
 زاهج مادختساب VPN IPSec ةكبش نيوكت
 جمدملا (MAC) طئاسولل لوصولا يف مكحتلا

RV32x ةلسلسلا نم هجوم ىلإ ليمعلا نم

 نم جمدملا (MAC) طئاسولل لوصولا يف مكحتلا زاهج مادختساب VPN IPSec ةكبش نيوكت
RV32x ةلسلسلا نم هجوم ىلإ ليمعلا

فدهلا

 لاصتالل ليمعلا يف جمدملا MAC زاهج مادختسإ ةيفيك ضرع وه دنتسملا اذه نم فدهلا
.RV32x هجومب

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا

RV320 | 1.3.2.02 •

RV325 | 1.4.2.22 •

ةمدقملا

 ىلع لوصحلاب (IPSec VPN) تنرتنإلا لوكوتورب نامأل ةيرهاظلا ةصاخلا ةكبشلا كل حمست
 جمدملا MAC ليمع نإ .تنرتنإلا ربع رفشم قفن ءاشنإ لالخ نم نمآ لكشب ةديعبلا دراوملا

 مادختساب VPN ةكبشب لاصتالا كل حيتي امم MAC ةزهجأ عيمج ىلع رفوتي جمدم ليمع وه
IPSec. تاهجوم لمعت RV32x مداوخك VPN IPSec ليمع معدتو MAC جمدملا.

:نيئزج ىلع دنتسملا اذه يوتحي

RV32x ةلسلسلا نم هجوم نيوكت •

جمدملا MAC ليمع نيوكت •

:RV32x ةلسلسلا نم هجوم نيوكت

.RV32x ةلسلسلا نم هجوم ىلع عقوملا ىلإ ليمعلا نم VPN ةكبش نيوكتب أدبنس

https://www.cisco.com/c/en/us/support/routers/rv320-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/rv325-dual-gigabit-wan-vpn-router/model.html#~tab-downloads


1 ةوطخلا

.ةحلاص دامتعا تانايب مادختساب هجوملا ىلإ لوخدلا ليجستب مق

2 ةوطخلا

.ظفح قوف رقناو IPSec رورم ديكأت نيكمت مت .VPN ةكبش رورم < VPN ةكبش ىلإ لقتنا



3 ةوطخلا

.ةباوب ىلإ ليمع < VPN ىلإ لقتنا



4 ةوطخلا

.لهسلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا رايخ ددح

5 ةوطخلا

 .قفنلا عضو ددحو قفنلا نكمو ،WAN ةهجاو ددحو ،رورم ةملك لخدأو ،قفنلا مسا نيوكتب مق
.تانيوكتلا ظفحل ظفح قوف رقنا



.رورملا ةملك ديقعتو هرايتخإ مت يذلا لماكلا قفنلا عضو ليطعت مت

6 ةوطخلا

 مت يذلا VPN قفن ديكأتو صخلم < (VPN) ةيرهاظلا ةصاخلا ةكبشلا) VPN ىلإ لقتنا
.هنيوكت



7 ةوطخلا

.VPN قفن نيوكت ديكأت



8 ةوطخلا

مدختسملا ةرادإ لودج نمض ةفاضإ رزلا ددحو مدختسملا ةرادإ ىلإ لقتنا

9 ةوطخلا

.ظفح قوف رقناو لاجملا ،ةعومجملا ددحو ،رورملا ةملك ،مدختسملا مسا لخدأ

ليمعلا نمضملا MAC نيوكت



.ليمعلا يف هؤاشنإ مت يذلا MAC نيوكتب نآلا موقنس

1 ةوطخلا

.ماظنلا تاليضفت رتخأ .تاودألا طيرش يف ةحافتلا ةنوقيأ ىلإ حفصت

2 ةوطخلا

ةكبشلا ىلإ لقتنا



3 ةوطخلا

.ةهجاولا ديدحت بيوبتلا ةمالع رهظيس مث ةفاضإ رزلا ىلإ لقتنا



4 ةوطخلا

 مت يذلا قفنلا مسا ةقباطمل ةمدخلا مسا لخدأو ،Cisco IPSec ك VPN عون ،VPN ك ةهجاولا ددح
.قلخي ةقطقط .كب صاخلا هجوملا يف هنيوكت



5 ةوطخلا

.رورملا ةملكو باسحلا مساو مداخلا ناونع لخدأو VPN ةكبش ىلإ لقتنا

.نيمدختسملا تاباسح يف امهنيوكت مت ناتللا امه رورملا ةملكو باسحلا مسا



6 ةوطخلا

 قفنلا رورم ةملك حاتفم لخدأ .زاهجلا ةقداصم بيوبتلا ةمالع رهظت ،ةقداصملا تادادعإ رز رتخأ
.قفاوم ىلع طغضاو ،ةعومجملا مسا يف قفنلا مساو كرتشملا رسلا يف



7 ةوطخلا

.Apply ىلع طغضا ،ريذحت رهظيس ،Connect ىلع طغضا



8 ةوطخلا

.ةلصتم اهنأ ىلع لاصتالا ةلاح رهظت نأ بجي



رارقلا

 ةلسلسلا نم هجوم نيب IPSec نم IKEV1 مادختساب لهسلا VPN قفن نيوكتب انمق دقل
RV32X رتويبمكو Mac ليمع مادختساب MAC ىلع قفنلا نيوكت نم دكأتلا مهملا نم .جمدملا 
 ليمعلا بناج ىلع تامولعملا سفن لاخدإو لاصتالا اذهل ةلهس VPN ةكبش مادختساب هجوملا

 لوصولاو كيدل (VPN) ةيرهاظلا ةصاخلا ةكبشلاب لاصتالا نآلا كنكمي .لاصتالا نامضل
.اهيلإ لوصولا ىلإ جاتحت دق يتلا تامولعملا ىلإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


