
RV320 هجوم ةلسلس ىلع رورملا ةملك نيوكت
 RV325 VPN و
فدهلا
 
ريصقتلا .ةقداصملل اهمادختسإ متي فرحألا نم ةلسلس يه رورملا ةملك
username/لا ل ةملك RV32x VPN ديدخت جاحسم sery cisco/cisco. ىصوي ،نامألا ضارغأل
وأ مدختسملا مسا نايسن مت اذإ .يضارتفالا دادعإلا نم رورملا ةملك رييغتب ةدشب
ىلإ زاهجلا طبض ةداعإ بجي ،ةطقنلا هذه دنع .اهدادرتسال ةقيرط دجوت الف ،رورملا ةملك
.ةيضارتفالا عنصملا تادادعإ تادادعإ
 
.VPN RV32x هجوم ةلسلس ىلع ةديدج رورم ةملك نيوكت ةيفيك لاقملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
رورملا ةملك ليكشت
 
ةملك < دادعإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:رورملا ةملك ةحفص رهظت .رورملا
 

 
مسا نوكتي نأ نكمي .مدختسملا مسا لقح يف بولطملا مدختسملا مسا لخدأ .2 ةوطخلا
.ةصاخ فورحو ماقرأو ةريغص فورحو ةريبك فرحأ نم مدختسملا
 
.ةميدقلا رورملا ةملك لقح يف ةمدختسملا ةقباسلا رورملا ةملك لخدأ .3 ةوطخلا
 
ةملك نوكتت نأ نكمي .لاجم ةملك ديدج لا يف ةملك بغر ب ديدجلا تلخد .4 ةوطخلا
.ةصاخ فورحو ماقرأو ةريغص فورحو ةريبك فرحأ نم رورملا
 
.ةديدجلا رورملا ةملك ديكأت لقح يف ةديدجلا رورملا ةملك لاخدإ دعأ .5 ةوطخلا
 
يف قودنص قيقدت enable لا تصحف ،ةمس ةوق ةملكلا نكمي نأ (يرايتخإ) .6 ةوطخ



لكشب ةدقعم رورملا ةملك نأ نامضل اذه مادختسإ متي .لاجم دادعإ ةيلمع ديقعت ةملكلا
لوقحل ىندألا ددعلاو رورملا ةملك لوطل ىندألا دحلا رفوتي ،رايخلا اذه نيكمت عم .فاك
.فورحلا تائف
 
.(افرح 64-0) رورملا ةملك لوطل ىندألا دحلا لخدأ — رورملا ةملك لوطل ىندألا دحلا·
.8 وه لوطلل ىندألا دحلا ،يضارتفا لكشب
 
.رورملا ةملك اهنمضتت نأ بجي يتلا تائفلا ددع لخدأ — فرحألا تائف نم ىندألا دحلا·
:لقألا ىلع تائف ثالث نم فرحأ ىلع رورملا ةملك يوتحت نأ بجي ،يضارتفا لكشب
ةرفوتم ةصاخ فورحو (...1234) ماقرأو (...ABCD) ةريغص فورحو (...ABCD) ةريبك فرحأ
.(..$#@!) ةيسايق حيتافم ةحول ىلع
 
.ةديدجلا رورملا ةملك ةوق ىدم ساقي دادع رورملا ةملك ةوق سايقم لقح ضرعي :ةظحالم
 
.لاجم قتعي ةملكلا يف تقو ةملكلا رظاني نأ رز يكلسال لا تقطقط .7 ةوطخلا
 
.امئاد ةحلاص رورملا ةملك — ليطعت·
 
اذه دعب .ةحلاص رورملا ةملك اهيف نوكت يتلا مايألا رادقم لخدأ — رورملا ةملك رييغت·
ةخوخيش ةملكلا نم ىدملا .ةديدج رورم ةملك مدختسملا نم RV320 بلطيس ،تقولا
.موي 180 ىلإ موي 1 نم ةمس ذافنإ
 
وه اذه .لمعلا ةسلج ةلهم ءاهتنا ةميق يف قئاقدلاب ةلهملا ءاهتنا ةميق لخدأ .8 ةوطخلا
مدختسملا ةهجاو يف الماخ هنوكب مدختسملل حامسلا نكمي يذلا تقولا رادقم
ةسلج ةلهم ةميق قاطن .لوخدلا ليجست ةشاش ىلإ RV32x عجري ىتح (GUI) ةيموسرلا
.ةقيقد 1440 ىلإ 10 نم لمعلا
 
.ديدج ةملكلا تلكش .ظفح ةقطقط .9 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


