
هجوم ةلسلس ىلع DHCPv6 ةبقارمو نيوكت
RV32x VPN 
فدهلا
 
 DHCP IPv6 ةلاح ةحفص حرشتو DHCP IPv6 تادادعإ دادعإ لالخ نم ةلاقملا هذه كدشرت
هذه يف ،مداخلل حمسي ةكبش لوكوتورب وه VPN RV32x. DHCP هجوم ةلسلس ىلع
نم ةعومجم نم هتاكبشب ةلصتملا ةزهجألل IP نيوانع نييعتب ،هجوملا ةلاحلا
لوصحلل ةكبشلا ىلع ةدوجوملا ةزهجألل ةلاعف ةقيرط يهو .ةحلاصلا نيوانعلا
.DHCP دادعإ مسق يف اهحرش متيو تادادعإلا هذه نيوكت نكمي .IP نيوانع ىلع ايئاقلت
.ةزيملا هذه اهضرعت يتلا DHCP تامولعمل حرش DHCP ةلاح مسق يطعي
  
قيبطتلل لباقلا زاهجلا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
DHCP دادعإ
 
دادعإ < DHCP رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
DHCP. دادعإ ةحفص رهظت DHCP:
 



 
 .DHCP IPv6 تادادعإ نيوكتل IPv6 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
 
يئانث IP لوكوتورب نيكمت ةلاح يف الإ IPv6 بيوبتلا ةمالع رفوتت ال :ةظحالم
.ةكبشلا دادعإ ةحفص يف سدكملا
 

 
 



128 فيرعت ناونع وه IPv6 ناونع .IPv6 ناونع لقح يف هجوملل IPv6 ناونع لخدأ .3 ةوطخلا
.ضعبلا اهضعبب لاصتالا ةزهجألل نكمي ثيحب مدختسملا تب
 
ةكبشلا ءاشنإل ةئدابلا لوط لقح يف هجوملل IPv6 ناونعل ةئدابلا لوط لخدأ .4 ةوطخلا
.IPv6 ناونعل ةيعرفلا
 
ديرت يذلا DHCP عضو رايتخال بولطملا ويدارلا رز رقنا ،DHCP عضو لقح يف .5 ةوطخلا
.همادختسإ
 
.ريرحتلل ةلباق ىرخأ تاملعم دجوت ال .هجوملا ىلع DHCP ليطعت — ليطعت·
 
نيوانع ددحيو ءالمعلا نم DHCP بلط جلاعي .DHCP مداخك هجوملا لمعي — DHCP مداخ·
IPv6.
 
ال وهو .رخآ DHCP مداخ ىلع دودرلاو DHCP تابلط ريرمتب هجوملا موقي — DHCP ليحرت·
.ريرحتلل ةلباق ىرخأ تاملعم دجوت ال .ىرخأ ةزهجأ ىلإ IPv6 ةنونع يأب موقي
 
رادقم وه .ليمعلا ريجأت تقو لقح يف ريجأتلا ةدمل ،قئاقدلاب ،تقولا لخدأ .6 ةوطخلا
نم هحنم مت يذلا IP ناونع مادختساب هجوملاب لاصتالاب ليمعلل حمسي يذلا تقولا
.DHCP ةيلمع لالخ
 
ريفوت نم تباث لكشب اهلاخدإ مت يتلا DNS مداوخ نكمتت (يرايتخإ) .7 ةوطخلا
ىلإ جاتحت ال اهنأل يكيمانيد لكشب ةنيعملا DNS مداوخ نم عرسأ DNS تامالعتسا
اذإ DNS 2 و DNS 1 يلقح يف ةتباثلا DNS مداوخب صاخلا IPv6 ناونع لخدأ .مداخ نع ثحبلا
.DNS 1 مداخ رفوت مدع ةلاح يف DNS 2 مداخ مادختسإ متي .ابولطم كلذ ناك
 
نم اهنييعت نكمي يتلا IPv6 نيوانع قاطن IPv6 نيوانع عمجت لودج ضرعي :ةظحالم
.هليدعت وأ ىلإ اذه ةفاضإ نكمي .DHCP لالخ
 

 
ناونعو ءدبلا ناونع لوقح حبصت .نيوانع قاطن لاخدإل ةفاضإ قوف رقنا .8 ةوطخلا
.ريرحتلل ةلباق IPv6 نيوانع عمجت لودج يف ةئدابلا لوطو ةياهنلا
 

 
يف قاطنلا اذهل ةئدابلا لوطو يئاهنلا IPv6 ناونعو يلوألا IPv6 ناونع لخدأ .9 ةوطخلا
.اهب ةصاخلا لوقحلا
 
.IPv6 نيوانع عمجت لودج ىلإ تافاضإلا ظفحل ظفح قوف رقنا .10 ةوطخلا
 

 
قاطنلاب ةصاخلا رايتخالا ةناخ ددح ،IPv6 نيوانع عمجت لودج قاطن ليدعتل .11 ةوطخلا
.بولطملا
 
- ريرحتلل ةلباق قاطنلا لاخدإ لوقح حبصت - لاخدإ ريرحتل ريرحت قوف رقنا .12 ةوطخلا



.IPv6 نيوانع عمجت لودج قاطن فذحل فذح قوف رقنا وأ
 
.IPv6 DHCP تادادعإ نيوكت ءاهنإل ظفح ىلع رقنا .13 ةوطخلا
  
DHCP ةلاح
 
.DHCP ةلاح < DHCP رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:DHCP ةلاح ةحفص رهظت 
 

 
.هئالمعو DHCP مداخ لوح تامولعم DHCP ةلاح ضرعت :ةظحالم
 
.IPv6 تامولعم ضرعل IPv6 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
 

 
ةلدسنملا ةمئاقلا نم اهنع تامولعم ضرع يف بغرت يتلا IPv6 ةئداب رتخأ .3 ةوطخلا
.تائدابلل
 
:ةيلاتلا تالاحلا ضرع متي



.هجوملا همدختسي يذلا DHCP مداخل IPv6 ناونع ضرعي — DHCP مداخ·
 
ةمدختسملا ةيكيمانيدلا IPv6 نيوانع ددع ضرعي — مدختسملا يكيمانيدلا IP ناونع·
.ايلاح
 
.IPv6 ىلع قيبطتلل لباق ريغ — مدختسملا تباثلا IP ناونع·
 
.DHCP مداخ ىدل ةرفوتملا ةيكيمانيدلا IPv6 نيوانع ددع ضرعي — DHCP رفوتي·
 
.DHCP مداخ اهريدي يتلا IPv6 نيوانعل يلامجإلا ددعلا ضرعي — يلامجإلا·
 
ليمعلا تامولعم ضرعيو .DHCP ليمع تامولعم DHCP ةلاح لودج ضرعي :ةظحالم
:ةيلاتلا
 
.ةكبشلا ىلع زاهجلا مسا — ليمعلا فيضم مسا·
 
نم ةرتفل ليمعلل DHCP مداخ هنيعي يذلا يكيمانيدلا IPv6 ناونع — IP ناونع·
.تقولا
 
ةكبشلا مدختسمل هيف نكمي يذلا تقولل قيقدلا رادقملا — ليمعلا راجيإ تقو·
.DHCP مداخ ةطساوب هنييعت مت يذلا IPv6 ناونع ىلع لوصحلا
 
.ثيدحت قوف رقنا ةضورعملا تانايبلا ثيدحتل (يرايتخإ) .4 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


