
VPN هجوم ىلع دعب نع ةرادإلا نيوكت
CVR100W 
فدهلا
 
متي .يدام لاصتا يأ نود هيف مكحتلاو ام زاهج ىلإ دعب نع لوصولا دعب نع ةرادإلا حيتت
زاهج ىلإ لوصولا نكمي .ديعب عقوم نم لمعلا ةءافك نيسحتل دعب نع ةرادإلا ءارجإ
دعب نع ةرادإلا نيوكت ةيفيك لاقملا اذه حرشي .WAN ذفنم نم دعب نع ةرادإلا مدختسي
.VPN CVR100W هجوم ىلع
  
قيبطتلل لباقلا زاهجلا
 
·CVR100W
  
جماربلا رادصإ
 
•1.0.1.19
  
دعب نع ةرادإلا
 
ةرادإلا < ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.دعب نع ةرادإلا ةحفص رهظت .دعب نع
 

 
ديدحتل ةبسانملا (تاناخلا) رايتخالا ةناخ ددح ،بيولا ىلإ لوصولا لقح يف .2 ةوطخلا
ةنكمملا تارايخلا .CVR100W ل ةدعاسملا بيولا نيوكت ةادأ ىلإ ايلحم لوصولا ةيفيك
:يه
 
·HTTP — HTTP لاسرإل ةينقت وهو ،يبعشتلا صنلا لقن لوكوتورب لثمي
.تنرتنإلا ربع اهلابقتساو تامولعملا
 
·HTTPS — HTTP لوكوتورب نيب قرفلا .يبعشتلا صنلا لقن لوكوتورب لثمي
HTTP و HTTPS نأ وه HTTPS مداوخلا نيب تاداهشلا لدابت لثم ةيفاضإ نامأ تازيم هب



.ءالمعلاو
 

 
.دعب نع ةرادإلا نيكمتل "نيكمت رايتخالا ةناخ ددح ،دعب نع ةرادإلا لقح يف .3 ةوطخلا
ىلإ لوصولاو ماظنلا ىلإ لوخدلا ليجست ةيناكمإ نيلوؤسملل دعب نع ةرادإلا حيتت
ليطعت متي ،يضارتفا لكشب .دعب نع (WAN) ةعساو ةقطنم ةكبش نم بيولا ةهجاو
.دعب نع ةرادإلا
 

 
فرعي صخش يأ لبق نم زاهجلا ىلإ لوصولا نكمي ،دعب نع ةرادإلا نيكمت دنع :ةظحالم
نيوكت ةداعإ هنكمي ةراضلا WAN ةكبش مدختسم نأل ارظنو .WAN ةكبشل IP ناونع
رورم تاملك يأو لوؤسملا رييغتب ىصوي ،ةديدع قرطب همادختسإ ةءاسإو زاهجلا
.ةزيملا نيكمت لبق فيضلل
 



ةيفيك ديدحتل بسانملا ويدارلا رز قوف رقنا ،دعب نع لوصولا لقح يف .4 ةوطخلا
تارايخلا .CVR100W ب ةصاخلا بيولا نيوكتل ةدعاسملا ةادألا ىلإ دعب نع لوصولا
:يه ةنكمملا
 
·HTTP — HTTP لاسرإل ةينقت وهو ،يبعشتلا صنلا لقن لوكوتورب لثمي
.تنرتنإلا ربع اهلابقتساو تامولعملا
 
·HTTPS — HTTP لوكوتورب نيب قرفلا .يبعشتلا صنلا لقن لوكوتورب لثمي
HTTP و HTTPS نأ وه HTTPS مداوخلا نيب تاداهشلا لدابت لثم ةيفاضإ نامأ تازيم هب
.ءالمعلاو
 

 
نيكمت رايتخالا ةناخ ددح ،زاهجلا ةيقرتب ديعب مدختسمل حامسلل (يرايتخإ) .5 ةوطخلا
رفوتي ال يتلا تالاحلا يف ةياغلل ةديفم ةزيملا هذه نوكت .دعب نع ةيقرتلا لقح يف
.زاهجلا ىلإ يداملا لوصولا اهيف
 



 
ديدحتل بسانملا ويدارلا رز قوف رقنا ،هب حومسملا ديعبلا IP ناونع لقح يف .6 ةوطخلا
:يه ةلمتحملا ميقلا .دعب نع زاهجلا ىلإ لوصولا هنكمي نم
 
موقي نأ ادج مهملا نم .IP ناونع يأ لالخ نم هجوملا ىلإ لوصولاب حمسي — IP ناونع يأ·
نم هجوملا ىلإ لوصولا عنمل رايخلا اذه رايتخإ دنع رورملا ةملك رييغتب مدختسملا
نع لوصولل اهب حومسملا IP نيوانع قاطن لخدأ .مهل حرصملا ريغ نيمدختسملا لبق
.CVR100W ىلإ دعب
 
قاطن لخدأ .هجوملا ىلإ لوصولاب نيمدختسملا نم ةعومجمل حمسي — IP ناونع قاطن·
.CVR100W ىلإ دعب نع لوصولل اهب حومسملا IP نيوانع
 

 
همادختسإ متي يذلا ذفنملا مقر لخدأ دعب نع ةرادإلا ذفنم لقح يف .7 ةوطخلا



.8080 مقر ءانيم ريصقتلا .دعب نع تالاصتالل
 

 
.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


