
VPN هجوم ىلع ةيصيخشتلا ةدعاسملا تاودأ
RV315W 
فدهلا
 
ءاطخألا فاشكتسأ تايلمع ضعب ءارجإب ةدعاسملا صيخشتلا تاودأ ةحفص كل حمست
مسا مداخ مالعتسا ءارجإ وأ IP ناونع عبتت وأ لاصتالا رابتخإ لثم ةيساسألا اهحالصإو
هنأل ،اهحالصإو ءاطخألا فاشكتسال ديفم اذهو .اهعبتتو مزحلا طاقتلا وأ (DNS) لاجملا
.اهيف مكحتلاو ةكبشلا ةبقارم ىلع لوؤسملا دعاسي
 
.RV315W ىلع ةدعاسملا صيخشتلا تاودأ مادختسإ ةيفيك لاقملا اذه حرشي
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
 
•1.01.03
  
ةدعاسملا صيخشتلا تاودأ
 
·Ping — وأ ةكبشلا لاصتا ءاطخأ فاشكتسأ ديرت تنك اذإ اديفم لاصتالا رابتخإ دعي
.اهحالصإو يددرتلا قاطنلا ضرع
 
·traceroute — ةحفص حيتت Traceroute هجوملا نيب ةوطخ لك ضرع مدختسملل
.فقوت لك ىلإ ةدوعلاو باهذلا تقو كلذكو فدهلا فيضملاو
 
·HTTP Get — مادختسإ متي HTTP بيو ةحفص لوح صيخشت ءارجإل يصيخشتلا
.ةنيعم
 
لوح تامولعملا ضرع مدختسملل DNS مالعتسا ةحفص حيتت— DNS مالعتسا·
.DNS ربع لصتم فيضم
 
  
يصيخشتلا لاصتالا رابتخإ
 
ىلإ لوصولا نكمي ناك اذإ ام رابتخال اهمادختسإ متي ةينقت وه لاصتالا رابتخإ
لسري .ةلحرلل يلامجإلا تقولا سايقل اضيأ لاصتالا رابتخإ مدختسي .فيضملا
RV315W فيضملاو زاهجلا نيب لاصتالا مييقتل ةهجولا ىلإ تياب 32 مزح ةسمخ.
ضرع وأ ةكبشلا لاصتا ءاطخأ فاشكتسأ ديرت تنك اذإ اديفم لاصتالا رابتخإ ربتعي
.اهحالصإو يددرتلا قاطنلا
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لاصتالا رابتخإ ةحفص حتف متي .لاصتالا رابتخإ < ةدعاسملا صيخشتلا تاودأ
 



 
لقح يف لاصتالا رابتخإ بولطملا زاهجلل فيضملا مسا وأ IP ناونع لخدأ .2 ةوطخلا
.فيضملا مسا وأ ةهجولا IP ناونع
 
.لاصتالا رابتخإ ءدبل ءدب قوف رقنا .3 ةوطخلا
 
.صخلملا لقح يف لاصتالا رابتخإ ةلاح ضرع متي ،قئاقد عضب دعب
 
·icmp_seq — لاصتالا رابتخإ ءانثأ اهلاسرإ متي يتلا ةمزحلا لسلست.
 
·TTL — ءاقبلا تقو ريشي (TTL) لاصتالا رابتخإ ةمزحل نكمي يتلا تاوطخلا ددع ىلإ
.اهطاقسإ لبق اهب لقتنت نأ
 
ىلإ ىرخأ ةرم لوصولاو ةهجولا ىلإ لوصولل ةمزحلا هقرغتست يذلا تقولا — تقولا·
RV315W.
 
  
Traceroute يصيخشتلا
 
لسري .اهيلع مزحلا هيجوت ةداعإ متي يتلا IP تاراسم فاشتكاب Traceroute موقت
traceroute فشتكي نأ فيضم ةياغو فيضم ردصملا نيب يف فيضملا ىلإ طبر
.ذخأي طبر ip راسملا
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:Traceroute ةحفص حتفت .tracaroute < ةدعاسملا صيخشتلا تاودأ
 



 
.Traceroute لقح يف ههيجوت ديرت يذلا زاهجلل فيضملا مسا وأ IP ناونع لخدأ .2 ةوطخلا
 
.ءدبلل ءدب قوف رقنا .3 ةوطخلا
 
نيوانع جئاتنلا ضرعت .جئاتنلا لقح يف traceroute ةلاح ضرع متي ،قئاقد عضب دعب
IP اهمدختسا يتلا ةفلتخملا RV315W ةهجولا ىلإ مزحلا هيجوتل.
 
  
يصيخشتلا HTTP ىلع لوصحلا
 
نكمي .ةنيعم بيو ةحفص لوح صيخشت ءارجإل يصيخشتلا HTTP مادختسإ متي
وأ بيو ةحفصل حامسلا بجي ناك اذإ ام ديدحت تامولعملا كلمي يذلا لوؤسملل ذئنيح
.اهضفر
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:HTTP ىلع لوصحلا ةحفص حتف متي .HTTP Get < ةدعاسملا صيخشتلا تاودأ
 

 
.URL لقح يف اهصيخشت يف بغرت يتلا ةحفصلاب صاخلا URL ناونع لخدأ .2 ةوطخلا
 
.ءدبلل ءدب قوف رقنا .3 ةوطخلا
 
ناك اذإ صخلملا ضرعي .صخلملا لقح يف URL ناونع ةلاح ضرع متي ،قئاقد عضب دعب
.ةنمآ بيو ةحفص ةحفصلا تناك اذإو ةحفصلا ىلإ لوصولا عيطتسي مداخلا
 
  



يصيخشتلا DNS مالعتسا
 
مساب نرتقملا IP ناونعل DNS مداخ IP معدي زاهج بلطي امدنع بولسأ وه DNS مالعتسا
.اذه لاجملا مساب نرتقملا IP نع مالعتسالا DNS مداخ ىلع بجي .لاجملا
 
< ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:DNS مالعتسا ةحفص حتف متي .DNS مالعتسا < ةدعاسملا صيخشتلا تاودأ
 

 
.لاجملا مسا لقح يف ،هيلع DNS مالعتسا ءارجإل لاجملا مسا لخدأ .2 ةوطخلا
 
.ءدبلل ءدب قوف رقنا .3 ةوطخلا
 
مسا صخلملا ضرعي .صخلملا لقح يف مالعتسالا ةلاح ضرع متي ،قئاقد عضب دعب
مسا ضرع متيس .1 ناونعلا لقح يف مداخلاب صاخلا IP ناونعو مداخلا لقح يف مداخلا
ناونعلا" لقح يف فيضملاب صاخلا IP ناونع ضرع متيسو "مسالا" لقح يف فيضملا
.يناثلا "1
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


