
VPN هجوم ىلع لوصولا دعاوق نيوكت
CVR100W 
فدهلا
 
وأ مزحلل حامسلا متي ناك اذإ ام يف مكحتت مئاوق يه (ACL) لوصولا يف مكحتلا مئاوق
ةيراس نوكتل (ACL) لوصولا يف مكحتلا مئاوق نيوكت متي .هجوملا ةهجاو يف اهضفر
VPN CVR100W هجوم حمسي .ةددحم لوادج ىلإ ادانتسا وأ ،تاقوألا عيمج يف لوعفملا
 .نامألا ةدايز لجأ نم لوصولا دعاوق نيوكتب
 
VPN هجوم ىلع لوصولا دعاوق نيوكت ةيفيك ضرع وه دنتسملا اذه نم ضرغلا
CVR100W.
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
لوصولا دعاوق
 
< ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق ةحفص رهظت .لوصولا دعاوق < لوصولا يف مكحتلا
 

 
ةفاضإ ةحفصلا رهظت .ةديدج لوصو ةدعاق ةفاضإل فص ةفاضإ قوف رقنا .2 ةوطخلا
:لوصولا ةدعاق
 



 
.اهؤاشنإ دارملا ةدعاقلا عون رتخأ ،"لاصتالا عون" ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 
ةكبش ىلإ ةنمآلا LAN ةكبش نم مزحلا ىلع رايخلا اذه رثؤي — (LAN > WAN) رداصلا·
WAN ةنمآلا ريغ.
 
ىلإ ةنمآلا ريغ WAN ةكبش نم مزحلا ىلع رايخلا اذه رثؤي — (WAN > LAN) دراولا·
.ةنمآلا LAN ةكبش
 
ىلإ ةنمآلا ريغ WAN ةكبش نم مزحلا ىلع رايخلا اذه رثؤي — (WAN > DMZ) دراولا·
ةكبش نع ةيلحملا ةكبشلا لصفت يتلا ةكبشلا نم ءزج وه DMZ. DMZ ةقطنم
.نامألا نم ةقبط ريفوتل ةيلحملا لاصتالا
 
.ةدعاقلا ىلع قبطني يذلا ءارجإلا رتخأ ،"ءارجإ" ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 
.امئاد مزحلا رظح — امئاد مزحلا رظح·
 
.مزحلاب امئاد حامسلا — امئاد حامسلا·
 
.ددحم لودج ىلإ ادانتسا مزحلا رظح متي — لودجلا بسح رظح·
 
.ددحم لودج ىلإ ادانتسا مزحلاب حمسي — لودجلا بسح حامسلا·
 



 
 
.ةدعاقلا ىلع هقيبطتل الودج رتخأ ،"ةلودج" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
وأ امئاد رظحلا رايخ رايتخإ متي امدنع ةطشن ريغ ةلدسنملا ةمئاقلا نوكت :ةظحالم
.4 ةوطخلا يف امئاد حامسلا
 
نيوكتل .لوادجلا نيوكت قوف رقنا ،ةيامحلا رادج لوادج نيوكتل (يرايتخإ) .6 ةوطخلا
.ةلاقملا يف VPN CVR100W هجوم ىلع ةيامحلا رادج لودج ةرادإ ىلإ عجرا ،لوادجلا
 
يوتحت .اهرظح وأ اهب حامسلل ةمدخ رتخأ ،"تامدخ" ةلدسنملا ةمئاقلا نم .7 ةوطخلا
ددحت .VPN CVR100W هجوم ىلع ةرفوتملا ةيضارتفالا تامدخلا ىلع ةلدسنملا ةمئاقلا
.قبطي ذفنم يأ ىلعو مادختسالا ديق لوكوتوربلا عون تامدخلا
 
عجرا ،تامدخلا نيوكتل .تامدخلا نيوكت قوف رقنا ،تامدخلا نيوكتل (يرايتخإ) .8 ةوطخلا
.VPN CVR100W هجوملاب ةمدخلا ةرادإ ىلإ
 

ukp.aspx?vW=1&articleid=4720
ukp.aspx?vW=1&articleid=4763
ukp.aspx?vW=1&articleid=4763
ukp.aspx?vW=1&articleid=4763


 
 
قبطنت يتلا ردصملل IP نيوانع رتخأ ،ردصملل IP ةلدسنملا ةمئاقلا نم .9 ةوطخلا
.ةدعاقلا اهيلع
 
.ردصملل IP نيوانع عيمج ىلع ةدعاقلا رايخلا اذه قبطي — يأ·
 
يف ردصملا IP ناونع لخدأ .دحاو IP ناونع ىلع ةدعاقلا رايخلا اذه قبطي — دحاو ناونع·
.IP ءدب لقح
 
IP ناونع لخدأ .IP نيوانع نم قاطن ىلع ةدعاقلا رايخلا اذه قبطي — نيوانعلا قاطن·
لقح يف ناونعلا قاطنل يفرطلا IP ناونع لخدأو IP ءدب لقح يف ناونعلا قاطنل يلوألا
.IP ءاهنإ
 
ريغ ءاهتنالا لقح نوكي ،اضيأ .رايخ يأ رايتخإ دنع طشن ريغ IP ءدب لقح نوكي :ةظحالم
.دحاو ناونع وأ ناونع يأ رايتخإ دنع طشن
 



 
 
قيبطت متي يتلا ةهجولل IP نيوانع رتخأ ،ةهجولل IP ةلدسنملا ةمئاقلا نم .10 ةوطخلا
.اهيلع ةدعاقلا
 
.ردصملل IP نيوانع عيمج ىلع ةدعاقلا رايخلا اذه قبطي — يأ·
 
يف ةهجولل IP ناونع لخدأ .دحاو IP ناونع ىلع ةدعاقلا رايخلا اذه قبطي — دحاو ناونع·
.IP ءدب لقح
 
IP ناونع لخدأ .IP نيوانع نم قاطن ىلع ةدعاقلا رايخلا اذه قبطي — نيوانعلا قاطن·
لقح يف ناونعلا قاطنل يفرطلا IP ناونع لخدأو IP ءدب لقح يف ناونعلا قاطنل يلوألا
.IP ءاهنإ
 
ريغ ءاهتنالا لقح نوكي ،اضيأ .رايخ يأ رايتخإ دنع طشن ريغ IP ءدب لقح نوكي :ةظحالم
.دحاو ناونع وأ ناونع يأ رايتخإ دنع طشن
 
تالجسلا ءاشنإ متي .لجس رايخ رتخأ ،"لجس" ةلدسنملا ةمئاقلا نم .11 ةوطخلا
.نامألاو قيقدتلا ةرادإل ةمدختسملا ماظنلا تالجسل
 
.— ادبأ تالجسلا ليطعت مدع·
 
.ةدعاقلا عم ةمزح قباطت املك امئاد لجس ءاشنإ متي — امئاد·
 
ةرداصلا IP مزحل ةيولوأ رتخأ (QoS) ةمدخلا ةدوج ةيولوأ ةلدسنملا ةمئاقلا نم .12 ةوطخلا
متت .ىلعألا يه ةعبارلا ةيولوألا امنيب ،ىندألا يه ىلوألا ةيولوألا .ةدعاقلاب ةصاخلا
ةدوجوملا مزحلا لبق ىلعألا ةيولوألا تاذ راظتنالا مئاوق يف ةدوجوملا مزحلا هيجوت ةداعإ



.ىندألا ةيولوألا تاذ راظتنالا مئاوق يف
 
.ةدعاقلا نيكمتل ةدعاقلا ةلاح لقح يف نيكمت رايتخالا ةناخ ددح .13 ةوطخلا
 
.ظفح ةقطقط .14 ةوطخلا
 

 
رايتخالا ةناخ ددح ،لوصولا دعاوق لودج يف لوصو ةدعاق ريرحتل (يرايتخإ) .15 ةوطخلا
.ظفح قوف رقناو ةبولطملا لوقحلا ريرحتو ريرحت قوف رقناو لاخدإلاب ةصاخلا
 
رايتخالا ةناخ ددح ،لوصولا دعاوق لودج يف لوصو ةدعاق لاخدإ فذحل (يرايتخإ) .16 ةوطخلا
.ظفح قوف رقناو ،فذح قوف رقناو ،لاخدإلاب ةصاخلا
 
نم نكمتت نأ لبق ظفحلا كيلع بجي هنأ ىلإ ةراشإلل ةبلاطم ضرع متي :ةظحالم
.فذحلا وأ ريرحتلا
 
ةناخ ددح ،لوصولا دعاوق لودج يف لوصولا ةدعاق لاخدإ نيكمتل (يرايتخإ) .17 ةوطخلا
.ظفح قوف رقنا مث ،نيكمت قوف رقنا مث ،لاخدإلاب ةصاخلا رايتخالا
 
ةناخ ددح ،لوصولا دعاوق لودج يف لوصولا ةدعاق لاخدإ ليطعتل (يرايتخإ) .18 ةوطخلا
.ظفح قوف رقناو ،ليطعت قوف رقناو ،لاخدإلاب ةصاخلا رايتخالا
  
لوصولا دعاوق بيترت ةداعإ
 
ىلإ رمألا ريشي  .نيعم رمأ يف لوصولا دعاوق لودج يف لوصولا دعاوق ضرع متي
متي يتلا ىلوألا ةدعاقلا يه لودجلا يف ىلوألا ةدعاقلا .دعاوقلا قيبطت ةيفيك
ةداعإ ةزيم دعت .ةمئاقلا نم ةيناثلا ةدعاقلا قيبطت متي ،كلذ دعبو .اهقيبطت
 .VPN CVR100W هجوم ىلع امهم ارايخ بيترتلا
 

 
.لوصولا دعاوق بيترت ةداعإل بيترتلا ةداعإ قوف رقنا .1 ةوطخلا
 
.اهبيترت ةداعإ ديرت يتلا لوصولا ةدعاقل رايتخالا ةناخ ددح .2 ةوطخلا
 



 
.هيلإ ةددحملا ةدعاقلا لقن ديرت اعضوم رتخأ ،ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 
عضوملا ىلإ ةدعاقلا لقتنت .ةدعاقلا بيترت ةداعإل ىلإ لقن قوف رقنا .4 ةوطخلا
.لودجلا يف ددحملا
 
.لوصولا دعاوق بيترت ةداعإل لفسألو ىلعأل مهسألا يرز مادختسإ نكمي :ةظحالم
 
.ظفح ةقطقط .5 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


