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كانه .ددحم IP ناونع ىلإ لوصولا دييقت ةيناكمإ لوصولا يف مكحتلا نيوكت حيتي
عوبسألا نم مايأو مويلا نم تقولا .دويقلا صيصختل تارايخلا نم ةعونتم ةعومجم
صيصختلا تازيم ضعب ىلع ةلثمأ يه لوكوتوربلا عونو يلعفلا ذفنملاو IP نيوانعو
.لوصولا يف مكحتلا ةسايسل
 
اهنيوكتو لوصولا يف مكحتلا رصانع مادختسإ ةيفيك حرش يف ةلاقملا هذه دعاست
.VPN RV315W هجوم ىلع
  
قيبطتلل لباقلا زاهجلا
 
RV315W زارطلا·
  
جماربلا رادصإ
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نيوكتلا ةرادإ
 
< نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا يف مكحتلا ةحفص رهظت .لوصولا يف مكحتلا
 

 
عون" لقح يف "ةمئاقلا لاخدإب حامسلا" وأ "ةمئاقلا رظح" رزلا قوف امإ رقنا .2 ةوطخلا
."مكحتلا
 
،WAN ةكبش ىلإ LAN ةكبش نم رورملا تاكرح عيمجل رايخلا اذه حمسي — رظحلا ةمئاق·
.لوصولا يف مكحتلا تادادعإ لالخ نم اهرظح متي يتلا رورملا ةكرح ءانثتساب
 
،WAN ةكبش ىلإ LAN ةكبش نم رورملا ةكرح لك رايخلا اذه عنمي — حامسلا ةمئاق·
.لوصولا يف مكحتلا تادادعإ لالخ نم اهب حومسملا رورملا ةكرح ءانثتساب
 
.ةيفاضإ تامولعم ىلع عالطالل درسملا رظنا
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .3 ةوطخلا
 

https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html


 
 ةحفص رهظت .ةديدج لوصولا يف مكحت ةسايس ةفاضإل ةفاضإ قوف رقنا .4 ةوطخلا
:لوصولاب مكحتلا جهن تادادعإ
 

 
هيف نوكت يذلا تقولا وه رايخلا اذه .ينمزلا قاطنلا لقح يف اقاطن لخدأ .5 ةوطخلا
.ةلاعف لوصولا يف مكحتلا ةسايس
 
مايأ رايخلا اذه لثمي .هدييقت وأ لوصولاب حامسلل عوبسألا مايأ ددح .6 ةوطخلا
.الاعف لوصولا يف مكحتلا جهن اهيف نوكي يتلا عوبسألا
 
هيلع قبطني يذلا لوكوتوربلا رتخأ ،لوكوتوربلل ةلدسنملا ةمئاقلا نم .7 ةوطخلا
.لوصولا يف مكحتلا
 
·TCP — ةكبشلا ىلإ قيبطت نم تانايبلا لاسرإل لوكوتوربلا اذه مادختسإ متي.
لقن نوكي نأ بجي يتلا تاقيبطتلل TCP لوكوتورب مادختسإ متي ام ةداعو
.مزحلا طاقسإ متي الو المتكم اهيف تامولعملا
 
·UDP — ىلإ ادانتسا مداخلا/ليمعلا ةكبش تاقيبطتب صاخ لوكوتوربلا اذه
تاقيبطتلا وه لوكوتوربلا اذه نم يسيئرلا ضرغلا .(IP) تنرتنإلا لوكوتورب
(كلذ ىلإ امو باعلألاو تنرتنإلا لوكوتورب ربع توصلا لقن) .ةرشابملا
 
·TCP/UDP — نم لك مادختسال لوكوتوربلا اذه ددح TCP و UDP. لوكوتوربلا وه اذه
.يضارتفالا
 
·ICMP — يف ءاطخألا ةجلاعم نع الوؤسم نوكيو ءاطخألا لئاسر لوكوتوربلا اذه لسري
لكاشم ةكبشلا هجاوت امدنع مالعإ ىلع لوصحلل لوكوتوربلا اذه مدختسأ .ةكبشلا
.مزحلا ميلست يف
 
·HTTP — مدختسأ .ضرعتسملاو بيولا مداخ نيب ةنمآ تالاصتإ لوكوتوربلا اذه رفوي
.ضرعتسملاو مداخلا نيب نامأب مزحلا لقنل ةجاح كانه نوكت امدنع لوكوتوربلا اذه
 
·FTP — لوكوتوربلا اذه ددح .رتويبمكلا ةزهجأ نيب تافلملا لوكوتوربلا اذه لسري
.ةددعتم ةزهجأ نيب تافلملا لدابت دنع
 
·SMTP — اذه ددح .ينورتكلإلا ديربلا لئاسر لاسرإ لوكوتوربلا اذه لوانتي
.ينورتكلإلا ديربلا لئاسر لدابت دنع لوكوتوربلا
 
·POP3 — عم لوكوتوربلا اذه عمجي SMTP موقت .ينورتكلإلا ديربلاب قلعتي اميف
POP3 يصخش رتويبمك ىلإ ينورتكلإ ديرب مداخ نم ينورتكلإ ديرب لئاسر ليزنتب.



.ينورتكلإلا ديربلا لئاسر ليزنت دنع لوكوتوربلا اذه ددح
 
قبطني يذلا ذفنملا رتخأ ،ردصملل يداملا ذفنملا ةلدسنملا ةمئاقلا نم .8 ةوطخلا
.لوصولا يف مكحتلا هيلع
 
يتلا IP (نيوانع) ناونع رتخأ ،ردصملل IP ناونع ةلدسنملا ةمئاقلا نم .9 ةوطخلا
.لوصولا يف مكحتلا اهيلع قبطني
 
وأ ةحاتإ رز ددح .اهضفر وأ IP نيوانع عيمجب حامسلل رايخلا اذه رتخأ — IP ناونع يأ·
.رايخلا اذهل ويدارلا ةحاتإ فاقيإ
 
IP ناونع لخدأ .اهضفر وأ ةيدرفلا IP نيوانعب حامسلل رايخلا اذه رتخأ — دحاو IP ناونع·
.ردصملا IP ناونع لقح يف قيبطتلل لباقلا
 
قاطن ىلإ ادانتسا اهضفر وأ IP نيوانعب حامسلل رايخلا اذه رتخأ — IP نيوانع قاطن·
.يناثلاو لوألا ردصملل IP ناونع لقح يف قيبطتلل لباقلا IP ناونع قاطن لخدأ .ددحم
 
يتلا IP (نيوانع) ناونع رتخأ ،ةهجولل IP ناونع ةلدسنملا ةمئاقلا نم .10 ةوطخلا
.لوصولا يف مكحتلا اهيلع قبطني
 
وأ ةحاتإ رز رقنا .اهضفر وأ IP نيوانع عيمجب حامسلل رايخلا اذه رتخأ — IP ناونع يأ·
.رايخلا اذهل ويدارلا ةحاتإ فاقيإ
 
IP ناونع لخدأ .هضفر وأ يدرف IP ناونعب حامسلل رايخلا اذه رتخأ — دحاو IP ناونع·
.ةهجولا IP ناونع لقح يف قيبطتلل لباقلا
 
قاطن ىلإ ادانتسا اهضفر وأ IP نيوانعب حامسلل رايخلا اذه رتخأ — IP نيوانع قاطن·
ىلوألا ةهجولل IP ناونع لقح يف قيبطتلل لباقلا IP ناونع قاطن لخدأ .ددحم
.ةيناثلاو
 
قبطي قيبطت وأ لوكوتوربل ذفنملا قاطن لخدأ ،ةهجولا ذفنملا لوقح يف .11 ةوطخلا
.لوصولا يف مكحتلا هيلع
 
.لوصولا يف مكحتلا جهن نيكمتل رايخلا نيكمت رز ىلع رقنا .12 ةوطخلا
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .13 ةوطخلا
 

 
تالمهملا ةلس زمر قوف رقنا ،لوصولا يف مكحتلا ةسايس فذحل (يرايتخإ) .14 ةوطخلا
.ءارجإلا سأر لفسأ
 
فورظملا زمر قوف رقنا ،لوصولا يف مكحتلا ةسايس ريرحتل (يرايتخإ) .15 ةوطخلا
.ءارجإلا سأر لفسأ
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


