
 VPN CVR100W هجوم ىلع يساسألا VPN دادعإ
فدهلا
 
تاكبشلا ىلع ةياهنلا طاقن ليصوتل (VPN) ةيرهاظلا ةصاخلا ةكبشلا مادختسإ متي
نيكمتل ةديفم ةزيملا هذه دعت .تنرتنإلا لثم ،ةماع ةكبش ربع اعم ةفلتخملا
ربع نامأب ةكبشلاب لاصتالا نم ةيلحملا ةكبشلا نع نيديعبلا نيمدختسملا
.تنرتنإلا
 
.VPN CVR100W هجوم ىلع ةيساسألا VPN ةكبش نيوكت ةيفيك لاقملا اذه حرشي
VPN هجوم ىلع مدقتملا VPN دادعإ لاقملا ىلإ عجرا ،مدقتملا VPN دادعإ ىلع لوصحلل
CVR100W .
 
.VPN قفن يبناج الك ىلع ةيلاتلا تادادعإلا نيوكت نم دكأت :ةظحالم
  
قيبطتلل لباقلا زاهجلا
 
VPN CVR100W هجوم·
  
جماربلا رادصإ
 
•1.0.1.19
  
يساسألا VPN دادعإ نيوكت
 
VPN دادعإ < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:ةيساسألا VPN دادعإ ةحفص رهظت .يساسألا
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 قوف رقنا ،VPN قفنل ةيضارتفالا ةيساسألا تادادعإلا ضرعل (يرايتخإ) .2 ةوطخلا
.ةيضارتفالا تادادعإلا ضرع
 

 
.ةرادإلا ضارغأل مسالا اذه مدختسي .جهنلل امسا لخدأ ،جهنلا مسا لقح يف .3 ةوطخلا
 
حاتفملا مادختسإ متي .رورم ةملك لخدأ ،اقبسم كرتشم حاتفم لقح يف .4 ةوطخلا
.VPN لاصتا ءاشنإل ةديعبلا ةباوبلا وأ VPN ةكبش ليمع لبق نم اقبسم كرتشملا
.لقألا ىلع فرحأ 8 نم نوكم لوط ىلع حاتفملا يوتحي نأ بجي
 

 
بسانملا ناونعلا عون رتخأ ،"ةديعبلا ةياهنلا ةطقن" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
.ةديعبلا ةياهنلا ةطقنل
 
.ةديعبلا ةياهنلا ةطقن فيرعتل IP ناونع رايخلا اذه مدختسي — IP ناونع·
 
·FQDN (لماكلاب لهؤملا لاجملا مسا) — ةطقن فيرعتل لاجم مسا رايخلا اذه مدختسي
.ةديعبلا ةياهنلا
 
مسا وأ IP ناونع لخدأ ،(تنرتنإلا) ةديعبلا WAN ةكبشل IP ناونع لقح يف .6 ةوطخلا
.ةديعبلا ةياهنلا ةطقن لاجم
 
لقح يف نيكمت رايتخالا ةناخ ددح ،راركتلا ةياهن ةطقن نيكمتل (يرايتخإ) .7 ةوطخلا
ةيناكمإ VPN CVR100W هجومل راركتلا ةياهن ةطقن رايخ حيتي .راركتلا ةياهن ةطقن
.يساسألا VPN لاصتا لشف دنع ةيطايتحإ VPN ةياهن ةطقنب لاصتالا
 
ةلدسنملا ةمئاقلا نم ،راركتلا ةياهن ةطقنل ناونعلا عون رايتخال (يرايتخإ) .8 ةوطخلا
.ناونعلا نم بسانملا عونلا رتخأ ،راركتلا ةياهن ةطقن
 
.راركتلا ةياهن ةطقن ديدحتل IP ناونع رايخلا اذه مدختسي — IP ناونع·
 
·FQDN (لماكلاب لهؤملا لاجملا مسا) — ةطقن ديدحتل لاجم مسا رايخلا اذه مدختسي
.راركتلا ةياهن
 
صاخلا IP ناونع لقح يف راركتلا ةياهن ةطقنل لاجملا مسا وأ IP ناونع لخدأ .9 ةوطخلا
.ةيطايتحالا WAN (Internet) ةكبشب



ةكبشل يلحملا IP ناونع ريرحتل .طشن ريغ (تنرتنإلا) يلحملا IP ناونع لقح :ةظحالم
WAN، هجوم ىلع ةلاقملل تنرتنإلا دادعإ ىلإ عجرا VPN CVR100W.
 

 
LAN لا نم ديعب ناونعلا ،لاجم ناونع (ةيلحم ةكبش) lan ديعبلا يف تلخد .10 ةوطخلا
.ديعب
 
،ةديعبلا LAN ةكبشل (ةيلحملا ةكبشلا) ةيعرفلا ةكبشلا عانق لقح يف .11 ةوطخلا
.ةديعبلا LAN ةكبشل ةديعبلا ةيعرفلا ةكبشلا عانق لخدأ
 
IP ناونع لخدأ ،(ةيلحملا ةكبشلا) ةيلحملا ةكبشلل IP ناونع لقح يف .12 ةوطخلا
.ةيلحملا ةكبشلل يلحملا
 
لخدأ ،(ةيلحملا ةكبشلا) ةيعرفلا (LAN) ةيلحملا ةكبشلا عانق لقح يف .13 ةوطخلا
.ةيلحملا ةكبشلل ةيلحملا ةيعرفلا ةكبشلا عانق
 
ةيعرف تاكبش يف ةديعبلا LAN ةكبشو ةيلحملا ةكبشلا نوكت نأ بجي :ةظحالم
.تاضراعتلا بنجتل ةفلتخم
 
.تادادعإلا قيبطتل ظفح ىلع رقنا .14 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


