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نم يقفنلا لاصتالا لوكوتورب مداخ نيوكت
نم هجوم ىلع (PPTP) ةطقن ىلإ ةطقن
 RV34x ةلسلسلا
فدهلا
 
ةكبش لوكوتورب وه (PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب
امك .ةماعلا تاكبشلا نيب (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ ذيفنتل مدختسي
مدختسي .(VPDN) ةيرهاظلا ةصاخلا لاصتالا ةكبش مداوخ مساب PPTP مداوخ فرعت
PPTP لاسرإلا يف مكحتلا لوكوتورب ىلع مكحت ةانق (TCP) هيجوتلا نيمضت قفنو
ذيفنت متيو .(PPP) ةطقن ىلإ ةطقن نم مزح نيمضت ىلع لمعي يذلا (GRE) ماعلا
تاجتنم تالئاع عم اعويش رثكألا (PPTP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب
Microsoft Windows يلصأ لكشب ريفشتلاو ةقداصملا نم ةفلتخم تايوتسم قبطيو
هنأل ىرخألا تالوكوتوربلا ىلع PPTP لضفي .Windows PPTP سدكمل ةيسايق تازيمك
.ةلومحملا ةزهجألا ىلع لمعلا ىلع ةردقلا هيدلو عرسأ
 
ةلسلسلا نم هجوم ىلع PPTP مداخ نيوكت ةيفيك حيضوت ىلإ ةلاقملا هذه فدهت
RV34x.
  
قيبطتلل ةلباقلا ةزهجألا
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PPTP نيوكت
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 .PPTP مداخ < VPN رتخاو
 

 
.PPTP مداخ نيكمتل PPTP مداخ ىلع رايتخالا رز قوف رقنا .2 ةوطخلا



 
يذلا IP ناونع قاطنب صاخلا IP ناونع ةيادب لخدأ ،IP ناونع ءدب لقح يف .3 ةوطخلا
.PPTP يمدختسمل ةزوجحملا IP نيوانع يه هذهو .نيمدختسملل هنييعت متيس
 
.10.0.0.1 مادختسإ متي ،لاثملا اذهل :ةظحالم
 



 
.ىدم ناونعلا نم ناونع ةياهنلا ،لاجم ناونع ةياهنلا يف تلخد .4 ةوطخلا
 
.10.0.0.14 مادختسإ متي ،لاثملا اذهل :ةظحالم
 



 
.DNS مداخب صاخلا IP ناونع لخدأ ،DNS1 ناونع لقح يف .5 ةوطخلا
 
.192.168.1.150 مادختسإ متي ،لاثملا اذهل :ةظحالم
 



 
.لدان DNS يناثلا نم ناونعلا ،لاجم ناونع DNS2 لا يف (يرايتخإ) .6 ةوطخ لخدي
 
.192.168.1.151 مادختسإ متي ،لاثملا اذهل :ةظحالم
 



 
نيمدختسملا ةقداصم نكمي افيصوت رتخأ مدختسملا ةقداصم ةقطنم يف .7 ةوطخلا
.فيض وأ لوؤسم يه تارايخلا .هيلع
 



●
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نم تاطابترإ ريفشتل ارايخ رتخأ ،MPPE ريفشتل ةلدسنملا ةمئاقلا نم .8 ةوطخلا
:يه تارايخلا .ةطقن ىلإ ةطقن
 

.ريفشت ال — الب
.ةموعدم تب 128 ةيساسألا Microsoft Point-to-Point (MPPE) ريفشت حيتافم — تب 128
 

مزح ريفشتب (MPPE) ةطقن ىلإ ةطقن نم Microsoft ريفشت ةزيم موقت ال :ةظحالم
PPP نم يددرتلا قاطنلا مادختسإ نيسحتل طغض ةيمزراوخ اضيأ مدختست لب ،بسحف
اذإ الإ هليطعت وأ رايخلا اذه نيكمت نكمي ال .ةددعتملا ةنمازتملا تالاصتالا معد لجأ
.PPTP مداخ نيكمتب تمق
 



 
.قبطي ةقطقط .9 ةوطخلا
 



 
ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .10 ةوطخلا

.ةحفصلا نم يولعلا ءزجلا يف زمرلا قوف رقنا وأ نيوكتلا
 
جاحسم RV34x sery لا ىلع دادعإ ةيلمع PPTP لا تلكش حاجنب ىقلتي نآلا تفوس تنأ
.ديدخت
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


