
 و RV016 تاهجوم ىلع هجوملا نالعإ نيوكت
RV042 و RV042G و RV082 VPN

فدهلا

 تابلطل ةباجتسالاو يئاقلتلا نيوكتلا تاملعم ةعاذإب هجوملا نع تانالعإلا موقت
 ىرخألا نيوكتلا تامولعمو يضارتفالا هجوملا ديدحت ليمعلل نكمي .ءالمعلا نم هجوملا

 تاهجوم ىلع هجوملا نالعإ نيوكت ةيفيك دنتسملا اذه حرشي .هجوملا تانالعإ لالخ نم
VPN RV016 و RV042 و RV042G و RV082.

 عضو ىلع IP عضو نييعت كيلع بجي ،DHCP يف هجوملا نالعإ نيوكتل :ةظحالم
 و RV042 و RV082 و VPN RV016 تاهجوم ىلع LAN ةكبش دادعإ عجار .جودزملا عيمجتلا

RV042G تاميلعتلا نم ديزم ىلع لوصحلل.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

هجوملا نالعإ نيوكت

 نالعإ < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:هجوملا نالعإ ةحفص حتف متي .هجوملا



 ةيرود تانالعإ لاسرإ نم هجوملا نيكمتل هجوملا نالعإ نيكمت نم ققحت .2 ةوطخلا
 لكشب هجوملا نالعإ نيكمت متي .ايئاقلت هجوملا ضورع ىلإ ةباجتسالاو هجوملل

.يضارتفا

.نالعإلا عضو ةلدسنملا ةمئاقلا نم نالعإلا عاضوأ دحأ رتخأ .3 ةوطخلا

 يتلا تاهجاولا عيمج ىلإ هجوملا تانالعإ لسري — هيف بوغرملا ريغ ددعتملا ثبلا ·
 رهظيس ،هيف بوغرم ريغ ددعتم ثب رايتخإ مت اذإ .ددعتملا ثبلا ةعومجم ىلإ يمتنت
 مت اذإ .ةيناث 30 نم يضارتفالا ينمزلا لصافلا تقو نوكتيو نالعإلا لصاف لقح

 لاسرإ متي يذلا ينمزلا لصافلا لخدأف ،هيف بوغرملا ريغ ددعتملا ثبلا رايتخإ
.نالعإلل ينمزلا لصافلا لقح يف هلالخ تانالعإلا



 يداحألا ثبلا عضو معدي ةهجاولا طابترإ عون نأ ىلإ ريشي — طقف يداحألا ثبلا ·
 نأ يف ببستي امك ،اهيف بوغرملا ريغ تانالعإلا لاسرإ عنم ىلإ يدؤي اذهو .طقف

 يرورض رايخلا اذهو .سامتلالا ةدقع ىلإ ثبلا ةيداحأ ةبولطملا تانالعإلا نوكت
 لخاد يئاقلتلا قفنلا ةنونع لوكوتورب لثم ،لوصولا ةددعتم ثبلا مدع تاطابترال

.(ISATAP) عقوملا

.RA تامالعل ةمزاللا رايتخالا ةناخ ددح .4 ةوطخلا

 نيوكتلل (ةلاحلا وذ) رادملا لوكوتوربلا ةفيضملا ةزهجألا مدختست — ةرادم ·
 مادختساب ايئاقلت اهنيوكت مت نيوانع يأ ىلإ ةفاضإلاب ناونعلل يئاقلتلا

.ةلاحلا ميدع ناونعلل يئاقلتلا نيوكتلا

 نيوكتلل (ةلاحلا نع ربعملا) رادملا لوكوتوربلا ةفيضملا ةزهجألا مدختست — ىرخأ ·
.(ناونعلا ريغ) ىرخألا تامولعملل يئاقلتلا

 ةمئاقلا يوتحت .هجوملا ليضفت ةلدسنملا ةمئاقلا نم تاهجوملا ةيولوأ رتخأ .5 ةوطخلا
 ىلع يضارتفالا نييعت متي .ةضفخنمو ةطسوتمو ةيلاع تايوتسم ىلع ةلدسنملا

 نيفيضملل نوكي ثيح ةكبش ططخم يف اديفم اذه ليضفتلا سايق نوكي .يلاع هنأ
 بحاص هجوملا رايتخإ متيس .ةددعتم تاهجوم ىلإ لوصولا قح تاراسملا يددعتم

.دحاو هجوم نم رثكأ مادختسإ نكمي ناك اذإ ىلعألا ليضفتلا



 ةدحو مادختسإ متي .MTU لقح يف هجوملا نالعإ لئاسر مجحل ىصقألا دحلا لخدأ .6 ةوطخلا
 ةكبشلا ىلع دقعلا عيمج نأ نم ققحتلل هجوملا نالعإ لئاسر يف ىوصقلا لاسرإلا

 (MTU) لقنلل ىصقألا دحلا ةدحو نوكت امدنع MTU ةميق سفن قيبطتب موقت
.تياب 1500 وه يضارتفالا  .ةفورعم ريغ LAN ةكبشل

 نم ربكأ نوكت الأو 1280 نم لقأ (MTU) لقنلل ىصقألا دحلا ةدحو نوكت الأ بجي :ةظحالم
.ددحملا طابترالل هب حومسملا (MTU) لقنلل ىصقألا دحلا ةدحول ىصقألا دحلا



 هجوملا ىلع هجوملا نع نالعإلا لئاسر اهيف دجاوتتس يتلا ةايحلا ةرتف لخدأ .7 ةوطخلا
.يناث 3600 ريصقتلا .هجوملا ءاقب ةدم لقح يف (يناوثلاب)

.تارييغتلا ظفحل ظفح قوف رقنا .8 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


