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لاصتا بلط ةقداصم ةمدخ مداخ تادادعإ نيوكت
 ام لوحم ىلع (RADIUS) ديعبلا مدختسملا
فدهلا
 
ةرادإ رفوي ةكبش لوكوتورب يه (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ
نيذلا نيمدختسملل (Three A وأ AAA) ةيزكرملا ةبساحملاو ضيوفتلاو ةقداصملا
ةكبشلا ىلإ لوصولا RADIUS مداخ مظني .اهمادختساو ةكبشلا ةمدخ ليصوتب نوموقي
يتلا لوخدلا ليجست دامتعا تانايب لالخ نم نيمدختسملا ةيوه نم ققحتلا قيرط نع
نكمي .ةعماج مرح يف ةماع Wi-Fi ةكبش تيبثت متي ،لاثملا ليبس ىلع .اهلاخدإ مت
مداخ ققحتي .تاكبشلا هذه ىلإ لوصولا رورملا ةملك مهيدل نيذلا بالطلل طقف
RADIUS وأ لوصولاب حمسيو نيمدختسملا لبق نم اهلاخدإ مت يتلا رورملا تاملك نم
.ءاضتقالا بسح هضفري
 
ليوخت لبق ةقداصملاب موقي هنأل نامألا نيسحت يف اديفم RADIUS مداخ دادعإ دعي
ءالمعلا تالكشمل RADIUS مداخ بيجتسي .ةكبشلا ىلإ لوصولل مدختسم وأ ليمع
RADIUS مداخ موقي امك .ةلهملا ءاهتنا تالاحو لاسرإلا ةداعإو مداخلا رفوتب ةقلعتملا
تامولعم لاسرإو مدختسملا ىلع ةقداصملاو نيمدختسملا لاصتا تابلط ةجلاعمب
 .مدختسملا ىلإ تامدخلا ميدقتل ليمعلا ىلإ ةيرورضلا نيوكتلا
 
ةزهجألا نم ةعونصم ةكبش يف يزكرملا مكحتلا هيجوتب موقي مداخ وه RADIUS مداخ
ةصاخلا هيجوتلا ةداعإ تارارق ىلإ RADIUS مداوخ دنتست .اهب RADIUS نيكمت مت يتلا
.(MAC) طئاسولا ىلإ لوصولا يف مكحتلا وأ 802.1X نيوانع ىلع امإ اهب
 
و SG350X و Sx350 تالوحم ىلع RADIUS تادادعإ نيوكت ةيفيك لاقملا اذه حرشي
SX550X Series.
  
قيبطتلل ةلباقلا ةزهجألا
 

Sx350 Series
SG350X Series
Sx550X Series
  

جماربلا رادصإ
 

2.2.5.68
  

RADIUS مداخ تادادعإ نيوكت
 
RADIUS مداخل ةيمومعلا تادادعإلا نيوكت
 
لوحملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ضرعلا عضو ةلدسنملا ةمئاقلا نم ةمدقتم تارايخ رتخاو
 

 
.ةيمومعلا RADIUS مداخ تادادعإ < RADIUS مداخ < نيمأتلا رتخأ .2 ةوطخلا
 



 
.RADIUS مداخ ةلاحل نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
 

 
مداخ ذفنمل (UDP) مدختسملا تانايب ططخم لوكوتورب ذفنم مقر لخدأ .4 ةوطخلا
RADIUS 1812 وه يضارتفإلاو 65535 ىلإ 1 وه ىدملا .ةقداصملا تابلطل.
 

 
from 1 to ىدملا .ةبساحملا تابلطل RADIUS مداخ ذفنمل UDP ذفنم مقر لخدأ .5 ةوطخلا
.1813 ريصقتلا 65535
 

 
 نيكمت رايتخالا ةناخ ددح ،RADIUS ةبساحم ثادحأل تامئالم ءاشنإل (يرايتخإ) .6 ةوطخلا
.ةمئالملا تادادعإ نمض ةدوجوملا RADIUS تامئالم
 

 
 نيكمت رايتخالا ةناخ ددح ،تلشف يتلا تالاخدإلل تامئالم ءاشنإل (يرايتخإ) .7 ةوطخلا
.RADIUS ةقداصم لشف ةمئالمل
 



 
 نيكمت رايتخالا ةناخ ددح ،تحجن يتلا تالاخدإلل تامئالم ءاشنإل (يرايتخإ) .8 ةوطخلا
.RADIUS ةقداصم حاجن ةمئالمل
 

 
.قبطي ةقطقط .9 ةوطخلا
 

لكشب نيوكتلا ظفحل .حاجنب هظفح مت نيوكتلا نأ ىلإ زمرلا  ريشي .10 ةوطخلا
ءزجلا يف دوجوملا زمرلا  قوف رقنا وأ تافلملا تايلمع ةحفص ىلإ لقتنا ،مئاد
."قالغإ قوف رقنا ،الإو .ةحفصلا نم يولعلا
  
RADIUS مداخ حيتافم نيوكت
 
.RADIUS مداخ نمض RADIUS مداخ حيتافم رتخأ .1 ةوطخلا
 

 
ميقلا قيبطت متي .رمألا مزل اذإ يضارتفالا RADIUS حاتفم لخدأ (يرايتخإ) .2 ةوطخلا
يف) اهنيوكت مت يتلا مداوخلا عيمج ىلع يضارتفالا حاتفملا يف اهلاخدإ مت يتلا
.يضارتفالا حاتفملا مادختسال (RADIUS مداخ ةفاضإ ةحفص
 

 
اهمادختسإ ديرت يتلا ةيضارتفالا حيتافملا ةلسلس رتخأ —يضارتفالا حاتفملا
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:يه تارايخلا .RADIUS ليمعو زاهجلا نيب ريفشتلاو ةقداصملل
 

زاهجلا لواحي ،ةددحملا مداوخلل ةبسنلاب — دوجوملا يضارتفالا حاتفملاب ظافتحالا
.ةدوجوملا ةيضارتفالا حيتافملا ةلسلس مادختساب RADIUS ليمع ةقداصم
لخدأ ،(MD5) 5 ةلاسرلا صخلم ةيمزراوخ مادختساب تالاصتالا ريفشتل — ريفشت
.رفشم جذومن يف حاتفملا
.يداعلا صنلا عضو يف حيتافملا ةلسلس لخدأ — يداع صن
 

.اهلاخدإب مدختسملا ماق يتلا رورملا ةملكل MD5 صخلم ضرعي —MD5 صخلم
 
لفسأ دوجوملا يضارتفالا حاتفملاب ظافتحالا رايتخإ متي ،لاثملا اذه يف :ةظحالم
.يضارتفالا حاتفملا
 
.قبطي ةقطقط .3 ةوطخلا
 

لكشب نيوكتلا ظفحل .حاجنب هظفح مت نيوكتلا نأ ىلإ زمرلا  ريشي .4 ةوطخلا
ءزجلا يف دوجوملا زمرلا  قوف رقنا وأ تافلملا تايلمع ةحفص ىلإ لقتنا ،مئاد
.ةحفصلا نم يولعلا
 
 ةفاضإ رزلا قوف رقنا ،"ةيرسلا حيتافملا لودج" ةقطنم تحت (يرايتخإ) .5 ةوطخلا
.يرس حاتفم ةفاضإل
 

 
لقح يف RADIUS ليمع ىلع يوتحي يذلا لوحملا وأ NAS ب صاخلا IP ناونع لخدأ .6 ةوطخلا
.NAS ناونع 
 
.IP ناونع ىلع لاثمك 192.168.1.118 مادختسإ متي ،هاندأ ةروصلا يف :ةظحالم
 

 
.كيدل لضفملا يرسلا حاتفملا رتخأ .7 ةوطخلا
 
.لاثمك PlainText رايتخإ متي ،هاندأ ةروصلا يف :ةظحالم
 

 
:يه تارايخلا
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RADIUS ليمع ةقداصم زاهجلا لواحي ،ةددحملا مداوخلل — يضارتفالا حاتفملا مدختسأ
.ةدوجوملا ةيضارتفالا حيتافملا ةلسلس مادختساب
.رفشم لكش يف حاتفملا لخدأ ،MD5 مادختساب تالاصتالا ريفشتل — ريفشت
.فرح 128 ىتح لاخدإ كنكمي .يداعلا صنلا عضو يف حيتافملا ةلسلس لخدأ — يداع صن
 

.قبطي ةقطقط .8 ةوطخلا
 

لكشب نيوكتلا ظفحل .حاجنب هظفح مت نيوكتلا نأ ىلإ زمرلا  ريشي .9 ةوطخلا
ءزجلا يف دوجوملا زمرلا  قوف رقنا وأ تافلملا تايلمع ةحفص ىلإ لقتنا ،مئاد
."قالغإ قوف رقنا ،الإو .ةحفصلا نم يولعلا
  
RADIUS مداخ تاعومجم نيوكت
 
مداخك زاهجلا نومدختسيس نيذلا نيمدختسملا نم ةعومجم يه RADIUS مداخ تاعومجم
RADIUS ةيلاتلا تاداشرإلا عبتا ،ةعومجم ءاشنإل .هب صاخلا:
 
.RADIUS مداخ نمض RADIUS مداوخ تاعومجم رتخأ .1 ةوطخلا
 

 
.RADIUS مداوخ ةعومجم لودج لفسأ ةفاضإ رزلا قوف رقنا .2 ةوطخلا
 

 
كنكمي .ةعومجملا مسا لقح يف ةعومجملل مسا لخدأ ،ةقثبنملا ةذفانلا يف .3 ةوطخلا
.افرح 32 ىلإ لصي ام لاخدإ
 
.لاثمك GroupA1 مادختسإ متي ،هاندأ ةروصلا يف :ةظحالم
 

 
ىوتسم ددحي .ةعومجملا ىلإ هنييعت ديرت يذلا زايتمالا ىوتسم لخدأ .4 ةوطخلا
كنكمي .اهئاشنإب تمق ةعومجم لكل هنييعتب موقتس يذلا لوصولا ىوتسم زايتمالا
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.1 يه ةيضارتفالا ةميقلا .15-1 نم تايوتسملا طبض
 
.7 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
1 (read-Only CLI Access) — ةهجاو ىلإ لوصولا ةعومجملا يف نيمدختسملل نكمي ال
.زاهجلا نيوكت ريغت ال يتلا CLI رماوأ ىلإ لوصولا طقف مهنكميو ،ةيموسرلا مدختسملا
7 (read/Limited Write CLI ذفنم) — لا ذفني ال عيطتسي ةعومجملا يف لمعتسم gui،
،تامولعملا نم ديزملو .ليكشت ةادألا ريغي نأ رمي CLI ضعب تذفن طقف عيطتسيو
.(CLI) رماوألا رطس ةهجاول يعجرملا ليلدلا عِجار
15 (Read/Write Management Access) — ىلإ لوصولا ةعومجملا يف نيمدختسملل نكمي
.زاهجلا نيوكت مهنكميو ،(GUI) ةيموسرلا مدختسملا ةهجاو
 

ةناخ ددحف ،ةعومجملا هذهل ينمز قاطن قيبطت ديرت تنك اذإ (يرايتخإ) .5 ةوطخلا
.15 ةوطخلا ىلإ يطختلاب مقف ،الإو .ينمزلا قاطنلل نيكمت رايتخالا
 

 
.تقولا تادادعإ نيوكتل تقولا قاطن مسا بناجب ريرحت طابترإ قوف رقنا .6 ةوطخلا
 

 
ثيحب اهقالغإ متيس ةيلاحلا ةذفانلا نأب كربخت ةقثبنم ةذفان رهظتس .7 ةوطخلا
.OK قوف رقناو .ينمزلا قاطنلا تادادعإب ةعباتملا كنكمي
 

 
.ينمزلا قاطنلا ةحفص ىلإ كهيجوت كلذ دعب متيس
 
.ينمزلا قاطنلا لودج لفسأ ةفاضإ رزلا قوف رقنا .8 ةوطخلا
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.ينمزلا قاطنلا مسا لقح يف ينمزلا قاطنلل امسا لخدأ .9 ةوطخلا
 
.لاثمك Reconnect مادختسإ متي ،هاندأ ةروصلا يف :ةظحالم
 

 
.رايتخالا رز ىلع رقنلاب كيدل لضفملا قلطملا ءاهتنالاو ءدبلا تقو رتخأ .10 ةوطخلا
 

 
:يلاتلا نم رتخأ ،ءدبلا تقو ديدحتل — قلطملا ءدبلا تقو
.اروف ينمزلا قاطنلا أدبي نأ ديرت تنك اذإ اذه رتخأ — اروف
قاطن هيف أدبي يذلا تقولاو خيراتلا ديدحت ديرت تنك اذإ اذه رتخأ — تقولا ،خيراتلا
.تقولا
:يلاتلا نم رتخأ ،ءدبلا تقو ديدحتل — قلطملا ءاهتنالا تقو
.ادبأ يهتني ال نأ ينمزلا قاطنلا ديرت تنك اذإ اذه رتخأ — ةياهن ال ام
قاطن امهب يهتني يذلا تقولاو خيراتلا ديدحت ديرت تنك اذإ اذه رتخأ — تقولا ،خيراتلا
.تقولا
 

.تقولاو خيراتلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .11 ةوطخلا
 

لكشب نيوكتلا ظفحل .حاجنب هظفح مت نيوكتلا نأ ىلإ زمرلا  ريشي .12 ةوطخلا
ءزجلا يف دوجوملا زمرلا  قوف رقنا وأ تافلملا تايلمع ةحفص ىلإ لقتنا ،مئاد
."قالغإ قوف رقنا ،الإو .ةحفصلا نم يولعلا
 
.ةيسيئرلا ةحفصلا ىلإ كهيجوت كلذ دعب متيس
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.RADIUS مداخ نمض ىرخأ ةرم RADIUS مداوخ تاعومجم قوف رقنا .13 ةوطخلا
 

 
مداوخ ةعومجم لودج نمض نآلا اثيدح اهؤاشنإ مت يتلا ةعومجملا رهظتس .14 ةوطخلا
RADIUS. ريرحت قوف رقنا مث ةعومجملا مسا بناجب عبرملا ددح.
 

 
:يه تارايخلا .ةعومجملل VLAN ةكبش رتخأ (يرايتخإ) .15 ةوطخلا
 

none — ةكبش ديدحت متي مل VLAN.
.VLAN فرعم ددح — VLAN فرعم
.VLAN ةكبش مسا ددح — VLAN ةكبش مسا
 

 
.8 مقر VLAN ةكبش فرعم مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .16 ةوطخلا
 

لكشب نيوكتلا ظفحل .حاجنب هظفح مت نيوكتلا نأ ىلإ زمرلا  ريشي .17 ةوطخلا
ءزجلا يف دوجوملا زمرلا  قوف رقنا وأ تافلملا تايلمع ةحفص ىلإ لقتنا ،مئاد
."قالغإ قوف رقنا ،الإو .ةحفصلا نم يولعلا
  
RADIUS مداخ يمدختسم نيوكت
 
:اقبسم اهؤاشنإ مت يتلا ةعومجملا ىلإ نيمدختسم ةفاضإل



.RADIUS مداخ نمض RADIUS مداخ يمدختسم قوف رقنا .1 ةوطخلا
 

 
.RADIUS مدختسم لودج لفسأ ةفاضإ رزلا قوف رقنا .2 ةوطخلا
 

 
.مدختسملا مسا لقح يف مدختسملا مسا لخدأ .3 ةوطخلا
 
.UserA مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
مسا" ةلدسنملا ةمئاقلا نم مدختسملا اهيلإ يمتني يتلا ةعومجملا رتخأ .4 ةوطخلا
."ةعومجملا
 

 
.رورملا ةملك ةقطنم يف رايتخإ رز رقنا .5 ةوطخلا
 
.كيدل ةلضفملا رورملا ةملك لخدأ .6 ةوطخلا
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.MD5 مادختساب تالاصتالا ريفشتل — ةرفشم حيتافم ةلسلس مادختسإ متي
.رفشم جذومن يف حاتفملا لخدأ ،ريفشتلا مادختسال
ةلسلس لخدأف ،(رخآ زاهج نم) ةرفشم حيتافم ةلسلس كيدل نكي مل اذإ — يداع صن
.اهضرعو ةرفشملا حيتافملا ةلسلس ءاشنإ متي .يداعلا صنلا عضو يف حيتافملا
 

.يداع صن رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .6 ةوطخلا
 

لكشب نيوكتلا ظفحل .حاجنب هظفح مت نيوكتلا نأ ىلإ زمرلا  ريشي .7 ةوطخلا
ءزجلا يف دوجوملا زمرلا  قوف رقنا وأ تافلملا تايلمع ةحفص ىلإ لقتنا ،مئاد
."قالغإ قوف رقنا ،الإو .ةحفصلا نم يولعلا
 
.كيدل لوحملا ىلع حاجنب RADIUS مداخ تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
 
.ةظوفحم قوقحلا عيمج .Cisco Systems، Inc ةكرشل 2016 ماعل © رشنلا قوقح
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


