
لوصو ةطقن ىلع ةمزحلا طاقتلا نيوكت
WAP121 و WAP321 
فدهلا
 
متي يتلا مزحلا نيزختو طاقتلا كل حيتت ةكبشلا زاهج يف ةزيم يه ةمزحلا طاقتلا
للحم ةطساوب ةطقتلملا مزحلا ليلحت نكمي .زاهجلا ةطساوب اهلابقتساو اهلاسرإ
فلم ليزنت نكمي .اهنيسحت وأ اهحالصإو ءادألا ءاطخأ فاشكتسال ةكبش لوكوتورب
كلذ دعب اهليلحت مث اهتكراشم نكمي .TFTP وأ HTTP/HTTPS ربع طقتلملا ةمزحلا
.ةكبشلا يف ةمزحلا قفدت مهفل
 
طاقتلا فلم ليزنتو ةمزحلا طاقتلا نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
.WAP321 و WAP121 (AP) لوصولا طاقن ىلع ةمزحلا
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP121 
· WAP321
  
جماربلا رادصإ
 
·1.0.3.4 (WAP121 و WAP321)
  
ةمزحلا طاقتلا نيوكت
 
طاقتلا < ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةمزحلا طاقتلا ةحفص رهظت .مزحلا
 

 



متي . Capture Beacons ىلع هيبنتلا مزح لقحل نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
.ةيكلسال LAN ةكبش دوجو نع نالعإلل يرود لكشب Beacon تاراطإ لاسرإ
 
طاقتلا رايخ رايتخال ةيلاتلا لوقحلا دحأ بناجب ةيلاتلا رايتخالا تاناخ دحأ ددح .3 ةوطخلا
:نيعم
 
(NIC) ةيكلساللا ةكبشلا ةهجاو ةقاطب طاقتلا ىلإ كلذ يدؤي — ةطلتخملا طاقتلا·
.ال مأ زاهجلا اذهل ةصصخم تناك اذإ امع رظنلا ضغب مزحلا عيمجل
 
ةكبشلا ةهجاو ةقاطب طاقتلا مزح لعج ىلإ اذه يدؤي — ويدارلا ليمع ةيفصت لماع·
(NIC) ةكبش ءالمع نم ةيكلساللا WLAN طقف. 
 
ليمع ةيفصت لماعو ةطلتخملا تانايبلا طاقتلا نم لك نيكمت نكمي ال :ةظحالم
.تقولا سفن يف ويدارلا
 
.ةطلتخملا طاقتلالا عضو ترتخأ دق تنك اذإ 4 ةوطخلا يطخت :ةظحالم
 
لماعب صاخلا MAC ناونع لخدأ ،"ويدارلا ليمع ةيفصت لماع" نيكمت ةلاح يف .4 ةوطخلا
.ليمعلا ةيفصت لماعل MAC ناونع لقح يف ليمعلا ةيفصت
 
.مزحلا طاقتلا ةقيرط ويدار رارزأ دحأ رقنا .5 ةوطخلا
 
pcap قيسنتب فلملا .AP زاهج ىلع فلمك ةطقتلملا مزحلا نزخي — يلحم فلم·
.اذه ترتخأ اذإ 7 ةوطخلا يطخت .TFTP مداخ ىلإ فلملا لقن لوصولا ةطقنل نكميو
 
لغشي يجراخ رتويبمك ىلإ يلعفلا تقولا يف ةطقتلملا مزحلا هيجوت ديعي — ديعب·
.اذه ترتخأ اذإ 6 ةوطخلا يطخت .ةكبشلا لوكوتورب للحم تاودأ
 
.لوقحلا هذه نيوكتب مق ،"يلحملا فلملا" رايتخإ مت اذإ .6 ةوطخلا
 

 
ةمئاقلا يف اهنم مزحلا طاقتلا متيس يتلا ةهجاولا رتخأ — طاقتلالا ةهجاو·
و تاهجاولا لاصتا طخ ىلع ةلدسنملا ةمئاقلا يوتحت ."طاقتلالا ةهجاو" ةلدسنملا
radio1 و etho و vap0.
 
3600 ىلإ 10 نم اذه حوارتي نأ نكمي .يناوثلاب طاقتلالا ةدم لخدأ — طاقتلالا ةدم·
.ةيناث
 
(KB) طاقتلالا فلم مجحل ىصقألا دحلا لخدأ — طاقتلالا فلم مجحل ىصقألا دحلا·
.ب ك 4096 ىلإ 64 نم تاقاطنلا
 



1 نم ذفنملا مقر تاقاطن لخدأف ،دعب نع مزحلا طاقتلا ةقيرط رايتخإ مت اذإ .7 ةوطخلا
.2002 وه يضارتفالا .دعب نع طاقتلالا ذفنم لقح يف 65530 ىلإ
 

 
.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا
 
.ةمزحلا طاقتلا ةيلمع ءدبل طاقتلا ءدب ىلع رقنا .9 ةوطخلا
 
.ةمزحلا طاقتلا ةيلمع ةعباتمل قفاوم ىلع رقنا .هيبنتلا ةلاسر رهظت .10 ةوطخلا
 

 
ةلاح ةقطنم رهظت .ةمزحلا طاقتلا ةيلمع فاقيإل طاقتلا فاقيإ ىلع رقنا .11 ةوطخلا
.مدقتلا ديق طاقتلالا نأ ةمزحلا طاقتلا
 



 
 
.ةمزحلا طاقتلا ةيلمع فاقيإل قفاوم ىلع رقنا .هيبنتلا ةلاسر رهظت .12 ةوطخلا
 

  
ةمزحلا طاقتلا ةلاح
 
 قوف رقنا .ةيلاتلا تامولعملا ىلع ةمزحلا طاقتلا ةلاح ةقطنم يوتحت .1 ةوطخلا
.ةريخألا ةلاحلا ىلع لوصحلل ثيدحت
 

 
.ةيلاحلا ةمزحلا طاقتلا ةلاح ضرعي — ةيلاحلا طاقتلالا ةلاح·
 
.هل مزحلا طاقتلا متي يذلا تقولا ضرعي — ةمزحلا طاقتلا تقو·
 
.هب ةمزحلا طاقتلا مت يذلا فلملا مجح ضرعي — ةمزحلا طاقتلا فلم مجح·
  
ةمزحلا طاقتلا فلم ليزنت
 
نم ققحتف ،TFTP مداخ لالخ نم طقتلملا فلملا ليزنت بجي ناك اذإ (يرايتخإ) .1 ةوطخلا
مداخ فلم مسا لقح طيشنت متي .Capture File رايتخالا ةناخ ليزنتل TFTP مادختسإ 
TFTP ناونع لقحو IPv4 مداخل TFTP.



 
.4 ةوطخلا ىلإ يطختلاب مقف ،1 ةوطخلا يف رايتخالا ةناخ ديدحتب مقت مل اذإ :تقولا
 
.TFTP مداخ فلم مسا لقح يف pcap قيسنتب فلملا مسا لخدأ .2 ةوطخلا
 
 .TFTP مداخل IPv4 ناونع لقح يف TFTP مداخل IPv4 ناونع لخدأ .3 ةوطخلا
 
مادختساب فلملا ليزنت متيس ،TFTP رتخت مل اذإ .ليزنت قوف رقنا .4 ةوطخلا
HTTP/HTTPS، قوف رقناو .ليغشتلا ديق ليزنتلا نأب كمالعإل راطإ رهظي OK.
 

 
يتلا تامولعملا ةمجرتل ،حوتفم ردصم وهو ،Wireshark جمانرب مادختسإ كنكمي :ةظحالم
.اهمهفو ةمزحلا طاقتلا نم اهيلع لوصحلا مت
  
Wireshark يف ةطقتلملا ةمزحلا ضرع
 
.Wireshark جمانرب قلطأ .1 ةوطخلا
 



 
نم طاقتلالا فلم ضارعتسال تافلملا مسق يف حتف قوف رقنا .2 ةوطخلا
.فلملا اذه ديدحتو رتويبمكلا
 
.رتويبمكلا ىلع فلملا عقوم ددح .3 ةوطخلا
 
.طقتلملا فلملا ضرعل حتف .4 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


