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 قباسلا NETconf/YANG نيوكت رييغت لبق ةهجاولا نيوكتل CLI Catalyst 3850 ةشاش
ءاوس دح ىلع هدعبو

3850 ةزافح ةدام ىلع ليكشتلا تذقنأ

 ظفح ةيلمع دعب ظوفحملا ليغشتلا ءدب نيوكتب ةصاخلا Catalyst 3850 CLI ةشاش
ةقباسلا NETCONF/YANG نيوكت

CLI لا نم 3850 ةزافح ةداملا تلكش

 لالخ نم ةرفوتملا SNMP ل (MIB) ةرادإلا تامولعم ةدعاقل ةيليغشتلا تانايبلا نم ققحت .3
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ةدحاو ةعفد غناي تانايب جذامن تافلم عيمجل ةعمجملا ةلومحلا - 2
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غناي.دين تانايب جذومن

نوثياب ةجمرب

Yang Explorer قيبطتل ةيموسرلا مدختسملا ةهجاو نم Python ل يذيفنت صن ءاشنإ



(لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ماظن نم Python يصن جمانرب ليغشت

اهحالصإو ءاطخألا فاشكتسا

Netconf أطخ لئاسر

RPC أطخ لاثم

RPC أطخ عونل ىرخأ ةلثمأ

ةمدقملا

 ىلإ ةدنتسملا ةيساسألا ةمظنألا ىلع NETconf/YANG نيوكت ةيفيك دنتسملا اذه حضوي
Cisco IOS® XE 16.x. 

ةيساسألا تابلطتملا

تابلطتملا

.Cisco IOS® XE 16.3.1 جمانرب نم اءدب NetConf/YANG معد متي

 وأ Yang وأ NetConf نم ةيصنلا ةجمربلا يف ةقباس ةربخل ةجاح كانه تسيل :ةظحالم
Python دنتسملا اذه مادختسال.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Cisco جمانرب لغشي يذلا لقتسملا WS-C3850-12X48U لوحم مادختسإ متي ،لاثملا اذه يف
IOS XE 16.3.3 مداخك NetConf. عيمجت هلالخ نم متي يذلاو هنيوكت مت يذلا زاهجلا وه اذه 
.NETCONF/YANG ربع (show رمألا جارخإ) تانايبلا

 MacOS Sierra ليغشتلا ماظن لغشي يذلا Apple MacBook Pro) لومحملا رتويبمكلا مدختسي
 ةرادإ ةصنم ةباثمب زاهجلا اذه لمعيو .NetConf ليمعك (Google Chrome حفصتمو 10.12.2
 نوكي نأ بلط لكشي غناي لا قلخي نأ ةادألا وه .Yang Explorer قيبطت مدختسيو ةيزكرم
 نأ ةلاسر (دعب نع ءاعدتسإ ءارجإ) NETCONF RPC قيرط نع 3850 ةزافح ةداملا ىلإ تلسرأ
.3850 ةزافح ةداملا نم تايطعم عمجيو لكشي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Catalyst لوحملا مادختساب ةيلمعملا تارابتخالا ىلع دنتسملا اذه يف دراولا لاثملا زكري
 Cisco نم ىرخألا ةيساسألا ةمظنألا ىلع اضيأ ةمدقملا تامولعملا قبطنت ،كلذ عمو ،3850
IOS XE 16.x ةلسلس تاهجوم لثم Cisco ASR 1000.

ريياعملاو جماربلا ىلع ةمئاقلا ةبقارملاو ةئيهتلا - تانايبلا جذامن



 
 ةهجاو مادختسإ نم الدب) Cisco ةزهجأ نيوكتل ةيزكرمو ةليدب ةقيرط تانايبلا جذامن رفوت
 تانايب عمجو ((SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب وأ Cisco نم (CLI) رماوألا رطس
 ىلإ دنتست ريياعم يه تانايبلا جذامن نأل ارظنو .Cisco ةزهجأ نم (رماوألا ضرع) ليغشتلا
 ةكرشل ةعبات ريغ ةزهجأ نم اهعيمجت وأ تانايبلا نيوكتل اهمادختسإ نكميو هسفن ءارجإلا
Cisco نكمي .نيددعتم نيدروم نومعدي نيذلا ءالمعلل ةيلاثم ةزهجألا هذه لعجت اهنإف ،اضيأ 
 وأ تانايبلا نيوكتل (لومحم رتويبمك زاهج ،لاثملا ليبس ىلع) يزكرم ةرادإ ماظن مادختسإ
 لالخ نم تاءارجإلا هذه ةتمتأ تانايبلا زارط ةينب حيتت امك ،ةددعتملا Cisco ةزهجأ نم اهعيمجت
.(ناتيفاضإ ناتيسيئر ناتئف) Python نم ةيصنلا ةجمربلا

ىرخأ (RFC 6020) يلاتلا ليجلا تانايب ةجذمن ةغل

YANG وأ ةزهجألا نيوكت تابلط ءاشنإل مدختست ريياعملا ىلع ةمئاق تانايب ةجذمن ةغل يه 
 رتويبمك جمانربل هباشم لكيهم قيسنت هل .(show command) ليغشتلا تانايب تابلط
 ىلع اهليغشت نكمي يتلا تاقيبطتلا نم ديدعلا رفوتت .ناسنإلا لبق نم هتءارق نكمي
 تابلط ءاشنإل (لومحم رتويبمك ،لاثملا ليبس ىلع) ةيزكرملا ةرادإلل يساسأ ماظن
.هذه ليغشتلا تانايبو ةئيهتلا

 ىلع) نيدروملا عيمج ىلع قبطنت يتلا (ةعئاشلا) ةيسايقلا YANG تانايب جذامن الك كانه
 ةزهجألا نم لكل اقباطم اهقالغإ وأ تنرثيإ ةهجاو ليطعت بلط نوكي نأ نكمي ،لاثملا ليبس
 دروملاو ةيلصألا) ةزهجألا تانايب جذامن ىلإ ةفاضإلاب (Cisco نم ةزهجألا نم اهريغو Cisco نم
.اهعيمجت وأ صاخلا دروملا تازيمب ةطبترملا ليغشتلا تانايب نيوكت لهست يتلا (ددحملا

(RFC 6241) (NETconf) ةكبشلا نيوكت لوكوتورب

NetConf عسوتلل ةلباقلا زيمرتلا ةغلب زيمرت لوكوتورب وه (XML) رفوت يتلا ةيسايقلا 
 ىلع لمعي قيبطت نم ليغشتلا تانايب بلط وأ قسنملا YANG نيوكتب لاصتالل لقنلا
 مدختسملا بغري يذلا Cisco زاهج ىلإ (لومحم رتويبمك ،لاثملا ليبس ىلع) يزكرم ةرادإ ماظن
 تالماعملا ىلع ةمئاق تامدخ رفوي وهو .هنم اهبلط وأ ليغشتلا (رمأ ضرع) تانايب نيوكت يف
 NetConf مدختسي .اذه نيوكتلا بلط نم ءزج لشف دنع لماكلاب نيوكتلا بلط ضاهجإ لثم
 ليمع نيب لاصتالا ليهستل (RPF) طيسبلا ديعبلا ءارجإلا ءاعدتسإ ىلع ةمئاق ةيلآ
 ةقبط مدختسي وهو .(Cisco هجوم وأ لوحم) مداخو (يزكرم ةرادإ ماظن قيبطت وأ يصن جمانرب)
 لوصحلا NETconf تايلمع ضعب نمضتت .ةكبشلا ةزهجأ ربع لقنلا ةقبطك (SSH) نامألا
.rpc و edit-config و get-config و ىلع

نيوكتلا

 معدل Cisco XE 16.3.3 جمانرب لغشت 3850 ةزافح ةدامل يساسألا نيوكتلا .1
NetConf/YANG تانايب ةجذمن

 

3850-1# show running-config 
 
netconf-yang -------------------------------------> Enable NETCONF/YANG globally. It may take up to 90 seconds to initialize 
 
username cisco1 privilege 15 password 0 cisco1 ---> Username/password used for NETCONF-SSH access

 



 تانايب ةجذمن معدل Catalyst 3850 لوحملا ىلع بولطملا لماكلا نيوكتلا وه اذه :ةظحالم
NetConf/YANG جذومن نيوكت مدع ضرتفي هنكلو AAA (يضارتفالا) ماع لكشب ديدج 
 نيوكت لالخ نم (AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيكمت ابولطم ناك اذإ .اضيأ
 اذه عيسوت اضيأ كنكمي .لقألا ىلع اضيأ بولطم نيوكتلا اذهف ،ديدج AAA جذومن
.لاثملا اذه قاطن جراخ اذه نكلو ،RADIUS وأ +TACACS نيوكت مادختساب AAA مادختسال

 

aaa new-model 
 
aaa authorization exec default local -------------> Required for NETCONF-SSH connectivity and edit-config operations

 

 و NetConf/Yang Syslog ثدح ةبقارمب حامسلل (ةيرايتخإ) ةيفاضإ ةئيهت .2
SNMP

 - NETconf (RFC 5277 تامالعإ ءاشنإ نيكمتل ةدوجوم هذه Snmp مداخ تانيوكت نوكت نأ بجي
 NETconf تامالعإ ءاشنإل اهنيوكت مت SNMP تارابتخإ يألو Syslog لئاسرل (5277 تاودألا
.اضيأ

https://www.rfc-editor.org/rfc/rfc5277


 دوجو نكمي هنأ الإ ،بولطملا ىندألا دحلا يه تالاخدإلا هذه نأ نم مغرلا ىلع :ةظحالم
 (ةيزكرملا ةرادإلا ماظن) ليمعلا موقي .اضيأ snmp مداخل ةيفاضإ نيكمت تالاخدإ
 كارتشا لاسرإو (Catalyst 3850) مداخ نم NETCONF مالعإ قفدت يقلتل ليجستلاب
 رتويبمكلا زاهج) يساسألا ةيزكرملا ةرادإلا ماظن نيوكت نم 3 مسقلا عجار) RPC ددحم
.(لومحملا

 

 3850-1# show running-config  
 
 snmp-server community <string> RW ------------------------------> SNMP gateway in DMI requires community public prior to 16.5.1. A configurable community is supported on 16.5.1 and later. 
 netconf-yang cisco-ia snmp-community-string <string> -----------> Configure the same community string to enable SNMP MIB access for both NETCONF and RESTCONF. 
 snmp-server trap link ietf -------------------------------------> enable traps for IETF link up/down  
 snmp-server enable traps snmp authentication linkdown linkup ---> enable traps for link up/down  
 snmp-server enable traps syslog --------------------------------> enable traps for Syslog so notifications can be generated  
 snmp-server manager --------------------------------------------> enable snmp-server 

 

 ةزافح ةداملا ىلع (DMI) نراق جذومن تايطعم لا ل رضاح تنك يغبني ليكشت اذه ،syslog ل
 ةلاسر syslog امدنع RFC 5277 يف نيعي تاراطخإ NETconf قلخي نأ ةردقلا ىقلتي نأ 3850



.3850 ةزافح ةداملا ىلع Cisco ةطساوب تدلو نوكي

 

 logging history debugging -------> required for the generation of any NETCONF notification messages for Syslog  
 logging snmp-trap emergencies ---> configure 1 or more of the following to control which levels of Syslog messages are returned as notifications  
 logging snmp-trap alerts  
 logging snmp-trap critical  
 logging snmp-trap errors  
 logging snmp-trap warnings  
 logging snmp-trap notifications  
 logging snmp-trap informational  
 logging snmp-trap debugging 

 

 Cisco XE جمانرب يف .NETconf تامالعإ ءاشنإل نيوكتلا اذه مزلي ،SNMP تاهجول ةبسنلاب
 نكمي نكلو ،NETconf تامالعإ ءاشنإل ىصقأ دحك SNMP تارابتخإ 10 نيوكت نكمي ،16.3.1
 لكشب SNMP تاهجول تامالعإلا ءاشنإ نيكمت متي .يلبقتسم رادصإ يف دييقتلا اذه ةلازإ
 no netconf-yang ،هذه رماوألا رطس ةهجاو مدختسأ ،SNMP خف تامالعإ ءاشنإ ليطعتل .يضارتفا
cisco-ia snmp-trap-control ةيملاعلا هيجوتلا ةداعإ.

 

 netconf-yang cisco-ia snmp-trap-control trap-list 10.3.6.1.6.3.1.1.5.3 --------> LinkDown trap  
 netconf-yang cisco-ia snmp-trap-control trap-list 10.3.6.1.6.3.1.1.5.4 --------> LinkUp trap  
 netconf-yang cisco-ia snmp-trap-control trap-list 10.3.6.1.4.1.9.9.41.2.0.1 ---> Syslog generated notification trap 

 

لاثم اذه يف لمعتسي 3850 ةزافح ةداملا نم ليكشت ةكبشلا لاصتا .3

 ةرادإلا ماظنبو ةكبشلاب لاصتالل Catalyst 3850 GigabitEthernet0/0 ةرادإ ةهجاو مادختسإ متي
 نيوكت لوكوتورب مادختسإ مت .لاثملا اذه يف (لومحم رتويبمك مادختسإ نكمي) ةيزكرملا
 نكمي .ةهجاولا هذه ىلإ IP 172.16.167.175 ناونع نييعتل (DHCP) ةيكيمانيدلا ةفاضتسالا
 عيطتسي لومحملا رتويبمكلا نأ املاط 3850 ةزافح ةداملا ىلع ةليدبلا تانيوكتلا مادختسإ
.ةكبشلا ىلع 3850 ةزافح ةداملا تغلب

 

 3850-1# show running-config  
 
 vrf definition Mgmt-vrf  
  !  
  address-family ipv4  
  exit-address-family  
  !  
  address-family ipv6  
  exit-address-family  
 
 interface GigabitEthernet0/0  
  vrf forwarding Mgmt-vrf  
  ip address dhcp  
  negotiation auto  
 
 ip route vrf Mgmt-vrf 0.0.0.0 0.0.0.0 172.16.167.161  
 



 3850-1# show ip interface brief   
  
 Interface              IP-Address      OK? Method Status Protocol  
 Vlan1                  10.1.1.1         YES NVRAM  up     up   
 Vlan10                 10.10.10.1      YES NVRAM  up     up   
 Vlan20                 10.20.20.1      YES NVRAM  up     up   
 GigabitEthernet0/0     172.16.167.175  YES DHCP   up     up   
 Fo1/1/1                unassigned      YES unset  down   down   
 Fo1/1/2                unassigned      YES unset  down   down   
 GigabitEthernet1/0/1   unassigned      YES manual up     up   
 GigabitEthernet1/0/2   unassigned      YES unset  up     up   
 GigabitEthernet1/0/3   unassigned      YES unset  down   down   
 GigabitEthernet1/0/4   unassigned      YES unset  down   down   
 GigabitEthernet1/0/5   unassigned      YES unset  down   down 

 

3850 ةزافح ةداملا ىلع NetConf/Yang تققد

 نيوكت نامضل رمألا اذه مادختسإ نكمي ،3850 ةزافح ةداملا نم (CLI) رماوألا رطس ةهجاو نم .1
 درجمب 3850 ةزافح ةداملا ىلع (DMI) تانايبلا جذومن ةهجاو معدل ةبولطملا جماربلا تايلمع
.netconf-yang نيوكت

 

 3850-1# show platform software yang-management process   
  
 confd : Running   
 nesd : Running   
 syncfd : Running   
 ncsshd : Running   
 dmiauthd : Running   
 vtyserverutild : Running   
 opdatamgrd : Running   
 ngnix : Running 

 

 بوساح تلمعتسا ،لاثم اذه يف .ةيزكرملا ةرادإلا ماظن نم ةيلاتلا تاوطخلا ذيفنت متي
 ةداملا ىلإ ةكبش لوصو ىقلتي نأ (MacOS Sierra 10.12.2 لغشي Apple MacBook Pro) لومحم
 دجوي ال .لومحملا رتويبمكلا ىلع ةيفرط رماوأ هجوم نم رماوألا رادصإ متي .3850 ةزافح
.ةلحرملا هذه يف لومحملا رتويبمكلا ىلع لمحم صاخ قيبطت

 Catalyst ىلإ لوصولا اهنكمي (لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ةصنم نأ نم دكأت .2
.ةكبشلا ىلع (172.16.167.175) 3850

 
<#root>

 USER1-M-902T:~ USER1$ ping 172.16.167.175   
  
 PING 172.16.167.175 (172.16.167.175): 56 data bytes  
 64 bytes from 172.16.167.175: icmp_seq=0 ttl=247 time=3.912 ms  
 64 bytes from 172.16.167.175: icmp_seq=1 ttl=247 time=6.917 ms  
 64 bytes from 172.16.167.175: icmp_seq=2 ttl=247 time=4.063 ms  
 64 bytes from 172.16.167.175: icmp_seq=3 ttl=247 time=4.371 ms  



 ^C

 

 ةصنم نم (لاثملا اذه يف 172.16.167.175) Catalyst 3850 لوحملاب SSH لاصتا نم ققحت .3
 رورملا ةملكو مدختسملا مسا مادختساب (لومحملا رتويبمكلا) ةيزكرملا ةرادإلا
(Cisco1/Cisco1) نيوكت نم Catalyst 3850 نم ةليوط ةمئاق ةباجتسالا نوكت نأ نكمي .اذه 
-TCP 830 = netconf ذفنم .بيحرت ةلاسرب ةعوبتم 3850 ةزافح ةداملا نم NETconf تايناكمإ
ssh.

 لومحملا رتويبمكلا نيب ةيامح رادج يأ نأ نم دكأتف ،اذه SSH رابتخإ لمعي مل اذإ :حيملت
.(4742 تاودألا :RFC 4742 عجرم) TCP 830 ذفنمب حمسي 3850 ةزافح ةدامو

 

USER1-M-902T:~ USER1$ ssh -s cisco1@172.16.167.175 -p 830 netconf  
cisco1@172.16.167.175’s password: cisco1 
 
<?xml version="1.0" encoding="UTF-8"?> 
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
<capabilities> 
<capability>urn:ietf:params:netconf:base:1.0</capability> 
<capability>urn:ietf:params:netconf:base:1.1</capability> 
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability> 
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability> 
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability> 
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability> 
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability 
--snip-- 
</capabilities> 
<session-id>2870</session-id></ hello>]]>]]> 
 
Use < ^C > to exit

 

(لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ماظن ةئيهت

لومحم رتويبمك ىلع Yang Explorer قيبطت تيبثت .1

 Apple MacBook) لومحم رتويبمك زاهج ىلع Yang Explorer قيبطت مدختسي ،لاثملا اذه يف
Pro MacOS Sierra 10.12.2، ضرعتسم Google Chrome) ةرادإلا ةصنم ةباثمب نوكيل 
:كلذب مايقلاب مدختسملل Yang Explorer حمسي .ةيزكرملا

 رماوألا رطس وأ مدختسملا ةهجاو نم ايجمرب YANG تانايب جذامن ليوحت / ليمحت ·
 (دعب نع ءارجإلا تاملاكم) NetConf RPCs ءاشنإ ·
 (Catalyst 3850) يقيقح NetConf مداخ لباقم RPC ذيفنت ·
 اقحال اهمادختسال تاعومجملا يف اهؤاشنإ مت يتلا RPCs تافلم ظفح ·
غناي صئاصخ صحفتو تانايبلا جذامن راجشأ حفصت ·

.سكونيل ةمظنأ ىلع Yang Explore قيبطت معد اضيأ متي :ةظحالم

https://www.rfc-editor.org/rfc/rfc4742


Yang Explorer قيبطت مدختسأ .2

 رتويبمكلا ىلع ةيفرطلا ةطحملا رماوأ هجوم نم - Yang Explorer قيبطت ليغشت ءدب
.Yang-Explorer ليلد نم رمألاو start.sh/. لغشي يذلا لومحملا

 قيبطت ليغشت فاقيإ نكمي الإو ،ةحوتفم هذه ةيفرطلا لمعلا ةسلج ءاقبإ :ةظحالم
Yang Explorer مكحت ةدحو لجس ةباثمب نوكي نأ نكمي امك .هليغشت ةداعإ بجيو 
.قيبطتلا طاشنل

 

USER1-M-902T:~ USER1$ cd yang-explorer 
 
USER1-M-902T:yang-explorer USER1$ ./start.sh & 
 
 Starting YangExplorer server ..  
 Use http://localhost:8088/static/YangExplorer.html 
 
Performing system checks... 
 
System check identified no issues (0 silenced).  
 January 19, 2017 - 23:12:20  
 Django version 1.8.3, using settings 'server.settings'  
 Starting development server at http://localhost:8088/  
 Quit the server with CONTROL-C.

 

 ةهجاو قالطإب مق - Yang Explorer ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو قالطإب مق
 ةيموسرلا مدختسملا ةهجاو ىلإ لخداو Yang Explorer قيبطتل (GUI) ةيموسرلا مدختسملا
(GUI) قيبطتب ةصاخلا Yang Explorer ةمئاقلا نم رسيألا يولعلا نكرلا يف فيض/فيضك 
 .(ةشاشلا ىلإ عجرا) ةيموسرلا مدختسملا ةهجاول ةيسيئرلا

 ،ناونع) ليصفت 3850 ةزافح ةداملا تلخد .3850 ةزافح ةداملا نم تاردقلا درتسا
username/ةملك، TCP ل 830 ءانيم SSH-netconf) تاردق غناي لا عجرتسي نأ تاردق ةقطقطو 
.ةيجمرب 3850 ةزافح ةداملا نم ةمئاق ةيلمع

 قيبطت نيب لمعي NetConf لاصتا نأ نم دكأتلل اديج ارابتخإ اضيأ اذه دعي :حيملت
Yang Explorer لوحملاو (لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ةصنم ىلع Catalyst 3850.



 ةرادإ تحت ةفلتخملا غناي تانايب جذامن يف كارتشالا نكمي - غناي تانايب جذامن ليمحت
 هذه YANG جذامن حيتت .راسيلا ىلع دوجوملا Explorer عبرم يف رهظت ،اهكارتشا درجمب .جذامن
 NETCONF قيسنتب (RPC) ديعبلا ءارجإلا تاءاعدتسإ لئاسر ءاشنإ Yang Explorer قيبطتل
 ىلإ ةجاحلا نودب (اهنم تانايبلا دادرتسإ وأ اهنيوكتل Catalyst 3850 ىلإ اهلاسرإ متي يتلا)
 يلاتلا مسقلا يف كلذب مايقلا ةيفيك ىلع ةلثمأ درتو .ةقيمعلا Yang ةربخ ىلع لوصحلا
Basic NetConf/YANG عورشم نم

:ةلثمألا



(يرايتخإ) NETCONF تامالعإ يف كارتشالا .3

 مداخ نم NETconf مالعإ تاقفد يقلتل ليجستلاب (ةيزكرملا ةرادإلا ماظن) ليمعلا موقي
(Catalyst 3850) ةلاسر لاسرإ قيرط نع NCONF RPC لبق نم ةقسنملا هذه YANG. لسري 
 هذه لامتكا لبق .كرتشم ليمع لك ىلإ نمازتم ريغ لكشب NetConf تامالعإ 3850 ةزافح ةداملا
 NETconf تامالعإ معدل 3850 ةزافح ةداملا ىلع دوجوم حيحصلا نيوكتلا نأ نم دكأت ،ةمهملا
 NetConf (Catalyst مداخ أدبي .3850 ةزافح ةداملا ىلع NETconf/YANG نيوكت نم (2 مسقلا عجار)
 ثادحألا ثدحت ثيح (ةيزكرملا ةرادإلا ماظن) NetConf ليمع ىلإ ثدحلا تامالعإ لاسرإ يف (3850
 لمع ةسلج ءاهنإ متي ىتح هذه ثدحلا تامالعإ لاسرإ يف رارمتسالا نكمي .ماظنلا لخاد
NETCONF عجار .رخآ ببسل كارتشالا ءاهنإ وأ RFC 5277 ليصافتلا نم ديزم ىلع لوصحلل 
.5277 تاودأ كارتشالا تارايخب ةقلعتملا

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <create-subscription xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">  
     <stream>snmpevents</stream>  
   </create-subscription>  
 </rpc>

 

 (GUI) ةيموسرلا مدختسملا ةهجاو يف اهقصلو ةزيملا هذه صق ىلإ جاتحت ،كلذب مايقلل
.صصخم RPC زاهجك Yang Explorer قيبطتب ةصاخلا

https://www.rfc-editor.org/rfc/rfc5277


 ربع Catalyst 3850 ىلإ ةصصخملا RPC ةلاسر لاسرإل ليغشتلا ديدحت متي ،كلذ دعب
NETconf. لوحملا دري Catalyst 3850 ةلاسرب OK ةيلمعلا حاجن ةفرعمب مدختسملل حامسلل.

 رايخ لاثملا اذه يف مدختسملا Yang Explorer نم يلاحلا رادصإلا ىدل دجوي ال :ةظحالم
 لباقلا مالعإلا" لجس يف ةداع اهنيزخت متيو .ةملتسملا NETconf تامالعإ يف رظنلل



.قيبطتلل ةيسيئرلا ةمئاقلا يف "رقنلل

NETCONF/YANG نم ةيساسأ ةيليغشت ةلثمأ

 ،لاصتالا يف تأدبو Central Management Platform و Catalyst 3850 نيوكت مت نأ دعب نآلا
.ةيساسألا ةيليغشتلا ةلثمألا ضعب ىلإ رظنلاب انل حمسي

 ربع ةلسرملا YANG لبق نم ةقسنملا NETconf RPC لئاسر نأ ةلثمألا حضوت نأ نكمي
NETconf قيبطت نم Yang Explorer ىلإ (لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ماظنب صاخلا 
Catalyst 3850 رماوألا رطس ةهجاو ىلإ اهليوحت متي (CLI) نم ةيسايقلا Cisco IOS ةطساوب 
 (CLI) رماوألا رطس ةهجاو تانايب ليوحت متي امك .Catalyst 3850 ىلع نيوكتلا جمانرب ةيلمع
 جمانرب ةيلمع ةطساوب YANG قيسنتب تانايب ىلإ (show رمألا تانايب) Cisco IOS نم
 Yang Explorer قيبطت ىلإ NetConf ل RPC ةلاسرك اهلاسرإ لبق Catalyst 3850 ىلع نيوكتلا
 دعب عيطتسي يداع CLI لا نأ ينعي اذه .(لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ماظنب صاخلا
 تايطعم رمأ ضرع عمجتو حاتفملا لكشي نأ 3850 ةزافح ةداملا ىلع تلمعتسا تنك
.هسفن لا لعفي نأ NETCONF/YANG لمعتسي نأ ىلإ ةفاضإلاب

تانايبلا دادرتسإ لاثم -1

3850 ةزافح ةداملا نم ةهجاولا ءامسأب ةمئاق بلط

 مدختسملا ةهجاو يف "رسيألا بناجلا فشكتسم" مسق نم ةبولطملا ةيلمعلا ديدحت نكمي
 نم تدرتسإ نوكي نأ تايطعم مسإ نراق ،ةلاحلا هذه يف .Yang Explorer قيبطتل ةيموسرلا
 .طقسي مسإ نراقلا تحت get-config ب عبتي (ةيلمع ل) oper تيقتنا اذكهو 3850 ةزافح ةداملا
 مت يذلا (ناسنإلا لبق نم هتءارق نكمي) NETconf ل RPC ءاشنإل كلذ دعب RPC ديدحت متي
 دادرتسال NETconf ربع Catalyst 3850 لوحملا ىلإ هلاسرإ بولطملاو YANG لبق نم هقيسنت
.Catalyst 3850 لوحملا نم تانايبلا هذه



 ىلإ اهلاسرإل ليغشتلا ديدحت متي ،Yang نم ةقسنملا NETconf RPC ةلاسر ءاشنإ دعب
 ةداملا نم ةمئاق (يرشب ءورقم) أيهم غناي عم 3850 ةزافح ةداملا درت .Catalyst 3850 لوحملا
.(هرخآ ىلإ ،GigabitEthernet1/1/1، GigabitEthernet1/1/2) ءامسأ نراق 3850 ةزافح



نيوكتلا لاثم .2

3850 ةزافح ةداملا ىلع نراق تينرثإ تلطع

 مدختسملا ةهجاو يف "فشكتسم" مسق نم رسيألا بناجلا نم ةبولطملا ةيلمعلا ديدحت مت
 ىلع بولطم (نراق لطعي) نراق لكشي نأ ،ةلاحلا هذه يف .Yang Explorer قيبطتل ةيموسرلا
 تحت ملعم ةيلمع بلطتي لا ب عبتي ،تيقتنا (ليكشتل) config كلذل 3850 ةزافح ةداملا
 نم هتءارق نكمي) NETconf ل RPC ءاشنإل كلذ دعب RPC ديدحت متي .ةمئاق طقسي نراقلا
 Catalyst 3850 لوحملا ىلإ هلاسرإ بولطملاو YANG لبق نم هقيسنت مت يذلا (ناسنإلا لبق
.نيوكتلا ةمهم ذيفنتل NETconf ربع

 ىلإ اهلاسرإل ليغشتلا ديدحت متي ،Yang نم ةقسنملا NETconf RPC ةلاسر ءاشنإ دعب
 نأ ديفي نأ ةلاسر (ءورقم يرشب) قسنم غناي عم در 3850 ةزافح ةداملا .Catalyst 3850 لوحملا
.(ok) حجان ناك ةيلمع ليكشتلا



 get-config (oper) ةيلمع مادختسإ نكمي .نيوكتلا نم ققحتلا نكمي ،رييغتلا ثودح ديكأتل
 دق GigabitEthernet 1/0/16 configuration ةهجاولا نأ ىلع ىرخأ ةرم 3850 ةزافح ةداملا درت ثيح
.اهقالغإ مت دق ةهجاولا نأ ينعي ام وهو نآلا false = تنكم

 يف ميقلا نوكت نأ نكمي قيسنت يأ حضاولا ريغ نم نوكي امدنع ،ماع لكشب :حيملت
 نم قسنملا Catalyst 3850 نيوكت ءاغلإ دعي ،Yang Explorer قيبطت نم Explorer مسق
 رفوي .اهليدعتل ةلواحم ءارجإ لبق يه ام ديدحتل ةديج ةقيرط ،حضوم وه امك ،YANG لبق
 يف كلذك ميقلا هذهل تايعبتلاو فاصوألا ضعب ةيلاتلا تاشاشلا نم نميألا بناجلا
.ةميقلاو ةيصاخلا ةدمعأ



 اهلاسرإل ليغشتلا ديدحت متي ،YANG لبق نم ةقسنملا NETconf RPC ةلاسر ءاشنإ دعب
 صنت YANG قيسنتب ةلاسر مادختساب Catalyst 3850 لوحملا دري .Catalyst 3850 لوحملا ىلإ
 ةهجاولا نأ ينعي امم نآلا false = هنيكمت مت دق GigabitEthernet 1/0/16 ةهجاولا نيوكت نأ ىلع
.اهليغشت فاقيإ مت



 هدعبو قباسلا NETconf/YANG نيوكت رييغت لبق ةهجاولا نيوكتل CLI Catalyst 3850 ةشاش
ءاوس دح ىلع

 نم CLI لا نم جاتنإ اذه ،ليكشت رييغت ةيلمع فشكتسم غناي قباسلا نم تقولا يف
 ليغشتلا فاقيإ مدع ةلاح يف GigabitEthernet 1/0/16 ةهجاولا تناك .3850 ةزافح ةداملا
 ىلع لجسلا ةلاسر يف حضوم وه امك NetConf RPC ةلاسر يقلت متي ىتح ةيضارتفالا
 قسنملا YANG بلط ىلع يوتحت يتلا RPC NETconf ةلاسر يقلت دعب .3850 ةزافح ةداملا
 ليدعت متيو ،ةهجاولا ليغشت فاقيإ متيو ،ةيلمعلا لامكإ متي ،ةهجاولا ليغشت فاقيإل
 جمانربلا ةيلمع مايق ةيفيك اضيأ حضوي اذهو .رمألا اذه سكعيل هليغشت يراجلا نيوكتلا
 رطس ةهجاو ىلإ NETCONF قيسنتب RPC ةلاسر ليوحتب Catalyst 3850 ىلع ةنمضملا
 ةهجاو مادختسإ مدختسملا ناكمإب لازي ال هنأ ينعي اذهو .Cisco IOS نم ةيسايقلا (CLI) رماوألا
 ىلإ ةفاضإلاب show رماوأ ذيفنتو نيوكتلا ليدعتل ةيداعلا Cisco IOS نم (CLI) رماوألا رطس
.هسفن رمألا ذيفنتل NETconf/YANG مادختسإ

 

3850-1# show running-config interface gigabitEthernet 1/0/16  
Building configuration... 
 
Current configuration : 39 bytes  
!  
interface GigabitEthernet1/0/16  
end 

 
3850-1# show startup-config | begin 1/0/16  
interface GigabitEthernet1/0/16  

! 
 
*Jan 5 17:05:55.345: %DMI-5-CONFIG_I:Switch 1 R0/0: nesd: Configured from NETCONF/RESTCONF by cisco1, transaction-id 31332  
*Jan 5 17:05:57.335: %LINK-5-CHANGED: Interface GigabitEthernet1/0/16, changed state to administratively down  
 
3850-1# show running-config interface gigabitEthernet 1/0/16  
Building configuration... 

 
Current configuration : 49 bytes  
!  
interface GigabitEthernet1/0/16  

shutdown -------------------------> the interface is shutdown now 
end  

 
3850-1#

 

 ءدب نيوكت ىلإ نيوكتلا ليغشت نم هخسن مت) نيوكتلا ظفح متي مل :ةظحالم
.نآلا ىتح Catalyst 3850 لوحملا ىلع (ليغشتلا

 

3850-1# show startup-config | begin 1/0/16  
 interface GigabitEthernet1/0/16  
 !

 



3850 ةزافح ةدام ىلع ليكشتلا تذقنأ

 نع Catalyst 3850 ىلع ليغشتلا ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفح نكمي
.NETconf ربع Catalyst 3850 ىلإ YANG نم ةقسنملا هذه NETconf RPC ةلاسر لاسرإ قيرط

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:save-config xmlns:cisco-ia="cisco/yang/cisco-ia"  
 </rpc>

 

.صصخم RPC زاهجك Yang Explorer قيبطت يف هقصلو اذه صق دنع كلذب مايقلا متي

 دري .NETconf ربع Catalyst 3850 ىلإ ةصصخملا RPC ةلاسر لاسرإل ليغشتلا ديدحت مت
.حجان ةلاسر عم 3850 ةزافح ةداملا



 نيوكت ظفح ةيلمع دعب ظوفحملا ليغشتلا ءدب نيوكتب ةصاخلا Catalyst 3850 CLI ةشاش
NETCONF/YANG ةقباسلا

:هليغشت يراجلا نيوكتلا عم نآلا ليغشتلا ءدب نيوكت قباطتي

 

3850-1# show running-config interface gigabitEthernet 1/0/16  
 Building configuration... 
Current configuration : 49 bytes  
 !  
 interface GigabitEthernet1/0/16  
 shutdown  
 end  
 
3850-1# show startup-config | begin 1/0/16  
 interface GigabitEthernet1/0/16  
 shutdown  
 ! 

 

CLI لا نم 3850 ةزافح ةداملا تلكش

 لوحملاب ةصاخلا (CLI) رماوألا رطس ةهجاو مادختسإ نكمي لازي ال ،اقبسم ةراشإلا تمت امكو
Catalyst 3850 رمألا تانايب عيمجتو لوحملا نيوكتل show مادختسإ ىلإ ةفاضإلاب 
NETconf/YANG 3850 ةزافح ةداملا امدنع .ءارجإلا سفنب مايقلل CLI نم الدب تلمعتسا 
NETconf/YANG ديدجلا ،حاتفملا لكشي نأ running-config نراق جذومن تايطعملا عم نمازت 
(DMI) لا قيرط نع 3850 ةزافح ةداملا ىلع syncCFD ةيلمع ةيجمرب.

 



3850-1# show running-config interface gigabitEthernet 1/0/16 
Building configuration... 
Current configuration : 49 bytes 
! 
interface GigabitEthernet1/0/16 
 shutdown  
end 
 
3850-1# config t 
Enter configuration commands, one per line.  End with CNTL/Z. 
3850-1(config)# interface gigabitEthernet 1/0/16 
3850-1(config-if)#no shutdown  
3850-1(config-if)# exit 
3850-1(config)# exit 
3850-1# 
*Jan 24 16:39:09.968: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/16, changed state to down 
*Jan 24 16:39:13.479: %SYS-5-CONFIG_I: Configured from console by console 
*Jan 24 16:39:15.208: %DMI-5-SYNC_START:Switch 1 R0/0: syncfd:  External change to running configuration detected. The running configuration can be synchronized to the DMI data store.  
*Jan 24 16:39:43.290: %DMI-5-SYNC_COMPLETE:Switch 1 R0/0: syncfd:  The running configuration has been synchronized to the DMI data store.  
3850-1#

 

 دعب ةهجاولا نيوكت نم ةخسن Yang Explorer قيبطت اهيف بلطي يتلا ةيلاتلا ةرملا يف
.YANG جارخإ يف حيحص لكشب رييغتلا ضرع متي ،رماوألا رطس ةهجاو رييغت

 Catalyst 3850 ىلإ GigabitEthernet1/0/16 ل RPC get-config ةلاسر لاسرإل ليغشتلا ديدحت مت
 GigabitEthernet1/0/16 ةهجاو نيوكت مادختساب ىرخأ ةرم Catalyst 3850 لوحملا دري .NETconf ربع
.true = نيكمتلا رهظي يذلا



 SNMP ل (MIB) ةرادإلا تامولعم ةدعاقل ةيليغشتلا تانايبلا نم ققحت .3
GET بلط تايلمع لالخ نم ةرفوتملا

 ل GET تايلمع مادختساب اهعاجرإ نكمي يتلا SNMP ل (MIB) ةرادإلا تامولعم ةدعاق تانايب
NetConf ةرادإلا تامولعم دعاوق عيمج دعت .مدختسملا لبق نم نيوكتلل ةلباق تسيل (MIB) 
 تانايب جذامن ةطساوب ةفرعم ةلكيهم تانايب ىلإ اهليوحت متي يتلا SNMP ل ةموعدملا
YANG جمانرب نم اءزج Cisco XE لوحملا ىلع Catalyst 3850. تامولعم ةدعاق تانايب فاشتكال 
 عيمج نمضتت نأ نكمي .ةحضوم تارايخ ةثالث كانه ،GET تابلط يف ةرفوتملا (MIB) ةرادإلا
 ةرادإلا تامولعم ةينب لوكوتورب نم يناثلا رادصإلا ةموعدملا (MIB) ةرادإلا تامولعم دعاوق
(SMIV) ةردقلا ةباجتسإ يف.

 Yang قيبطتل (GUI) ةيموسرلا مدختسملا ةهجاو يف تاردقلا رز ديدحت نكمي .1 رايخلا
Explorer. يوتحي نأ هب ةصاخلا ةيناكمإلا بناج ىلإ ناليم ةمئاق عم 3850 ةزافح ةداملا دري 
SMIV2 ةرادإلا تامولعم ةدعاق.



 Catalyst لوحملا ىلإ اهتئيهتب غناي ماق يتلا هذه NETconf RPC ةلاسر لاسرإ نكمي .2 رايخلا
 ةرادإلا تامولعم ةدعاق جذامن نمضتت يتلا تاردقلا ةمئاق دادرتسإ لجأ نم NETconf ربع 3850
(MIB) زارطلاب ةصاخلا SMIV2 رفوتملا.

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <get>  
     <filter type="subtree">  
       <ncm:netconf-state xmlns:ncm="urn:ietf:params:xml:ns:yang:ietf-netconf-monitoring">  
         <ncm:capabilities/>  
       </ncm:netconf-state>  
     </filter>  
   </get>  
 </rpc>

 

.صصخم RPC زاهجك Yang Explorer قيبطت قصلو صق دنع كلذب مايقلا متي



 دري .NETconf ربع Catalyst 3850 ىلإ ةصصخملا RPC ةلاسر لاسرإل ليغشتلا ديدحت مت
.ةموعدم ةرادإلا تامولعم ةدعاق smiv2 لا نمضتي نأ ةمئاق ةردق عم 3850 ةزافح ةداملا

 NETconf تايناكمإ يف ةحاتملا ةرادإلا تامولعم ةدعاق جذامنب ةمئاق ضرع نكمي .3 رايخلا
 ةرادإلا ماظن نم SSH لاصتال ةباجتسإ Catalyst 3850 لوحملا اهعجرأ يتلا بيحرتلا ةلاسرو
.(لومحملا رتويبمكلا) ةيزكرملا



 

USER1-M-902T:~ USER1$ ssh -s cisco1@172.16.167.175 -p 830 netconf  
cisco1@172.16.167.175’s password: cisco1  
  
<?xml version="1.0" encoding="UTF-8"?>  
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">  
<capabilities>  
<capability>urn:ietf:params:netconf:base:1.0</capability>  
<capability>urn:ietf:params:netconf:base:1.1</capability>  
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>  
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability>  
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability>  
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability>  
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability  
--snip-- 
<capability>urn:ietf:params:xml:ns:yang:smiv2:CISCO-CONFIG-MAN-MIB?module=CISCO-CONFIG-MAN-MIB&amp;revision=2007-04-27</capability>  
<capability>urn:ietf:params:xml:ns:yang:smiv2:CISCO-CONTEXT-MAPPING-MIB?module=CISCO-CONTEXT-MAPPING-MIB&amp;revision=2008-11-22</capability>  
<capability>urn:ietf:params:xml:ns:yang:smiv2:CISCO-DATA-COLLECTION-MIB?module=CISCO-DATA-COLLECTION-MIB&amp;revision=2002-10-30</capability>  
--snip--  
</capabilities>  
<session-id>2870</session-id></ hello >]]>]]> 
 
Use < ^C > to exit 

 

ةيفاضإ YANG تانايب جذامن ليمحت

 ذيفنت تافلملا هذه حيتت .ةيفاضإ YANG تانايب جذامن تافلم ىلع طابترالا اذه يوتحي
 نيوكت لثم ىرخألا Catalyst 3850 تازيمب قلعتت يتلا NETconf/YANG ربع ةيفاضإ تايلمع
.كلذ ىلإ امو ،ةمدخلا ةدوج ،IPv4 ل ثبلا يداحأ هيجوتلا

وبوهوتيغ غناي ءايزأ وضراع

 تنرتنإلا ربع يسدنهلا لمعلا قيرف ،ةعئاشلا) ةيسايقلا جذامنلا ىلع روثعلا نكمي
(IETF)) زرطلا رايتخإ لالخ نم نيدروملا عيمج ىلع قبطنت يتلا standard و ietf و rfc. رفوي اذهو 
 ةئيه ةطساوب RFC تاروشنم نم ةذوخأملاو ريياعملا ىلإ ةدنتسملا غناي تانايب جذامن
.IETF ريياعم

Master ةرجش رايعمل GitHub Yang جذومن

 ،دروملا ديدحت لالخ نم Cisco نم (دروملاب صاخ ،زاهجلا) ةيلصألا زرطلا ىلع روثعلا نكمي
Cisco، XE، 1632. ل جذومن تايطعم غناي كلاملا دوزي اذه cisco ios XE ل 16.3.2 ةغيص ةيجمرب 
.3850 ةزافح ةداملا

يسيئرلا غناي ةرجش درومل GitHub Yang جذومن

https://github.com/YangModels/yang
https://github.com/YangModels/yang/tree/master/standard/ietf/RFC
https://github.com/YangModels/yang/tree/master/standard/ietf/RFC
https://github.com/YangModels/yang/tree/master/standard/ietf/RFC
https://github.com/YangModels/yang/tree/master/standard/ietf/RFC
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1632
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1632
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1632


 اهليمحت مث (لومحملا رتويبمكلا) "ةيزكرملا ةرادإلا ماظن" ىلإ تافلملا هذه ليزنت نكمي
 فلتخم ليمحت وه لوالا .كلذب مايقلل ناتقيرط كانه .Yang Explorer قيبطت ىلإ كلذ دعب
.تافلملا ةفاكل عمجم ليمحت وه ىناثلا ، ةدح ىلع لك غناي تانايب جذامن تافلم

ةدح ىلع لك غناي تانايب جذامن تافلم فلتخم ليمحت -1

 ددح github نم تافلملا ليزنتل .Github نم تافلملا ليزنتل Rawgit بلط نكمي :حيملت
 نكمي ،فلم ليزنت رايخ نم الدب URL ناونع ريفوت مت اذإ .Yang فلمب طبترملا ماخ رز
 .جاتنإلل URL ناونع هرودب رفوي نأ نكمي يذلاو مظتنم ريغ يف URL ناونع قصل
 ليزنت رايخ ريفوت هنكميو ضرعتسم يف اذه ديدجلا جاتنإلل URL ناونع قصلا
.فلملا

 ةيزكرملا ةرادإلا ماظن ىلإ Github نم لعفلاب Cisco-ethernet.yang ليزنت مت ،لاثملا اذه يف
 ةيموسرلا مدختسملا ةهجاو يف فلملا ليمحتل تاوطخلا يلي اميف .(لومحم رتويبمك)
.ةادألا نم Explorer مسق يف هليمحت متي ىتح هيف كارتشالا مث Yang Explorer قيبطتل

 اهمعدي يتلا تانايبلا جذامن ديدحتل NETconf تاردق ةفيظو مادختسإ نكمي :حيملت
 بساحلا) ةيزكرملا ةرادإلا ماظن نيوكت نم .2 مسقلا رظنا .Catalyst 3850 جمانرب
.(لومحملا

https://rawgit.com/
https://rawgit.com/
https://rawgit.com/




ةدحاو ةعفد غناي تانايب جذامن تافلم عيمجل ةعمجملا ةلومحلا - 2

.Github :انه 2-2-5 عرفلا يف اضيأ روكذم ءارجإلا اذهو

 Apple MacBook Pro - لومحم رتويبمك) ةيزكرملا ةرادإلا ةصنم ىلع ةيفرط ثح ةلاسر نم
:(MacOS Sierra 10. 12. 2 ليغشتلا ماظن لغشي

 

USER1-M-902T:~ USER1$ cd yang-explorer  
USER1-M-902T:yang-explorer USER1$ cd server  
USER1-M-902T:server USER1$ python manage.py bulkupload --user guest --git https://github.com/YangModels/yang.git --dir vendor/cisco/xe/1632 
 
Git upload ..  
Cloning into '/Users/USER1/yang-explorer/server/data/session/tmpk7V4O6'...  
remote: Counting objects: 5610, done.  

remote: Total 5610 (delta 0), reused 0 (delta 0), pack-reused 5610  
Receiving objects: 100% (5610/5610), 11.80 MiB | 2.34 MiB/s, done.  
Resolving deltas: 100% (3159/3159), done.  
Checking out files: 100% (3529/3529), done.  
Cleaning up /Users/USER1/yang-explorer/server/data/session/tmpk7V4O6  

Compiling : user: guest, file: /Users/USER1/yang-explorer/server/data/session/tmpHTAEP3/cisco-acl-oper.yang  
DEBUG:root:Compiling session dependency ...  
//anaconda/bin/pyang  

DEBUG:root:Rebuilding dependencies for user guest  
--snip--

 

 (GUI) ةيموسرلا مدختسملا ةهجاو يف غناي تانايب جذامن عيمج ىلع نآلا عالطالا نكميو
 رقنلا دنع تامامتهالا تازيمب ةطبترملا تافلملا ديدحت نكمي .Yang Explorer قيبطتل
.ةادألا يف "فشكتسم" مسق ىلإ مهتفاضإب كلذ دعب موقي يذلاو ،كارتشا قوف

https://github.com/


 اهمعدي يتلا تانايبلا جذامن ديدحتل NETCONF تاردق ةفيظو مادختسإ نكمي :حيملت
.(لومحملا بساحلا) ةيزكرملا ةرادإلا ماظن نيوكت نم .2 مسقلا رظنا .Catalyst جمانرب

 ىلع نيوكتلا ظفحل بولطملا NETCONF/Yang ل RPC ءاشنإ لثم ىرخأ ماهم لامكإ نآلا نكمي
 فشكتسملا مسق يف save-conf rpc رمألا ديدحت دنع كلذب مايقلا متيو .3850 ةزافح ةداملا



 غناي لا قلخي نأ تيقتنا RPC ،كلذ دعب .غناي فشكتسم قيبطت نم رسيألا بناجلا ىلع
 نأ NETconf قيرط نع 3850 ةزافح ةداملا ىلإ تلسرأ تنك عيطتسي نأ NETconf RPC قيسنت
.3850 ةزافح ةداملا ىلع ليكشتلا ذقني

 دري .NETconf ربع Catalyst 3850 ىلإ ةصصخملا RPC ةلاسر لاسرإل ليغشتلا ديدحت مت
.حجان ةلاسر عم 3850 ةزافح ةداملا



غناي تانايب جذامن

Cisco-ia.yang تانايب جذومن

 نمضتي مه نأ امب ظوحلم مه .Cisco-ia.yang تانايب جذومنل RPC ةلثمأ ضعب يلي اميفو
 running-config 3850 ةزافح ةداملا نمازتي نأ ،ليكشت 3850 ةزافح ةداملا ذقني نأ لثم تايلمع
.3850 ةزافح ةداملا ىلع نراق DMI لا طبض ديعيو ،نيزخت (DMI) نراق تايطعم يلحملا ىلإ

 مسق يف رهظي ثيحب Cisco-ia.yang تانايب جذومن يف كارتشالا يف ىلوألا ةوطخلا لثمتت
Explorer قيبطتل ةيموسرلا مدختسملا ةهجاو راسي ىلع دوجوملا Yang Explorer.

 مدختسملا ةهجاو راسي ىلع Explorer مسق يف Cisco-ia تانايب جذومن عيسوت درجمب
 ليبس ىلع .ةفلتخملا ليغشتلا تارايخ رهظت ،Yang Explorer قيبطتل (GUI) ةيموسرلا
-ظفح ةيلمع ديدحت متي ،ةحاتملا Cisco-ia.yang تانايب جذومن تارايخ دحأ مادختسال ،لاثملا
config ءاشنإ متيو RPC رز ديدحت دنع طبترملا RPC.



 دري .NETconf ربع Catalyst 3850 ىلإ RPC ةلاسر لاسرإل ليغشتلا ديدحت مت ،كلذ دعب
.ةيلمعلا حاجنب مدختسملا غالبإل ةحجان ةلاسرب Catalyst 3850 لوحملا

:انه Cisco-ia.yang نم ةفلتخملا تانايبلا جذامن تايلمع عيمج فصو متي

sync-from - ببستي RPC ةهجاو مايق يف اذه NETconf لوحملا ىلع Catalyst 3850 ةنمازمب 
 الك .زاهجلا ىلع يراجلا نيوكتلا عم نيوكتلا لغشي يذلا زاهجلل NetConf Datastore ليثمت
.اهسفن 3850 ةزافح ةداملا ىلع نيدوجوم نيذه



 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:sync-from xmlns:cisco-ia 
 </rpc>

 

 ةنمازم يف ببستي امم ةيضارتفا تادادعإ نود ةنمازم ءارجإ وه اذه RPC ل يضارتفالا كولسلا
 تناك اذإ .NETconf ل DataStore عم زاهجلا ىلإ هلاسرإ مت يذلا show running-config رمألا جارخإ
 نيوكتلا تامولعم اضيأ أرقت NETconf ةهجاو نإف ،ةدوجوم ةيضارتفالا ةنمازملا تادادعإ
 .رايخلا اذه مادختسإ متي ال تالاحلا مظعم يف .ةزيملا زمر ةطساوب ةمدقملا ةيضارتفالا
 رماوأ مادختسإ NETconf ةهجاو مدختسم دارأ اذإ الإ اذه مادختسإ متي نل ،يجذومن لكشبو
NETconf replace زاهجلا نيوكت نم ةلماكلا ماسقألا لادبتسال.

 

<?xml version="1.0" encoding="utf-8"?>  
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:sync-from xmlns:cisco-ia/>  
     <cisco-ia:sync-defaults/>  
   </cisco-ia:sync-from>  
 </rpc>

 

save-config - موقي RPC رمألا ذيفنتب اذه write memory (copy running-config startup-config) 
.startup-configuration زاهجلا يف نيوكتلا ليغشت يراجلا زاهجلا ظفحل

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:save-config xmlns:cisco-ia 
 </rpc> 

 

 هليغشت يراجلا نيوكتلا ظفحب NETconf ةهجاو مايق يف اذه RPC ببستي - لوصولا ةطقن
.Cisco IOS D جمدملا نيوكتلا فيشرأ ةزيم مادختساب رياطتملا ريغ نيزختلا ىلع

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:checkpoint xmlns:cisco-ia 
 </rpc> 

 

 ىلإ زاهجلا ليغشت نيوكت ةيلمع ىلإ NETconf ةهجاو عاجرإ يف اذه RPC ببستي - عجارتلا
 ىلع هظفح متي حلاص رخآ راج نيوكت يأ وأ مكحتلا ةطقنل RPC عم هظفح مت راج نيوكت
.زاهجلا

 

target-url              string (name of the saved checkpoint file)  



 verbose?              Boolean (show detail during rollback process)  
 nolock?                Boolean (lock configuration)  
 revert-on-error?   Empty (if error occurs during rollback, leave running unchanged)  
 revert-timer?        int16 (time in seconds before revets to the original configuration)

 
 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:rollback xmlns:cisco-ia= 
     <cisco-ia:target-url>saved-config</cisco-ia:target-url>  
     <cisco-ia:verbose>true</cisco-ia:verbose>  
     <cisco-ia:nolock>true</cisco-ia:nolock>  
     <cisco-ia:revert-on-error></cisco-ia:revert-on-error>  
     <cisco-ia:revert-timer>10</cisco-ia:revert-timer>  
   </cisco-ia:rollback>  
 </rpc>

 

revert - ببستي RPC ةهجاو مايق يف اذه NETCONF رييغتب Revert-timer نم RPC صاخلا 
 ةيلمع ءدبو ةتوقوملا عجارتلا ةيلمع ءاغلإ ىلإ اذه يدؤي .ةقباسلا ةلاحلا ىلإ عوجرلاب
.اينمز ةددحملا ةلاحلا ىلإ عوجرلل تاملعملا نييعت ةداعإ وأ ،روفلا ىلع عجارتلا

 

now?   empty  
timer?  int16  
idle?    int16

 
 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:revert xmlns:cisco-ia 
     <cisco-ia:now/>  
     <cisco-ia:timer>10</cisco-ia:timer>  
     <cisco-ia:idle>60</cisco-ia:idle>  
   </cisco-ia:revert>  
 </rpc>

 

 ةداعإ ةيلمع تناك اذإ .اذه RPC مادختساب NETCONF ةهجاو ليغشت ةداعإ نكمي - نييعتلا ةداعإ
 نزخم يف ةدوجوملا ةلاحلا تامولعم عيمج حسمب موقت NETconf ةهجاو نإف ،ةحيحص ةئيهتلا
 ،(ةيضارتفالا) ةئطاخ ةميقلا تناك اذإ .هيلع ةباتكلا نكميو هليغشت متي يذلا تانايبلا
.NETCONF نيوكت تانايب ططخم ةلاح تامولعمب ظافتحالا متيسف

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">  
   <cisco-ia:reset xmlns:cisco-ia 
     <cisco-ia:reinitialize>true</cisco-ia:reinitialize>  
   </cisco-ia:reset>  
 </rpc>

 



 معد Cisco IOS جمانرب تارادصإ وأ Cisco نم ةيساسألا ةمظنألا ضعب ىلع رذعتي :ةظحالم
 طبضلا ةداعإ لاسرإ دنع ،لاثملا ليبس ىلع .يلاحلا تقولا يف ةددحملا فئاظولا عيمج
 طبض ةداعإ" أطخ عاجرإ متي ،IOS 16.3.3 لغشي يذلا Catalyst 3850 جمانرب ىلإ ةقباسلا
 رتويبمكلا) ةيزكرملا ةرادإلا ماظن ىلإ Catalyst 3850 لوحملا ةطساوب "موعدم ريغ
.RPC ىلع درك (لومحملا

 

<nc:rpc-error xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0">  
   <nc:error-type>application</nc:error-type>  
 <nc:error-tag>operation-failed</nc:error-tag>  
   <nc:error-severity>error</nc:error-severity>  
   <nc:error-path xmlns:cisco-ia 
   <nc:error-message lang="en" xmlns="https://www.w3.org/XML/1998/namespace">Reset not supported</nc:error-message>  
   <nc:error-info>  
     <nc:bad-element>reset</nc:bad-element>  
   </nc:error-info>  
 </nc:rpc-error> 

 

غناي.دين تانايب جذومن

 نم ربكألا ةقاطلا ned.yang لثم (NED) ةكبشلا رصانع ليغشت جمانرب تانايب جذامن رفوت
.اذه حضوت يتلا تابيوصتلا ضعب انه .Cisco (Catalyst 3850) زاهج نيوكت ثيح

 مسق يف رهظت ىتح NED.Yang تانايب جذومن يف كارتشالا يف ىلوألا ةوطخلا لثمتت
Explorer قيبطتل ةيموسرلا مدختسملا ةهجاو راسي ىلع دوجوملا Yang Explorer.

 قيبطت نم رسيألا بناجلا ىلع دوجوملا Explorer مسق يف ةحاتملا تارايخلا ربع ريرمتلا دنع

https://www.w3.org/XML/1998/namespace


Yang Explorer، ةيموسرلا مدختسملا ةهجاو رهظت (GUI) تازيمب ةليوط ةمئاق Catalyst 3850 
.Ned.yang تانايب جذومن يف نيوكتلل ةلباقلا

 لوحملاب صاخلا OSPF هيجوت نيوكت ضرع ةيفيك تاطقللا هذه حضوت ،لاثملا ليبس ىلع
Catalyst 3850 تانايبلا جذومن نيوكت تارايخ ةمئاق لفسأ لوألا ريرمتلا دعب NED.yang 
 ةيموسرلا مدختسملا ةهجاو نم رسيألا بناجلا ىلع دوجوملا Explorer مسق يف ةرفوتملا
(GUI) قيبطتل Yang Explorer. رايخلا عقي OSPF ءاشنإ متي .هجوملا رايخ لخاد يعرفلا RPC 
.RPC رز ديدحت دنع get-config ب نرتقملا



 دري .NETconf ربع Catalyst 3850 ىلإ RPC ةلاسر لاسرإل ليغشتلا ديدحت مت ،كلذ دعب
.هب صاخلا OSPF هيجوت نيوكتب ىرخأ ةرم Catalyst 3850 لوحملا

 ةيلمعل ةباجتسإ Catalyst 3850 ةطساوب هعاجرإ مت يذلا OSPF هيجوت نيوكتل عيسوت انه
get-config RPC.

 

<rpc-reply message-id="urn:uuid:0e2c04cf-9119-4e6a-8c05-238ee7f25208" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0"> 
  <data> 
    <native xmlns> 
      <router> 
        <ospf> 
          <id>100</id> 
          <redistribute> 
            <connected> 
              <redist-options> 
                <subnets/> 
              </redist-options> 
            </connected> 
          </redistribute> 
          <network> 
            <ip>10.10.0.0</ip> 
            <mask>0.0.255.255</mask> 
            <area>0</area> 
          </network> 
          <network> 
            <ip>10.20.0.0</ip> 
            <mask>0.0.255.255</mask> 
            <area>0</area> 
          </network> 
          <network> 
            <ip>10.100.0.0</ip> 
            <mask>0.0.255.255</mask> 
            <area>0</area> 



          </network> 
        </ospf> 
      </router> 
    </native> 
  </data> 
</rpc-reply>

 

 قيرط نع 3850 ةزافح ةداملا نم تدرتسإ نوكي نأ ليكشت دشحت OSPF لكش غناي لا
NETconf نع ليكشت 3850 ةزافح ةداملا ىلإ تنأ رظني امدنع ىري ام قباطيو ءورقم ناسنإ 
.CLI لا 3850 ةزافح ةداملا قيرط

 
<#root>

3850-1# 

show running-config | section ospf

  
 router ospf 100  
 redistribute connected subnets  
 network 10.10.0.0 0.0.255.255 area 0  
 network 10.20.0.0 0.0.255.255 area 0  
 network 10.100.0.0 0.0.255.255 area 0  
 3850-1#

 

 هيجوت نيوكت ليدعتل ned.yang تانايب جذومن مادختسإ اضيأ نكمي ،ابولطم كلذ ناك اذإ
OSPF. هيجوت نيوكت ىلإ ةديدج ةكبش تاملعم ةفاضإ متت ،لاثملا اذه يف OSPF دوجوملا 
 ةهجاو نم Explorer مسق يف الوأ ةبولطملا تاملعملا لاخدإ قيرط نع Catalyst 3850 ىلع
 فرعم لاخدإ مت) راسيلا ىلع Yang Explorer قيبطتب ةصاخلا (GUI) ةيموسرلا مدختسملا
 RPC ءاشنإ مث (Explorer ةشاش ريرمت ببسب هتيؤر متي مل نكلو اضيأ OSPF 100 هجوم
.RPC رز ىلع رقنلا مث Yang ب صاخلا قسنملا



 دري .NETconf ربع Catalyst 3850 ىلإ RPC ةلاسر لاسرإل ليغشتلا ديدحت مت ،كلذ دعب
.ةيلمعلا حاجنب مدختسملا غالبإل OK ةلاسرب Catalyst 3850 لوحملا

 جذومن لالخ نم OSPF هيجوت نيوكت ليدعتل NetConf/Yang ل هذه RPC ةيلمع سكعنت
 ةصاخلا (CLI) رماوألا رطس ةهجاو ربع حضوم وه امك Catalyst 3850 نيوكت يف NED.yang تانايب
 ريغت ليكشت نأ ريشي نأ 3850 ةزافح ةداملا ىلع syslog ةلاسر اضيأ كانه .Catalyst 3850 ب
.NETconf ربع تزجنأ ناك

 



3850-1# 
 
*Jan 30 14:13:41.659: %DMI-5-CONFIG_I:Switch 1 R0/0: nesd: Configured from NETCONF/RESTCONF by cisco1, transaction-id 23143  
 
3850-1# show running-config | section ospf  
 router ospf 100  
 redistribute connected subnets  
 network 10.10.0.0 0.0.255.255 area 0  
 network 10.20.0.0 0.0.255.255 area 0  
 network 10.30.0.0 0.0.255.255 area 0 ------> new line added to OSPF configuration 
 network 10.100.0.0 0.0.255.255 area 0  
 3850-1# 

 

 جذومن Cisco-ia.yang نم قباسلا مسقلا يف اهيلإ راشملا save-config ةيلمع ىلإ عجرا
 ىلع startup-config يف running-config ظفح ةيفيك لوح ليصافت ىلع لوصحلل تانايبلا
Catalyst 3850 ربع NETconf/YANG.

نوثياب ةجمرب

 Yang قيبطتل ةيموسرلا مدختسملا ةهجاو نم Python ل يذيفنت صن ءاشنإ
Explorer

 ءاشنإل Yang Explore تاقيبطتل (GUI) ةيموسرلا مدختسملا ةهجاو مادختسإ نكمي امك
 نيب نمو .NETCONF/YANG ب ةصاخ ةنيعم ةيلمع لجأ نم نوثياب ةغلب يصن جمانرب
 حمست اهنأ "نوثياب" لبق نم ةيصنلا ةجمربلا ىلع ةبترتملا ةيسيئرلا دئاوفلا
 ةينطولا تاكرشلا تابيكرتل ةينطولا ةكبشلا تايلمع ةتمتأو قيسنتب
("NETCONF")/"غناي".

 نم رسيألا بناجلا ىلع Explorer ةذفان يف save-config ةيلمع ديدحت متي ،لاثملا اذه يف
 ةيزكرملا ةرادإلا ماظن ىلع Yang Explorer قيبطتل (GUI) ةيموسرلا مدختسملا ةهجاو
 يصنلا جمانربلا ديلوتل يصنلا جمانربلا رز ديدحت متي ،كلذ دعب .(لومحملا رتويبمكلا)
Python. يف هقصل نكمي ثيحب يذيفنتلا صنلا خسنل خسن رز ديدحت كلذ دعب نكمي 
 .Python .py فلم ديدمت عم (لومحم رتويبمك) ةيزكرملا ةرادإلا ماظن يف هظفح نكمي فلم
.example.py مساب فلملا اذه ةيمست مت (ضورعم ريغ) ،لاثملا ليبس ىلع

 ةهجاو يف رخآلا يساسألا ماظنلا عون مدختسي يذلا يلاتلا لاثملا يف :ةظحالم
 .Python يصنلا جمانربلا ليغشت دنع أطخ هنع جتن (GUI) ةيموسرلا مدختسملا
 Cisco CSR هجوم نأل ارظن CSR ىلإ "يساسألا ماظنلا عون" رييغت مت ،كلذل ةجيتنو
.أطخلا كلذ بنجت دقو .Catalyst 3850 عم لاحلا وه امك Cisco IOS XE جمانرب اضيأ لغشي



 فلم يف هقصلو هخسنا مث هؤاشنإ مت يذلا يصنلا Python صنل عيسوت يلي اميف
.(لومحم رتويبمك) ةيزكرملا ةرادإلا ماظن ىلع Example.PY ىمسي

 قيبطت Yang Explorer ب تدلو نوكي نأ دربم py.لاثملا ةيادب يف تاقيلعتلا :ةظحالم
gui ليغشتل ةبولطملا تاوطخلا نمضتي Python ةيلمع ةلومحلا نمضتت .يصن 
NETCONF/YANG ةيلمع نوكت ،لاثملا اذه يف .يصنلا جمانربلا اهذفني نأ نكمي يتلا 
save-config.

 

"""      
   Netconf python example by yang-explorer (https://github.com/CiscoDevNet/yang-explorer) 
    
   Installing python dependencies:      
   > pip install lxml ncclient 
     
   Running script: (save as example.py)      
   > python example.py -a 172.16.167.174 -u cisco1 -p cisco1 --port 830  
""" 
 
import lxml.etree as ET  
from argparse import ArgumentParser  
from ncclient import manager  
from ncclient.operations import RPCError 

 
payload = """ <save-config xmlns 
"""  

 
if __name__ == '__main__': 
    parser = ArgumentParser(description='Usage:') 
    # script arguments      
    parser.add_argument('-a', '--host', type=str, required=True,                          
               help="Device IP address or Hostname")      



    parser.add_argument('-u', '--username', type=str, required=True,                          
               help="Device Username (netconf agent username)")      
    parser.add_argument('-p', '--password', type=str, required=True,                              
               help="Device Password (netconf agent password)")      
    parser.add_argument('--port', type=int, default=830,                          
               help="Netconf agent port")      
    args = parser.parse_args() 
     
    # connect to netconf agent      
    with manager.connect(host=args.host,                           
                port=args.port,                                    
                username=args.username,                           
                password=args.password,                           
                timeout=90,                           
                hostkey_verify=False,                           
                device_params={'name': 'csr'}) as m: 
 
# execute netconf operation  
try:      

   response = m.dispatch(ET.fromstring(payload)).xml      
   data = ET.fromstring(response)  
except RPCError as e:        
   data = e._raw 
# beautify output  
print(ET.tostring(data, pretty_print=True))

 

(لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ماظن نم Python يصن جمانرب ليغشت

 عيطتسي نأ py.لاثم يصن python لا تنأ ضكري نأ لبق قيقدت catalyst 3850 CLI لا انه
-running يف shutdown رمألا نوكي ،ةطقنلا هذه دنع .startup-config ىلإ running-config لا تذقنأ
config يف سيل نكلو startup-config ةهجاولل GigabitEthernet1/0/10.

 

3850-1# show running-config interface gigabitEthernet 1/0/10  
 Building configuration... 
 
Current configuration : 49 bytes  
 !  
 interface GigabitEthernet1/0/10  
 shutdown  
 end  
 
3850-1# show startup-config | begin 1/0/10  
 interface GigabitEthernet1/0/10  
 !  
 interface GigabitEthernet1/0/11  
 !  
 interface GigabitEthernet1/0/12  
 !  
 interface GigabitEthernet1/0/13  
 !

 

 رتويبمكلا) ةيزكرملا ةرادإلا ةصنم ىلع دوجوملا ةيداعلا ةيفرطلا ةطحملا تامدخ هجوم نم
 مدختسملا ةهجاو ةطساوب هؤاشنإ مت يذلا py.لاثمك Python فلم خسن متي ،(لومحملا



 رتويبمكلا ىلع دوجوملا Yang-Explore ليلد ىلإ Yang Explorer قيبطتل (GUI) ةيموسرلا
.لومحملا

 

USER1-M-902T:~ USER1$ pwd  
 /Users/USER1  
 USER1-M-902T:~ USER1$ cp /Users/USER1/Desktop/example.py /Users/USER1/yang-explorer   
 USER1-M-902T:~ USER1$ cd yang-explorer  
 USER1-M-902T:yang-explorer USER1$ ls -l  
 total 112  
 -rw-r--r-- 1 USER1 staff 11358 Jan 4 17:59 LICENSE  
 -rw-r--r-- 1 USER1 staff 13635 Jan 4 17:59 README.md  
 drwxr-xr-x 12 USER1 staff 408 Jan 4 17:59 YangExplorer  
 drwxr-xr-x 7 USER1 staff 238 Jan 4 17:59 default-models  
 drwxr-xr-x 3 USER1 staff 102 Jan 4 17:59 docs  
 -rw-r--r-- 1 USER1 staff 72 Jan 4 17:59 env.sh  
 -rw-r--r--@ 1 USER1 staff 1990 Jan 30 17:50 example.py  
 -rw-r--r-- 1 USER1 staff 207 Jan 4 17:59 requirements.txt  
 drwxr-xr-x 11 USER1 staff 374 Jan 5 14:37 server  
 -rwxr-xr-x 1 USER1 staff 4038 Jan 4 17:59 setup.sh  
 -rwxr-xr-x 1 USER1 staff 640 Jan 4 17:59 start.sh  
 drwxr-xr-x 5 USER1 staff 170 Jan 4 18:00 v  
 USER1-M-902T:yang-explorer USER1$ 

 

 متي ،(لومحم رتويبمك) ةيزكرملا ةرادإلا ةصنم ىلع ةيداع ةيفرط رماوأ هجوم نم ،كلذ دعب
 Example.py file ةيادب يف تاقيلعتلا مسق يف امهريفوت مت نيذللا نيرمألا نيذه ذيفنت
 ىلإ عجرا) Yang Explorer قيبطتل (GUI) ةيموسرلا مدختسملا ةهجاو ةطساوب هؤاشنإ مت يذلا
 (GUI) ةيموسرلا مدختسملا ةهجاو نم Python نم يصن جمانرب ءاشنإ ،قباسلا مسقلا
.(Yang Explorer قيبطتل

 

 
 USER1-M-902T:yang-explorer USER1$ pip install lxml ncclient  
 Collecting lxml  
 Downloading lxml-3.7.2.tar.gz (3.8MB)  
 100% |████████████████████████████████| 3.8MB 328kB/s  
 Collecting ncclient  
 Downloading ncclient-0.5.3.tar.gz (63kB)  
 100% |████████████████████████████████| 71kB 3.5MB/s  
 Requirement already satisfied: setuptools>0.6 in /Library/Frameworks/Python.framework/Versions/2.7/lib/python2.7/site-packages (from ncclient)  
 Collecting paramiko>=1.15.0 (from ncclient)  
 Downloading paramiko-2.1.1-py2.py3-none-any.whl (172kB)  
 100% |████████████████████████████████| 174kB 3.1MB/s  
 Collecting six (from ncclient)  
 Using cached six-1.10.0-py2.py3-none-any.whl  
 Collecting cryptography>=1.1 (from paramiko>=1.15.0->ncclient)  
 Using cached cryptography-1.7.2-cp27-cp27m-macosx_10_6_intel.whl  
 Collecting pyasn1>=0.1.7 (from paramiko>=1.15.0->ncclient)  
 Using cached pyasn1-0.1.9-py2.py3-none-any.whl  
 Collecting cffi>=1.4.1 (from cryptography>=1.1->paramiko>=1.15.0->ncclient)  
 Using cached cffi-1.9.1-cp27-cp27m-macosx_10_10_intel.whl  
 Collecting enum34 (from cryptography>=1.1->paramiko>=1.15.0->ncclient)  
 Using cached enum34-1.1.6-py2-none-any.whl  
 Collecting ipaddress (from cryptography>=1.1->paramiko>=1.15.0->ncclient)  
 Using cached ipaddress-1.0.18-py2-none-any.whl  



 Collecting idna>=2.0 (from cryptography>=1.1->paramiko>=1.15.0->ncclient)  
 Using cached idna-2.2-py2.py3-none-any.whl  
 Collecting pycparser (from cffi>=1.4.1->cryptography>=1.1->paramiko>=1.15.0->ncclient)  
 Downloading pycparser-2.17.tar.gz (231kB)  
 100% |████████████████████████████████| 235kB 2.6MB/s  
 Installing collected packages: lxml, six, pycparser, cffi, pyasn1, enum34, ipaddress, idna, cryptography, paramiko, ncclient  
 Running setup.py install for lxml ... -  
 done  
 Running setup.py install for pycparser ... done  
 Running setup.py install for ncclient ... done  
 Successfully installed cffi-1.9.1 cryptography-1.7.2 enum34-1.1.6 idna-2.2 ipaddress-1.0.18 lxml-3.7.2 ncclient-0.5.3 paramiko-2.1.1 pyasn1-0.1.9 pycparser-2.17 six-1.10.0  
 USER1-M-902T:yang-explorer USER1$

 

 172.16.167.174 ناونع يف 3850 ةزافح ةداملا دض py.لاثم يصن Python لا يناثلا رمألا ضكري
 لوحملا لسري .(netconf-ssh) 830 ءانيم TCP قيرط نع cisco1/cisco1 ةملك/username لا عم
Catalyst 3850 ىلع ادر RPC نأب (لومحملا رتويبمكلا) ةيزكرملا ةرادإلا ماظن ىلإ ىرخأ ةرم 
.ةحجان تناك save-config ةيلمع

 

USER1-M-902T:yang-explorer USER1$ python example.py -a 172.16.167.174 -u cisco1 -p cisco1 --port 830 
 
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="urn:uuid:31e0fdee-b72f-4695-9e03-91ec771b37f5"><result xmlns>Save running-config successful  
 </result>  
 </rpc-reply>  
 
USER1-M-902T:yang-explorer USER1

 

 جمانرب لاثم ليغشت دعب Catalyst 3850 ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ققحتلا انه
Python يصنلا.py ظفح يذلا running-config ىلإ config startup. رمألا رفوتي shutdown يف نآلا 
 save-config ةيلمع ببسب GigabitEthernet1/0/10 ةهجاولل startup-config و running-config نم لك
NETconf/YANG ةحجانلا. 

 

3850-1# show running-config interface gigabitEthernet 1/0/10  
 Building configuration... 
 
Current configuration : 49 bytes  
 !  
 interface GigabitEthernet1/0/10  
 shutdown  
 end  
 
3850-1# show startup-config | begin 1/0/10  
 interface GigabitEthernet1/0/10  
 shutdown  
 !  
 interface GigabitEthernet1/0/11  
 !  
 interface GigabitEthernet1/0/12  
 !  
 interface GigabitEthernet1/0/13  
 ! 

 



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

Netconf أطخ لئاسر

 ليمع نيب اهلدابت متي يتلا لئاسرلاو تايلمعلا نم ةعومجم NETconf لوكوتورب ددحي
NETCONF (ذيفنتو (لومحم رتويبمك) ةيزكرملا ةرادإلا ةصنم NETconf مداخلا زاهج ىلع 
(Catalyst 3850). تايلمع NETconf نمضتت مادختسالا ةعئاش:

<get>، <get-config>، <edit-config>، و<rpc>

 جذامن ةطساوب NETCONF لئاسر ىوتحم ىلع ىرخألا دويقلاو قيسنتلا فيرعت متيو
.RPCs ةزهجأ لاسرإ لالخ نم مداخلاو NetConf ليمع لعافتي .YANG تانايب

 عم قباطتي ال ةلاسرلا ىوتحم نأ وأ ،NETconf ةلاسر قيسنت يف أطخ كانه ناك اذإ
 نكميف ،زاهجلا ةطساوب اهذيفنت متي يتلا YANG تانايب جذامن يف ةدوجوملا تافيرعتلا
.RPC أطخ عاجرإ زاهجلا ىلع دوجوملا NETconf مداخل

 

<error-type>application</error-type>

 

 ليمعلا نأ ىلإ ءاطخألا هذه ريشت ثيح ،لمعت ال NETconf ةهجاو نأ ىلإ هذه RPC ءاطخأ ريشت ال
 زاهج ىلع اهذيفنت متي يتلا YANG تانايب جذامن ةطساوب ةدمتعم ريغ ةيلمع ءارجإ لواحي
 زاهج ىلع اهذيفنت متي يتلا YANG تانايب جذامن ةعجارم نيمدختسملا ىلع بجي .مداخلا
.اهلحو ءاطخألا هذه بابسأ ديدحتل مداخلا

RPC أطخ لاثم

 YANG ةلاسر ءاشنإل ianaift:fastEtherFX حيحص ريغ ةهجاو عون مادختسإ متي ،لاثملا اذه يف
.3850 ةزافح ةداملا ىلإ NETconf ربع اهلاسرإل edit-config> NETconf RPC> ةقسنملا



 عم در 3850 ةزافح ةداملا ،3850 ةزافح ةداملا ىلإ ةلاسر RPC لا لسري نأ تيقتنا ضكري نإ ام
.ةلاسر أطخ

 "ةيلمعلا تلشف" أطخ ةمالع ىلع يوتحي هنأ ظحال .3850 ةزافح ةداملاب عجرأ ناك نأ أطخلا انه
 نوكت نأ بجي ةميقلا - Unsupported" لوقي ثيح أطخلاب قلعتت ةيفاضإ ليصافتو
ethernetCsmacd وأ softwareLoopback"</nc:error-message>.

 
<#root>



<nc:rpc-error xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0">  
   <nc:error-type>application</nc:error-type>  
  <nc:error-tag>operation-failed</nc:error-tag>  
   <nc:error-severity>error</nc:error-severity>  
   <nc:error-path xmlns:if="urn:ietf:params:xml:ns:yang:ietf-interfaces">/rpc/edit-config/config/if:interfaces/if:interface[if:name='GigabitEthernet1/0/16']/if:type</nc:error-path>  
   <nc:error-message lang="en" xmlns="https://www.w3.org/XML/1998/namespace">/interfaces/interface[name='GigabitEthernet1/0/16']/type: 

"Unsupported - value must be ethernetCsmacd or softwareLoopback"</nc:error-message>

  
   <nc:error-info>  
     <nc:bad-element>type</nc:bad-element>  
   </nc:error-info>  
 </nc:rpc-error> 

 

 ةلاسر يف ianaift:ethernetCsmacd حيحصلا ةهجاولا عون نيعنو أطخلا حلصن انعد ،كلذ دعب
RPC ىلإ اهلاسرإ مت يتلا Catalyst 3850 ةلاسرب 3850 ةزافح ةداملا دري ثيحب ok أطخ نم الدب.

 ةداملا ،3850 ةزافح ةداملا ىلإ ةلاسر RPC لا لسري نأ ليغشت ديدحت متي نإ ام ،ةرملا هذه
.تحجن ةيلمعلا نأ ريشي نأ ةلاسر ok عم در 3850 ةزافح

https://www.w3.org/XML/1998/namespace%22%3E/interfaces/interface[name='GigabitEthernet1/0/16']/type


 نكمي ،حيحصلا Explorer ميق قيسنت هيلع نوكي نأ نكمي امم دكأتلا مدع دنع :حيملت
 نكمي .Explorer تاملعم ىلع رييغت ءارجإ ةلواحم لبق دوجوملا نيوكتلا ىلإ رظنلا
.حضوم وه امك get-config (oper) ةيلمع مادختساب كلذب مايقلا

 Catalyst 3850 لوحملا دري ،Catalyst 3850 لوحملا ىلإ RPC ةلاسر لاسرإل ليغشت ديدحت درجمب
.ianaift:ethernetCsmacd وه ةهجاولا عون نأ رهظي يذلا YANG قسنملا ةهجاولا نيوكت مادختساب



RPC أطخ عونل ىرخأ ةلثمأ

(config نمؤم) "مادختسالا ديق" RPC أطخ ىلع درلا ةلاسر .1

 ."مادختسالا ديق" ىلإ <error-tag> ريشي .<edit-config> بلطل NETCONF أطخ ةباجتسإ يه هذه
 ايلاح نمؤم datastore لغشي يذلا NETconf (Catalyst 3850) مداخلا زاهج نأ ىلإ ةباجتسالا ريشت
 يف أطخ دوجو ىلإ كلذ ريشي ال .تقولا اذه يف edit-config> NETconf> ةيلمع ءارجإ رذعتو
 ليغشتب موقي يذلا NetConf ىلإ ةباتكلا NetConf ليمع لواح اذإ .NETCONF ةهجاو ذيفنت
DataStore نوكي امدنع DataStore ةباجتسإ ليمعلا ىقلتيسف ،مادختسالا ديق RPC هذه. 
 ةباجتسالا هذه يقلت نكمي .NetConf Edit-config ةلاسر ةلواحم ةداعإ NETCONF ليمعل نكمي
 تانايب ططخم ةنمازمل زاهجلا نم ةنمازملل ةيلخاد ةيلمع ذيفنتب زاهجلا موقي امدنع
NETconf نيوكت مادختساب لمعي يذلا IOSd زاهجلل.

 رتويبمك) ةيزكرملا ةرادإلا ماظن) ليمعلا ىلإ (Catalyst 3850) مداخلا نم NetConf ةباجتسإ
.(لومحم

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="3">  
   <rpc-error>  
     <error-type>application</error-type>  
     <error-tag>in-use</error-tag>  
     <error-severity>error</error-severity>  
     <error-app-tag>config-locked</error-app-tag>  
     <error-info>  
       <session-id>0</session-id>  
     </error-info>  
   </rpc-error>  
 </rpc-reply> 

 



"RPC "Data-missing أطخ ىلع درلا ةلاسر .2

 متي مل عاجرتسإ ةهجاول Catalyst 3850 ىلإ edit-config> RPC> لاسرإ مت ،لاثملا اذه يف
.3850 ةزافح ةداملا ىلع دجاوتي ال نأ نراق لكشي ال عيطتسي تنأ نأ امب أطخ تعجر .اهنيوكت

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="3">  
   <rpc-error>  
     <error-type>application</error-type>  
     <error-tag>data-missing</error-tag>  
     <error-severity>error</error-severity>  
     <error-path xmlns:if="urn:ietf:params:xml:ns:yang:ietf-interfaces">/rpc/edit-config/config/if:interfaces/if:interface[if:name='Loopback1111']/if:type</error-path>  
     <error-message xml:lang="en">/interfaces/interface[name='Loopback1111']/type is not configured</error-message>  
     <error-info>  
       <bad-element>type</bad-element>  
     </error-info>  
   </rpc-error>  
 </rpc-reply> 

 

"دوقفم تانايب جذومن" RPC أطخ ىلع درلا ةلاسر .3

 ةقرول بلط ميدقت مت وأ 3850 ةزافح ةداملا ىلع دوجوم ريغ تانايب جذومنل بلط ميدقت مت اذإ
 عم بيجتسي (Catalyst 3850) مداخلا نإف ،تانايب جذومن يف اهذيفنت متي مل ةيفرط
.عقوتملا كولسلا وه اذهو .ةغراف تانايب ةباجتسإ

 جمانرب اهمعدي يتلا تانايبلا جذامن ديدحتل NetConf تاردق ةفيظو مدختسأ :حيملت
Catalyst. (لومحملا بساحلا) ةيزكرملا ةرادإلا ماظن نيوكت نم .2 مسقلا رظنا.

 

<?xml version="1.0" encoding="utf-8"?> 
<data xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"/> 

 

"RPC "Invalid-value أطخ ىلع درلا ةلاسر .4

 تانايب جذامن ىلع ءانب حلاص ىوتحم ىلع NETconf ةلاسر يوتحت نأ نكمي تالاحلا ضعب يف
YANG، زاهجلا نإف ،كلذ عمو (Catalyst 3850) لسرت امدنع .بولطم وه ام ذيفنت ىلع رداق ريغ 
 ،حاجنب هقيبطت IOS ل نكمي ال يذلا IOS ىلإ تانيوكتلا Catalyst 3850 ىلع NETconf ةهجاو
.NETconf ليمع ىلإ ةنيعم RPC أطخ ةباجتسإ عاجرإ متي

 ةلاسر يف فيزلل اتقؤم نزخملا ليجستلل ةحلاص ريغ ةميق لاسرإ متي ،لاثملا اذه يف
RPC لوحملا ىلإ Catalyst 3850. ةميق ىلإ 3850 ةزافح ةداملا نم درلا يف أطخلا ةمالع ريشي 
 نيوكت نم نكمتي مل Catalyst 3850 IOS للحم نأ ىلإ أطخلا ةلاسر ريشت .ةحيحص ريغ
.ةحلاص ةميق تسيل ةميقلا هذه نأل ارظن فيز ىلإ اتقؤم نزخملا ليجستلا ةروطخ ىوتسم

 

<?xml version="1.0" encoding="utf-8"?>  
 <rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="6">  



   <rpc-error>  
     <error-type>application</error-type>  
     <error-tag>invalid-value</error-tag>  
     <error-severity>error</error-severity>  
     <error-message xml:lang="en">inconsistent value: Device refused command "logging buffered bogus" at column 20 </error-message>  
   </rpc-error>  
 </rpc-reply> 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


