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 ةمئاق ،ميظنت ،ميلعت ،فينصت لثم ةمس QoS حاتفم 3750 ةزافح ةداملا ةقيثو اذه فصي
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cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•.ةمدخلا ةدوج نيوكت

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_35_se/configuration/guide/scg/swqos.html


ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Catalyst 3750 switches تالوحملا

•Cisco نم SE2(35)12.2 رادصإلا ،®IOS جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةمدخلا ةدوج ىلع ةماع ةرظن

 باسح ىلع ةكرحلا نم ةنيعم عاونأل ةيليضفت ةلماعم ميدقت كنكمي ،ةمدخلا ةدوج عم
 ةدوج تايمست .ةمدخلا ةدوج تايمست مادختساب رورملا ةكرح نيب زييمتلا كنكمي .نيرخآلا
 ىمست .DSCP لقحو IP ةيقبسأ لقح يه 3 ةقبطلل IP سأر يف امادختسإ رثكألا ةمدخلا
 ةمدخ ةدوج تاودأ رفوت نأ نكمي .(CoS) ةمدخلا ةئف 2 ةقبطلا راطإ سأر يف ةمدخلا ةدوج ةيمست
Catalyst switch وأ 3 ةقبطلا نم ةمدخلا ةدوج تاقصلم ىلإ ادانتسا ةيليضفتلا ةلماعملا 
 تنأ تمدق عيطتسي نأ فلتخم لاثم ةقيثو اذه دوزي .2 ةقبطلا نم ةمدخلا ةدوج تاقصلم
.حاتفم ةزافح ةدام cisco يف لامعتسإ ةمدخلا ةدوج 3 ةقبطلاو 2 ةقبطلا نم ةركف



Cisco Catalyst Switches تالوحم يف 3 ةقبطلاو 2 ةقبطلا نم ةمدخلا ةدوج تايمست مادختسإ

ةمدخلا ةدوج نودب Cisco Catalyst 3750 Switch لوحملا

 ريرمت متي ،ةمدخلا ةدوج ليطعت ءانثأ .حاتفم 3750 ةزافح ةداملا ىلع ايضارتفا QoS تزجعأ
 ةمزحلاو CoS 5 عم راطإ لخد اذإ ،لاثملا ليبس ىلع .رييغت نود لوحملا ربع مزحلا/تاراطإلا عيمج
 رورملا ةكرح رداغت .ريغتت ال DSCP و CoS نيوانع نإف ،لوحملا ىلإ DSCP EF عم راطإلا لخاد
 نمضتت يتلاو ،رورملا تاكرح عيمج ميلست متي .اهلوخد ءانثأ DSCP و CoS ميق سفنب
.دوهجلا لضفأ ساسأ ىلع ،توصلا

 
<#root>

Switch#

show mls qos

QoS is disabled 
QoS ip packet dscp rewrite is enabled 
 
!--- Even though it says QoS ip packet dscp rewrite is enabled,  
!--- the switch does not alter the DSCP label on the packets when  
!--- the QoS is disabled. 
 

 

Catalyst 3750 Switch لوحملل ةمدخلا ةدوج تازيمم



 ةصاخلا ةمدخلا ةدوج تازيم نم ليلقلا كانه ،3750 لوحملا ىلع ةمدخلا ةدوج نيكمت دعب
 ضرعلا ةقيرط ططخملا اذه حضوي .يضارتفا لكشب اهنيكمت متي يتلا جرخملاو لخدملاب
:لوحملاب ةصاخلا ةمدخلا ةدوج ةينبل ىوتسملا ةيلاع

لوحملل ةمدخلا ةدوج ةينبل ىوتسملا يلاع ضرع

:يطيطختلا مسرلا ىلإ ادانتسا طاقنلل صخلم اذه

 ديدحتو تامالعلا عضوو فينصتلا لثم ،لوخدلا دنع ةمدخلا ةدوج تازيمم نيوكت نكمي
.ذفنم لكل جهنلا

•

 نيوكت نكمي ال .ماع لكشب لوخدلا راظتنا مئاوقو لاخدإلا ةطيرخ لوادج نيوكت نكمي
.ذفنم لكل تادحولا هذه

•

•.ماع لكشب لوخدلا راظتنا ةمئاقل SRR نيوكت نكمي

 سدكملا ناك اذإ .سدكملا تالبك ليصوت ىلع سدكملا ةقلحل يددرتلا قاطنلا دمتعي
 32 ةعرسب ضيرع يددرت قاطن ىلع لوصحلا كنكميف ،لماك يددرت قاطنب لصتم
 يف تالوحملا عيمج ةطساوب اذه يددرتلا قاطنلا ةكراشم متت .ةيناثلا يف تباجيج
.سدكملا

•

 نوكي نأ كنكمي .ماع لكشب جورخلا راظتنا مئاوقو جارخإلا ةطيرخ لوادج نيوكت متي
 ةعومجم تانيوكت نم يأ قيبطت كنكميو راظتنالا ةمئاق تانيوكت نم ناتعومجم كيدل
.ام ذفنم ىلع راظتنالا ةمئاق

•

•.ذفنم لك ساسأ ىلع جورخلا راظتنا ةمئاقل SRR نيوكت نكمي



لوخدلا دنع (QoS) ةمدخلا ةدوج تازيمم

 اذه يطغي .لوخدلا دنع ةنكمملا ةفلتخملا ةمدخلا ةدوج تانيوكت ميهافم مسقلا اذه حرشي
:ةيلاتلا تاعوضوملا مسقلا

•يضارتفالا لخدملا ةمدخ ةدوج نيوكت

•تامالعلا عضوو فينصتلا

•تاسايسلا عضو

•هثودح بنجتو ماحدزالا ةرادإ

يضارتفالا لخدملا ةمدخ ةدوج نيوكت

 ةدوج نيكمت دعب يضارتفا لكشب تاراطإلا عم لوحملا اهب لماعتي يتلا ةقيرطلا يه هذه
:ةمدخلا

 ذفنم نوكي ءانيملا ينعي وه) تددح راطإلا وه ىقلتي الو ءانيم حاتفملا راطإ لخدي
.(ةلسبك ةيلمع dot1q وأ ISL ىقلتي ال حاتفملا لخدي راطإلاو

•

 حاتفم all the ىلع ريصقتلا dot1q نأل isl لهاجتي) dot1q لا عم راطإلا فلغي حاتفملا
.(ديدج

•

 يتلاو ةحاتم 802.1p ةيولوأ تب تادحو ىمست تب تادحو ثالث كانه ،dot1q راطإ ةمالع لخاد
.0 ىلع هذه تب تادحو نييعت متي .CoS اضيأ ىمست

•

 اقفو .CoS-DSCP ةطيرخ لودج ىلإ ادانتسا DSCP ةميق باسحب لوحملا موقي ،كلذ دعب
 صاخلا IP سأر يف DSCP ةميق دجوت .0 ىلع DSCP ةميق نييعتب لوحملا موقي ،لودجلل
.ةمزحلاب

•

 QoS لا نإ ايضارتفا 0 ىلع تبثي حاتفملا راطإلا نم DSCP و COs ميق لخدي ،صخلملا يف
.حاتفملا ىلع تنكم

تامالعلا عضوو فينصتلا

 Cisco تالوحم يف فلتخم لكشب ةمدخلا ةدوج ةمالعو فينصت لمعي ،تاهجوملا فالخب
Catalyst switches. تاهجوم يف Cisco، مادختساب مزحلا فينصت كنكمي MQC ىلإ ادانتسا امإ 
 ىلع اذه دمتعي .(ACL) لوصولا يف مكحتلا ةمئاق ىلإ ادانتسا وأ ةدراولا ةمزحلل DSCP ةميق
 Cisco Catalyst 3750 لوحملا يف .ال مأ ةدراولا ةمزحلل ةمدخلا ةدوج ةيمستب قثت تنك اذإ ام
switch، ميق ىلإ ادانتسا امإ تاراطإلا فينصت كنكمي CoS/DSCP ىلإ ادانتسا وأ ةدراولا 
.(ACL) لوصولا يف مكحتلا ةمئاق

:ةفلتخم قرط ثالثب ةدراولا CoS/DSCP ةميق ىلع مئاقلا نيوكتلا قيقحت متي

•MLS qos ةهجاو ىلإ ةدنتسملا رماوألا مادختساب ذفنملا ىلإ دنتسم نيوكت

•ةسايسلا ةطيرخ و ةئفلا ةطيرخ عم MQC ىلإ دنتسم نيوكت

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept21
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept22
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg23
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg24
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_40_se/command/reference/cr/cli1.html#wp5046030


•VLAN ةكبش ىلإ دنتسملا نيوكتلا

 يف دحاو بولسأ نم رثكأ مادختسإ كنكمي ال .ةثالثلا قرطلا هذه نم يأ مادختسإ كنكمي
 دنع .ام ذفنم ىلع MLS Qos Trust Command رمألا نيوكتب تمق ،لاثملا ليبس ىلع .ام ذفنم
 mls رمألا ليزي هنإف ،<service-policy input <policy-map-name رمألا مادختساب ذفنملا نيوكت
qos trust co ايئاقلت.

.ذفنملا ىلإ دنتسملا نيوكتلا حرشي ذفنملا ديدحت مسق - تامالعلا عضوو فينصتلا

 ىلإ دنتسملا فينصتلا MQC ىلإ دنتسملا - تامالعلا عضوو فينصتلا مسق حرشي
MQC.

ذفنملا ىلإ ةدنتسملا - تامالعلا عضوو فينصتلا

 لوح لاؤس حرطي نأ نكمي .ةهجاولل ددحملا نيوكتلا ىلإ ادانتسا فينصتلا مسقلا اذه حرشي
 ،حاتفم 3750 ةزافح ةدام cisco لا يف نأل اذه .هيلع تامالعلا عضوو مسقلا ناونع فينصت
 ريغ ةطيرخلا لوادج .ةلواط ةطيرخلا عم (راطإلا لخاد طبر) تاراطإلا نم ةميق DSCP وأ CoS تملع
 عالطالا كنكمي .حاتفم ةزافح ةدام cisco لا يف طقف رفوتي اذه .Cisco تاهجوم يف ةرفوتم
.مسقلا اذه يف لوادجلا هذه فئاظو ىلع

:نيتنيوكتلا نيتاه مسقلا اذه شقاني

•ذفنملا ةقث نيوكت - فينصتلا

•ةمدخلا ةدوج ةطيرخ لوادج نيوكت - تامالعلا

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_25_se/command/reference/3750cr/cli1.html#wp2331034
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg21
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg21
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg22
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg22
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg211
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#cg212


ذفنملا ىلإ ةدنتسملا - تامالعلا عضوو فينصتلا

ذفنملا ةقث نيوكت - فينصتلا

 أشنت نا نكمي .ةنيعم ةمدخلا ةدوج ةيمست لعفلاب دراولا راطإلا وأ ةمزحلل نوكي نأ نكمي
:ةلئسالا هذه

•؟ام ذفنم ىلع دراولا راطإلا/ةمزحلل ةمدخلا ةدوج ةيمستب قثت له

 تايمست يف قثت له ،ام ذفنمب نيلصتم يصخشلا رتويبمكلا زاهجو IP فتاه ناك اذإ
؟امهيلك وأ رتويبمكلا وأ فتاهلل ةمدخلا ةدوج

•

 فينصت ىلإ ةجاحب تنأف ،دراولا راطإلا/ةمزحلل ةمدخلا ةدوج تايمست يف قثت ال تنك اذإ
 يف قثت تنك اذإ .ةمدخلا ةدوج ةيمست ىلع ةمالع عضوو لوصولا ةمئاق ىلإ ادانتسا ةمزحلا
 ةميق يف قوثولا ىلإ جاتحت له وه رخآ لاؤس ةمثف ،دراولا راطإلا/ةمزحلل ةمدخلا ةدوج تايمست
CoS ةميق وأ DSCP ويرانيسلا ىلع دمتعي اذه ؟ذفنملا ىلع دراولا راطإلا/ةمزحلاب ةصاخلا. 
.مسقلا اذه يف ةلثمأ عم ةفلتخم تاهويرانيس ةيؤر كنكمي

:يه ذفنملا ةقث نيوكت تارايخ

 
<#root>
Switch(config-if)#

mls qos trust ?

  cos            cos keyword 

  device         trusted device class 

  dscp           dscp keyword 

  ip-precedence  ip-precedence keyword 

  <cr>

 

 MLS qos رمألا نيوكت ىلإ جاتحت ،3 ةقبط ذفنم وأ لوصو ذفنم ذفنملا ناك اذإ:1 لاثم
trust dscp. رمألا مادختسإ كنكمي ال mls qos trust coS وأ لوصولا ذفنم نم راطإلا نأل 
 dot1q راطإ يف ةدوجوم CoS تب تادحو .ةقاطب ISL وأ dot1q ىلع يوتحي ال 3 ةقبطلا ذفنم
.طقف ISL وأ

 
interface GigabitEthernet1/0/1 

 description **** Layer 3 Port **** 

 no switchport 

 ip address 192.168.10.1 255.255.255.0 

 mls qos trust dscp 

end

 
 
interface GigabitEthernet1/0/2 

 description **** Access Port **** 

 switchport access vlan 10 

 switchport mode access 

•

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_25_se/command/reference/3750cr/cli1.html#wp2331034
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_25_se/command/reference/3750cr/cli1.html#wp2331034


 mls qos trust dscp 

end

 

 وأ MLS Qos Trust CoS رمألا نيوكت كنكميف ،لاصتا طخ ذفنم ذفنملا ناك اذإ:2 لاثم
mls Qos Trust dscp. ةطيرخ لودج مادختسإ متي DSCP-coS ةفلكت ةميق باسحل 
 لودج مادختسإ متي ،لثملابو .DSCP يف قثيل ذفنملا نيوكت مت اذإ (CoS) ةيكلملا
.CoS يف ةقثلل ذفنملا نيوكت مت اذإ DSCP ةميق باسحل coS-DSCP ةطيرخ

 
interface GigabitEthernet1/0/3 

description **** Trunk Port **** 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport trunk native vlan 5 

switchport trunk allowed vlan 5,10,20,30,40,50 

mls qos trust cos 

end

 
 
interface GigabitEthernet1/0/12 

 description **** Cisco IP Phone  **** 

 switchport access vlan 10 

 switchport mode access 

 switchport voice vlan 20 

 mls qos trust cos 

 spanning-tree portfast 

end 

 

!--- The Cisco IP Phone uses IEEE 802.1Q frames for Voice  

!--- VLAN traffic. 

 

 

•

 رمألا مادختساب تلكش نوكي ءانيملاو ءانيم ةطنش 1qةطقن وه ذفنملا ناك اذإ:3 لاثم
mls qos trust coS، تاراطإ نإف VLAN ميق اهل نوكي نأ نكمي ةيلصألا CoS و DSCP 0 ك. 
 لخدي نأ دعب زييمت تامالعب نوكي راطإلاو ةزيمم ريغ نوكت ةيلصألا VLAN تاراطإ نأل
 ىلإ CoS لودجو 0 ىلإ ةيضارتفالا CoS ةميق طبضي نأ نكمي لوحملا نإف ،لوحملا
DSCP ةميق طبضي DSCP 0 ىلإ.

•



 VLAN ةكبش نم يتأت يتلا ةمزحلل DSCP ةميق نييعت ةداعإ متي :ةظحالم
.0 ىلإ ةيلصألا

 لا نم ةميق CoS ريصقتلا ريغي نأ ءانيم حاتفملا تلكش اضيأ عيطتسي تنأ
untagged لا عم 7-0 نيب رخآ ةميق يأ ىلإ 0 نم راطإ mls qos <0-7>رمألا اذه ريغي ال .رمأ 
.ةزيمملا تاراطإلل CoS ميق

 VLAN ةكبش مادختساب GigabitEthernet1/0/12 ذفنملا نيوكت مت ،لاثملا ليبس ىلع
.20 ةيتوصلا VLAN ةكبشو لوصولاب ةصاخلا 10

 
 

interface GigabitEthernet1/0/12 
 description **** Cisco IP Phone  **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 20 
 mls qos trust cos 
 spanning-tree portfast 
 
!--- The Cisco IP Phone uses IEEE 802.1Q frames for Voice  



!--- VLAN traffic. Voice VLAN is only supported on access ports and not  
!--- on trunk ports, even though the configuration is allowed. 
 
end

 

 ريغ رورم ةكرح رمت .زييمت تامالع نودب تانايب رتويبمكلا لسري ،يضارتفا لكشب
 ةلاح نع رظنلا ضغب ،رييغت نود فتاهلا ربع Cisco IP فتاهب قفرملا زاهجلا نم ةزيمملا
 توص عم زييمت تامالع تاذ تاراطإ dot1q فتاهلا لسري .فتاهلا ىلع لوصولا ذفنمب ةقثلا
VLAN id 20. لا عم ءانيملا تنأ لكشي نإ ،كلذل mls QoS trust CoS لا قثي وه ،رمأ CoS ةميق 
 .0 ىلإ pc لا نم (untagged) تاراطإلا نم ةميق CoS لا نيعيو (راطإ زييمت) فتاهلا نم ةادألا نم
 نأل 0 ىلع راطإلا لخاد ةمزحلل DSCP ةميق نييعتب CoS-DSCP ةطيرخ لودج موقي ،كلذ دعب
 نم مزحلل ناك اذإ .CoS 0 ةميقل DSCP 0 ةميق ىلع يوتحي CoS-DSCP ةطيرخ لودج
 نإ .0 ىلإ ةميقلا هذه نييعت ةداعإ نكمي ،ةنيعم DSCP ةميق يأ يصخشلا رتويبمكلا
 الو 3 ىلإ all the pc نم ةميق CoS لا نيعي وه ،ءانيملا ىلع رمأ MLS QoS CoS 3 لا تنأ لكشي
.فتاهلا نم راطإلا نم ةميق CoS لا ريغي

 

interface GigabitEthernet1/0/12 
 description **** Cisco IP Phone  **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 20 
 mls qos trust cos 
 mls qos cos 3 
 spanning-tree portfast 
end

 

 تاراطإلا لك نم ةميق CoS لا طبضي وه ،رمأ زواجت mls QoS 3 لا عم ءانيملا تنأ لكشي نإ
 اهنيوكت مت يتلا ةقثلا ميق ىطختي وهف .3 ىلإ (untagged و tagged لا ءاوس دح ىلع)
.اقبسم

 
interface GigabitEthernet1/0/12 

 description **** Cisco IP Phone  **** 

 switchport access vlan 10 

 switchport mode access 

 switchport voice vlan 20 

 mls qos trust cos 

 mls qos cos 3 override 

 

!--- Overrides the mls qos trust cos. 

 

 

!--- Applies CoS value 3 on all the incoming packets on both  

!--- the vlan 10 and 20. 

 

 spanning-tree portfast 

end

 



•:gi 1/0/12 ذفنملا نيوكت ىلع ةرظن تيقلأ ،لاثملا ليبس ىلع:4 لاثم

 
 

interface GigabitEthernet1/0/12 
 description **** Cisco IP Phone  **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 20 
 mls qos trust cos 
 spanning-tree portfast 
end

 

 ةجلاعمب لوحملا موقي .5 ىلإ ةميق CoS لا نيعي اضيأ وه ،VLAN 20 لا عم هراطإ pc لا زيمي نإ
 IEEE تاراطإ عاونأ يف تانايبلا رورم ةكرح) اهيلع ةمالع عضو مت يتلا تانايبلا رورم ةكرح
802.1Q وأ IEEE 802.1p) فتاه ىلع لوصولا ذفنمب قفرملا زاهجلا نم Cisco IP. مت ةهجاولا نأل 
 ذفنم لالخ نم اهلابقتسا متي يتلا رورملا ةكرح عيمج نإف ،COs ةميق يف ةقثلل اهنيوكت
 رورم ةكرحب لوحملا قثي امك .رييغت نود فتاهلا ربع رمت Cisco IP فتاه ىلع لوصولا
 ةكرحل ىطعت يتلا ةيولوألا سفن حنميو ،اهب حمسيو يصخشلا رتويبمكلا نم تانايبلا
 رمألا مادختساب رمألا اذه بنجت نكمي .اهارت نأ ديرت ةبوغرم ةجيتن تسيل هذه .IP فتاه رورم
switchport priority extend co<co-value>.

 

interface GigabitEthernet1/0/12 
 description **** Cisco IP Phone  **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 20 
 mls qos trust cos 
 switchport priority extend cos 0 
 
!--- Overrides the CoS value of PC traffic to 0. 
 
 spanning-tree portfast 
end

 

 فتاه موقي ثيحب فتاهلا نيوكتب<switchport priority extend coco-value رمألا موقي
.0 ىلإ يصخشلا رتويبمكلا رورم ةكرحل CoS ةميق رييغتب تنرتنإلا لوكوتورب

 ةرشابم رتويبمكلا ليصوتب ام صخش موقي ،ةهجاولا سفن يف ،لاثملا ليبس ىلع
 CoS ةميق عم dot1q راطإ مادختساب رتويبمكلا تانايبل زييمت تامالع عضيو لوحملاب
.MLS QoS Trust Device cisco-phone رمألا مادختساب رمألا اذه بنجت نكمي .ىلعأ

 
interface GigabitEthernet1/0/12 

 description **** Cisco IP Phone  **** 

 switchport access vlan 10 

 switchport mode access 

 switchport voice vlan 20 

•

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/12-2_53_se/command/reference/3750xcr/cli3.html#wp1948613
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_40_se/command/reference/cr/cli1.html#wp2331034


 mls qos trust cos 

 switchport priority extend cos 0 

 mls qos trust device cisco-phone 

 

!--- Specify that the Cisco IP Phone is a trusted device. 

 

 spanning-tree portfast 

end

 

 تايمست يف قثت نأ بجي ،GigabitEthernet1/0/12 ةهجاو يف ،لاثملا ليبس ىلع:6 لاثم
 .10 يعيبط يلهأ VLAN لا ىلإ pc لا تطبر ،اضيأ .يصخشلا رتويبمكلا نم ةمدخلا ةدوج
 عضت ال يصخشلا رتويبمكلا ةمزح نأل mls qos trust coS رمألا دعاسي ال ،ةلاحلا هذه يف
 حاتفملا فيضي ،كلذل .طقف DSCP ةميق ىلع ةمالع عضي هنإ .CoS ةميق ىلع ةمالع
 باسحب CoS-DSCP لودج موقي مث .0 ىلإ ةميق CoS ريصقتلا لكشيو راطإ dot1q لا
.0 ىلإ اهنييعت ةداعإو DSCP ةميق

 عضوو فينصتلا نيوكت وه تارايخلا دحأ .نارايخ كيدل ،ةلكشملا هذه لح لجأ نم
 ةقباطمل (ACL) لوصولا يف مكحت ةمئاق ءاشنإ كنكمي .MQC مادختساب تامالعلا
 ذفانم ماقرأو ةهجولاو ردصملل IP نيوانع ىلإ ادانتسا رتويبمكلا رورم ةكرح
 يف هذه (ACL) لوصولا يف مكحتلا ةمئاق ةقباطم كنكمي ،كلذ دعب .ةهجولا/ردصملا
 اذه ةشقانم تمت .هذه رورملا ةكرح نامضل ةسايس ةطيرخ ءاشنإ كنكمي .ةئفلا ةطيرخ
 يه ةيناثلا ةقيرطلا .ةيناثلا ةقيرطلا مسق اذه شقانتي .يلاتلا مسقلا يف لحلا
 باسحب DSCP-CoS ةيمست موقت مث .CoS ةيمست نم الدب DSCP ةيمست يف ةقثلا
.اهنييعتو DSCP ةميق عم قباطتت يتلا CoS ةميق

 

interface GigabitEthernet1/0/12 
 description **** Cisco IP Phone  **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 20 
 mls qos trust dscp 
 spanning-tree portfast 
end

 

 تايمست عيمج يف ةقثلاب ىصوي ال هنأل ةلضفملا ةقيرطلا يه ىلوألا ةقيرطلا
.يصخشلا رتويبمكلا زاهج تانايب رورم ةكرح ةمدخ ةدوج

•

ةمدخلا ةدوج ةطيرخ لوادج نيوكت - تامالعلا

.اهنيكمت متيو ةيضارتفالا ميقلاب ةطيرخلا لوادج ءاشنإ متي ،ةمدخلا ةدوج نيكمت دعب

 
<#root>
Distribution1#

show mls qos maps cos-dscp

   Cos-dscp map: 



        cos:   0  1  2  3  4  5  6  7 

     -------------------------------- 

       dscp:   0  8 16 24 32 40 48 56 

 

Distribution1#

show mls qos maps dscp-cos

   Dscp-cos map: 

     d1 :  d2 0  1  2  3  4  5  6  7  8  9 

     --------------------------------------- 

      0 :    00 00 00 00 00 00 00 00 01 01 

      1 :    01 01 01 01 01 01 02 02 02 02 

      2 :    02 02 02 02 03 03 03 03 03 03 

      3 :    03 03 04 04 04 04 04 04 04 04 

      4 :    05 05 05 05 05 05 05 05 06 06 

      5 :    06 06 06 06 06 06 07 07 07 07 

      6 :    07 07 07 07

 

 عيمج يف ةقثلا متيسف ،CoS يف قثيل ذفنملا نيوكت مت اذإ :1 لاثملا ليبس ىلع
 نيوكتل اقفو .CoS-DSCP لودج ىلإ ادانتسا DSCP ميق ةظحالم متيو ةدراولا CoS ميق
CoS-DSCP انه حضوم وه امك ميقلا نييعت متي ،يضارتفالا:

CoS DSCP (يرشع) DSCP

0 0 يضارتفا

1 8 CS1

2 16 2 سإ يس

3 24 CS3

4 32 4 سإ يس

5 40 5 سإ يس

6 48 6 سإ يس

7 56 7 سإ يس

 CoS ةميقل ةقباطملا DSCP ةميق انه اهتظحالم ىلإ جاتحت يتلا ةماهلا ميقلا نيب نم
.ةميقلا هذه نع ثدحتي 2 لاثملا .CS5 هنإ .5

•

.CoS يف ةقثلل GigabitEthernet1/0/12 ةهجاولا نيوكت مت ،لاثملا ليبس ىلع:2 لاثم

 

interface GigabitEthernet1/0/12 
 description **** Cisco IP Phone  **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 20 
 mls qos trust cos 
 spanning-tree portfast 
end

•



 

 ةكرح لسري امدنع DSCP EF و CoS 5 مادختساب ةيتوصلا ةلومحلا Cisco IP فتاه ملعي
 لا قثي حاتفملا ،gi 1/0/12 ءانيملا رورم ةكرحلا لخدي امدنع .لوحملا ىلإ تانايبلا رورم
CoS ةميق لوحملا دمتسي ،كلذ دعب .ةميق DSCP CS5 (40) ةميقل CoS 5 لودج نم CoS-
DSCP. ةمالع عضو متي CS5 لمحت يتلا ةيتوصلا تالومحلا عيمج ىلع CoS 5 
 ةلومحلل ةبولطملا DSCP ةميق .ةبوغرملا ةميقلا تسيل هذه .DSCP ةميق مادختساب
 DSCP ميقل ىرخألا CoS ميق نييعت متي ،يضارتفا لكشب .DSCP EF يه ةيتوصلا
.RFCs ل اقبط حيحص لكشب

 DSCP EF ةميق رييغتل CoS-DSCP ةطيرخ لودج نيوكت يف نيوكتلا اذه كدعاسي
.CoS 5 قباطت يتلا

 
<#root>

Distribution1(config)#

mls qos map cos-dscp

 0  8 16 24 32 

46

 48 56 
 
!--- DSCP 46 is EF 
 

 

:انه حضوم وه امك ميقلا نييعت متي ،نيوكتلا اذه دعب

CoS DSCP (يرشع) DSCP
0 0 يضارتفا
1 8 CS1
2 16 2 سإ يس
3 24 CS3
4 32 4 سإ يس
5 46 EF
6 48 6 سإ يس
7 56 7 سإ يس

•

 ميق عيمج يف ةقثلا متيسف ،DSCP يف قثيل ذفنملا نيوكت مت اذإ :3 لاثملا
DSCP ميق زييمت ةداعإ متيو ةدراولا COs لودج ىلإ ادانتسا DSCP-CoS. نيوكتل اقفو 
DSCP-CoS انه حضوم وه امك ميقلا نييعت متي ،يضارتفالا:

DSCP DSCP (يرشع) CoS
يضارتفا 0-7 0

•



CS1 AF11 AF12 AF13 8-15 1
CS2 AF21 AF22 AF23 16-23 2
CS3 AF31 AF32 AF33 24-31 3
CS4 AF41 AF42 AF43 32-39 4
CS5 EF 40-47 5
6 سإ يس 48-55 6
7 سإ يس 56-63 7

.ةيضارتفالا ميقلا هذه رييغت ىلإ جاتحت ال

:عجرمل طقف ةميق CoS و ةميق DSCP لا ةلواط اذه صخلي

DSCP (يرشع) DSCP CoS

0 يضارتفا 0

8 CS1 1

10 11 فأ 1

12 12 فأ 1

14 13 فأ 1

16 2 سإ يس 2

18 21 فأ 2

20 22 فأ 2

22 23 فأ 2

24 CS3 3

26 31 فأ 3

28 32 فأ 3

30 33 فأ 3

32 4 سإ يس 4

34 41 فأ 4



36 42 فأ 4

38 43 فأ 4

40 5 سإ يس 5

42 5

44 5

46 EF 5

48 6 سإ يس 6

56 7 سإ يس 7



 ةطيرخ لوادج ىلع Cisco Catalyst تالوحم عيمج يوتحت نأ بجي ،ةكبش يف :ةظحالم
 كولس يف ةفلتخم تالوحم يف ةفلتخملا ةطيرخلا لودج ميق ببستت .ةقباطتم
.هيف بوغرملا ريغ ةمدخلا ةدوج

MQC ىلإ ةدنتسملا - تامالعلا عضوو فينصتلا

 ةمزحلا فينصتل MQC مادختسإ كنكمي ،تامالعلا عضوو فينصتلا مسق يف حضوم وه امك
 اضيأ كنكمي .ذفنملاب صاخلا نيوكتلا نم الدب MQC مادختسإ كنكمي .اهيلع ةمالع عضوو
.ةسايسلا ةطيرخ مادختساب ةدراولا مزحلا زييمت

:يه لاثملا اذه تابلطتم

•.IP فتاه رورم ةكرحل CoS ميقب ةقثلا

 لصتملا يصخشلا رتويبمكلا نم Softphone قيبطت مزح ةميق ىلع DSCP ةمالع عضو
.IP فتاهب

•



•.يصخشلا رتويبمكلا نم ىرخألا رورملا تاكرح لك ةقث ءاغلإ

MQC رايعم ىلع ةمئاقلا - تامالعلا عضوو فينصتلا

 قبطي ال عيطتسي تنأ .ةهجاو لاخدإب ةسايس ةطيرخ قافرإ متي هنأ ططخملا اذه حضوي
 يلاتلا نيوكتلا لثمي .حاتفم 3750 ةزافح ةداملا يف نراق يأ نم جاتنإلا ىلإ ةطيرخ ةسايس
 زكري .ةمدخلا ةدوج ةزيم نم راظتنالا مئاوق ءزج ىلع مسقلا اذه زكري ال .يطيطختلا مسرلا
.ةهجاولا ىلع قبطملا MQC ىلع طقف مسقلا

 VLAN ةكبش .172.16.10.0/24 وه ةيعرفلا اهتكبش ناونعو 10 يه VLAN تانايبلا نأ ضرتفي
.192.168.100.0/24 وه ةيعرفلا اهتكبش ناونعو 100 يه ةيتوصلا

 
<#root>
 

!--- Section A 

 

Distribution1(config)#

ip access-list extended voice-traffic

Distribution1(config-std-nacl)#

permit ip 192.168.100.0 0.0.0.255 any

 

Distribution1(config-std-nacl)#

ip access-list extended 

 database-application



Distribution1(config-ext-nacl)#

permit tcp any any eq 1521

Distribution1(config-ext-nacl)#

permit tcp any any eq 1810

Distribution1(config-ext-nacl)#

permit tcp any any eq 2481

Distribution1(config-ext-nacl)#

permit tcp any any eq 7778

Distribution1(config-ext-nacl)#

exit

 

Distribution1(config)#

class-map  Class-A

Distribution1(config-cmap)#

match access-group name voice-traffic

Distribution1(config-cmap)#

exit

Distribution1(config)#

class-map  Class-B

Distribution1(config-cmap)#

match access-group name 

 database-application

Distribution1(config-cmap)#

exit

 

 

!--- Section B 

 

Distribution1(config)#

policy-map sample-policy1

Distribution1(config-pmap)#

class Class-A

Distribution1(config-pmap-c)#

trust cos

Distribution1(config-pmap-c)#

exit

Distribution1(config-pmap)#

class Class-B



Distribution1(config-pmap-c)#

set dscp af21

Distribution1(config-pmap-c)#

exit

Distribution1(config-pmap)#

exit

 

 

!--- Section C 

 

Distribution1(config)#

interface gigabitEthernet 1/0/13

Distribution1(config-if)#

switchport access vlan 10

Distribution1(config-if)#

switchport mode access

Distribution1(config-if)#

switchport voice vlan 100

Distribution1(config-if)#

spanning-tree portfast

Distribution1(config-if)#

service-policy input sample-policy1

Distribution1(config-if)#

exit

 

:أ مسقلا

 ةيتوصلا VLAN ةكبش ىلإ IP فتاه يمتني .A ةئفلا ىلإ IP فتاه رورم ةكرح فينصت
.192.168.100.0 ةيعرفلا ةكبشلا يف IP ناونع هيدلو

•

 رورم ةكرح فينصت متي .B ةئفلا ىلإ تانايبلا ةدعاق قيبطت رورم ةكرح فنصي
 ةهجو يأ ىلإ ةهجوملا (نيوكتلل اقفو رورم ةكرح يأ عقاولا يف) رتويبمكلا زاهج تانايب
.B ةئفلا ةطيرخ ىلإ 7778 و 2481 و 1810 و 1521 ذفانملا ماقرأ عم

•

:ب مسقلا

 هنأ ينعي اذه .CoS ةيمست يف ةقثلاب A ةئفلل ةقباطملا رورملا ةكرح نيوكت متي
 متي ،ططخملا يف حضوم وه امك .IP فتاه نم رورملا ةكرح عيمجل CoS ميقب قوثولا متي
.A ةئفلا نم تانايبلا رورم ةكرحل CoS-DSCP ةطيرخ لودج نم DSCP ةميق قاقتشا

•

 وه امك .AF21 ىلع DSCP ةميق نييعتل B ةئفلا نم رورملا ةكرح تاقباطت نيوكت مت
 رورم ةكرحل DSCP-CoS ةطيرخ لودج نم DCoS ةميق قاقتشا متي ،ططخملا يف حضوم

•



.B ةئفلا

 دعت .PHB تاءارجإ ةسايسلا ةطيرخ تائف نم ةئف لك نمض ةدوجوملا تانيوكتلا ىمست
 PHB تاءارجإ ماحدزالا بنجتو ليكشتلاو تاسايسلا عضوو راظتنالا مئاوقو تامالعلا
 ةديحولا ةموعدملا PHB تاءارجإ يه تاسايسلا عضوو تامالعلا .Cisco تاهجوم يف ةموعدملا
.Cisco Catalyst 3750 Switch لوحملا يف

 
<#root>

Distribution1(config)#

policy-map test

Distribution1(config-pmap)#

class test

Distribution1(config-pmap-c)#? 
QoS policy-map class configuration commands: 
  exit            Exit from QoS class action configuration mode 
  no              Negate or set default values of a command 
  police          Police 
  service-policy  Configure QoS Service Policy 
  set             Set QoS values 
  trust           Set trust value for the class 
  <cr>

 

 trust وأ set ءارجإ نيوكت كنكمي .PHB تايلمع زييمت يه ةقثلاو ةعومجملا رماوأ نوكت
PHB. كلذ عمو .ةسايسلا ةطيرخ نم ةدحاو ةئف يف نئارجإلا الك نيوكت كنكمي ال، 
 ةطيرخ سفن يف ىرخأ ةئف يف قثتو ةدحاو ةئف يف ةعومجم نيوكت كنكمي
.ةسايسلا

 يف ليصفتلاب كلذ شقانيو .ةطرشلا لمعب قلعتملا PHB ءارجإ وه ةطرشلا رمأ نإ
.يلاتلا ءزجلا

 راظتنالا مئاوق معد متي .حاتفم 3750 ةزافح ةدام cisco لا يف دناسي ال ليكشتلا
 اهنيوكت نكمي ال نكلو ،Cisco Catalyst 3750 Switch لوحملا يف ماحدزالا بنجتو
 اقحال ليصفتلاب راظتنالاو ماحدزالا بنجت تانيوكت ةشقانم متتس .MQC مادختساب
.دنتسملا اذه يف

•

:ج مسقلا

 موقت امدنع .ةهجاولا ىلع دوجوملا لاخدإلا ىلع طقف ةسايسلا ةطيرخ قيبطت نكمي
:هذه أطخلا ةلاسر ىقلتت ،تاجرخملا ةهجاو قيبطتب

 
<#root>

Distribution1(config)#

interface gigabitethernet 1/0/3

Distribution1(config-if)#

•



service-policy output test

Warning: Assigning a policy map to the output side of an 
         interface not supported 
 
Service Policy attachment failed 
Warning: Assigning a policy map to the output side of an 
         interface not supported

 

 وأ ذفنملا ىلإ ةدنتسملا لثم ،ىرخأ ةمدخ ةدوج فينصت قرط يأ نيوكت مت اذإ
 دنع تانيوكتلا هذه ةلازإ متيسف ،gi 1/0/3 ذفنملا ىلع ،VLAN ةكبش ىلإ ةدنتسملا
 يف ةقثلا gi 1/0/13 ذفنملا نيوكت مت ،لاثملا ليبس ىلع .ةسايسلا ةطيرخ قيبطت
CoS انه حضوم وه امك:

 

interface GigabitEthernet1/0/13 
 description **** Access Port **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 100 
 mls qos cos 3 
 mls qos trust cos 
 spanning-tree portfast

 

•

.trust رمألا ليزت اهنإف ،ةهجاولا ىلع ةسايسلا ةطيرخ قيبطت دنع

 
<#root>

Distribution1(config)#

interface gigabitethernet 1/0/13

Distribution1(config-if)#

service-policy input sample-policy1

Distribution1(config-if)#

do show run int gi 1/0/13

Building configuration... 
 
Current configuration : 228 bytes 
! 
interface GigabitEthernet1/0/13 
 description **** Access Port **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 100 
 service-policy input sample-policy1 
 
!--- It replaces the mls qos trust or mls qos  
!--- vlan-based command. 
 
 mls qos cos 3 

•



 
!--- This command is not removed. 
 
 spanning-tree portfast 
end

 

-MLS Qos وأ MLS Qos Trust رمألا طقف لدبتسي ةمدخلا ةسايس لاخدإ ىرت نأ كنكمي
VLAN-based. لثم ،رمأ رخآلا وه ريغي ال MLS qos CoS وأ MLS qos dscp-mutation يف .رمأ 
.ةمدخلا ةدوج زييمت رماوأ لدبتسي الو ةمدخلا ةدوج فينصت رمأ لدبتسي ،ةصالخلا

 IP فتاه رورم ةكرح A ةئفلا قباطت .ةئف يتطيرخ طقف ىرت ،ةسايسلا ةطيرخ يف
 متي .يصخشلا رتويبمكلا نم تانايبلا ةدعاق قيبطت رورم ةكرح B ةئفلا قباطتو
 تانايبلا ةدعاق قيبطت ءانثتساب) ىرخألا رتويبمكلا رورم تاكرح عيمج فينصت
 ةكرح هذه .ةسايسلا ةطيرخ نم ةيضارتفالا ةئفلا نمض (لوصولا ةمئاق يف ددحملا
 ةقفرملا ةددحملا ةئفلا طئارخ قباطت ال يتلا رورملا ةكرح طقتلت ةلماش رورم
 ةيضارتفالا ةئفلا ىلإ يمتنت يتلا هذه رورملا ةكرح نإف ،كلذل .ةسايسلا ةطيرخب
 و CoS تايمست مادختساب مزحلا هذه نييعت متيو ،ذفنملا لبق نم اهب قوثوم ريغ
DSCP يأ تبثي نأ تلكش عيطتسي تنأ .0 اهنأ ىلع ةيضارتفالا COs وأ يضارتفا 
DSCP رورم ةكرح ريصقت فنص اذه ىلإ ةميق.

 نم CoS ةميق قاقتشا متي .MQC مادختساب ةيضارتفالا DSCP ةميق نييعت كنكمي
.DSCP-CoS ةطيرخ لودج

 
<#root>

Distribution1(config)#

policy-map sample-policy1

Distribution1(config-pmap)#

class class-default

Distribution1(config-pmap-c)#

set dscp af13

Distribution1(config-pmap-c)#

exit

 

 DSCP ةميق قاقتشا متي .انه حضوم وه امك ةيضارتفالا CoS ةميق نييعت كنكمي
.CoS-DSCP ةطيرخ لودج نم

 
<#root>

Distribution1(config)#

interface gigabitethernet 1/0/13

Distribution1(config-if)#

•



mls qos cos 3

Distribution1(config-if)#

do show run int gi 1/0/13

Building configuration... 
 
Current configuration : 228 bytes 
! 
interface GigabitEthernet1/0/13 
 description **** Access Port **** 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 100 
 service-policy input sample-policy1 
 mls qos cos 3 
 spanning-tree portfast

 

رورملا ةكرحل ةيولوأ ىلعأ نييعت

 ءانيم TCP نم رورم ةكرحلا ىلإ ةيولوأ ىلعألا نيعي نأ ليكشتلا تلمعتسا ،لاثم اذه يف
1494.

:EF نم VoIP لوكوتورب تانايب رورم ةكرحل DSCP ةميق نييعت مزلي

 
<#root>

 
!--- Classifying all traffic coming with dscp value of EF  
!--- under this class-map. 
 
Switch(config)#

class-map match-all AutoQoS-VoIP-RTP-Trust

Switch(config-cmap)#

match ip dscp ef

 
 
Switch(config)#

policy-map AutoQoS-Police-CiscoPhone

Switch(config-pmap)#

class AutoQoS-VoIP-RTP-Trust

 
!--- Again setting the dscp value back to EF. 
 
Switch(config-pmap-c)#

set dscp ef

Switch(config-pmap-c)#

police 320000 8000 exceed-action policed-dscp-transmit

1. 



 

:CS4 ل TCP 1494 نم DSCP ةميق نييعت مزلي

 
<#root>

Switch(config)#

access-list 100 permit tcp <source source-wildcard> <destination destination-wildcard> eq 1494

 
Switch(config)#

class-map tcp

 
Switch(config-cmap)#

match access-group 100

 
Switch(config)#

policy-map AutoQoS-Police-CiscoPhone

Switch(config-pmap)#

class tcp

Switch(config-pmap-c)#

set dscp cs4

 

2. 

:CS3 ىلإ ىرخألا رورملا تاكرح عيمج نييعت بجي

 
<#root>

Switch(config)# 

access-list 200 permit ip any any

 
Switch(config)# 

class-map default

Switch(config-cmap)# 

match access-group 200

 
Switch(config)#

policy-map AutoQoS-Police-CiscoPhone

Switch(config-pmap)#

class default

Switch(config-pmap-c)#

set dscp cs3

3. 



 

:ةلصلا تاذ تاهجاولا نمض هقيبطتب مق

 
<#root>

Switch(config)#

interface <interface-type><interface number> 

Switch(config-if)#

service-policy <policy-map-name> 

 

4. 

تاسايسلا عضو

 لخدملا ىلع تلكش تنك طقف عيطتسي ةسايس ،حاتفم 3750 ةزافح ةدام cisco لا ىلع
 ةهجاوب صاخ رمأ دجوي ال هنأ ينعي اذه .MQC لالخ نم الإ جهنلا عضو نيوكت نكمي ال .ءانيم
 ةطيرخ قيبطت كنكميو ةسايسلا ةطيرخ يف ميظنت نيوكت كنكمي .رورملا ةكرح ةبقارمل
 يأ قيبطت كنكمي ال .طقف <service-policy input <policy-name رمألا مادختساب ةسايسلا
.ةهجاولل جارخإلا بناج ىلع ةسايس ةطيرخ

 
<#root>

Distribution1(config-if)#

service-policy output test

police command is not supported for this interface 
Configuration failed! 
Warning: Assigning a policy map to the output side of an 
         interface not supported.

 

:ةيلاتلا تاعوضوملا مسقلا اذه شقاني

•(طاقسإلا - ءارجإلا زواجت) تاسايسلا عضوو تامالعلا عضوو فينصتلا

•(dscp-transmit-مظنم - ءارجإلا زواجت) تاسايسلا عضوو تامالعلا عضوو فينصتلا

(طاقسإلا - ءارجإلا زواجت) تاسايسلا عضوو تامالعلا عضوو فينصتلا

 ةطرشلا موقت .ةدئازلا رورملا ةكرح طاقسإب موقي يذلا ةسايسلا نيوكت مسقلا اذه حرشي
 اهنيوكت مت يتلا تبلا تادحو ىلإ دراولا لدعملا ىلع ظافحلاو ةدراولا رورملا ةكرح ليطعتب
 ولدب دوزمو طقف دحاو لدعمب ميظنت Cisco Catalyst 3750 switch لوحملا معدي .ةيناثلا يف
 يف رورملا ةكرح فيصوت اهنكميو طقف دحاو لدعمب نوكت لوحملا سيياقم نأ ينعي اذه .دحاو
 ثالث عم policy-map2-ةنيع يطيطختلا مسرلا حضوي .ءارجإلا نازواجتيو ناقباطي امهو نينول
.ةئفلل طئارخ

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept231
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept232
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept232


:يه لاثملا اذه تابلطتم

•.ةيناثلا يف تباجيم 10 ىلإ imap رورم ةكرح ،ftp، pop3 ةطرش

 يصخشلا رتويبمكلا نم IP Communicator قيبطت مزحل DSCP ةميق يف ةقثلا
 يف تباجيم 1 ةعرسب ةكرحلا هذه ةبقارم وه بولطملا نإف ،كلذك .IP فتاهب لصتملا
.ةيناثلا

•

•.هتبقارمو Filnet قيبطت زييمتب مق

(طاقسإلا ةيلمع زواجت) تاسايسلا عضو

:ططخملا يف ةروكذملا ةسايسلا ةطيرخ نيوكتلا اذه لثمي

 
<#root>

 
!--- Create Access-list and Class map Class-A 
 
Distribution1(config)#

ip access-list extended BULK-DATA

Distribution1(config-ext-nacl)#

permit tcp any any eq ftp

Distribution1(config-ext-nacl)#

permit tcp any any eq ftp-data



Distribution1(config-ext-nacl)#

permit tcp any any eq pop3

Distribution1(config-ext-nacl)#

permit tcp any any eq 143

Distribution1(config-ext-nacl)#

exit

 
Distribution1(config)#

class-map Class-A

Distribution1(config-cmap)#

match access-group name BULK-DATA

Distribution1(config-cmap)#

exit

 
 
!--- Create Access-list and Class map Class-B 
 
Distribution1(config)#

ip access-list extended IP-Communicator

Distribution1(config-ext-nacl)#

remark

 *** Voice Payload *** 
Distribution1(config-ext-nacl)#

permit udp any any range 16384 32767

Distribution1(config-ext-nacl)#

remark

 *** Voice Signalling *** 
Distribution1(config-ext-nacl)#

permit tcp any any range 2000 2002

Distribution1(config-ext-nacl)#

exit

 
Distribution1(config)#

class-map Class-B

Distribution1(config-cmap)#

match access-group name IP-Communicator

Distribution1(config-cmap)#

exit

 
 



!--- Create Access-list and Class map Class-C 
 
Distribution1(config)#

ip access-list extended application

Distribution1(config-ext-nacl)#

remark

 *** Application for example *** 
Distribution1(config-ext-nacl)#

permit tcp any any eq 32768

Distribution1(config-ext-nacl)#

permit udp any any eq 32768

Distribution1(config-ext-nacl)#

permit tcp any any eq 32769

Distribution1(config-ext-nacl)#

permit udp any any eq 32769

Distribution1(config-ext-nacl)#

exit

 
Distribution1(config)#

class-map Class-C

Distribution1(config-cmap)#

match access-group name application

Distribution1(config-cmap)#

exit

 
 
!--- Create Policy map 
 
Distribution1(config-cmap)#

policy-map sample-policy2

Distribution1(config-pmap)#

class Class-A

Distribution1(config-pmap-c)#

police 10000000 8000 exceed-action drop

Distribution1(config-pmap-c)#

class Class-B

Distribution1(config-pmap-c)#

trust dscp

Distribution1(config-pmap-c)#



police 256000 8000 exceed-action drop

Distribution1(config-pmap-c)#

class Class-C

Distribution1(config-pmap-c)#

set dscp CS2

Distribution1(config-pmap-c)#

police 25000000 8000 exceed-action drop

Distribution1(config-pmap-c)#

exit

Distribution1(config-pmap)#

exit

 
 
!--- Apply Policy map to the interface 
 
Distribution1(config)#

interface GigabitEthernet1/0/20

Distribution1(config-if)#

service-policy input sample-policy2

 

:انه ةسايسلا ةطيرخ يف نيوكتلا حرش متي

 تباجيم 10 لدعمب A ةئفلا قباطت يتلا تانايبلا رورم ةكرح ميظنت متي :A ةئفلا
 .اهب قوثوم ريغ A ةئفلا نم تانايبلا رورم ةكرح يف ةمدخلا ةدوج تايمست .ةيناثلا يف
 لبق نم ةدئازلا مزحلا طاقسإ متي .0 اهنأ ىلع DSCP و CoS ميق ىلع ةمالع عضو متي
.يطرشلا

•

 ىلوألا .B ةئفلا قباطت يتلا رورملا ةكرح ىلع امهؤارجإ متي PHB نئارجإ كانه :B ةئفلا
 نم تانايبلا رورم ةكرحل DSCP ةميقب قوثولا متي .ةطرشلا يه ةيناثلاو ةقثلا يه
 ةكرح ميظنت متي ،كلذ دعب .DSCP-CoS لودج نم CoS ةميق قاقتشا نكمي .B ةئفلا
 ةدئازلا مزحلا طاقسإ متي .ةيناثلا يف تبوليك 256 لدعمب B ةئفلا نم تانايبلا رورم
.يطرشلا لبق نم

•

 ىلوألا .B ةئفلا قباطت يتلا رورملا ةكرح ىلع امهؤارجإ متي PHB نئارجإ كانه :C ةئفلا
 يتلا ةدراولا مزحلا ىلع ةمالع عضو متي .ةطرشلا عضو يه ةيناثلاو تامالعلا عضو يه
 DSCP-CoS لودج نم CoS ةميق قاقتشا متي امك ،DSCP ل CS2 ةميقب C ةئفلا قباطت
 يف تباجيم 25 لدعمب C ةئفلا نم تانايبلا رورم ةكرح ميظنت متي ،كلذ دعب .2 وهو
.يطرشلا لبق نم ةدئازلا مزحلا طاقسإ متي .ةيناثلا

•

(dscp-transmit-مظنم - ءارجإلا زواجت) تاسايسلا عضوو تامالعلا عضوو فينصتلا

 اذه حضوي .اهلقنيو ةدئازلا رورملا ةكرح ددحي يذلا ةسايسلا نيوكت مسقلا اذه حرشي
:ةئف يتطيرخ عم 3 ةسايسلا ةطيرخ ةسايس-ةنيع ططخملا



(dscp-transmit-ددحملا ءارجإلا زواجت) تاسايسلا عضو

 مت يذلا تانايبلا ميظنت لدعم زواجتت يتلا رورملا ةكرح ىلع ةمالع عضوب لوحملا موقي
 ةططخملا DSCP ةطيرخ مادختسإ متي .ددحملا DSCP ةطيرخ لودج ميق ىلإ ادانتسا هنيوكت
 ددحملا DSCP ةطيرخ لودج درس متي .لمعلا ميظنت نيوكت يف اهنيوكت دنع طقف
:انه يضارتفالا

 
<#root>

Distribution1(config)#

do show mls qos map policed-dscp

   Policed-dscp map: 
     d1 :  d2 0  1  2  3 

4

  5  6  7  8  9 
     --------------------------------------- 
      0 :    00 01 02 03 04 05 06 07 08 09 
      1 :    10 11 12 13 14 15 16 17 18 19 
      2 :    20 21 22 23 24 25 26 27 28 29 
 

3

 :    30 31 32 33 

34

 35 36 37 38 39 



      4 :    40 41 42 43 44 45 46 47 48 49 
      5 :    50 51 52 53 54 55 56 57 58 59 
      6 :    60 61 62 63

 

 نييعت متي ،لاثملا ليبس ىلع .ةقباطتم DSCP ميق سفن ةيؤر كنكمي ،لودجلا اذه نم
 لدعم عم قفاوتت يتلا رورملا ةكرح لاسرإ متي .DSCP 34 لوكوتورب ىلع DSCP 34 لوكوتورب
 ةميقب يطرشلا لدعم زواجتت يتلا رورملا ةكرح لقن نكمي .DSCP ةميق رييغت نود يطرشلا
DSCP ةميقب هيلع ةمالع عضو نكمي ،لاثملا ليبس ىلع .ةفلتخم DSCP اهيدل يتلا 
.تالفإلل ربكأ ةيناكمإ

 مادختسإ يقطنملا نم سيل هنإف ،ةهجوملا ةيضارتفالا DSCP ميق مدختست تنك اذإ
 10 لدعمب رورملا ةكرح يف مكحتلا نيوكتب تمق دقل ،لاثملا ليبس ىلع .ةسايسلا
 ظافتحالاب تمق اذإ .CS4 ب ةصاخلا DSCP ةميق ةدراولا ةمزحلا نمضتت .ةيناثلا يف تباجيم
 يف تباجيم 10 ةعرس قباطت يتلا رورملا ةكرح لقن متيس ،ةيضارتفالا DSCP ةميقب
 10 زواجتت يتلا رورملا ةكرح لاسرإ متي امك .CS2 ب ةصاخلا DSCP ةميق مادختساب ةيناثلا
 ةيضارتفالا ميقلا نأل كلذو .CS2 ب ةصاخلا DSCP ةميق مادختساب ةيناثلا يف تباجيم
 DSCP ةطيرخ لودج نيوكتب ىصوي ،كلذل .ميقلا سفن نييعت متي ددحملا DSCP ططخمل
.DSCP ميق نيب زييمتلل بسانم لكشب ددحملا

:يه لاثملا اذه تابلطتم

:نييعتل ددحملا DSCP ةطيرخ لودج نيوكتب مق

EF ىلإ AF31○

○AF13 ىلإ CS3 نم

○AF11 ىلإ CS2 نم

•

 اذإ .ةيناث/تبوليك 256 ىلإ اهيف مكحتلاو IP Communicator مزحل DSCP ميقب قوثولا
 لودج مادختساب DSCP ميق ةظحالمب مقف ،ةيناث/تبوليك 256 رورملا ةكرح تزواجت
.ددحملا DSCP ةطيرخ

•

 ةظحالمب مقف ،25Mbps رورملا ةكرح تزواجت اذإ .هتبقارمو Filnet قيبطت زييمتب مق
.ددحملا DSCP ةطيرخ لودج مادختساب DSCP ميق

•

:ططخملا يف ةروكذملا ةسايسلا ةطيرخ نيوكتلا اذه لثمي

 
<#root>

 
!--- Policed DSCP table Configuration 
 
Distribution1(config)#

mls qos map policed-dscp 46 to 26

Distribution1(config)#

mls qos map policed-dscp 24 to 14

Distribution1(config)#



mls qos map policed-dscp 16 to 10

 
 
!--- Create Access-list and Class map Class-A 
 
Distribution1(config)#

ip access-list extended IP-Communicator

Distribution1(config-ext-nacl)#

remark

 *** Voice Payload *** 
Distribution1(config-ext-nacl)#

permit udp any any range 16384 32767

Distribution1(config-ext-nacl)#

remark

 *** Voice Signalling *** 
Distribution1(config-ext-nacl)#

permit tcp any any range 2000 2002

Distribution1(config-ext-nacl)#

exit

 
Distribution1(config)#

class-map Class-A

Distribution1(config-cmap)#

match access-group name IP-Communicator

Distribution1(config-cmap)#

exit

 
 
!--- Create Access-list and Class map Class-C 
 
Distribution1(config)#

ip access-list extended application

Distribution1(config-ext-nacl)#

remark

 *** Application for example *** 
Distribution1(config-ext-nacl)#

permit tcp any any eq 32768

Distribution1(config-ext-nacl)#

permit udp any any eq 32768

Distribution1(config-ext-nacl)#

permit tcp any any eq 32769



Distribution1(config-ext-nacl)#

permit udp any any eq 32769

Distribution1(config-ext-nacl)#

exit

 
Distribution1(config)#

class-map Class-B

Distribution1(config-cmap)#

match access-group name application

Distribution1(config-cmap)#

exit

 
 
!--- Create Policy map 
 
Distribution1(config-cmap)#

policy-map sample-policy3

Distribution1(config-pmap-c)#

class Class-A

Distribution1(config-pmap-c)#

trust dscp

Distribution1(config-pmap-c)#

police 256000 8000 exceed-action policed-dscp-transmit

Distribution1(config-pmap-c)#

class Class-B

Distribution1(config-pmap-c)#

set dscp CS2

Distribution1(config-pmap-c)#

police 25000000 8000 exceed-action policed-dscp-transmit

Distribution1(config-pmap-c)#

exit

Distribution1(config-pmap)#

exit

 
 
!--- Apply Policy map to the interface 
 
Distribution1(config)#

interface GigabitEthernet1/0/21

Distribution1(config-if)#



service-policy input sample-policy3

 

:انه ةسايسلا ةطيرخ يف نيوكتلا حرش متي

Policy-DSCP: ةطيرخ لودج يف اهليدعت مت ميق ثالث كانه DSCP ددحملا.

EF ىلإ AF31○

○AF13 ىلإ CS3 نم

○AF11 ىلإ CS2 نم

 طئارخ يف ةفنصملا رورملا ةكرح عاونأ ىلإ ادانتسا نييلوألا نيتميقلا نيوكت متي
.B ةئفلاو A ةئفلا

•

 يف يعرفلا فتاهلا نم توصلا يف مكحتلاو توصلا ةلومح فينصت متي :A ةئفلا
 امك ،EF ب ةصاخلا DSCP ةميق ىلع توصلا ةلومح رورم ةكرح يوتحت .A ةئفلا ةطيرخ
 ةطيرخ نيوكتل اقفو .CS3 ب ةصاخلا DSCP ةميق ىلع توصلا يف مكحتلا يوتحي
 تبوليك 256 لدعمب رورملا ةكرح ميظنت متي .هذه DSCP ميقب قوثولا متي ،ةسايسلا
 .ةدراولا DSCP ةميقب لدعملا اذه قباطت يتلا رورملا ةكرح لاسرإ نكمي .ةيناثلا يف
 مظنملا DSCP لودج ةطساوب لدعملا اذه زواجتت يتلا رورملا ةكرح ىلع ةمالع عضو نكمي
 ميقلل اقفو AF13 ىلإ CS3 و AF31 ىلإ EF ةظحالم ددحملا DSCP لودجل نكمي .اهلاسرإو
-DSCP لودج نم قفاوتت يتلا CoS ميق قاقتشا نكمي ،كلذ دعب .اهنيوكت مت يتلا
CoS.

•

 .CS2 ب ةصاخلا DSCP ةميقب B ةئفلا قباطت يتلا ةدراولا مزحلا زييمت متي :B-ةئفلا
 نكمي .ةيناثلا يف تباجيم 25 لدعمب B ةئفلا نم تانايبلا رورم ةكرح ميظنت متي
 قاقتشا متيو 2 ب ةصاخلا DSCP ةميقب لدعملا اذه قباطت يتلا رورملا ةكرح لاسرإ
 اذه زواجتت يتلا رورملا ةكرح ىلع ةمالع عضو نكمي .2 وهو DSCP-CoS لودج نم CoS ةميق
 ىلإ EF ةظحالم ددحملا DSCP لودجل نكمي .اهلاسرإو مظنملا DSCP لودج ةطساوب لدعملا
AF31 و CS3 ىلإ AF13 ميق قاقتشا نكمي ،كلذ دعب .اهنيوكت مت يتلا ميقلل اقفو 
CoS لودج نم قفاوتت يتلا DSCP-CoS.

•

هثودح بنجتو ماحدزالا ةرادإ

 ةمئاق يف تاوطخلا عضو متي .تاوطخ ثالث نم نوكتت ةيلمع ماحدزالا بنجتو ماحدزالا ةرادإ
 جماربلا راظتنا مئاوق يف مزحلا عضوب راظتنالا مئاوق موقت .اهتلودجو اهطاقسإو راظتنا
 نانثإ حاتفم ىقلتي 3750 ةزافح ةدام cisco لا .ةمدخلا ةدوج تايمست ىلإ ادانتسا ةفلتخملا
 ،ةمدخلا ةدوج تاقصلمب اهيلع ةمالع عضوو رورملا ةكرح فينصت دعب .راظتنا ةمئاق لخدم
.ةمدخلا ةدوج تاقصلم ىلإ ادانتسا نيتفلتخم نيتمئاق يف رورملا ةكرح نييعت كنكمي

 ريفوتو راظتنالا ةمئاق لاوطأ ةرادإل (WTD) حجرملا يضارتفالا طاقسإلا ةزيم مادختسإ متي
.ةفلتخملا رورملا ةكرح تافينصتل طاقسإلا قباوس

 لدعم يف مكحتي يذلاو ،SRR ةطساوب جورخلاو لوخدلا راظتنا مئاوق نم لك ةنايص متت
 لمعت نأ نكمي .سدكملا ةقلح ىلإ مزحلا SRR لسري ،لوخدلا راظتنا مئاوق ىلع .مزحلا لاسرإ
SRR عضولا يه ةكراشملا ،لوخدلا راظتنا مئاوقل .ةكراشملاو لكشلا نايعدي نيعضو يف 



 راظتنالا مئاوق كراشتت ،كرتشملا عضولا يف .دمتعملا ديحولا عضولا يهو ،يضارتفالا
 نامض متي .اهنيوكت مت يتلا نازوألا ىلإ ادانتسا اهنيب اميف يددرتلا قاطنلا ضرع يف
.كلذ ىلع رصتقي ال نكلو ىوتسملا اذه ىلع يددرتلا قاطنلا

.تانيوكتلا نم عاونأ ةثالث مسقلا اذه حرشي

•ةلودجلاو تالفإلاو يضارتفالا راظتنالا مئاوق نيوكت

•ةلودجلاو راظتنالا مئاوق

•ةلودجلاو تالفإلاو راظتنالا مئاوق

:يلي ام نيوكتل ةرفوتملا رماوألا

 
<#root>

Distribution1(config)#

mls qos srr-queue input ?

 
!--- Queueing 
 
  buffers         Configure buffer allocation 
  cos-map         Configure cos-map for a queue id 
  dscp-map        Configure dscp-map for a queue id 
 
!--- Scheduling 
 
  bandwidth       Configure SRR bandwidth 
  priority-queue  Configure priority scheduling 
 
!--- Dropping 
 
  threshold       Configure queue tail-drop thresholds

 

ةلودجلاو تالفإلاو يضارتفالا راظتنالا مئاوق نيوكت

 معدت نأ نكمي .راظتنالا ةمئاق نييعتل ةيضارتفالا ةمدخلا ةدوج ةيمست جارخإلا اذه ضرعي
 ةميق راظتنا ةمئاق معد لكل نوكي ،يضارتفا لكشب .دح تايوتسم ةثالث راظتنا ةمئاق لك
.٪100 نوكت طقف ةدحاو دح

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept241
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept242
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-3750-series-switches/91862-cat3750-qos-config.html#concept243


ةلودجلاو تالفإلاو ةيضارتفالا راظتنالا مئاوق

:ةيضارتفالا راظتنالا ةمئاق نييعت نيوكت

 عضو متي .2 راظتنالا ةمئاق يف (47 ىلإ 40 نم DSCP نم) CoS 5 تاذ مزحلا عضو متي
.1 راظتنالا ةمئاق يف ةيقبتملا مزحلا

 
<#root>

Distribution1#

show mls qos maps cos-input-q

   Cos-inputq-threshold map: 
              cos:  0   1   2   3   4   5   6   7 
              ------------------------------------ 
  queue-threshold: 1-1 1-1 1-1 1-1 1-1 2-1 1-1 1-1 
 
Distribution1#

show mls qos maps dscp-input-q

   Dscp-inputq-threshold map: 
     d1 :d2  0    1    2    3    4    5    6    7    8    9 
     ------------------------------------------------------------ 
      0 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      1 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      2 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      3 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      4 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 01-01 01-01 
      5 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 

•



      6 :  01-01 01-01 01-01 01-01

 

:لاخدإلا راظتنا ةمئاق نييعتل يضارتفالا CoS/DSCP لودجلا اذه لثمي

CoS DSCP لوخدلا راظتنا ةمئاق
0 7 ىلإ 0 نم 1
1 15 ىلإ 8 نم 1
2 23 ىلإ 16 نم 1
3 31 ىلإ 24 نم 1
4 39 ىلإ 32 نم 1
5 47 ىلإ 40 نم 2
6 55 ىلإ 48 نم 1
7 63 ىلإ 56 1

:ةيضارتفالا راظتنالا ةمئاق نيوكت

 راظتنالا ةمئاق بسح ٪90 ةبسنب لوخدلا راظتنا ةمئاقل تقؤملا نزخملا ةكراشم متت
.٪100 يه 3 و 2 و 1 ةبتعلا تايوتسم .2 راظتنالا ةمئاق بسح ٪10 و 1

 
<#root>
Distribution1#

show mls qos input-queue

Queue     :       1       2 

---------------------------------------------- 

buffers   :      90      10

bandwidth :       4       4 

priority  :       0      10 

threshold1:     100     100

threshold2:     100     100

 

•

:يضارتفالا لودجملا نيوكت

 راظتنا ةمئاقل تامدخلا SRR مدقت .ةيولوألا تاذ راظتنالا ةمئاق يه 2 راظتنالا ةمئاق
 ةيقب SRR كراشي ،كلذ دعبو .٪10 غلبي يذلاو هنيوكت مت يذلا SRR نزول ةيولوألا
 ةطساوب ددحم وه امك مهمدخيو لوخدلا راظتنا مئاوق نم لك عم (٪90) يددرتلا قاطنلا
 لكل ٪45 لدعمب 2 و 1 نيقباطلا ةمدخ متت ،ةلاحلا هذه يف .اهنيوكت مت يتلا نازوألا
.امهنم

 
<#root>

•



Distribution1#

show mls qos input-queue

Queue     :       1       2 
---------------------------------------------- 
buffers   :      90      10 

bandwidth :       4       4

priority  :       0      10

threshold1:     100     100 
threshold2:     100     100

 

ةلودجلاو راظتنالا مئاوق

:يه تاوطخلا .ةلودجلاو راظتنالا مئاوق نيوكتل تاوطخ ثالث كانه

:راظتنالا ةمئاق ةطيرخ نيوكت

 ادانتسا لوخدلا راظتنا مئاوق ىلإ مزحلا نييعتب راظتنالا ةمئاق ةطيرخ نيوكت موقي
.CoS وأ DSCP ميق ىلإ

1. 

:راظتنالا ةمئاق نيوكت

 نم متي يتلا (ةحاسملا رادقم صيصختب مق) ةبسنلا راظتنالا ةمئاق نيوكت ددحي
.راظتنالا يتمئاق نيب لخدملل ةتقؤملا نزاخملا ميسقت اهلالخ

2. 

:لودجملا نيوكت

 ءاغلإ متي يتلا مزحلا راركت لدعم يف مكحتت يتلا نازوألا ةبسن نيوكتب SRR موقي
.سدكملا ةقلح ىلإ راظتنالا مئاوق نم راظتنالا مئاوق

3. 

 لبق اتقؤم اهنيزخت نكمي يتلا تانايبلا مك يف Scheduler و Queue تانيوكت مكحتت
.مزحلا طاقسإ



ةلودجلاو راظتنالا مئاوق

 اذإ مزحلا طاقسإ نكمي هنأ ينعي اذهو .WTD طاقسإ تايوتسم نيوكت متي مل ،مسقلا اذه يف
.٪100 راظتنالا ةمئاق تناك

:راظتنالا ةمئاق ةطيرخ نيوكت

 ميق نيوكت متي مل ،مسقلا اذه يف .راظتنالا مئاوق ىلإ CoS ميق نييعت متي ،الوأ
.ةبتعلا

 
<#root>

 
!--- Assign the frames into the queue based on the CoS value. 
 
Distribution1(config)#

mls qos srr-queue input cos-map

 

queue 1

 0 1 
Distribution1(config)#

mls qos srr-queue input cos-map

 

queue 2

•



 2 3 4 5 6 7 
 
 
!--- Show output. 
 
Distribution1#

show mls qos maps cos-input-q

   Cos-inputq-threshold map: 
              cos:  0   1   2   3   4   5   6   7 
              ------------------------------------ 
  queue-threshold: 1-1 1-1 2-1 2-1 2-1 2-1 2-1 2-1 
 
Distribution1#

show mls qos maps dscp-input-q

   Dscp-inputq-threshold map: 
     d1 :d2   0    1    2    3    4    5    6    7    8    9 
     ------------------------------------------------------------ 
     0 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     1 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     2 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     3 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     4 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 01-01 01-01 
     5 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     6 :  01-01 01-01 01-01 01-01

 

 ىلع .DSCP-inputq-threshold و Co-inputq-threshold طئارخ يف ضراعتلا ةيؤر كنكمي
 عمو .CoInputq دح لودج يف 2 راظتنالا ةمئاق ىلإ CoS 3 نييعت متي ،لاثملا ليبس
 1 راظتنالا ةمئاق ىلإ (CoS 3 عم قفاوتت يتلا) 24 مقر DSCP ةميق نييعت متي ،كلذ
 ةطيرخ DSCP-inputq ةبتع ةطيرخ ىطختت ،عقاولا يف .DSCP-inputq ةبتع ةطيرخ يف
Co-inputq. كولس نامض لجأ نم ناكمإلا ردق ةقستم تانييعتلا هذه نوكت نأ بجيو 
 نيوكت مت ،كلذل .اهحالصإو ءاطخألا فاشكتسأ ةيلمع طيسبتو هب ؤبنتلا نكمي
.Co-inputq-threshold ةطيرخ عم ةنمازملل DSCP-inputq ةبتع ةطيرخ

 
<#root>
 

!--- Assign the frames into the queue based on the DSCP value. 

 

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 16 17 18 19 20 21 22 23

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 24 25 26 27 28 29 30 31

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 32 33 34 35 36 37 38 39

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 48 49 50 51 52 53 54 55

Distribution1(config)#



mls qos srr-queue input dscp-map queue 2 56 57 58 59 60 61 62 63

 

Distribution1#

show mls qos maps dscp-input-q

   Dscp-inputq-threshold map: 

     d1 :d2  0   1   2    3    4    5    6    7    8    9 

     ------------------------------------------------------------ 

     0 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 

     1 :  01-01 01-01 01-01 01-01 01-01 01-01 02-01 02-01 02-01 02-01 

     2 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 

     3 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 

     4 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 

     5 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 

     6 :  02-01 02-01 02-01 02-01

 

:راظتنالا ةمئاق نيوكت

 عضول تقؤملا نزخملا يف ةيضارتفالا ةحاسملا صيصختب Cisco IOS جمانرب موقي
 نزخملا ةحاسم ةكراشمب مق .ةمدخلا ةدوج نيكمت دعب راظتنالا ةمئاق ىلإ ةلخادلا مزحلا
 3750 ةزافح ةداملا يف .queue 2 و queue1 و لوخدلا راظتنا مئاوق نم لكل هذه تقؤملا
 راظتنا ةمئاق لك نأ ةحاسم دصم اذه نم ةبسنلا تلكش عيطتسي تنأ ،حاتفم
 راظتنا ةمئاقل ةحاتملا ةركاذلا يلامجإ نم ٪67 صيصخت متي .تلمعتسا عيطتسي
.2 راظتنالا ةمئاقل ٪33 صيصخت متيو 1 راظتنالا ةمئاقل لوخدلا

 
<#root>
Distribution1(config)#

mls qos srr-queue input buffers 67 33

 

Distribution1(config)#

do show mls qos input

Queue     :       1       2 

---------------------------------------------- 

buffers   :      67      33 

bandwidth :       4       4 

priority  :       0      10 

threshold1:     100     100 

threshold2:     100     100

 

•

:لودجملا نيوكت

 .(QOS) ةمدخلا راظتنا ةمئاق لاخدإلdomain رمألا مادختساب نيوكتلا اذه ذيفنت متيو
 ةطساوب اهتنايص متت يتلا تب تادحو رادقم ىلإ اذه يددرتلا قاطنلا ضرع ريشي ،انه
SRR راظتنالا مئاوق ىلع.

 

•



<#root>

Distribution1(config)#

mls qos srr-queue input bandwidth 90 10

Distribution1(config)#

mls qos srr-queue input priority-queue 2 

bandwidth 20

 
Distribution1(config)#

do show mls qos input

Queue     :       1       2 
---------------------------------------------- 
buffers   :      67      33 
bandwidth :      90      10 
priority  :       0      20 
threshold1:     100     100 
threshold2:     100     100

 

 متيو ةيولوألا تاذ راظتنالا ةمئاق يه 2 راظتنالا ةمئاق نوكت ،يضارتفا لكشب
 تاذ راظتنالا ةمئاقل ةرئادلل يلخادلا يددرتلا قاطنلا يلامجإ نم ٪10 صيصخت
 ال ،كلذ عمو .ةيولوأ تاذ راظتنا ةمئاقك 1 راظتنالا ةمئاق نيوكت كنكمي امك .ةيولوألا
 .ةيولوألا تاذ راظتنالا ةمئاقك راظتنالا مئاوق نم لك نيوكت كنكمي

 ،ةيناثلا يف تباجيج 10 ةعرسب لمعيل ةقلحلل ضيرعلا يددرتلا قاطنلا كيدل ناك اذإ
 ةمئاق ىلإ ةيناثلا يف تباجيج 10 ةعرس نم ٪20 ةبسنب تامدخلا رفوت SRR نإف
 يددرتلا قاطنلا ضرع ةيقب ةكراشم متت .ةيناثلا يف تباجيج 2 يأ ،الوأ 2 راظتنالا
 .2 راظتنالا ةمئاقو 1 راظتنالا ةمئاق بسح ةيناثلا يف تباجيج 8 ةعرسب ةقلحلل
 ،ةيناثلا يف تباجيج 8 نم ٪90 ةبسنب 1 راظتنالا ةمئاق ةنايص متت ،نيوكتلل اقفو
 .ةيناثلا يف تباجيج 8 نم ٪10 ةبسنب ىرخأ ةرم 2 راظتنالا ةمئاق ةنايص متت امك
 عضولا يف SRR ةطساوب اذه ةيناثلا يف تباجيج 8 يددرتلا قاطنلا ةمدخ متت
 اهنيوكت مت يتلا يددرتلا قاطنلا ضرعل ةيوئملا بسنلا نأ ينعي اذهو .كرتشملا
.اهيلع رصتقت ال اهنكلو ةنومضم

•



 يددرتلا قاطنلا رمأ مادختساب ةيولوألا تاذ راظتنالا ةمئاق ليطعت كنكمي :ةظحالم
.MLS qos srr-queue priority-queue 2 راظتنالا ةمئاق لاخدإل 0

 
<#root>

Distribution1(config)#

do show mls qos input

Queue     :       1       2 
---------------------------------------------- 
buffers   :      90      10 
bandwidth :      90      10 
priority  :       0       0 
threshold1:     100     100 
threshold2:     100     100 
Distribution1(config)#

 



ةلودجلاو تالفإلاو راظتنالا مئاوق

 ةمئاقل تقؤملا نزخملا مجح ىلإ ةفاضإلاب WTD دح تايوتسم نيوكت متي ،مسقلا اذه يف
.نيعم دح ىلإو راظتنا ةمئاق ىلإ لوحملا لالخ نم قفدتت ةمزح لك نييعت كنكمي .راظتنالا

ةلودجلاو تالفإلاو راظتنالا مئاوق

:تاحيضوتلاو نيوكتلا ةلثمأ يه هذه

:راظتنالا ةمئاق ةطيرخ نيوكت

.راظتنالا مئاوق ىلإ CoS ميق نييعت متي ،الوأ

 
<#root>

 
!--- Assign the frames into the queue based on the CoS value. 
 
Distribution1(config)#

mls qos srr-queue input cos-map queue 1 threshold 2  1

Distribution1(config)#

mls qos srr-queue input cos-map queue 1 threshold 3  0

Distribution1(config)#

mls qos srr-queue input cos-map queue 2 threshold 1  2

•



Distribution1(config)#

mls qos srr-queue input cos-map queue 2 threshold 2  4 6 7

Distribution1(config)#

mls qos srr-queue input cos-map queue 2 threshold 3  3 5

 
 
!--- Show output. 
 
Distribution1(config)#

do show mls qos maps cos-input-q

   Cos-inputq-threshold map: 
              cos:  0   1   2   3   4   5   6   7 
              ------------------------------------ 
  queue-threshold: 1-3 1-2 2-1 2-3 2-2 2-3 2-2 2-2 
 
Distribution1(config)#

do show mls qos maps dscp-input-q

   Dscp-inputq-threshold map: 
     d1 :d2  0    1    2    3    4    5    6    7    8    9 
     ------------------------------------------------------------ 
     0 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     1 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     2 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     3 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     4 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 01-01 01-01 
     5 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
     6 :  01-01 01-01 01-01 01-01

 

 ىلع .DSCP-inputq-threshold و Co-inputq-threshold طئارخ يف ضراعتلا ةيؤر كنكمي
 نكلو ،CoS-inputq دح لودج يف 2 راظتنالا ةمئاق ىلع CoS 3 نييعت متي ،لاثملا ليبس
 يف 1 راظتنالا ةمئاق ىلع (CoS 3 قباطت يتلا) 24 مقر DSCP ةميق نييعت متي
 .Co-inputq ةطيرخ DSCP-inputq ةبتع ةطيرخ ىطختت ،عقاولا يف .DSCP-inputq دح ةطيرخ
 ؤبنتلا نكمي كولس نامض لجأ نم ناكمإلا ردق ةقستم تانييعتلا هذه نوكت نأ بجيو
 ةبتع ةطيرخ نيوكت مت ،كلذل .اهحالصإو ءاطخألا فاشكتسأ ةيلمع طيسبتو هب
DSCP-inputq ةطيرخ عم ةنمازملل Co-inputq-threshold.

 
<#root>
 

!--- Assign the frames into the queue based on the DSCP value. 

 

Distribution1(config)#

mls qos srr-queue input dscp-map queue 1 threshold 2 9 10 11 12 13 14 15

Distribution1(config)#

mls qos srr-queue input dscp-map queue 1 threshold 3 0 1 2 3 4 5 6 7

Distribution1(config)#



mls qos srr-queue input dscp-map queue 1 threshold 3 32

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 threshold 1 16 17 18 19 20 21 22 23

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 threshold 2 33 34 35 36 37 38 39 48

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 threshold 2 49 50 51 52 53 54 55 56

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 threshold 2 57 58 59 60 61 62 63

Distribution1(config)#

mls qos srr-queue input dscp-map queue 2 threshold 3 24 25 26 27 28 29 30 31

 

Distribution1(config)#

do show mls qos maps dscp-input-q

   Dscp-inputq-threshold map: 

     d1 :d2  0    1    2    3    4    5    6    7    8    9 

     ------------------------------------------------------------ 

     0 :  01-03 01-03 01-03 01-03 01-03 01-03 01-03 01-03 01-01 01-02 

     1 :  01-02 01-02 01-02 01-02 01-02 01-02 02-01 02-01 02-01 02-01 

     2 :  02-01 02-01 02-01 02-01 02-03 02-03 02-03 02-03 02-03 02-03 

     3 :  02-03 02-03 01-03 02-02 02-02 02-02 02-02 02-02 02-02 02-02 

     4 :  02-03 02-03 02-03 02-03 02-03 02-03 02-03 02-03 02-02 02-02 

     5 :  02-02 02-02 02-02 02-02 02-02 02-02 02-02 02-02 02-02 02-02 

     6 :  02-02 02-02 02-02 02-02

 

:راظتنالا ةمئاق نيوكت

.هرييغت نكمي الو ٪100 وه 3 دحلا ،يضارتفا لكشب

 
<#root>
Distribution1(config)#

mls qos srr-queue input buffers 67 33

Distribution1(config)#

mls qos srr-queue input threshold 1 8 16

Distribution1(config)#

mls qos srr-queue input threshold 2 34 66

 

Distribution1(config)#

do show mls qos input

Queue     :       1       2 

---------------------------------------------- 

•



buffers   :      67      33 

bandwidth :       4       4 

priority  :       0      10 

threshold1:       8      34 

threshold2:      16      66

 

:لودجملا نيوكت

 لوخد ذفنم لكل تقؤملا نزخملا يف ةيضارتفالا ةحاسملا صيصختب Cisco IOS موقي
 .هذه تقؤملا نزخملا ةحاسم يف راظتنالا مئاوق نم لك كرتشت .ةمدخلا ةدوج نيكمت دعب
 اذه نم ةيوئملا ةبسنلا تلكش عيطتسي تنأ ،حاتفم 3560/3750 ةزافح ةداملا يف
.تلمعتسا عيطتسي راظتنا ةمئاق لك ةحاسم دصم

 
<#root>

Distribution1(config)#

mls qos srr-queue input bandwidth 90 10

Distribution1(config)#

mls qos srr-queue input priority-queue 2 bandwidth 20

 
Distribution1(config)#

do show mls qos input

Queue     :       1       2 
---------------------------------------------- 
buffers   :      67      33 
bandwidth :      90      10 
priority  :       0      20 
threshold1:       8      34 
threshold2:      16      66

 

 متيو ةيولوألا تاذ راظتنالا ةمئاق يه 2 راظتنالا ةمئاق نوكت ،يضارتفا لكشب
 تاذ راظتنالا ةمئاقل ةرئادلل يلخادلا يددرتلا قاطنلا يلامجإ نم ٪10 صيصخت
 ال ،كلذ عمو .ةيولوأ تاذ راظتنا ةمئاقك 1 راظتنالا ةمئاق نيوكت كنكمي امك .ةيولوألا
.ةيولوألا تاذ راظتنالا ةمئاقك راظتنالا مئاوق نم لك نيوكت كنكمي

 رفوت SRR نإف ،ةيناثلا يف تباجيج 10 ىلإ لصي ةقلحلل يددرت قاطن كيدل ناك اذإ
 تباجيج 2 يأ ،الوأ 2 راظتنالا ةمئاق ىلإ ةيناثلا يف تباجيج 10 نم ٪20 ةبسنب تامدخلا
 يف تباجيج 8 ةعرسب ةقلحلل يقبتملا يددرتلا قاطنلا ةكراشم متت .ةيناثلا يف
 ةنايص متت ،نيوكتلل اقفو .2 راظتنالا ةمئاقو 1 راظتنالا ةمئاق بسح ةيناثلا
 ةمئاق ةنايص متت امك ،ةيناثلا يف تباجيج 8 نم ٪90 ةبسنب 1 راظتنالا ةمئاق
 8 يددرتلا قاطنلا ةمدخ متت .ةيناثلا يف تباجيج 8 نم ٪10 ةبسنب ىرخأ ةرم 2 راظتنالا
 بسنلا نأ ينعي اذهو .كرتشملا عضولا يف SRR ةطساوب اذه ةيناثلا يف تباجيج
.اهيلع رصتقت ال اهنكلو ةنومضم اهنيوكت مت يتلا يددرتلا قاطنلا ضرعل ةيوئملا

•



 يددرتلا قاطنلا رمأ مادختساب ةيولوألا تاذ راظتنالا ةمئاق ليطعت كنكمي :ةظحالم
.MLS qos srr-queue priority-queue 2 راظتنالا ةمئاق لاخدإل 0

 
<#root>

Distribution1(config)#

do show mls qos input

Queue     :       1       2 
---------------------------------------------- 
buffers   :      90      10 
bandwidth :      90      10 
priority  :       0       0 
threshold1:     100     100 
threshold2:     100     100 
Distribution1(config)#

 



Egress ل ةمدخلا ةدوج تازيمم

 Cisco Catalyst تالوحم اهمعدت يتلا جرخملل ةمدخلا ةدوج تازيمم امه ماحدزالا بنجتو ماحدزالا ةرادإ
3750 switches. تاوطخلا عضو متي .تاوطخ ثالث نم نوكتت ةيلمع ماحدزالا بنجتو ماحدزالا ةرادإ 
.اهتلودجو اهطاقسإو راظتنا ةمئاق يف

 ىلإ ادانتسا ةفلتخملا جماربلا راظتنا مئاوق يف مزحلا عضوب راظتنالا مئاوق موقت
 3 ،جورخ راظتنا مئاوق 4 ىلع Cisco Catalyst 3750 switch لوحملا يوتحي .ةمدخلا ةدوج تايمست
 ةدوج تاقصلمب اهيلع ةمالع عضوو رورملا ةكرح فينصت دعب .راظتنا ةمئاق لكل ةبتع
 تاقصلم ىلإ ادانتسا ةفلتخم راظتنا مئاوق عبرأ يف رورملا ةكرح نييعت كنكمي ،ةمدخلا
.ةمدخلا ةدوج

 تايوتسمو ةزوجحملا ةبتعلاو تقؤملا نزخملا مجح مادختساب راظتنا ةمئاق لك نيوكت نكمي
 ةمئاق لاوطأ ةرادإل (WTD) حجرملا يضارتفالا طاقسإلا ةزيم مادختسإ متي .ىصقألا دحلا
 تاملعم نيوكت مت .ةفلتخملا رورملا ةكرح تافينصتل طاقسإلا قباوس ريفوتو راظتنالا
 ساسأ لكل ةدوجوم ريغ لوخدلا راظتنا ةمئاق تاملعم .ماع لكشب لوخدلا راظتنا ةمئاق
 ،ةلاحلا هذه يف ىتح .ذفنم لكل جورخلا راظتنا ةمئاق تاملعم نيوكت متي ،كلذ عمو .ذفنملل
 عيطتسي تنأ .فلتخم لكشب ذفنم لك نيوكت كنكمي ال .ذفنم لكل نيوكتلا نوكي
 نيوكت كنكمي .راظتنا مئاوق ةعومجم اذه ىمسي .نيتفلتخم نيتقيرطب ءانيم لك تلكش
 عيطتسي تنأ ،كلذ دعب .ماعلا نيوكتلا يف ىصقأ دحك نيتفلتخم راظتنا مئاوق يتعومجم
.نراقلا ىلع ةعومجم نانثإ اذه نم دحاو امإ تقبط

 لدعم يف مكحتي يذلاو ،SRR ةطساوب جورخلاو لوخدلا راظتنا مئاوق نم لك ةنايص متت
 لمعت نأ نكمي .سدكملا ةقلح ىلإ مزحلا SRR لسري ،لوخدلا راظتنا مئاوق ىلع .مزحلا لاسرإ
SRR عضولا يه ةكراشملا ،لوخدلا راظتنا مئاوقل .ةكراشملاو لكشلا نايعدي نيعضو يف 
 راظتنالا مئاوق كراشتت ،كرتشملا عضولا يف .دمتعملا ديحولا عضولا يهو ،يضارتفالا
 نامض متي .اهنيوكت مت يتلا نازوألا ىلإ ادانتسا اهنيب اميف يددرتلا قاطنلا ضرع يف
 متي ،لكشلا يذ عضولا يف .كلذ ىلع رصتقي ال نكلو ىوتسملا اذه ىلع يددرتلا قاطنلا
 كلتل لدعملا ديدحت متيو ،جورخلا راظتنا مئاوقل يددرتلا قاطنلا ضرع نم ةبسن نامض
 ىتح صصخملا يددرتلا قاطنلا نم رثكأ اهنيوكت مت يتلا رورملا ةكرح مدختست ال .ةبسنلا
 تقولا ربع انزاوت رثكأ تانايبلا رورم ةكرح قفدت لكشلا رفوي .الماخ طابترالا ناك اذإ
 ةمئاقك 1 راظتنالا ةمئاق نيوكت نكمي .ةعطقتملا رورملا ةكرح نايداو ممق نم للقيو
.ةيولوألا تاذ راظتنالا

جورخلا ةمدخ ةدوج رماوأ

.ةرفوتملا جورخلا ةمدخ ةدوج رماوأ عيمج فينصتب مسقلا اذه موقي

:راظتنالا ةمئاق ةطيرخ نيوكت

:جورخلا راظتنا مئاوق ىلإ CoS ميق نييعتل

 
<#root>

Rack1SW1(config)#

mls qos srr-queue output cos-map queue ?

•



  <1-4>  enter cos-map output queue id 
 
Rack1SW1(config)#

mls qos srr-queue output cos-map queue 1 

 threshold ?

 <1-3>  enter cos-map threshold id 
 
Rack1SW1(config)#

mls qos srr-queue output cos-map queue 1 

 threshold 1 ?

 <0-7>  8 cos values separated by spaces

 

:جورخلا راظتنا مئاوق ىلإ DSCP ميق نييعتل

 
<#root>
Rack1SW1(config)#

mls qos srr-queue output dscp-map queue ?

  <1-4>  enter dscp-map output queue id 

 

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 1 threshold ? 

 <1-3>  enter dscp-map threshold id 

 

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 1threshold 1 ? 

 <0-63>  dscp values separated by spaces 

 (up to 8 values total)

 

:راظتنالا ةمئاق نيوكت

 يوتحت .راظتنالا مئاوق نم نيتعومجم نيوكتب جورخلا راظتنا ةمئاق نيوكت كل حمسي
 دحلا ةميقو تقؤملا نزخملا مجح نيوكت رايخ ىلع راظتنالا مئاوق نم ةعومجم لك
 ةمئاق نم دحاو يأ تقبط عيطتسي تنأ ،كلذ دعب .عبرألا جورخلا راظتنا مئاوقل لصافلا
 1 راظتنالا ةمئاق نييعت متي ،يضارتفا لكشب .ذفانملا نم يأ ىلإ ةعومجم راظتنالا
.لوحملا ىلع ةمدخلا ةدوج نيكمت دنع ذفانملا عيمج ىلإ

 
<#root>

Rack1SW1(config)#

mls qos queue-set output ?

  <1-2> 

queue-set id

•



 
Rack1SW1(config)#

mls qos queue-set output 1 ?

  buffers 

assign buffers to each egress queue

  threshold 

Assign threshold values to a queue

 

:عبرألا جورخلا راظتنا مئاوق عيمجل تقؤملا نزخملا مجح نيوكتل

 
<#root>

Rack1SW1(config)#

mls qos queue-set output 1 buffers ?

  <0-99>  enter buffer percentage for 

queue 1

 0-99 
 
Rack1SW1(config)#

mls qos queue-set output 1 buffers 10 ?

  <1-100>  enter buffer percentage for 

queue 2

 1-100 
 

(includes CPU buffer)

 
Rack1SW1(config)#

mls qos queue-set output 1 buffers 10 20 ?

  <0-99>  enter buffer percentage for 

queue 3

 0-99 
 
Rack1SW1(config)#

mls qos queue-set output 1 buffers 10 20 30 ?

  <0-99>  enter buffer percentage for 

queue 4

 0-99

 



 راظتنا ةمئاق لكل ىصقألا دحلا ميقل ىصقألا دحلاو نيتزوجحم دح يتميق نيوكتل
:(هرييغت نكمي الو يضارتفا لكشب ٪100 وه 3 دحلا)

 
<#root>

Rack1SW1(config)#

mls qos queue-set output 1 threshold ?

  <1-4>  enter 

queue id 

in this queue set 
 
Rack1SW1(config)#

mls qos queue-set output 1 threshold 1 ?

  <1-400>  enter drop 

threshold1

 1-400 
 
Rack1SW1(config)#

mls qos queue-set output 1 threshold 1 50 ?

  <1-400>  enter drop 

threshold2

 1-400 
 
Rack1SW1(config)#

mls qos queue-set output 1 threshold 1 50 60 ?

  <1-100>  enter 

reserved threshold

 1-100 
 
Rack1SW1(config)#

mls qos queue-set output 1 threshold 1 50 60 100 ? 

  <1-400>  enter 

maximum threshold 

1-400

 

 ةعومجم نييعت متي ،يضارتفا لكشب) ةهجاولا ىلع راظتنالا ةمئاق ةعومجم قيبطتل
:(لوحملا ىلع ةمدخلا ةدوج نيكمت دنع ذفانملا عيمج ىلإ 1 راظتنالا مئاوق

 
<#root>
Rack1SW1(config-if)#



queue-set ?

  <1-2>  the qset to which this port is mapped

 

:لودجملا نيوكت

 يددرتلا قاطنلا لكش يه تانيوكتلا .لوحملا ةهجاول ةفلتخم تانيوكت ثالث رفوتت
 .ةيولوألا راظتنا ةمئاقك 1 جورخلا راظتنا ةمئاق نيوكت اضيأ كنكمي .دحلاو ةكراشملاو
 ةغراف حبصت ىتح اهتامدخب SRR موقي ،ةيولوألا تاذ راظتنالا ةمئاق نيكمت ةلاح يف
 راظتنا ةمئاق يف ،كلذ عمو .ىرخألا ثالثلا راظتنالا مئاوق ةمدخب موقت نأ لبق
 ةميقلا عم ةيولوألا راظتنا ةمئاقل تامدخ ميدقتب SRR موقي ،لوخدلا دنع ةيولوألا
.اهنيوكت مت يتلا

 
<#root>
Rack1SW1(config-if)#

srr-queue bandwidth ?

  limit  Configure bandwidth-limit for this interface 

  shape  Configure shaping on transmit queues 

  share  Configure shared bandwidth 

 

Rack1SW1(config-if)#

priority-queue ?

  out  egress priority queue

 

:يددرتلا قاطنلا دح نيوكت

 
<#root>
Rack1SW1(config-if)#

srr-queue bandwidth limit ?

  <10-90>  enter bandwidth limit for interface  as percentage

 

:يددرتلا قاطنلا لكش نيوكت

 
<#root>
Rack1SW1(config-if)#

srr-queue bandwidth shape ?

  <0-65535>  enter bandwidth weight for queue id 1 

 

Rack1SW1(config-if)#

•



srr-queue bandwidth shape 10 ?

  <0-65535>  enter bandwidth weight for queue id 2 

 

Rack1SW1(config-if)#

srr-queue bandwidth shape 10 20 ?

  <0-65535>  enter bandwidth weight for queue id 3 

 

Rack1SW1(config-if)#

srr-queue bandwidth shape 10 20 30 ?

  <0-65535>  enter bandwidth weight for queue id 4

 

:يددرتلا قاطنلا ةكراشم نيوكت

 
<#root>

Rack1SW1(config-if)#

srr-queue bandwidth share ?

  <1-255>  enter bandwidth weight for queue id 1 
 
Rack1SW1(config-if)#

srr-queue bandwidth share 10 ?

  <1-255>  enter bandwidth weight for queue id 2 
 
Rack1SW1(config-if)#

srr-queue bandwidth share 10 20 ?

  <1-255>  enter bandwidth weight for queue id 3 
 
Rack1SW1(config-if)#

srr-queue bandwidth share 10 20 30 ?

  <1-255>  enter bandwidth weight for queue id 4

 

 تاذ راظتنالا ةمئاق نيكمت متي مل ام SRR يف ةعبرألا راظتنالا مئاوق عيمج كراشت
 يف همادختسإ متي الو لوألا يددرتلا قاطنلا نزو لهاجت متي ةلاحلا هذه يفو ،ةيولوألا
 ةمدخ لبق اهغارفإ متي ىتح ةيولوألا تاذ راظتنالا ةمئاق ةمدخ متت .ةبسنلا باسح
 رمأ مادختساب ةيولوألا تاذ راظتنالا ةمئاق نيكمت كنكمي .ىرخألا راظتنالا مئاوق
.priority-queue out ةهجاولا نيوكت

يضارتفالا نيوكتلا

ةيضارتفالا راظتنالا ةمئاق نييعت نيوكت



2 ةلودجلاو تالفإلاو ةيضارتفالا راظتنالا مئاوق

:كتابلطتمل اقفو ةيضارتفالا تانييعتلا هذه رييغت نكمي

 
<#root>
 

!--- Map CoS to Egress Queue 

 

Distribution1#

show mls qos maps

 

cos-output-q

   Cos-outputq-threshold map: 

              cos:  0   1   2   3   4   5   6   7 

              ------------------------------------ 

  queue-threshold: 2-1 2-1 3-1 3-1 4-1 1-1 4-1 4-1 

 

 

!--- Map DSCP to Egress Queue 

 

Distribution1#

show mls qos maps

 

dscp-output-q



   Dscp-outputq-threshold map: 

     d1 :d2  0    1    2    3    4    5    6    7    8    9 

     ------------------------------------------------------------ 

     0 :  02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 

     1 :  02-01 02-01 02-01 02-01 02-01 02-01 03-01 03-01 03-01 03-01 

     2 :  03-01 03-01 03-01 03-01 03-01 03-01 03-01 03-01 03-01 03-01 

     3 :  03-01 03-01 04-01 04-01 04-01 04-01 04-01 04-01 04-01 04-01 

     4 :  01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 04-01 04-01 

     5 :  04-01 04-01 04-01 04-01 04-01 04-01 04-01 04-01 04-01 04-01 

     6 :  04-01 04-01 04-01 04-01

 

ةيضارتفالا راظتنالا ةمئاق نيوكت

يضارتفالا تقؤملا نزخملا عيزوت ماظن

 كيلع بجي .تالاحلا مظعمل ةبسانم جورخلا راظتنا ةمئاقل ةيضارتفالا تادادعإلا نوكت
 هذه قباطتت مل اذإو جورخلا راظتنا مئاوقل لماش مهف كيدل نوكي امدنع طقف اهرييغت
.كب صاخلا ةمدخلا ةدوج لح عم تادادعإلا

 عيمجل 1 راظتنالا مئاوق ةعومجم نييعت متيو راظتنالا مئاوق نم نيتعومجم نيوكت متي
 ةحاسم يلامجإ نم راظتنا ةمئاق لكل ةئاملاب 25 صيصخت متي .يضارتفا لكشب ذفانملا
 تقؤملا نزخملا ةحاسم نم ةئاملاب 50 ةبسنب راظتنا ةمئاق لك زجح متي .تقؤملا نزخملا
 لك عومجم لثمي .تقؤملا نزخملا ةحاسم يلامجإ نم ةئاملاب 12.5 لثمت يتلاو ةصصخملا
 نم اءزج ةيقبتملا ةتقؤملا نزاخملا لكشتو ،زوجحملا عمجتلا ةزوجحملا ةتقؤملا نزاخملا
 ىصقألا دحلاك ةئاملاب 400 نييعت ىلع يضارتفالا نيوكتلا لمعي .كرتشملا عمجتلا
.مزحلا طاقسإ لبق هذه راظتنالا ةمئاق يف رفوتت نأ نكمي يتلا ةركاذلل



 
<#root>
Distribution1#

show mls qos

 

queue-set 1

Queueset: 1 

Queue     :       1       2       3       4 

---------------------------------------------- 

buffers   :      25      25      25      25 

threshold1:     100     200     100     100 

threshold2:     100     200     100     100 

reserved  :      50      50      50      50 

maximum   :     400     400     400     400 

 

Distribution1#

show mls qos

 

queue-set 2

Queueset: 2 

Queue     :       1       2       3       4 

---------------------------------------------- 

buffers   :      25      25      25      25 

threshold1:     100     200     100     100 

threshold2:     100     200     100     100 

reserved  :      50      50      50      50 

maximum   :     400     400     400     400 

 

Distribution1#

show mls qos int

 

gigabitEthernet 1/0/20

 

buffers

GigabitEthernet1/0/20 

The port is mapped to qset : 1

The allocations between the queues are : 25 25 25 25

 

:يضارتفالا لودجملا نيوكت

 .SRR ل لكشلاو كرتشملا عضولا نم لك نيوكت متي .ةيولوألا راظتنا ةمئاق ليطعت مت
 ةيفاصلا ةجيتنلا نإف ،يلاتلابو .كرتشملا عضولا ةميق لكشلا يذ عضولا نازوأ زواجتت
 4 و 3 و 2 راظتنالا مئاوق ةنايص متت ثيح ،لكشلا يذ عضولا يف 1 راظتنالا ةمئاق ةمدخ يه
 غلبت ةقلطم ةميقب 1 راظتنالا ةمئاق ةنايص متي هنأ ينعي اذهو .كرتشملا عضولا يف
 3 و 2 راظتنالا مئاوق ةنايص متت .يددرتلا قاطنلا نم ،ةئاملا يف ةعبرأ وأ ،ةئاملا يف (1/25)



 ةنايص نكمي ،يددرتلا قاطنلا رفوت ةلاح يف .يددرتلا قاطنلا نم ةئاملاب 25 ةبسنب 4 و
.يددرتلا قاطنلا نم ةئاملاب 25 نم رثكأب 4 و 3 و 2 راظتنالا مئاوق

 
<#root>

Distribution1#

show mls qos int gigabitEthernet 1/0/20 queueing

GigabitEthernet1/0/20 
Egress 

Priority Queue

 : disabled 

Shaped

 queue weights (absolute) :  25 0 0 0 

Shared

 queue weights  :  25 25 25 25 
The port bandwidth 

limit

 : 100  (Operational Bandwidth:100.0) 
The port is mapped to qset : 1

 

ةلودجلاو طاقسإلاو راظتنالا مئاوق

:تانيوكتلا نم ةنيع يه هذهو

:راظتنالا ةمئاق ةطيرخ نيوكت

 
<#root>
Rack1SW1(config)#

mls qos srr-queue output cos-map queue 1 threshold 3 5

Rack1SW1(config)#

mls qos srr-queue output cos-map queue 1 threshold 1 2 4

Rack1SW1(config)#

mls qos srr-queue output cos-map queue 2 threshold 2 3

Rack1SW1(config)#

mls qos srr-queue output cos-map queue 2 threshold 3 6 7

Rack1SW1(config)#

mls qos srr-queue output cos-map queue 3 threshold 3 0

Rack1SW1(config)#

•



mls qos srr-queue output cos-map queue 4 threshold 3 1

 
 
<#root>
Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 1 threshold 3  46

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 1  16

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 1  18 20 22

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 1  25

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 1  32

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 1  34 36 38

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 2  24 26

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 2 threshold 3  48 56

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 3 threshold 3  0

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 4 threshold 1  8

Rack1SW1(config)#

mls qos srr-queue output dscp-map queue 4 threshold 3  10 12 14

 

:راظتنالا ةمئاق نيوكت

 متي ،يضارتفا لكشب .2 و 1 راظتنالا مئاوق يتعومجم نيوكت نيوكتلا اذه حضوي
.تاهجاولا عيمج ىلع 1 راظتنالا ةمئاق ةعومجم قيبطت

 
<#root>

Rack1SW3(config)#

mls qos queue-set output 1 buffers 10 10 26 54

Rack1SW3(config)#

•



mls qos queue-set output 2 buffers 16 6 17 61

 
 
<#root>

Rack1SW3(config)#

mls qos queue-set output 1 threshold 2 70 80 100 100

Rack1SW3(config)#

mls qos queue-set output 1 threshold 4 40 100 100 100

 
Rack1SW3(config)#

mls qos queue-set output 2 threshold 1 149 149 100 149

Rack1SW3(config)#

mls qos queue-set output 2 threshold 2 118 118 100 235

Rack1SW3(config)#

mls qos queue-set output 2 threshold 3 41 68 100 272

Rack1SW3(config)#

mls qos queue-set output 2 threshold 4 42 72 100 242

 
 
<#root>

Rack1SW3(config)#

interface fastethernet 1/0/11

Rack1SW3(config-if)#

queue-set 2

 

.2 راظتنالا ةمئاق ةعومجم عم 1/0/11 ةهجاولا قيبطت متي

 
<#root>
Rack1SW3(config-if)#

do show mls qos interface fastethernet 1/0/10 buffers

FastEthernet1/0/10 

The port is mapped to qset : 1 

The allocations between the queues are : 10 10 26 54 

 

Rack1SW3(config-if)#

do show mls qos interface fastethernet 1/0/11 buffers

FastEthernet1/0/11 

The port is mapped to qset : 2 

The allocations between the queues are : 16 6 17 61



 

:لودجملا نيوكت

 
<#root>

Rack1SW3(config-if)#

srr-queue bandwidth share 1 75 25 5

Rack1SW3(config-if)#

srr-queue bandwidth shape  3  0  0  0

 

 ةضفخنملا ةلهملا راظتنا مئاوق Cisco Catalyst 3750 نم جورخلا راظتنا ةمئاق معدت ال
(LLQ). ةيولوألا تاذ راظتنالا ةمئاق نيوكت دنع .ةيولوألا تاذ راظتنالا ةمئاق معدي وهو، 
.ةمزح ىلع يوتحت امدنع امئاد 1 راظتنالا ةمئاق ةنايص متت

 
<#root>

Rack1SW3(config-if)#

srr-queue bandwidth share 1 75 25 5

Rack1SW3(config-if)#

srr-queue bandwidth shape  3  0  0  0

Rack1SW3(config-if)#

priority-queue out

 

 ةمئاق دوجو ببسب راظتنالا ةمئاق مجحو SRR نزو بسن رثأتت ،رمألا اذه نيوكت دنع
 قاطنلا لكش يف 1 نزولا لهاجت متي هنأ ينعي اذهو .SRR يف كراشت ةدحاو لقأ راظتنا
 يف مدختسم ريغ) srr-queue bandwidth share رمألا وأ ةمدخلا راظتنا ةمئاقل يددرتلا
.(ةبسنلا باسح

•

:ةنيعم راظتنا مئاوق ىلع طاقسإلا تايلمع ةدهاشمل رمألا وه اذه

:1 ةوطخلا

 
<#root>

1/ #

show platform pm if-numbers

 

 ةهجاول ةقباطملا ذفنملا تامولعم صحفو show platform pm if-number رمألا مدختسأ
 fas 0/3 نوكي نأ نكمي ،لاثملا ليبس ىلع .(3750 ىلع ةرداصلا ةهجاولا يه هذه) مدختسملا



 دعب ASIC مقر طعأ كلذ دعب ،رفص ىلوألا ةميقلا نكت مل نإ ،رسيأ ةميقك 4 قبأ .0/4 ذفنم
.ذفنملا مقر

 
<#root>

interface gid gpn lpn port slot unit slun port-type lpn-idb gpn-idb 
------------------------------------------------------------------------ 
--------- 
Gi0/1     1    1    25   0/1  1    1    1    local     Yes     Yes 
Gi0/2     2    2    26   0/0  1    2    2    local     Yes     Yes 
Fa0/1     3    3    1    0/2  1    1    3    local     Yes     Yes 
Fa0/2     4    4    2    0/3  1    2    4    local     Yes     Yes 

Fa0/3

     5    5    3 

0/4

  1    3    5    local     Yes     Yes 
Fa0/4     6    6    4    0/5  1    4    6    local     Yes     Yes 
Fa0/5     7    7    5    0/6  1    5    7    local     Yes     Yes 
Fa0/6     8    8    6    0/7  1    6    8    local     Yes     Yes

 

 ةمئاق طاقسإ تايلمع ىرت نأ كنكمي نآلا .0/4 يه fa 0/3 ةهجاولا قباطت يتلا ذفنملا ةميق
.show platform port-asic stats drop port 4 رمألا مادختساب fa 0/3 ةهجاولل راظتنالا

 
<#root>
2/ #

show platform port-asic stats drop port 4

 

 

Port-asic Port Drop Statistics - Summary 

======================================== 

  RxQueue 0 Drop Stats: 0 

  RxQueue 1 Drop Stats: 0 

  RxQueue 2 Drop Stats: 0 

  RxQueue 3 Drop Stats: 0 

... 

 

  Port 4 TxQueue Drop Statistics 

    Queue 0 

      Weight 0 Frames 0 

      Weight 1 Frames 0 

      Weight 2 Frames 0 

    Queue 1 

      Weight 0 Frames 0 

      Weight 1 Frames 2755160   <--- Here is an example of drops 

      Weight 2 Frames 0 

    Queue 2 

      Weight 0 Frames 0 

      Weight 1 Frames 0 

      Weight 2 Frames 0 

    Queue 3 



      Weight 0 Frames 0 

      Weight 1 Frames 0 

      Weight 2 Frames 8

 

:2 ةوطخلا

:يددرتلا قاطنلا دح نيوكت

 srr-queue ةهجاولا نيوكت رمأ نيوكتب مق ،ام ذفنم ىلع تاجرخملل ىصقألا دحلا ديدحتل
bandwidth limit. الماخ نوكي ذفنملا نإف ،ةئاملا يف 80 ىلإ رمألا اذه نيوكتب تمق اذإ 
 ةعرس نم ةئاملاب 80 ىلإ طخلا لدعم ضفخني .تقولا نم ةئاملا يف 20 ةبسنب
 اهرادقم تادايزب طخلا لدعم طبضب موقي زاهجلا نأل ةقيقد ريغ ميقلا هذه .لاصتالا
.تباجيج 10 ةعرسب تنرثيإ ةهجاو ىلع رمألا اذه رفوتي ال .ةتس

 
<#root>
srr-queue bandwidth limit weight1 

 

 ادودحم ذفنملا نوكي نأ بجي يتلا ذفنملا ةعرسل ةيوئملا ةبسنلا 1نزو لثمي ثيح
.90و 10 نيب قاطنلا حوارتي .اهل

•



 مظعمل ةبسانم جورخلا راظتنا ةمئاقل ةيضارتفالا تادادعإلا نوكت :ةظحالم
 راظتنا مئاوقل لماش مهف كيدل نوكي امدنع طقف اهرييغت كيلع بجي .تالاحلا
.(QoS) ةمدخلا ةدوج لحب يفت ال تادادعإلا هذه تناك اذإو جورخلا

ةلص تاذ تامولعم

•ةمدخلا ةدوج نيوكت
•معدلا قئاثو - Cisco Catalyst 3750 Series Switches تالوحملا
•يكلساللا جتنملا معد
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_35_se/configuration/guide/scg/swqos.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/switches/catalyst-3750-series-switches/series.html
https://www.cisco.com/c/en/us/support/switches/catalyst-3750-series-switches/series.html
https://www.cisco.com/c/en/us/support/switches/catalyst-3750-series-switches/series.html
https://www.cisco.com/c/en/us/support/wireless/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


