
 Catalyst تاصنمل اهب ىصوملا تارادصإلا
9200/9300/9400/9500/9600

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

Cisco IOS XE جمارب معد

تايصوت

جماربلا تايصوت لوح ةلوادتملا ةلئسألا

(ES) ةصاخلا ةسدنهلاو (SMU) جماربلا ةنايص ةيقرت

تاريذحتلا

ةلص تاذ تامولعم

ةمدقملا

 ليوحت عورشم sery 9000 ةزافح ةدامل قالطإ ةيجمرب تباث دجي نأ فيك ةقيثو اذه فصي
.ةصنم

 ةيساسأ تامولعم

 نأ ىلإ فدهت اهنأ امك ،ةلماش نوكت نأ دنتسملا اذه يف ةدراولا تامولعملا نم دوصقملا سيل
 ىلإ ةفاضإلاب .ةريبكلا تايقرتلا/رشنلا تالاح يف اميس ال ،كل ماع ليلد ةباثمب نوكت
 ،ثدحأ ةزهجأ وأ جمارب تازيم مادختسال رادصإ ليغشت كنم ابولطم ناك اذإ ،تايصوتلا هذه
 .انكمم كلذ ناك امثيح ةدتمملا ةنايصلل (EM) رادصإلا تاراطق ديدحت يه ةيصوتلاف

 ةفوفصم ىلإ عوجرلا ىجريف ،(SDA) "جماربلاب فرعملا لوصولا" مدختست تنك اذإ
.انه ةرفوتملا تاجتنملا قفاوت

•

 Catalyst و Cisco Catalyst 1000/2960/3560/CDB/4500 تالوحم لوح جماربلا تايصوتل
.ةحفصلا هذه ىلإ عوجرلا ىجري ،Catalyst 6500/6800 Series Switches و 3650/3850

•

 Cisco Catalyst 9800 ةيكلساللا مكحتلا تادحو لوح جماربلا تايصوت ىلع لوصحلل
Series، ةحفصلا هذه ىلإ عوجرلا ىجري.

•

Cisco IOS XE جمارب معد

 رادصإ وأ ريياعملا معدي رادصإ هنأ ىلع Cisco IOS® XE جمانرب نم رادصإ لك فينصت متي
.ادتمم امعد معدي

 
 ءالمعلل نحش ةيلمع لوأ نم ارهش 12 ةدمل ةايحلا ىدم مئاد معد - يسايقلا معدلا ةمدخ رادصإ
(FCS) جمانرب يه ةلثمألا .ةلودجملا ءاشنإلا ةداعإ تايلمع عم Cisco IOS XE و 17.7 تارادصإلا 
17.11 و 17.10 و 17.8

https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/sda_compatibility_matrix/index.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/214946-recommended-releases-for-catalyst-2960-3.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html


 
 ةداعإ تايلمع عم (FCS) ءالمع ةنحش لوأ نم ارهش 48 غلبي مئاد معد رمع - دتمملا معدلا رادصإ
17.12 و 17.9 رادصإلا Cisco IOS XE جمانرب يه ةلثمألا .ةلودجملا ءاشنإلا

 Cisco IOS XE جمانرب نم 17.3 رادصإلا ،لاثملا ليبس ىلع) قحال ثلاث رادصإ لك :ةظحالم
Software، عسوم معدب دوزم رادصإ وه (17.12 و 17.9 و 17.6 و.

 عتمتت نيح يف ريثكب لقأ معد تارتف ىلع يوتحت يسايقلا معدلا تارادصإ نأل ارظنو
 لكشب ةلودجملا ءاطخألا حالصإ/ءاشنإلا ةداعإ تايلمع عم لوطأ معدب دتمملا معدلا تارادصإ
 .انكمم كلذ ناك امثيح دتمملا معدلا تارادصإ ىلع ءاقبلاب ىصوي ،ربكأ

تايصوت

 دنع ايرود اهثيدحت متيو ،2024 هينوي/ناريزح نم ارابتعا ةيراج انه ةروكذملا تايصوتلاو
.ءاضتقالا

 ةعومجم
جتنملا جتنملا ليصافت Cisco نم هب ىصوملا IOS-XE رادصإ

C9200CX(زرطلا ةفاك)
17.9.5

17.12.3

C9200L (زرطلا عيمج)
17.9.5

17.12.3

Catalyst 
9200

C9200 (زرطلا ةفاك)
17.9.5

17.12.3

9300L (زرُطلا عيمج)
17.9.5

17.12.3

 C9300-48H و C9300-24H ةئفلا نم
C9300X-48HXو

17.9.5

17.12.3

C9300X (C9300X-12Y، C9300X-24Y و 
C9300X-48TX)

17.9.5

17.12.3

Catalyst 
9300



C9300X (C9300X-24HX) 
17.9.5

17.12.3

C9300 (ىرخألا زرطلا عيمج)
17.9.5

17.12.3

C9300LM (زرطلا عيمج)
17.9.5

17.12.3

C9400-SUP-1 وC9400-SUP-1XL وC9400-
SUP-1XL-Y

17.9.5

17.12.3
Catalyst 
9400

C9400X-SUP2(XL)
17.9.5

17.12.3

C9500 (زرطلا ةفاك)
17.9.5

17.12.3
Catalyst 
9500

C9500X (C9500X-28C8D)
17.9.5

17.12.3

C9600 (C9600-SUP-1)
17.9.5

17.12.3
Catalyst 
9600

C9600X-SUP2
17.9.5*

17.12.3



 قفاوتملا جمانربلا رادصإ ديدحت ىجري ،C9500X-60L4D لثم ثدحألا ةزهجألل * :ةظحالم
 .Cisco جمارب ليزنت ةحفص يف جردملا

 17.10.1 رادصإلا يف 9600X Stackwise Virtual و Cisco 9500X ةزيم رفوتت
.ثدحألا تارادصإلاو

•

 ناك اذإ عسوم ةنايص رادصإ ديدحت ليضفت نكمي ،ثدحألا ةزهجألل ةبسنلاب
 .ارفوتم

•

جماربلا تايصوت لوح ةلوادتملا ةلئسألا

 ريغ هنكلو ،ةحفصلا هذه يف ةيجمربلا تاميلعتلا نم هب ىصوم ارادصإ تيأر ول اذام :لاؤسلا
؟اذه ددحملا لوحملا زارطل ليزنتلل رفوتم

:ةباجإلا

 مت يتلا جماربلا نم ةقباسلا تارادصإلا معدت ال دقف ،Catalyst تالوحم ليغشت دنع
 هذهل ليزنتلل لعفلاب ةرفوتملا جماربلا نم امئاد دكأت .ةزهجألا ليغشت لبق اهرادصإ

•



.ةددحملا ةصنملا
 لواحو ىرخأ يساسأ ماظن ةحفص نم ةيجمربلا تاميلعتلا نم رادصإ ليزنتب مقت ال
 ةقباسلا ةددحملا جتنملا ةحفص ىلع ةرفوتملا جماربلا ذخأتو .كزاهج ىلع تيبثتلا
رادصإلا تايصوتب ةصاخلا ةحفصلا هذه يف

•

 !انغلبتل ةلاقملا نم نميالا بناجلا يف تاظحالملا ةزيم اولمعتسإ ،هذهك ةلاح يفو
 ماظن رادصإ لثم) تالاحلا ضعب يف نكلو ،ةحفصلا هذه ثيدحتل نكمم دهج لك لذبن
.ءيشلا ضعب ةرخأتم ةحفصلا يف ةيصوتلا هذه نوكت دق (ديدج يساسأ

•

(ES) ةصاخلا ةسدنهلاو (SMU) جماربلا ةنايص ةيقرت

 جماربلا ةنايص ةيقرت تارادصإ لالخ نم ةماهلا ءاطخألا حالصإ ريفوت نكمي ،ةنيعم تالاح يف
(SMU) ةصاخلا ةسدنهلا وأ (ES). 

 حالصإ ريفوتل ماظنلا ىلع اهتيبثت نكمي ةمزح يه (SMU) جماربلا ةنايص ةيقرت
 لكو رادصإ لك ساسأ ىلع SMU ةمزح ريفوت متي .اهرادصإ مت ةروصل نامأ لح وأ حيحصت
 ةنايصلا تارادصإ يف طقف SMU تادحو معد متي .يساسألا ماظنلاب ةصاخ يهو ،نوكم
 .يلصألا جمانربلا رادصإل ةلماكلا ةايحلا ةرودلو ةدتمملا

•

 الو ينمز راطإ ةدودحم ةرتفل ترشن نوكي نأ تدصق تينب (ES) ةصاخلا ةسدنهلا
 ةيلاتلا ةنايصلا ءانب ةداعإ ىلإ لاقتنالاب حصني .CCO (cisco.com) ىلع رفوتي
 نم (BU) لامعألا ةدحوو (CX) ليمعلا ةبرجت نم لك معدت  .Cisco.com ىلع اهرفوت درجمب
Cisco ةصاخلا ةيسدنهلا تاثيدحتلا.

•

 ،ةدوجوملا cisco.com تارادصإ يف لعفلاب اهحالصإ متي مل كتئيبب ةصاخ لكاشم يأ تهجاو اذإ
 ىوتسم ةرادإ ةدحو دوجو ةيناكمإ فاشكتسال Cisco (CX) ءالمع ةبرجتب لاصتالا ىجريف
.(ES) تاعاطق ةرادإ ماظن وأ (SMU) ةرادإلا

تاريذحتلا

فّرعملا ناونعلا
 تارادصإلا
 ةرثأتملا
(EMR)

 لحلا
 ليدبلا
حاتملا

 رادصإلا
تباثلا

 نم ءاطخألا حيحصت فرعم
Cisco CSCwh87343

Cisco IOS XE 
Software Web UI 
Privilege Escalation 
Vulnerability

 عوجرلا ىجري
ىوتفلا ىلإ

 ىجري
 عوجرلا
 ىلإ
ىوتفلا

 ىجري
 عوجرلا
 ىلإ
 حالصإ
رفوتلا

 تالوحملا رفوت نل
C9300-24H/C9300-
48H لمعت يتلا 
 ليغشتلا ماظنب
 ةينقت 17.6.5
 ةقاطلاب ديوزتلا

Cisco نم أطخلا فرعم

CSCwe54104/CSCwd78924
17.6.5

 ال
 رفوتي)
17.6.5 
(تب

 و 17.6.6
17.6.6 
ريبمأ

https://www.cisco.com
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-dublin-17121/221128-software-fix-availability-for-cisco-ios.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-dublin-17121/221128-software-fix-availability-for-cisco-ios.html
https://tools.cisco.com/bugsearch/bug/CSCwe54104
https://tools.cisco.com/bugsearch/bug/CSCwd78924


 ةكبش ربع
(PoE) تنرثيإ

 نم ءاطخألا حيحصت فرعم
Cisco CSCwe36743

 - ميسقتلا أطخ
 دنع - SSH - لطع
 تانيوكت رييغت
AAA ةعومجم

17.6.3، 17.6.4، 
17.6.5

معن

 رفوتت)
SMU)

 و 17.6.6
17.6.6a 
 17.9.4 و
 و
17.9.4a 
17.9.5 و

 نم ءاطخألا حيحصت فرعم
Cisco CSCwe54047

 ديهمت يدؤيس
9300X-24Y 
 ىلإ لقتسمك
 نادقف ةظحالم
 نيب ةمزحلا
 رورم ةكرح تاقفدت
ASIC

 2-6-17 و 17-6-1
-17 و 3-6-17 و
 و 1-9-17 و 6-4
3-9-17 و 17-9-2

معن

 و 17.6.6
17.6.6a 
 17.9.4 و
 و
17.9.4a 
17.9.5 و

 نم ءاطخألا حيحصت فرعم
Cisco CSCwf91450

StackWise-Virtual: 
 ريغ ليمحت ةداعإ
 رخآ ببسل ةعقوتم
 :ليمحت ةداعإ
CPUReset

17.11.1, 
17.12.1

ال

(17.12.1 
ES 
(ةرفوتم

17.12.2, 
17.12.3

 نم ءاطخألا حيحصت فرعم
Cisco CSCwe20900

 لشفي دق
StackWise 
 يف ةيرهاظلا
 MAC ناونع ةجمرب
ةزهجألا يف صاخلا

17.11.1,17.12.1

معن

(17.12.1 
ES 
(ةرفوتم

17.12.2, 
17.12.3

 نم ءاطخألا حيحصت فرعم
Cisco CSCwh01883

 بيكرتل نكمي ال
 تايمزراوخلا
 (LCs) ةيلحملا
 نم ديهمتلا
 ةيبهذلا ةقطنملا
 امدنع IOFPGA نم
 ةقطنم نوكت
 يساسألا/ةيقرتلا
ةفلات

17.9.4, 17.12.1 ال
17.12.2، 
17.12.3، 
17.9.5

ةلص تاذ تامولعم

https://tools.cisco.com/bugsearch/bug/CSCwe36743
https://tools.cisco.com/bugsearch/bug/CSCwe54047
https://tools.cisco.com/bugsearch/bug/CSCwf91450
https://tools.cisco.com/bugsearch/bug/CSCwe20900
https://tools.cisco.com/bugsearch/bug/CSCwh01883


Cisco نم تاليزنتلاو معدلا

Cisco IOS XE 16 - رادصإلا تاظحالم - Cisco

Cisco IOS XE 17 - رادصإلا تاظحالم - Cisco

.Cisco IOS XE 16.6.x ـل يضارتفالا رمعلا ةياهنو عيبلا ةياهن نالعإ

.Cisco IOS XE 16.9.x ـل يضارتفالا رمعلا ةياهنو عيبلا ةياهن نالعإ

.Cisco IOS XE 16.12.x ـل يضارتفالا رمعلا ةياهنو عيبلا ةياهن نالعإ

 Cisco IOS XE 17.3.x ل رمعلا ةياهنو عيبلا ةياهن نالعإ

Cisco IOS XE 17.6.x ل رمعلا ةياهنو عيبلا ةياهن نالعإ

Cisco IOS XE 17.9.x ل رمعلا ةياهنو عيبلا ةياهن نالعإ

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-16/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-16/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-16/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-release-notes-list.html
https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-741918.html
https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-741918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/eos-eol-notice-c51-742700.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/eos-eol-notice-c51-742700.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-16/eos-eol-notice-c51-744154.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-16/eos-eol-notice-c51-744154.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-9-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-9-x-eol.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


