
 ةعيرسلا جماربلل ةعسوملا ةيقرتلا مهف
Catalyst 9300 Series Switches تالوحم ىلع
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EM وأ SM رادصإ سفن نمض

ءارجإلا

ةعرسب ليمحتلا ةداعإ

ةحصلا نم ققحتلا

ةيساسألا show رماوأ

ةلصلا تاذ xFSU تالجس

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 9300 ةزافح ةدام ىلع رفوتي ةمس (xFSU) نيسحت ةيجمرب عيرس عسوملا ةقيثو اذه فصي
sery حاتفم.

ةيساسألا تابلطتملا

 تابلطتملا

صيخرتلل ىندألا دحلا



•لقتسملا لوحملا ىلع ةكبشلل يساسألا صيخرتلا ىوتسم
•.ةعمجملا تالوحملا ىلع ةكبشلا ةزيم صيخرت ىوتسم

 ىرخأ تابلطتم

•."تيبثتلا" عضو يف لمعت يتلا Access تالوحم ىلع طقف ةموعدم ةزيملا هذه
 وأ (RSTP) ةعيرسلا ةعرفتملا ةرجشلا لوكوتورب مادختساب زاهجلا نيوكت بجي
.(MSTP) ةددعتملا ةعرفتملا ةرجشلا لوكوتورب

•

 لوكوتورب نيوكت متي يذلا ،زاهجلل ةبسنلاب :ايسيئر ارسج زاهجلا نوكي الأ بجي
 ددع ناك اذإ الإ xFSU معد متي ال ،يرذج زاهجك هفيرعت مدعو (STP) ةعرفتملا ةرجشلا
 (STP) ةعرفتملا ةرجشلا لوكوتورب ريظنب ةلصتملا هيجوتلا ةداعإ ةلاح يف ذفانملا
.1 يواسي وأ نم لقأ

•

 تقو نيوكتب ىصوي ،"عئار لكشب BGP ليغشت ةداعإ" نيوكت دنع :NSF: ex تاتقؤم
 .ناوث 10 ىلإ BGP قيلعت

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Catalyst 9300X و Catalyst 9300L و Catalyst 9300 ةلسلسلا نم تالوحملا
Cisco IOS XE 17.3.2a ثدحألا تارادصإلاو•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

 ليلقت ىلإ فدهت جماربلل نيسحت ةيلمع يه (xFSU) ةعيرسلا جماربلل ةعسوملا ةيقرتلا
 ىلإ xFSU دنتست .اهتيقرت وأ جماربلا ليمحت ةداعإ تايلمع ءانثأ لمعلا نع فقوتلا تقو
 .(Cisco NSF مساب اضيأ ةفورعملا) ةمات ةسالسب ليغشتلا ةداعإ ةزيم ئدابم

 ةلصاومل (هيجوتلا ةداعإ) تانايبلا ىوتسمب ظافتحالا يه ةزيملا هذه ءارو ةماعلا ةركفلاو
 xFSU رود لثمتي .جمانربلا ةيقرت نم ءزجك مكحتلا ىوتسم ليمحت ةداعإ متي امنيب ،لمعلا
 ةداعإ ةلاح ةداعتساو ديدجلا مكحتلا ىوتسم عم ASIC يف هيجوتلا ةداعإ ةلاح ةيوست يف
.هاندأ حضوم وه امك ASIC ل ةعيرس نييعت ةداعإ دعب هيجوتلا

.ةيداعلا ليمحتلا ةداعإب ةنراقم ئجافملا رورملا ةكرح فقوت تقو ليلقت ةروصلا هذه رهظت



:رماوألا هذه ميدقتب xFSU موقت

xfsu مازتلا طيشنت<ةروصلل URL> ةفاضإلا فلم تيبثت

•ثدحألا تارادصإلاو Cisco IOS XE نم 17.8 رادصإلا يف رفوتم

عيرسلا ليمحتلا ةداعإ ذيفنت طيشنت<ةروصلل URL> ةفاضإلا فلم تيبثت

•17.6 و Cisco IOS XE 17.3 تارادصإ يف رفوتم
•لمعلا نع فقوتلا تقو ليلقت عم جمانربلا رادصإ ةيقرت

ةعرسب ليمحتلا ةداعإ

• .لمعلا نع فقوتلا تقو ليلقت عم يلاحلا جمانربلا ليمحت ةداعإ

؟xFSU اذامل

 يطايتحإ هيجوت ةداعإو مكحت ىوتسم نودب Catalyst 9300 تالوحم لثم ةمظنأل ةبسنلاب
 رثكأ تايقرتلاو ليمحتلا ةداعإ تايلمع ءانثأ تانايبلا رورم ةكرح نادقف/تقو نوكي ،يقيقح
.قئاقد 4 ىلإ 3 نم

 WiFi لوصو طاقن لثم لوصولا تاكبشل ةبسنلاب ايويح ارمأ اذه لطعتلا تقو ربتعي
.خلإ ،تاتوبورلاو

•

 قيبطت نم مغرلا ىلع لمعلا نع فقوتلا تقو ليلقت ىلع ةدعاسملا xFSU ةدحو ناكمإب
.ةئيهتلا تايلمع عيمج معد متي ال ثيح دويق

•



 وأ ةطشنلا ءاضعألا تالوحم ربع تالصولا عزوي يذلا سدكملا ماظنلل :ةظحالم
 نع فقوتلا تقو ليلقتل ةسرامم لضفأك سدكم ىلع ةطشنلا وأ ةيطايتحالا
ربكأ لكشب لمعلا

ةموعدملا تالوكوتوربلا

 ةكرح فقوت تقو نوكيس ،انه ةجردملا ريغ تالوكوتوربلا عيمجل ةبسنلاب :ةظحالم
ةيداع ةيقرت/ليمحت ةداعإ ةيلمع يف كلذل الثامم لمعلا نع رورملا

•يناثلا ىوتسملا نم ليدبتلا
•VLan (PVST) ةكبش لكل ةدتمملا ةرجشلا
STP عم RSTP وأ MSTP•
•(ليغشتلا عضو) ةتباثلا ذفنملا تاونق
•(UDLD) هاجتالا يداحأ طبارلا فاشتكا
•(LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب
BGP (نيوانع تاعومجم IPv4 و IPv6)•



 رصقأ حتف لوكوتورب نم يناثلا رادصإلا وأ (OSPF) الوأ راسم رصقأ حتف لوكوتورب
راسم رصقأ حتف لوكوتورب نم ثلاثلا رادصإلا وأ راسم

•

IS-IS•
•(VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا
•Flexible NetFlow ةينقت
•ةمدخلا ةدوج
•IEEE 802.1x رايعمل اقفو ذفانملا ىلع ةمئاق ةقداصم
•MAC ةقداصم زواجت
•بيولا ةقداصم
•(IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب لفطت
•(MLD) ددعتملا ثبلا عمتسم فاشتكا لفطت

دويقلا

 ناك اذإ xFSU ةلواحم مدع ءاجرلا .تاهويرانيسلا هذه نم يأ عم xFSU معد متي ال :ريذحت
.زاهجلا ىلع ادوجوم رصانعلا هذه نم يأ



ةسدكملاو ةلقتسملا ةزهجألا

 ذفانم نم يأ ليصوت مت اذإ ،(STP) ةعرفتملا ةرجشلا لوكوتورب رذج زاهجل ةبسنلاب
 هب زاهج) (STP) ةعرفتملا ةرجشلا لوكوتورب ريظنب هيجوتلا ةداعإ ةلاح يف زاهجلا
(يرذجلا زاهجلاب ةرشابم هليصوتو هنيوكت مت (STP) ةعرفتملا ةرجشلا لوكوتورب

•

•(BFD) هاجتإلا يئانث هيجوتلا ةداعإ فاشتكا مادختساب زاهجلا نيوكت مت

•.LISP/VXLAN مادختساب زاهجلا نيوكت مت
•MacSec مادختساب زاهجلا نيوكت مت
•.EVPN و SDA ةينب يف زاهجلا نيوكت مت
•DNAC وأ Meraki عضوك زاهجلا نيوكت مت
 متي ،ةحوتفملا BGP ةلاسر يف موعدم ريغ زاجتحإ تقؤم لاسرإب BGP ريظن ماق اذإ
.xFSU ثدح ىلع موعدم ريغ BGP نكلو ،حرتقملا قيلعتلا تقؤم لوبق

•

ةسدكملا ةزهجألا

•.ةقلحلا فصن ةلاح مادختساب سدكملا زاهجلا نيوكت متي
 Cisco TrustSec وأ MacSec (MKA) حاتفم ةيقافتإ مادختساب سدكملا زاهجلا نيوكت متي
(CTS)

•

 سدكملا ىلع PIM دوجو مدعل ارظن ددعتملا ثبلا مادختساب سدكملا زاهجلا نيوكت مت
.دعب

•

ىرخأ دويق

 ةعسوم ةيقرت ءارجإ دعب ايئاقلت تاقيبطتلا ةفاضتسإ ليغشت ةداعإ متي ال دق
 ةفاضتسإ نيوكتو هنيكمت ةداعإو Cisco IOx ليطعت ىلإ جاتحت دق .ةعيرسلا جماربلل
.ىرخأ ةرم قيبطتلا ليغشت ءدبو هطيشنتو هتيبثتو قيبطتلا

•

 اهنيوكت مت يتلا هاجتإلا يداحأ طباورلا فاشتكا لئاسر نيب لصاوفلا لهاجت متي
(UDLD) ءانثأ xFSU. لامتكا دعب اهنيوكت مت يتلا ميقلا ىلإ لصاوفلا ةداعتسإ متي 
xFSU.

•

ةبولطملا تانيوكتلا

 ةكرحل لمعلا نع فقوت تقو قيقحتل xFSU ءارجإ لبق ةمزاللا تانيوكتلا لودجلا اذه درسي
.ةلباقملا تالوكوتوربلا يف ةيناث 30 نم لقأ رورملا



 جاردإ مت اذإ ىتح .تانيوكتلا عيمج ىلع ةفيظولا هذهو ةزيملا هذه قبطنت ال :ةظحالم
 ىرخألا تانوكملا عم هلعافت ىلإ ادانتسا ،xFSU ب موعدم هنأ ىلع ام لوكوتورب
 كلذ يدؤي دقف ،(ةلاحلا نع ةربعملا تالوكوتوربلا) تقولل ةساسحلا تانيوكتلاو
 مادختسإ لبق ددحملا نيوكتلا رابتخاب ىصوي .تانايبلا رورم ةكرحل ربكأ ةراسخ ىلإ
.ةزيملا هذه

 نيوكت
لّدبملا لوكوتوربلا ةيفاضإ ةئيهت

IPv6

 ينمزلا دحلا نييعت
 ةديعبلا IPv6 ةدقعل
 لوصولا نكمي يتلا
 ثدح ثودح دعب اهيلإ
.لوصولا ةيناكمإ ديكأت

device(config)#ipV6 and reachable-time 
360000

 زاهج
لقتسم



IPv6 عم MLD  ىلع لفطتلا نيكمت
IPv6 MLD device(config)#ipV6 mld لفطتي

 لوكوتورب
 راسم رصقأ
(OSPF) ًالوأ

 نم ديزملا ةدايزب مق
 يف لاسرإلا ةداعإ تايلمع
.سدكملا

device(config-router)# ip ospf retransmit-
interval 10

OSPFv3
 نم ديزملا ةدايزب مق
 يف لاسرإلا ةداعإ تايلمع
.سدكملا

device(config-router)# ospfv3 retransmit-
interval 10

OSPFv3

 ةيرارمتسإ نيكمت
SNMP IfIndex 
ماع لكشب

•

 فرعم نييعتب مق
 ليثمل تباث هجوم
OSPFv3.

•

 ةيرارمتسإ نيكمت
SNMP IfIndex

•

device(config)# snmp ifmib ifindex 
 رمتسم

device(config)# router ospfv3 1

device(config-router)# router-id 192.0.2.5

device(config-router)#

interface-id snmp-if-index

BGP  ىلع NSF ةيعوت نيكمت
زاهج

device(config-router)# bgp p ةداعإ 
ءودهلاب مستت ليغشت

 لوكوتورب
 راسم رصقأ
(OSPF) ًالوأ

 نم ديزملا ةدايزب مق
 يف لاسرإلا ةداعإ تايلمع
.سدكملا

device(config-router)# ip ospf retransmit-
interval 10

OSPFv3
 نم ديزملا ةدايزب مق
 يف لاسرإلا ةداعإ تايلمع
.سدكملا

device(config-router)# ospfv3 retransmit-
interval 10

BGP
 ىلع NSF ةيعوت نيكمت
 ةدوجوملا ةزهجألا عيمج
.سدكملا يف

device(config-router)#bgp Easy-restart all

سدكم زاهج

IS-IS  NSF ةيلمع نيكمتب مق
.IS-IS ل

device(config-router)# nsf ietf

وأ

device(config-router)# nsf cisco



رادصإلا معد ةفوفصم

تارادصإلا نيب ةعسوملا ةعيرسلا جماربلا ةيقرت معد

EM رادصإ ىلإ EM نم / EM رادصإ لخاد

ىلإ/نم 17.3.x 
(em)*

17.4.x 
(SM)

17.5.x 
(SM) 17.6.x (em) 17.7.x 

(SM)
17.8.x 
(SM) 17.9.x (em)

17.3.x (em)* ✓ X X ✓ X X ✓

17.4.x (SM) — — X X X X X

17.5.x (SM) — — — X X X X

17.6.x (em) — — — ✓ X X ✓

17.7.x (SM) — — — — — X X

17.8.x (SM) — — — — — — X

17.9.x (em) — — — — — — ✓

.17.3.2 رادصإلا نم اءدب طقف xFSU معد متي ،Cisco IOS XE 17.3.x راطق يف *



EM وأ SM رادصإ سفن نمض

ىلإ/نم 17.3.x 
(em)*

17.4.x 
(SM)

17.5.x 
(SM) 17.6.x (em) 17.7.x 

(SM)
17.8.x 
(SM) 17.9.x (em)

17.3.x (em)* ✓ — — — — — —

17.4.x (SM) — ✓ — — — — —

17.5.x (SM) — — ✓ — — — —

17.6.x (em) — — — ✓ — — —

17.7.x (SM) — — — — ✓ — —

17.8.x (SM) — — — — — ✓ —

17.9.x (em) — — — — — — ✓

.17.3.2 رادصإلا نم اءدب طقف xFSU معد متي ،Cisco IOS XE 17.3.x راطق يف *



 ةيسايقلا ةنايصلل نارادصإ - ةنس لك تارادصإ ثالث رادصإ ررقملا نم :ةظحالم
 ارهش 12 ةدمل مئاد معدب يسايقلا معدلا رادصإ عتمتي .ةدتمملا ةنايصلل ةدحاوو
 دتمم معد رادصإ رفوي .ةلودجم ءانب ةداعإ يتيلمع عم (FCS) ءالمع ةنحش لوأ نم اءدب
 تايلمع رشع عم (FCS) تاراطإلا نم ققحتلا لسلست نم ارهش 48 ةدمل امادتسم امعد
.ةلودجم ءانب ةداعإ

 ءارجإلا

 xfsu مازتلا طيشنت<ةروصلل URL> ةفاضإلا فلم تيبثت

 .ىلعأو Cisco IOS XE نم 17.8 رادصإلا يف الإ هذه رماوألا رطس ةهجاو رفوتت ال :ةظحالم
 URL> ةفاضإلا فلم تيبثت مدختسأ ،17.6 و 17.3 تارادصإلل ةبسنلاب
عيرسلا ليمحتلا ةداعإ ذيفنت طيشنت<ةروصلل

• .لمعلا نع فقوتلا تقو ليلقت عم جمانربلا رادصإ ةيقرتب رمألا اذه موقي
•.رماوألا رطس ةهجاو ليغشت دنع ايئاقلت ثدحت يتلا تاوطخلا يلي اميف



 تالوحملا عيمج ىلإ خسنلاو ،TFTP مداخ نم ةروصلا ليزنت :ةفاضإ تيبثت
لوحم لك ىلع مزحلا عيسوتو

○

○دييقتلا صحف كلذ يف امب xFSU ب قلعتم صحف ريفوت :xFSU صحف

○اهمازتلاو ةتبثملا مزحلا طيشنت :مازتلالا/طيشنتلا تيبثت

○ةيقرتلا لبق ROMMON و MCU روص :ةيقرتلا لبق ام تيبثت

○ةعرسب تالوحملا ليمحت ةداعإ :ةعيرس ليمحت ةداعإ

 
<#root>

C9300_Switch#

install add file flash:cat9k_iosxe.V178_1A_FC2_2.SSA.bin activate xfsu commit

  
install_add_activate_commit: START Tue Apr 19 21:54:03 UTC 2022 
STACK_GR: Inside xFSU check if switch stack 
Checking STP eligibility: Eligible 
 
[1]: Performing xFSU-pre-check 
300+0 records in 
300+0 records out 
307200 bytes (307 kB, 300 KiB) copied, 0.196216 s, 1.6 MB/s 
SUCCESS: xFSU-pre-check finished 
[1]: xFSU-pre-check package(s) on switch 1 

For all other than the below protocols, the traffic downtime will be longer than 30 seconds.

 
1) Layer 2 Switching, 2) Per VLAN Spanning Tree (PVST), 3) STP with RSTP or MSTP 
4) Static Port-channels (Mode on), 5) UDLD, 6) LACP, 7) BGP (IPv4 and IPv6) 
 
 
 
 
 
          Open Shortest Path First (OSPF) or OSPFv2 or OSPFv3, 9) IS-IS, 
10) Virtual routing and forwarding (VRF), 11) Flexible NetFlow, 12) QoS 
SUCCESS: xFSU requirement pre-check 
Downloading file flash:cat9k_iosxe.V178_1A_FC2_2.SSA.bin 
Finished downloading file flash:cat9k_iosxe.V178_1A_FC2_2.SSA.bin to flash:cat9k_iosxe.V178_1A_FC2_2.SSA.bin 
install_add_activate_commit: Adding PACKAGE 
install_add_activate_commit: Checking whether new add is allowed .... 
 
--- Starting initial file syncing --- 
Info: Finished copying flash:cat9k_iosxe.V178_1A_FC2_2.SSA.bin to the selected switch(es) 
Finished initial file syncing 
 
--- Starting Add --- 
Performing Add on all members 
[1] Add package(s) on switch 1 
[1] Finished Add on switch 1 
Checking status of Add on [1] 
Add: Passed on [1] 
Finished Add 
 
Image added. Version: 17.08.01.0.1516 
install_add_activate_commit: Activating PACKAGE 
Following packages shall be activated: 
/flash/cat9k-wlc.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-webui.V178_1A_FC2_2.SSA.pkg 



/flash/cat9k-srdriver.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-sipspa.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-sipbase.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-rpboot.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-rpbase.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-lni.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-guestshell.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-espbase.V178_1A_FC2_2.SSA.pkg 
/flash/cat9k-cc_srdriver.V178_1A_FC2_2.SSA.pkg 
 
--- Verifying Platform specific xFSU admission criteria --- 
SUCCESS: xFSU image pre-check 
 
This operation requires a fast reload of the system. 

Do you want to proceed? [y/n]y <-- answer y to continue 

 
--- Starting Activate --- 
Performing Activate on all members 
[1] Activate package(s) on switch 1 
--- Starting list of software package changes --- 
Old files list: 
Modified cat9k-cc_srdriver.17.08.01a.SPA.pkg 
Modified cat9k-espbase.17.08.01a.SPA.pkg 
Modified cat9k-guestshell.17.08.01a.SPA.pkg 
Modified cat9k-lni.17.08.01a.SPA.pkg 
Modified cat9k-rpbase.17.08.01a.SPA.pkg 
Modified cat9k-rpboot.17.08.01a.SPA.pkg 
Modified cat9k-sipbase.17.08.01a.SPA.pkg 
Modified cat9k-sipspa.17.08.01a.SPA.pkg 
Modified cat9k-srdriver.17.08.01a.SPA.pkg 
Modified cat9k-webui.17.08.01a.SPA.pkg 
Modified cat9k-wlc.17.08.01a.SPA.pkg 
New files list: 
Added cat9k-cc_srdriver.V178_1A_FC2_2.SSA.pkg 
Added cat9k-espbase.V178_1A_FC2_2.SSA.pkg 
Added cat9k-guestshell.V178_1A_FC2_2.SSA.pkg 
Added cat9k-lni.V178_1A_FC2_2.SSA.pkg 
Added cat9k-rpbase.V178_1A_FC2_2.SSA.pkg 
Added cat9k-rpboot.V178_1A_FC2_2.SSA.pkg 
Added cat9k-sipbase.V178_1A_FC2_2.SSA.pkg 
Added cat9k-sipspa.V178_1A_FC2_2.SSA.pkg 
Added cat9k-srdriver.V178_1A_FC2_2.SSA.pkg 
Added cat9k-webui.V178_1A_FC2_2.SSA.pkg 
Added cat9k-wlc.V178_1A_FC2_2.SSA.pkg 
Finished list of software package changes 
[1] Finished Activate on switch 1 
Checking status of Activate on [1] 
Activate: Passed on [1] 
Finished Activate 
 
--- Starting Commit --- 
Performing Commit on all members 
[1] Commit package(s) on switch 1 
[1] Finished Commit on switch 1 
Checking status of Commit on [1] 
Commit: Passed on [1] 
Finished Commit 
 
Send model notification for install_add_activate_commit before reload 
Check xFSU support and verification on switch 
[1]: xFSU-Verify-Package package(s) on switch 1 



Finished preverifying before xFSU 
SUCCESS to verify packages 
SUCCESS to verify before xFSU 
[1]: Finished xFSU-Verify-Package successful on switch 1 
(-2) SUCCESS: Finished xFSU-Verify-Package: Success on [1] 
[1]: Performing Upgrade_Service 
300+0 records in 
300+0 records out 
307200 bytes (307 kB, 300 KiB) copied, 0.196891 s, 1.6 MB/s 
SUCCESS: Upgrade_Service finished 
PID TTY TIME CMD 
Starting GR:# 
Waiting for UDLD processing:UDLD processing complete 
cat: /: Is a directory 
Wait for ifm backup: Ifm backup is completeApr 19 22:05:04.843: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload fp action requested 
Apr 19 22:05:08.099: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: rp processes exit with reload switch code 
 
 
 
 
Initializing Hardware...... 
Reload Fast Detected 
 
System Bootstrap, Version 17.9.0.4r, DEVELOPMENT SOFTWARE 
Copyright (c) 1994-2022 by cisco Systems, Inc. 
Compiled Tue 03/22/2022 10:39:31.69 by mjagatap 
 
Current ROMMON image : Primary 
Last reset cause : SoftwareReload 
C9300-24T platform with 8388608 Kbytes of main memory 
 
Preparing to autoboot. [Press Ctrl-C to interrupt] 0  
boot: attempting to boot from [flash:packages.conf] 
boot: reading file packages.conf 
# 
############################################################################################################################################################################################################################################################################################################################################################################################################################################################################################################################################## 
 
 
 
 
Loading image in Verbose mode: 0 
 
 
 
 
 
Both links down, not waiting for other switches 
Switch number is 1 
 
Restricted Rights Legend 
 
Use, duplication, or disclosure by the Government is 
subject to restrictions as set forth in subparagraph 
(c) of the Commercial Computer Software - Restricted 
Rights clause at FAR sec. 52.227-19 and subparagraph 
(c) (1) (ii) of the Rights in Technical Data and Computer 
Software clause at DFARS sec. 252.227-7013. 
 
Cisco Systems, Inc. 
170 West Tasman Drive 
San Jose, California 95134-1706 
 



 
 
 
Cisco IOS Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.8.1a, RELEASE SOFTWARE (fc2) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2022 by Cisco Systems, Inc. 
Compiled Sat 16-Apr-22 18:59 by mcpre 
 
 
This software version supports only Smart Licensing as the software licensing mechanism. 
 
 
PLEASE READ THE FOLLOWING TERMS CAREFULLY. INSTALLING THE LICENSE OR 
LICENSE KEY PROVIDED FOR ANY CISCO SOFTWARE PRODUCT, PRODUCT FEATURE, 
AND/OR SUBSEQUENTLY PROVIDED SOFTWARE FEATURES (COLLECTIVELY, THE 
"SOFTWARE"), AND/OR USING SUCH SOFTWARE CONSTITUTES YOUR FULL 
ACCEPTANCE OF THE FOLLOWING TERMS. YOU MUST NOT PROCEED FURTHER IF YOU 
ARE NOT WILLING TO BE BOUND BY ALL THE TERMS SET FORTH HEREIN. 
 
Your use of the Software is subject to the Cisco End User License Agreement 
(EULA) and any relevant supplemental terms (SEULA) found at 
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html. 
 
You hereby acknowledge and agree that certain Software and/or features are 
licensed for a particular term, that the license to such Software and/or 
features is valid only for the applicable term and that such Software and/or 
features may be shut down or otherwise terminated by Cisco after expiration 
of the applicable license term (e.g., 90-day trial period). Cisco reserves 
the right to terminate any such Software feature electronically or by any 
other means available. While Cisco may provide alerts, it is your sole 
responsibility to monitor your usage of any such term Software feature to 
ensure that your systems and networks are prepared for a shutdown of the 
Software feature. 
 
 
 
 
FIPS: Flash Key Check : Key Not Found, FIPS Mode Not Enabled 
cisco C9300-24T (X86) processor with 1310600K/6147K bytes of memory. 
Processor board ID FJC2327E0UB 
2048K bytes of non-volatile configuration memory. 
8388608K bytes of physical memory. 
1638400K bytes of Crash Files at crashinfo:. 
11264000K bytes of Flash at flash:. 
 
Base Ethernet MAC Address : d4:ad:bd:f0:38:80 
Motherboard Assembly Number : 73-18270-03 
Motherboard Serial Number : FJZ23271DDG 
Model Revision Number : E0 
Motherboard Revision Number : B0 
Model Number : C9300-24T 
System Serial Number : FJC2327E0UB 
CLEI Code Number : 
 
 
WARNING: Command has been added to the configuration using a type 7 password. However, recommended to migrate to strong type-6 encryption 
 
 
Press RETURN to get started! 
 
C9300_Switch#sh log | inc FAST 
*Apr 19 22:10:05.943: %FED_IPC_MSG-5-FAST_RELOAD_COMPLETE: Switch 1 F0/0: fed: Fast reload operation complete

http://www.cisco.com/techsupport
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html


 

ةعرسب ليمحتلا ةداعإ

• .لمعلا نع فقوتلا تقو ليلقت عم يلاحلا جمانربلا ليمحت ةداعإب رمألا اذه موقي
.رماوألا رطس ةهجاو ليغشت دنع ايئاقلت ثدحت يتلا تاوطخلا يلي اميف

○دييقتلا صحف كلذ يف امب xFSU ب قلعتم صحف ريفوت :xFSU صحف

○ةعرسب تالوحملا ليمحت ةداعإ :ةعيرس ليمحت ةداعإ

•

 
<#root>

C9300_Switch#

reload fast

 
Reload fast command is being issued on Active unit, this will reload fast the whole stack 
Proceed with reload fast? [confirm] 
STACK_GR: Inside xFSU check if switch stack 
Checking STP eligibility: Eligible 
 
[1]: Performing xFSU-pre-check 
300+0 records in 
300+0 records out 
307200 bytes (307 kB, 300 KiB) copied, 0.196405 s, 1.6 MB/s 
SUCCESS: xFSU-pre-check finished 
[1]: xFSU-pre-check package(s) on switch 1 

For all other than the below protocols, the traffic downtime will be longer than 30 seconds.

 
1) Layer 2 Switching, 2) Per VLAN Spanning Tree (PVST), 3) STP with RSTP or MSTP 
4) Static Port-channels (Mode on), 5) UDLD, 6) LACP, 7) BGP (IPv4 and IPv6) 
 
 
 
 
 
          Open Shortest Path First (OSPF) or OSPFv2 or OSPFv3, 9) IS-IS, 
10) Virtual routing and forwarding (VRF), 11) Flexible NetFlow, 12) QoS 
SUCCESS: xFSU requirement pre-check 
 
--- Verifying Platform specific xFSU admission criteria --- 
SUCCESS: xFSU image pre-check 
Check xFSU support and verification on switch 
[1]: xFSU-Verify-Package package(s) on switch 1 
Finished preverifying before xFSU 
SUCCESS to verify packages 
SUCCESS to verify before xFSU 
[1]: Finished xFSU-Verify-Package successful on switch 1 
(-2) SUCCESS: Finished xFSU-Verify-Package: Success on [1] 
[1]: Performing Upgrade_Service 
300+0 records in 
300+0 records out 
307200 bytes (307 kB, 300 KiB) copied, 0.196099 s, 1.6 MB/s 
mount: /tmp/microcode_update/boot_pkg: WARNING: source write-protected, mounted read-only. 
SUCCESS: Upgrade_Service finished 
PID TTY TIME CMD 
Starting GR:# 
Waiting for UDLD processing:UDLD processing complete 



cat: /: Is a directory 
Wait for ifm backup: Ifm backup is completeApr 19 21:43:03.283: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload fp action requested 
Apr 19 21:43:05.337: %PMAN-5-EXITACTION: R0/0: pvp: Process ger is exiting: rp processes exit with reload switch code 
 
 
 
 
Initializing Hardware...... 
Reload Fast Detected 
 
System Bootstrap, Version 17.9.0.4r, DEVELOPMENT SOFTWARE 
Copyright (c) 1994-2022 by cisco Systems, Inc. 
Compiled Tue 03/22/2022 10:39:31.69 by mjagatap 
 
Current ROMMON image : Primary 
Last reset cause : SoftwareReload 
C9300-24T platform with 8388608 Kbytes of main memory 
 
Preparing to autoboot. [Press Ctrl-C to interrupt] 0  
boot: attempting to boot from [flash:packages.conf] 
boot: reading file packages.conf 
# 
############################################################################################################################################################################################################################################################################################################################################################################################################################################################################################################################################## 
 
 
 
 
Loading image in Verbose mode: 0 
 
 
 
 
 
Both links down, not waiting for other switches 
Switch number is 1 
 
Restricted Rights Legend 
 
Use, duplication, or disclosure by the Government is 
subject to restrictions as set forth in subparagraph 
(c) of the Commercial Computer Software - Restricted 
Rights clause at FAR sec. 52.227-19 and subparagraph 
(c) (1) (ii) of the Rights in Technical Data and Computer 
Software clause at DFARS sec. 252.227-7013. 
 
Cisco Systems, Inc. 
170 West Tasman Drive 
San Jose, California 95134-1706 
 
 
 
 
Cisco IOS Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.8.1a, RELEASE SOFTWARE (fc2) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2022 by Cisco Systems, Inc. 
Compiled Sat 16-Apr-22 18:59 by mcpre 
 
 
This software version supports only Smart Licensing as the software licensing mechanism. 
 
 
PLEASE READ THE FOLLOWING TERMS CAREFULLY. INSTALLING THE LICENSE OR 

http://www.cisco.com/techsupport


LICENSE KEY PROVIDED FOR ANY CISCO SOFTWARE PRODUCT, PRODUCT FEATURE, 
AND/OR SUBSEQUENTLY PROVIDED SOFTWARE FEATURES (COLLECTIVELY, THE 
"SOFTWARE"), AND/OR USING SUCH SOFTWARE CONSTITUTES YOUR FULL 
ACCEPTANCE OF THE FOLLOWING TERMS. YOU MUST NOT PROCEED FURTHER IF YOU 
ARE NOT WILLING TO BE BOUND BY ALL THE TERMS SET FORTH HEREIN. 
 
Your use of the Software is subject to the Cisco End User License Agreement 
(EULA) and any relevant supplemental terms (SEULA) found at 
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html. 
 
You hereby acknowledge and agree that certain Software and/or features are 
licensed for a particular term, that the license to such Software and/or 
features is valid only for the applicable term and that such Software and/or 
features may be shut down or otherwise terminated by Cisco after expiration 
of the applicable license term (e.g., 90-day trial period). Cisco reserves 
the right to terminate any such Software feature electronically or by any 
other means available. While Cisco may provide alerts, it is your sole 
responsibility to monitor your usage of any such term Software feature to 
ensure that your systems and networks are prepared for a shutdown of the 
Software feature. 
 
 
 
 
FIPS: Flash Key Check : Key Not Found, FIPS Mode Not Enabled 
cisco C9300-24T (X86) processor with 1310600K/6147K bytes of memory. 
Processor board ID FJC2327E0UB 
2048K bytes of non-volatile configuration memory. 
8388608K bytes of physical memory. 
1638400K bytes of Crash Files at crashinfo:. 
11264000K bytes of Flash at flash:. 
 
Base Ethernet MAC Address : d4:ad:bd:f0:38:80 
Motherboard Assembly Number : 73-18270-03 
Motherboard Serial Number : FJZ23271DDG 
Model Revision Number : E0 
Motherboard Revision Number : B0 
Model Number : C9300-24T 
System Serial Number : FJC2327E0UB 
CLEI Code Number : 
 
 
WARNING: Command has been added to the configuration using a type 7 password. However, recommended to migrate to strong type-6 encryption 
 
 
Press RETURN to get started! 
 
 
C9300_Switch> 
C9300_Switch>en 
C9300_Switch#sh log | inc FAST 
*Apr 19 21:48:01.667: %FED_IPC_MSG-5-FAST_RELOAD_COMPLETE: Switch 1 F0/0: fed: Fast reload operation complete 
 

 

ةحصلا نم ققحتلا

.حاجنب xFSU لامتكا دعب ةحصلا نم ققحتلل اهعيمجت متيس يتلا تاجرخملا/رماوألا

http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html


ةيساسألا show رماوأ

لوحملا ليصافت تامولعم ضرعل - لوحملا ليصافت راهظإ ·

· show version - لوحملا رادصإ ضرعل

. show version | مادختساب ةروصلا تيبثت" ك ببسلا ضرع - ببسلا ReloadFast" ةداعإ رمأ" وأ 
.تالوحملا عيمج ىلع "Fast ليمحت

· show running-config - لوحملا ىلع هليغشت يراجلا نيوكتلا ضرعل

· show logging - لوحملا مكحت ةدحو لجس ضرعل

 عيمجت متي نأ - (اذه post xFSU عيمجت ) FAST يف | لجسلا راهظإ ·
FAST_RELOAD_COMPLETE لوحملا مكحت ةدحو لجس نم

ةلصلا تاذ xFSU تالجس

xFSU ل قينألا ليمحتلا ةداعإ لجس ضرعل - ءودهلاب مستت ليمحت ةداعإ راهظإ

 
<#root>
C9300_Switch#

show graceful-reload

  

Graceful Reload Infra Status: Not running 

Minimum required system uptime before fast reload can be supported is 10 seconds 

Client OSPFV3 : (0x10203008) Status: Up 

Client OSPF : (0x10203007) Status: Up 

Client GR_CLIENT_BGP : (0x10203006) Status: Up 

Client IS-IS : (0x10203005) Status: Up 

Client LACP_xFSU : (0x10203004) Status: Up 

Client GR_CLIENT_TOPO : (0x10203003) Status: Up 

Client GR_CLIENT_VRF : (0x10203002) Status: Up 

Client GR_CLIENT_RIB : (0x10203001) Status: Up 

Client GR_CLIENT_FIB : (0x10203000) Status: Up

 

show xfsu status - ةلاح ضرعل xFSU (نم 17.8 رادصإلا يف طقف هذه رماوألا رطس ةهجاو رفوتت 
Cisco IOS XE مدختسأ ،17.6 و 17.3 تارادصإلل ةبسنلاب .ثدحألا تارادصإلاو show reloadFast 
status")

 
<#root>

C9300_Switch#

show xfsu status

  
Reload Fast PLATFORM Status: Dataplane update done 
Graceful Reload Infra Status: Not running 



Minimum required system uptime before fast reload can be supported is 10 seconds 
Client OSPFV3 : (0x10203008) Status: Up 
Client OSPF : (0x10203007) Status: Up 
Client GR_CLIENT_BGP : (0x10203006) Status: Up 
Client IS-IS : (0x10203005) Status: Up 
Client LACP_xFSU : (0x10203004) Status: Up 
Client GR_CLIENT_TOPO : (0x10203003) Status: Up 
Client GR_CLIENT_VRF : (0x10203002) Status: Up 
Client GR_CLIENT_RIB : (0x10203001) Status: Up 
Client GR_CLIENT_FIB : (0x10203000) Status: Up

 

اهحالصإو ءاطخألا فاشكتسا

.xFSU لشف ةلاح يف اهعمج متي يتلا تاجرخملا

FPGA رادصإ

 
<#root>
show platform hardware fpga switch <sw_num> | inc Version

 - display FPGA version

 

تالصولا/تالصولا/SKU/FRU ليصافت نمضتي لماك ططخم

 
<#root>

show inventory

 - display switch inventory 

show cdp neighbor

 - display switch CDP neighbor 

show etherchannel summary

 - display switch etherchannel  summary 

show spanning-tree

 - display switch spanning-tree configuration 

show romvar switch all | in BOARD

 - display switch board ID

 

ةقلعتملا Btrace & Crash تامولعم



 
<#root>
show platform software trace message fed switch <sw-num>

 - display switch fed trace configuration 

request platform software trace rotate all

 - rotate switch trace logs to archive 

Copy logs from 

crashinfo-<sw_num>:/tracelogs/fed_F0*

 

If crash happens during xFSU, copy 

crashinfo-<sw_num>:system-report*

 

If stack SSO not ready or archive trace generated during bootup, 

copy crashinfo-<sw_num>:*archive*

 

ةلصلا تاذ ةهجاولا تامولعم

 
<#root>
show interface status | inc connected

 - display switch connected interface status. 

show ip interface brief | inc up

 - display switch those interfaces which stay up. 

show interface <intf-id> status -

display interface status for particular interface. 

show interface <intf-id> status err-disabled

 - display interface err-disabled status for particular interface.

 

ةلصلا تاذ XCVR/PHY/Uplink تامولعم

 
<#root>
show controllers ethernet-controller <intf-id> phy detail

 - To display switch phy detail for particular ethernet-controller interface. 

show controllers ethernet-controller <intf-id> mac

 - To display switch mac information for particular ethernet-controller interface. 

show controllers ethernet-controller <intf-id> link-status

 - To display switch link status for particular ethernet-controller interface. 



show controllers ethernet-controller <ints-id>

 - To display information for particular ethernet-controller interface.

 

xFSU show tech-support xfsu

 
<#root>
show tech-support xfsu 

- display xFSU technical support information 

 

 امو Cisco IOS XE نم 17.8 رادصإلا يف طقف هذه رماوألا رطس ةهجاو رفوتت) :ةظحالم
("show tech-support reloadFast" مدختسأ ،17.6 و 17.3 نيرادصإلل ةبسنلاب .هدعب

xFSU قاقحتسإ



 رطس ةهجاو رفوتت) xFSU قاقحتسإ تامولعم ضرعل- show xfsu eligibility :ةظحالم
(ثدحألا تارادصإلاو Cisco IOS XE نم 17.8 رادصإلا يف طقف هذه رماوألا

show xfsu eligibility (لقتسم لوحم)

 
<#root>
C9300_Switch#

show xfsu eligibility 

 

Reload fast supported: Yes 

Reload Fast PLATFORM Status: Not started yet 

Stack Configuration: No 

Eligibility Check         Status 

=================         ====== 

Autoboot Enabled          No 

Install Mode              Yes 

Check macsec eligibility  Eligible 

 



<-- All the status must be Yes or eligible to continue xFSU

 

 

Spanning Tree             Eligible 

 

<-- For STP status must be eligible to continue xFSU

 

(سدكملا تالوحم) xfsu ةيلهأ راهظإ

 
<#root>

Switch#

show xfsu eligibility    

                 
Reload fast supported: Yes 
Reload Fast PLATFORM Status: Not started yet 
Stack Configuration: Yes 
Eligibility Check         Status 
=================         ====== 
Autoboot Enabled          Yes 
Install Mode              Yes 
Network Advantage License Yes 
Full ring stack           Yes 
Check macsec eligibility  Eligible 
 

<--

 

All the status must be Yes or eligible to continue xFSU

 
 
Spanning Tree             Eligible 
 

<-- For STP status must be eligible to continue xFSU

 
 
SSO Mode                  Yes 
 

<-- If 'SSO mode' status is 'No', please wait until condition is met, then proceed

 

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•انه طابترالا ىلإ عجرا :ةموعدملا ريغ تالوكوتوربلا ةمئاق
•انه طابترالا ىلإ عجرا :ةموعدملا تالوكوتوربلا ةمئاق

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216837-extended-fast-software-upgrade-on-cataly.html#anc6
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216837-extended-fast-software-upgrade-on-cataly.html#anc6


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


