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IOS MATM (CGW)

اهحالصإو ءاطخألا فاشكتسا

(ARP) ناونعلا ةقد

CGW RT2 ةرابع ةئداب

يكلساللا لاوجتلا

TAC ل عيمجتلا رماوأ

ةلص تاذ تامولعم

ةمدقملا

 ةزافح ةدام ىلع ةئزجت ةيشغت يمحم BGP EVPN VXLAN قبطي نأ فيك ةقيثو اذه فصي
9000 sery حاتفم.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•BGP EVPN VxLAN ميهافم
•BGP EVPN ةطساوب اهحالصإو يداحألا ثبلا ءاطخأ فاشكتسأ
•BGP EVPN VxLAN هيجوت ةسايس

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9300•
Catalyst 9400•
Catalyst 9500•
Catalyst 9600•
Cisco IOS® XE 17.12.1 ثدحألا تارادصإلاو•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ىوتسملا يلاع تازيملا فصو

 ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ نم ذفانملا عنمي نامأ سايقم يه يمحملا عطقملا ةزيم
هسفن لوحملاو اهسفن VLAN ةكبش ىلع تناك اذإ ىتح ،ضعبلا اهضعب

•.EVPN ىنبل نكلو ،ةصاخلا VLAN تاكبش وأ 'switchport protected' ل ةلثامم ةزيملا هذه
• ةيامح رادج ةطساوب اهصحف نكمي ثيح CGW ىلإ رورملا ةكرح لك ميمصتلا اذه ضرفي

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/vxlan/b_173_bgp_evpn_vxlan_9500_cg/troubleshooting_bgp_evpn_vxlan.html
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https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html


.ةيئاهنلا اهتهجو ىلإ اهلاسرإ لبق
 مادختساب ةلوهسب اهشيتفتو اهتيوه ديدحتو رورملا ةكرح تاقفدت يف مكحتلا متي
.يزكرم ينمأ زاهج

•

دنتسملا ليصافت

:ةطبارتم ةقيثو 3 وأ 2 ءزجلا ةقيثو اذه

 Catalyst 9000 Series تالوحم ىلع BGP EVPN هيجوت ةسايس ذيفنت :1 دنتسملا
Switches رورم ةكرح يف مكحتلا ةيفيك يطغي BGP BUM اهنيوكت بجيو ،بكارتلا يف 
 الوأ

•

 فصي ،1 ةقيثولل ةسايسلاو ةيشغتلا ميمصت ىلع ءانب .دنتسملا اذه :2 ةقيثولا
"يمحم" ةيحاتفملا ةملكلا ذيفنت ةقيثو اذه

•

 حاتفم sery 9000 ةزافح ةدام ىلع ليحرت 2 ةقبط BGP EVPN DHCP قبطي:3 ةقيثولا
VTEP طقف l2 ىلع لمعي ليحرت DHCP فيك يطغي

•

 عطاقملا تانيوكت ذيفنت لبق 1 دنتسملا يف نيوكتلا ذيفنت بجي :ريذحت
.ةيمحملا
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ةيمحملا عطاقملا عاونأ

امامت لوزعم

•و ،بونجلا ىلإ لامشلا نم تالاصتالاب طقف حمسي
 ةباوبلا نالعإ" (CLI) رماوألا رطس ةهجاو مادختساب ةينبلا لخاد ةباوبلا نع نالعإلا متي
"ةيضارتفالا

•

بلاغلا يف لوزعم

 حمسي مادختسالا نم ةلاحلا هذه يف) بونجلا ىلإ لامشلا نم لاصتالاب حمسي
 رادج رورم ةكرح تاسايس ىلإ ادانتسا برغلا ىلإ قرشلا نم رورملا ةكرح تاقفدتب
(ةيامحلا

•

•(يرانلا رادجلا رورم ةكرح تاسايس ىلإ ادانتسا) برغلا ىلإ قرشلا نم لاصتالاب حمسي
 رماوألا رطس ةهجاو مادختساب SVI نع نالعإلا متي الو جيسنلل ةيجراخ ةباوبلا نوكت
"default-gateway advertising"

•

لوحملا كولس

 نيلصتم اوناك اذإ ىتح ةرشابم ضعبلا مهضعبب لاصتالا نيفيضملل نكمي ال
 امدنع لوحملا سفن ىلع ىرخألا ذفانملا ىلإ ARP بلط لاسرإ متي ال) لوحملا سفنب
(VRF/VLAN/Segment سفن يف ةفيضملا ةزهجألا نوكت

•

 تمت يتلا IMET تائداب) L2 VTEPs تائداب نيب (BUM) أطخ تانايب رورم ةكرح دجوت ال
(هيجوتلا ةسايس نيوكت مادختساب اهتيفصت

•

 اذه) .اههيجوت ةداعإل دودحلا ةقرو ىلإ ةفيضملا تائيبلا نم مزحلا عيمج لاسرإ متي
 ىلإ هتبثم رورملا ةكرح ،ةقرولا سفن ىلع 2 فيضملاب لصتي نأ 1 فيضملل ينعي
CGW)

•

2 راسملا عون ةجلاعم

 ةينورتكلإلا ةرجشلل عسوملا عمتجملا عم ةيلحملا RT2 لوصولا مئاوق تانالعإ
.قاروألا تامالع ةعومجمو

•

 عسوملا E-Tree عمتجم عم همالتسإ مت ديعب RT2 يأ تيبثتب "لوصولا قاروأ" موقت ال
.تانايبلا ىوتسم يف قاروألا تامالع ةعومجمو

•

•.تانايبلا ىوتسم يف ضعبلا اهضعب RT2 تيبثتب "لوصولا قاروأ" موقت ال
•تانايبلا ىوتسم يف RT2 رخآلا امهنم لك (CGW) يدودحلا قرولاو لوصولا قاروأ تبثت
•.دحلا ةقرو وأ لوصولا ةقرو ىلع نيوكتلا يف رييغت يأ ءارجإ مزلي ال

ميمصتلا صخلم

 رورم ةكرح ضرف لجأ نم ثدحتتو اروحم RT3 ايجولوبط نوكت ،(BUM) ثبلل ةبسنلاب
.GCW ىلإ ARP لثم ثبلا

•

 BGP يف مكحتلا ىوتسم يف ةلماك ةكبش RT2 دعت ،فيضملا لقنت ةيناكمإ باسحل
(RT2 يف SEQ مقر ةدايز متت ،رخآ ىلإ VTEP لوكوتورب نم فيضم لقتني امدنع)

•

.ايئاقتنا MAC نيوانع تانايبلا ىوتسم تبثي
○DEF GW ةمس ىلع يوتحي يذلا يلحملا MACs & RT2 طقف ةقرولا تبثت

•
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 ىوتسم يف يلحملا RT2 و MAC لك تبثيو يمحملا KW ىلع CGW يوتحي ال
.هب صاخلا تانايبلا

○

حلطصملا

VRF
 هيجوت ةداعإ
 هيجوتلا
يرهاظلا

 رخآ VRF هيجوت لاجم نع هلصف متي 3 ةقبطلا نم هيجوت لاجم ديدحت
ماعلا IPv4/IPv6 هيجوت لاجمو

فأ  ةلئاع
نيوانعلا هيجوتلا تامولعمل BGP جلاعمو تائدابلا نم عون يأ ددحي

ك يتاذ ماظن
 ةكبش ىلإ يمتنت يتلا تنرتنإلا ربع ةهجوملا IP تائداب نم ةعومجم
 فارشإلاو اهيف مكحتلاو اهترادإ متت يتلا تاكبشلا نم ةعومجم وأ
ةدحاو ةسسؤم وأ نايك ةطساوب اهيلع

EVPN

 ةكبش
 تنرثيإ
 ةصاخلا
ةيرهاظلا

 ةقبطلاو 2 ةقبطلا نم MAC تامولعم لقنب BGP حمسي يذلا قحلملا
3 IP وه EVPN ددعتم ةيدودحلا ةرابعلا لوكوتورب مدختسيو 
 ةيلباق تامولعم عيزوتل لوكوتوربك (MP-BGP) تالوكوتوربلا
.ةاطغملا VXLAN ةكبشب قلعتت يتلا لوصولا

Vxlan

 LAN ةكبش
 ةعسوملا
 ةيرهاظلا
 ةكبش)
 ةقطنملا
(ةيلحملا

 يف ةلصأتملا دويقلا ىلع بلغتلل VXLAN ةكبش ميمصت مت
 حرتقملا نم .(STP) ةعرفتملا ةرجشلا لوكوتوربو VLAN تاكبش
 نم تنرثيإ ةكبش تامدخ ريفوتل IETF [RFC 7348] رايعم مادختسإ
 ةيرهاظلا ةيلحملا تاكبشلا اهرفوت يتلا اهسفن يناثلا ىوتسملا
(VLANs)، لوكوتورب وه ،ايفيظوو .ةنورملا نم ربكأ ردق عم نكلو 
 ةكبش ىلع ةيضارتفا ةيشغتك لمعي يذلا UDP يف MAC نيمضت
.3 ةقبطلا نم ةيساسأ

CGW ةيزكرم ةباوب
 ،كلذ نم الدبو .ةقرو لك ىلع تسيل SVI ةباوبلا ثيح EVPN ذيفنتو
 ريغ IRB مادختساب ةنيعم ةقرو ةطساوب هيجوتلا عيمج ذيفنت متي
(نيجمدملا رسجلاو هيجوتلا) لثامتملا

 فيد
ويغ

 ةباوبلا
ةيضارتفالا

 رمألا ربع MAC/IP ةئداب ىلإ ةعسوملا BGP عمتجم ةمس ةفاضإ تمت
"default-gateway advertising enable" نيوكتلا مسق نمض 'l2vpn evpn'. 

 تنرثيإ ةمالع
 ثبلل
 ددعتملا
 ةلماش

IMET 
(RT3)

 يف اذه راسملا عون مادختسإ متي .3 عونلا BGP راسم اضيأ ىمسي
EVPN رورم ةكرح ميدقتل BUM (لوهجم / ثبلا unicast / multicast) نيب 
VTEPs.



(راسملا)

 زارطلا
RT2 2 راسملا عون  ةباوبلا وأ فيضملا MAC لثمت يتلا MAC/IP وأ BGP MAC ةئداب

MAC-IP 

EVPN 
Mgr EVPN ريدم  نم ملعتلا :لاثم) ىرخألا تانوكملا فلتخمل ةيزكرملا ةرادإلا رصنع

((RIB) ةرادإلا تامولعم ةدعاق ىلإ تاراشإلاو لقتسملا تامولعملا ماظن

SIF
 نامألا ةزيم
 ةلماكتملا
لوحملل

 ىلع فرعتلل EVPN همدختسي يذلا ةيردأاللا فيضملا عبتت لودج
ام ةقرو ىلع نيدوجوملا نييلحملا نيفيضملا

L2RIB

 ةدعاق
 تامولعم
 نم هيجوتلا
 ىوتسملا
يناثلا

BGP، EVPN Mgr، L2FIB نيب تالعافتلا ةرادإل طيسولا نوكملا يف

امتمعطأ  ةداعإ كرحم
 هيجوتلا (ةزهجألا) ASIC ةقبط جمارب

مطم  لودج ريدم
MAC نيوانع

IOS MATM: ةيلحملا نيوانعلا تيبثتب موقي يذلا جماربلا لودج 
 و طقف

FED MATM: ةيلحملا نيوانعلا تيبثتب موقي يذلا ةزهجألا لودج 
 نم ءزج وهو ،مكحتلا ىوتسم نم اهيلع فرعتلا مت يتلا ةديعبلاو
ةزهجألا هيجوت ةداعإ ىوتسم

قفدتلا تاططخم

(RT2) 2 عونلا-راسملل يطيطختلا مسرلا

 .2 عونلا نم MAC/MAC-IP فيضم تائدابل ةلماكلا ةكبشلا ميمصت ططخملا اذه حضوي



لاوجتلاو لقنتلا ةيناكمإ معدل ةلماك ةكبش دوجو مزلي :ةظحالم



(RT3) 3 عونلل يطيطختلا مسرلا

Broadcast IMET (RT3) قافنألل يروحملا ميمصتلا يطيطختلا مسرلا اذه حضوي



 يوتحت يتلا تاروشنملا عنمل روحملاو روحملا قيرط نع يكبشلا ثبلا مزلي :ةظحالم
.ةرشابم ضعبلا اهضعب ىلإ ثبلا لاسرإ نم ثبلا نم ءزجلا سفن ىلع



(ARP) ناونعلا ليلحت ططخم

 .هسفن EPVN عطقم يف فيضم يأ ىلإ لوصولاب ARP ل حومسم ريغ هنأ ططخملا اذه حضوي
دودرلاو اذه ARP ىلع طقف CGW لصحي ،رخآ فيضمل ARPs فيضتسي امدنع



 ةيساسألا ةملكلا مادختساب اذه ARP كولس رييغتل ليثم ءاشنإ متي :ةظحالم
'protected'.

يمحم evpn-instance 202 vni 20201 وضع :لاثم

(امامت لوزعم) نيوكتلا

ةكبشلل يطيطختلا مسرلا



 زاهج وه CGW .ةيفرطلا تالوحملا ىلع "يمحم نيوكت" ةيساسألا ةملكلا قيبطت متي
.MAC نيوانع عيمج تبثيو طلتخم



 يذلا راسملا ةطيرخو هيجوتلا ةسايس عمتجم ةمئاق نيوكت ضرع متي :ةظحالم
 BGP EVPN هيجوت ةسايس ذيفنت يف IMET تائداب ريدصت/داريتسإ يف مكحتي
 طقف ةيمحملا ءازجألا تافالتخإ ضرع متي .Catalyst 9000 Series Switches تالوحم ىلع
 .دنتسملا اذه يف

Leaf-01 (نيوكت Base EVPN)

 
<#root>

Leaf-01#

show run | sec l2vpn 

l2vpn evpn 

 replication-type static 

 flooding-suppression address-resolution disable  <-- Disables ARP caching so ARP is always sent up to the CGW  

 router-id Loopback1 
l2vpn evpn 
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instance 201

 vlan-based 
 encapsulation vxlan 
 

replication-type ingress                        <-- Sets segment to use Unicast replication of BUM traffic via RT3 type BGP routes

 multicast advertise enable

 
 
<#root>

Leaf01#

show run | sec vlan config

vlan configuration 201 
 member evpn-instance 201 vni 20101 

protected  <-- protected keyword added 

 

CGW (يساسألا نيوكتلا)

 
<#root>

CGW#

show running-config | beg l2vpn evpn instance 201

l2vpn evpn instance 201 vlan-based 
 encapsulation vxlan 
 replication-type ingress 

 default-gateway advertise enable    <-- adds the BGP attribute EVPN DEF GW:0:0 to the MAC/IP prefix 

 multicast advertise enable

 
 
<#root>

CGW#

show running-config | sec vlan config

vlan configuration 201 
 member evpn-instance 201 vni 20101

 
 
<#root>

CGW#

show run int nve 1

Building configuration... 
 



Current configuration : 313 bytes 
! 
interface nve1 
 no ip address 
 source-interface Loopback1 
 host-reachability protocol bgp 

 member vni 20101 ingress-replication local-routing  <-- 'ingress-replication' (Unicast all BUM traffic) / 'local-routing' (Enables vxlan centralized gateway forwarding)

 
 
<#root>

CGW#

show run interface vlan 201

Building configuration... 
 
Current configuration : 231 bytes 
! 
interface Vlan201 
 

mac-address 0000.beef.cafe          <-- MAC is static in this example for viewing simplicity. This is not required 

 vrf forwarding red                  <-- SVI is in VRF red 

 ip address 10.1.201.1 255.255.255.0 
 no ip redirects 

 ip local-proxy-arp                 <-- Sets CGW to Proxy reply even for local subnet ARP requests 

 ip pim sparse-mode 

 ip route-cache same-interface      <-- This is auto added when local-proxy-arp is configured. However, this is a legacy 'fast switching' command that is not used by CEF & is not required for forwarding 

 ip igmp version 3 
 no autostate

 



 لك لسريو ملتسي نأ CGW لا حمسي .قبطم BGP جهن CGW يف دجوي ال :ةظحالم
.(RT2، RT5 / RT3) ةئداب عون

(لماكلاب ةلوزعم) ةحصلا نم ققحتلا

هاجتإلا ليصافت

 
<#root>

Leaf01#

sh l2vpn evpn evi 201 detail

EVPN instance:       201 (VLAN Based) 
  RD:                172.16.254.3:201 (auto) 
  Import-RTs:        65001:201 
  Export-RTs:        65001:201 
  Per-EVI Label:     none 
  State:             Established 



  Replication Type:  Ingress 
  Encapsulation:     vxlan 
  IP Local Learn:    Enabled (global) 
  Adv. Def. Gateway: Disabled (global) 
  Re-originate RT5:  Disabled 
  Adv. Multicast:    Enabled 
  AR Flood Suppress: Disabled (global) 
 

Vlan:              201 

    Protected:       True (local access p2p blocked)  <-- Vlan 201 is in protected mode 

<...snip...> 

 

(RT2 ىلإ يلحم فيضم) يلحملا RT2 ليج

:RT2 ءاشنإ ىلإ يلحملا فيضملا نم ملعتلا نم تانوكملا ةيعبت ةلسلس نم ققحت

SIF (اهل سيل ةقرولا نأ نيح يف SVI، SIF راطإ ربع فيضملا تامولعم صخلي لازي ال 
ARP فيضملا نم)

•

EVPN Mgr•
L2RIB•
BGP•



 ةيعبتلا ةلسلس لصاوف حيحص لكشب قباس نوكم ةجمرب متت مل اذإ :حيملت
.(RT2 ءاشنإ BGP نكمي ال مث ،en لاخدإ ىلع SIF يوتحي ال :لاثم) اهلمكأب

SIF

 نم اهيلع فرعتلا مت يتلا فيضملا تامولعم) DB يف ملعت دق فيضملا نأ نم ققحت
DHCP وأ ARP)

 نوكي نأ بجي) EVPN MGR ىلإ لسري مث IOS-MATM ملعت نم MAC تالاخدإ SIF ملعتي
MAC-REACHABLE جهنلا عم "evpn-isf-policy")

•

 نم تامولعملا نأ EVPN ريدم مدختسيو يلحم VTEP ىلع IP/MAC طبر SIF ليميو
.ىرخأ تاروشنم ىلإ BGP ربع 32/ راسمك اهتجمرب متت نأ عقوتملا

•



 SIF ARP مدختسي كلذل ،تباث IP فيضملل نوكي ،ويرانيسلا اذه يف :ةظحالم
 ضرع متي ،الوزعم نوكي ام ابلاغ يذلا مسقلا يف .فيضملا ليصافت صالختسال
.DHCP و DHCP لوكوتورب ىلع لفطتلا

 
<#root>
Leaf01#

show device-tracking database vlanid 201

vlanDB has 1 entries for vlan 201, 1 dynamic 

Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 

Preflevel flags (prlvl): 

0001:MAC and LLA match     0002:Orig trunk            0004:Orig access 

0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned 

0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned 

 

 

    Network Layer Address                    Link Layer Address     Interface  vlan       prlvl      age        state      Time left 

ARP



 10.1.201.10 

0006.f601.cd43

 

Gi1/0/1

    201        0005       3mn        REACHABLE  86 s 

<-- Gleaned from local host ARP Request 

 

EVPN ريدم

 EVPN MGR MAC ملعي امك .L2RIB يف هتيبثتو يلحملا MAC ملعتب EVPN Mgr موقي
  MAC لقنت ةيناكمإ ةجلاعمل طقف مدختسي لاخدإلا نكلو ،L2RIB نم ديعبلا

ISF لاخدإ عم EVPN MGR  ديكأت

 
<#root>

Leaf01#

show l2vpn evpn mac evi 201

MAC Address    EVI   VLAN  ESI                      Ether Tag  Next Hop(s) 
-------------- ----- ----- ------------------------ ---------- --------------- 

0006.f601.cd43 201   201 

0000.0000.0000.0000.0000 0 

         Gi1/0/1:201    <-- MAC in VLan 201 local interface Gi1/0/1:service instance 201 

<...snip...> 

 

L2RIB

L2RIB ملعي MAC نم يلحملا EVPN MGR ىلإ لسريو BGP و L2FIB.•
L2RIB نيوانع ملعت نع اضيأ لوؤسم MAC نم ةديعبلا BGP ثيدحتل EVPN MGR و 
L2FIB. 

•

• .حيحص لكشب ىرخألا تانوكملا ثيدحتل ديعبلاو يلحملا نم لك ىلإ L2RIB جاتحي
 / هاجتإلا ىلع ادامتعا ديعبلاو يلحملا MAC ىلع فرعتلا نيب L2RIB نوكم عبقي
هثيدحت بجي يذلا نوكملا

•

EVPN MGR نم يلحملا MAC مادختساب L2RIB ثيدحت نم ققحت

 
<#root>

Leaf01#

show l2route evpn mac topology 201      <-- View the overall topology for this segment



  EVI       ETag 

Prod

    Mac Address                                          Next Hop(s) Seq Number 
----- ---------- ----- -------------- ---------------------------------------------------- ---------- 
  201          0 

BGP

 0000.beef.cafe                                 V:20101 172.16.254.6          0 

<-- produced by BGP who updated L2RIB (remote learn)

  201          0 

L2VPN

 0006.f601.cd43                                          Gi1/0/1:201          0 

<-- produced by EVPN Mgr who updated L2RIB (local learn)

 
 
Leaf01#

show l2route evpn mac mac-address 0006.f601.cd43 detail

EVPN Instance:            201

Ethernet Tag:             0 

Producer Name:            L2VPN                 <-- Produced by local 

MAC Address:              0006.f601.cd43        <-- Host MAC Address

Num of MAC IP Route(s):   1 
Sequence Number:          0 
ESI:                      0000.0000.0000.0000.0000 
Flags:                    B() 

Next Hop(s):              Gi1/0/1:201 (E-LEAF) <-- Port:Instance and info about the Role (Leaf) 

 

BGP

L2RIB ةطساوب BGP ثيدحت نم ققحتلا

 
<#root>

Leaf01#

show bgp l2vpn evpn route-type 2 0 0006.f601.cd43 * 

BGP routing table entry for [2][172.16.254.3:201][0][48][0006F601CD43][0][*]/20, version 268232 
Paths: (1 available, best #1, 

table evi_201

) 

<-- In the totally isolated evi context

  Advertised to update-groups: 
     2 



  Refresh Epoch 1 
  Local 
 

 0.0.0.0 (via default) from 0.0.0.0

 (172.16.255.3) 

<-- from 0.0.0.0 indicates local

 
      Origin incomplete, localpref 100, weight 32768, valid, sourced, 

local

, best 

<-- also indicates local

 
      EVPN ESI: 00000000000000000000, Label1 20101 
      Extended Community: RT:65001:201 ENCAP:8 

EVPN E-Tree:flag:1

,label:0 

<-- EVPN e-Tree attribute with Leaf flag = 1 (added to indicate this is a host address)

      Local irb vxlan vtep: 
        vrf:not found, l3-vni:0 
        local router mac:0000.0000.0000 
        core-irb interface:(not found) 
 

 vtep-ip:172.16.254.3                                                     <-- Local VTEP Loopback

      rx pathid: 0, tx pathid: 0x0 
      Updated on Sep 14 2023 20:16:17 UTC 

 

(RT2 ةيضارتفالا ةباوبلا) دعب نع RT2 ملعت

BGP

CGW RT2 ةئداب ملعت دق BGP نأ نم ققحتلا

 
<#root>

Leaf01#

show bgp l2vpn evpn route-type 2 0 0000.beef.cafe 10.1.201.1

BGP routing table entry for [2][172.16.254.3:201][0][48][0000BEEFCAFE][32][10.1.201.1]/24, version 114114 
Paths: (1 available, best #1, 

table evi_201

) 

<-- EVI context is 201

  Flag: 0x100 



  Not advertised to any peer 
  Refresh Epoch 2 
  Local, imported path from [2][172.16.254.6:201][0][48][0000BEEFCAFE][32][10.1.201.1]/24 (global) 
    172.16.254.6 (metric 3) (via default) from 172.16.255.1 (172.16.255.1) 
      Origin incomplete, metric 0, localpref 100, valid, internal, best 
      EVPN ESI: 00000000000000000000, 

Label1 20101                <-- Correct segment identifier

      Extended Community: RT:65001:201 ENCAP:8 

EVPN DEF GW:0:0    <-- Default gateway attribute is added via the 'default gateway advertise CLI'

      Originator: 172.16.255.6, Cluster list: 172.16.255.1 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Sep 1 2023 15:27:45 UTC 

 

L2RIB

2RIBل BGP ثيدحت نم ققحتلا

L2RIB ملعي MAC نم يلحملا EVPN MGR ىلإ لسريو BGP و L2FIB. L2RIB اضيأ لوؤسم 
 .L2FIB و EVPN MGR ثيدحتل BGP نم ةديعبلا MAC نيوانع ملعت نع

•

• .حيحص لكشب ىرخألا تانوكملا ثيدحتل ديعبلاو يلحملا نم لك ىلإ L2RIB جاتحي
 لوصولا يف مكحتلا ةزهجأل دعب نع ميلعتلاو يلحملا ملعتلا نيب L2RIB نوكم عبقي
.ثيدحتلا ىلإ جاتحي يذلا نوكملاو هاجتإلا ىلع ادامتعا (MAC) طئاسولل

•

 
<#root>
Leaf01#

show l2route evpn default-gateway host-ip 10.1.201.1

  EVI       ETag  Prod    Mac Address                                 Host IP                                        Next Hop(s) 

----- ---------- ----- -------------- --------------------------------------- -------------------------------------------------- 

 

201

          0 

BGP

 

0000.beef.cafe

 

10.1.201.1 

                              V:20101 172.16.254.6 

<-- L2RIB has the MAC-IP of the Gateway programmed

 

 

L2FIB



L2FIB يف ققحتلا

 (MAC) طئاسولل لوصولا يف مكحتلا ةزهجأ مادختساب FED ثيدحت نع لوؤسملا نوكملا
.ةزهجألا يف ةجمربلل

•

 مت يتلا دعب نع طئاسولل لوصولا يف مكحتلا تالاخدإ ىلع دويق ضرف متي ال
 ةزهجأ IOS-MATM ضرعي) .IOS-MATM ىلع FED-MATM يف L2FIB ةطساوب اهتيبثت
 نم لك FED-MATM ضرعي امنيب ،طقف ةيلحملا (MAC) طئاسولل لوصولا يف مكحتلا
(ةديعبلاو ةيلحملا (MAC) طئاسولل لوصولا يف مكحتلا ةزهجأ

•

•.(ةيلحملا MACs ةجمرب نع لوؤسملا وه سيل) ديعبلا MACs طقف L2FIB جارخإ رهظي

 
<#root>
Leaf01#

show l2fib bridge-domain 201 address unicast 0000.beef.cafe

 

MAC Address                   : 

0000.beef.cafe                                           <-- CGW MAC 

Reference Count               : 1 

Epoch                         : 0 

Producer                      : BGP                                                      <-- Learned from BGP 

Flags                         : Static 

Adjacency                     : 

VXLAN_UC

  PL:2973(1) T:VXLAN_UC [MAC]20101:

172.16.254.6  <-- CGW Loopback IP 

PD Adjacency                  : VXLAN_UC  PL:2973(1) T:VXLAN_UC [MAC]20101:172.16.254.6 

Packets                       : 6979 

Bytes                         : 0 

 

امتمعطأ

FED MATM يف ققحتلا

 طقف يغبني تنأ 'ةيمحملا ةيساسألا ةملكلا' عم لكشي Leafs نم زاهجلا ىوتسم ىلع
.mac s{upper} يلحم فيضملاو MAC لخدم ريصقت CGW لا تيأر

•

 الهؤم ديعبلا MAC ناك اذإ ام ديدحتل DEF GW ةمسل RT2 ةئداب لوحملا صحفي
.تيبثتلل

•

 
<#root>
Leaf01#

show platform software fed switch active matm macTable vlan 201 

VLAN   MAC 



Type

  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports 

Con

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 

201    0000.beef.cafe

 

0x5000001

       0      0     64  0x7a199d182498      0x7a199d183578 

0x71e059173e08

      0x0                         0       82 

VTEP 172.16.254.6

 adj_id 9 

No 

<-- Only remote MAC installed in Fed is the Default Gateway (0x5000001 type) Conn = No (meaning not directly connected) 

201    0006.f601.cd01 

0x1

    2458      0      0  0x7a199d1a2248      0x7a199d19eef8      0x0                 0x7a199c6f7cd8            300        2  GigabitEthernet1/0/1                                          Yes 

 

201    0006.f601.cd43        0x1    8131      0      0  0x7a199d195a98      0x7a199d19eef8      0x0                 0x7a199c6f7cd8            300       84  GigabitEthernet1/0/1 

<-- Two local MAC addresses (0x1 type) Conn = Yes (directly connected)

 

 

Total Mac number of addresses:: 5 

Summary: 

Total number of secure addresses:: 0 

Total number of drop addresses:: 0 

Total number of lisp local addresses:: 0 

Total number of lisp remote addresses:: 3 

*a_time=aging_time(secs)  *e_time=total_elapsed_time(secs) 

Type: 

MAT_DYNAMIC_ADDR           0x1

  MAT_STATIC_ADDR            0x2  MAT_CPU_ADDR               0x4  MAT_DISCARD_ADDR           0x8 

MAT_ALL_VLANS             0x10  MAT_NO_FORWARD            0x20  MAT_IPMULT_ADDR           0x40  MAT_RESYNC                0x80 

MAT_DO_NOT_AGE           0x100  MAT_SECURE_ADDR          0x200  MAT_NO_PORT              0x400  MAT_DROP_ADDR            0x800 

MAT_DUP_ADDR            0x1000  MAT_NULL_DESTINATION    0x2000  MAT_DOT1X_ADDR          0x4000  MAT_ROUTER_ADDR         0x8000 

MAT_WIRELESS_ADDR      0x10000  MAT_SECURE_CFG_ADDR    0x20000  MAT_OPQ_DATA_PRESENT   0x40000  MAT_WIRED_TUNNEL_ADDR  0x80000 

MAT_DLR_ADDR          0x100000  MAT_MRP_ADDR          0x200000  MAT_MSRP_ADDR         0x400000  MAT_LISP_LOCAL_ADDR   0x800000 

MAT_LISP_REMOTE_ADDR 0x1000000

  MAT_VPLS_ADDR        0x2000000 

MAT_LISP_GW_ADDR     0x4000000 

 

<-- the addition of these values = 0x5000001 

 

MAT_LISP_REMOTE_ADDR 0x1000000 

MAT_LISP_GW_ADDR 0x4000000 

MAT_DYNAMIC_ADDR 0x1



 

تانايبلا ىوتسم رواجت

 ةباتكلا ةداعإ رشؤم لح كنكمي ،يلارديفلا يطايتحالا كنب لوخد ديكأت دعب ةريخأ ةوطخكو
(RI)

 
<#root>
Leaf01#

sh platform hardware fed switch active fwd-asic abstraction print-resource-handle 0x71e059173e08 0  

<-- 0x71e059173e08 is taken from previous FED command riHandle for the CGW MAC

Handle:0x71e059173e08 Res-Type:ASIC_RSC_RI Res-Switch-Num:255 Asic-Num:255 Feature-ID:AL_FID_L2_WIRELESS Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1 

priv_ri/priv_si Handle: 0x71e05917b8d8Hardware Indices/Handles: index0:0x38  mtu_index/l3u_ri_index0:0x0  index1:0x38  mtu_index/l3u_ri_index1:0x0 

Features sharing this resource:58 (1)] 

 

 

Brief Resource Information (ASIC_INSTANCE# 0) 

---------------------------------------- 

ASIC#:0 RI:56 Rewrite_type:AL_RRM_REWRITE_LVX_IPV4_L2_PAYLOAD_ENCAP_EPG(116) Mapped_rii:LVX_L3_ENCAP_L2_PAYLOAD_EPG(137) 

 Src IP:	  172.16.254.3      <-- source tunnel IP 

 Dst IP:	  172.16.254.6      <-- dest tunnel IP

 iVxlan dstMac:	  0x9db:0x00:0x00 

 iVxlan srcMac:	  0x00:0x00:0x00 

 IPv4 TTL:	  0 

 iid present:	  0 

 lisp iid:	  20101            <-- Segment 20101 

 lisp flags:	  0 

 dst Port:	  4789             <-- VxLAN 

 update only l3if:	  0 

 is Sgt:	  0 

 is TTL Prop:	  0 

 L3if LE:	  53 (0) 

 Port LE:	  281 (0) 

 Vlan LE:	  8 (0) 

 



 show platform software fed switch active matm' مادختسإ اضيأ كنكمي :ةظحالم
macTable vlan 201 detail' رمأ عم رمألا اذه طبري يذلا FED ةدحاو ةجيتن يف

(ايئزج لوزعم) نيوكتلا

ةكبشلل يطيطختلا مسرلا







.طقف لماكلاب ةلوزعملا عطاقملا نع تافالتخالا مسقلا اذه يطغي :ةظحالم

•DEF GW ةمس مادختساب GCW ةباوبل MAC IP ىلع ةمالع عضول هيجوتلا جهن
•MAC تاددرت عنمل ةزهجألا عبتتل صصخم جهن دوجو مزلي
•GW MAC IP ل ةزهجألا عبتتل تباث طبر

Leaf-01 (نيوكت Base EVPN)

 
<#root>

Leaf-01#

show run | sec l2vpn 

l2vpn evpn 

 replication-type static 

 flooding-suppression address-resolution disable  <-- Disables ARP caching so ARP is always sent up to the CGW  

 router-id Loopback1 



l2vpn evpn 

instance 202

 vlan-based 
 encapsulation vxlan 
 

replication-type ingress

 multicast advertise enable

 
 
<#root>

Leaf01#

show run | sec vlan config

vlan configuration 202 
 member evpn-instance 202 vni 20201 

protected <-- protected keyword added 

 

CGW (يساسألا نيوكتلا)

 NVE نمض لثامتملا خسنلا عضو نييعت

 
<#root>

CGW#

show run int nve 1

Building configuration... 
 
Current configuration : 313 bytes 
! 
interface nve1 
 no ip address 
 source-interface Loopback1 
 host-reachability protocol bgp 

 member vni 20201 ingress-replication local-routing <-- 'ingress-replication' (Unicast all BUM traffic) / 'local-routing' (Enables vxlan centralized gateway forwarding)

end

 

 SVI ةيجراخلا ةباوبلا نيوكت

 
<#root>

CGW#

show run interface vlan 2021



Building configuration... 
 
Current configuration : 231 bytes 
! 
interface Vlan2021 
 

mac-address 0000.beef.cafe          <-- MAC is static in this example for viewing simplicity. This is not required 

 vrf forwarding pink                  <-- SVI is in VRF pink 

 ip address 10.1.202.1 255.255.255.0 
 no ip redirects 

 ip local-proxy-arp                 <-- Sets CGW to Proxy reply even for local subnet ARP requests 

 ip pim sparse-mode 

 ip route-cache same-interface      <-- This is auto added when local-proxy-arp is configured. However, this is a legacy 'fast switching' command that is not used by CEF & is not required for forwarding 

 ip igmp version 3 
 no autostate 
end

 

لطعم عيمجت مادختساب ةسايس ءاشنإ

 
<#root>

device-tracking policy dt-no-glean

 <-- Configure device tracking policy to prevent MAC-IP flapping 

 security-level glean 
 no protocol ndp 
 no protocol dhcp6 
 no protocol arp 
 no protocol dhcp4

 

VLAN تاكبش/ةيرهاظلا ةيلحملا تاكبشلا ىلإ قافرإ

 
<#root>

CGW#

show running-config | sec vlan config

vlan configuration 202 
 member evpn-instance 202 vni 20201 

 device-tracking attach-policy dt-no-glean <-- apply the new device tracking policy to the vlan configuration 

 

ExternalGateway mac-ip ل ةزهجألا بقعت لودج يف ةتباث تالاخدإ ةفاضإ

 
<#root>



device-tracking binding vlan 202 10.1.202.1 interface TwentyFiveGigE1/0/1 0000.beef.cafe

 

<-- All static entries in device tracking table should be for external gateway mac-ip’s.  

 If there is any other static entry in device tracking table, match ip/ipv6 configurations in route map with prefix lists (permit/deny) are required to attach default gateway extended community to external gateway mac-ip routes only.

 

 ةباوبلا عمتجم نييعتو RT2 MAC-IP تائداب ةقباطمل BGP راسم ةطيرخ ءاشنإب مق
عسوملا يضارتفالا

 
<#root>

route-map CGW_DEF_GW permit 10 
 

match evpn route-type 2-mac-ip <-- match RT2 type MAC-IP

 

 set extcommunity default-gw <-- Set Default-gateway (DEF GW 0:0) extended community 

 
route-map CGW_DEF_GW permit 20 

 

 BGP راسم سكاع ناريج ىلع راسملا ةطيرخ قيبطت

 
<#root>

CGW#

sh run | s r bgp

 
address-family l2vpn evpn 
 neighbor 172.16.255.1 activate 
 neighbor 172.16.255.1 send-community both 
 neighbor 172.16.255.1 

route-map CGW_DEF_GW out <-- Sets the DEF GW Community when it advertises MAC-IP type RT2 to the RR

 
 neighbor 172.16.255.2 activate 
 neighbor 172.16.255.2 send-community both 
 neighbor 172.16.255.2 

route-map CGW_DEF_GW out <-- Sets the DEF GW Community when it advertises MAC-IP type RT2 to the RR

 

(ايئزج لوزعم) ةحصلا نم ققحتلا

هاجتإلا ليصافت



 
<#root>

Leaf01#

show l2vpn evpn evi 202 detail

EVPN instance:       202 (VLAN Based) 
  RD:                172.16.254.3:202 (auto) 
  Import-RTs:        65001:202 
  Export-RTs:        65001:202 
  Per-EVI Label:     none 
  State:             Established 
  Replication Type:  Ingress 
  Encapsulation:     vxlan 
  IP Local Learn:    Enabled (global) 
  Adv. Def. Gateway: Enabled (global) 
  Re-originate RT5:  Disabled 
  Adv. Multicast:    Enabled 

  Vlan:              202 

    Protected:       True (local access p2p blocked)  <-- Vlan 202 is in protected mode 

<...snip...>

 

(RT2 ىلإ يلحم فيضم) يلحملا RT2 ليج

امامت لوزعملا قباسلا لاثملا يف لومشم

(RT2 ةيضارتفالا ةباوبلا) دعب نع RT2 ملعت

ةمات ةلزع نم قورفلا يطغي

CGW (ةقرو) ةيضارتفالا ةرابعلا ةئداب

ةزهجألا يف تيبثتلل ةلهؤم نوكتل ةبسانملا ةمسلا اهل ةئدابلا نأ نم ققحت



لمعي يكل DHCP L2 ليحرتل ةيمهألا غلاب ارمأ اذه دعي :ةظحالم

 
<#root>

Leaf01#

show bgp l2vpn evpn route-type 2 0 0000.beef.cafe 10.1.202.1

BGP routing table entry for [2][172.16.254.3:202][0][48][0000BEEFCAFE][32][10.1.202.1]/24, version 184602 
Paths: (1 available, best #1, 

table evi_202

) 

<-- the EVI context of 202 which matches the Vlan/EVI we are concerned about

 
  Not advertised to any peer 
  Refresh Epoch 2 
  Local, imported path from [2][172.16.254.6:202][0][48][0000BEEFCAFE][32][10.1.202.1]/24 (global) 
    172.16.254.6 (metric 3) (via default) from 172.16.255.1 (172.16.255.1) 
      Origin incomplete, metric 0, localpref 100, valid, internal, best 



      EVPN ESI: 00000000000000000000, 

Label1 20201              <-- Correct Segment ID

      Extended Community: RT:65001:202 ENCAP:8 

EVPN DEF GW:0:0  <-- prefix has the Default GW attribute added

      Originator: 172.16.255.6, Cluster list: 172.16.255.1 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Sep 7 2023 19:56:43 UTC

 

FED MATM (ةقرو)

 
<#root>

F241.03.23-9300-Leaf01#

show platform software fed active matm macTable vlan 202 mac 0000.beef.cafe

VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 

202    0000.beef.cafe

  0x5000001       0      0     64  0x71e058da7858      0x71e05916c0d8      0x71e059171678      0x0                         0        5 

VTEP 172.16.254.6

 adj_id 651 

No 

<-- MAC of Default GW is installed in FED 

 

SIF (CGW)

 
<#root>

CGW#

sh device-tracking database vlanid 202

vlanDB has 1 entries for vlan 202, 0 dynamic 
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 
Preflevel flags (prlvl): 
0001:MAC and LLA match     0002:Orig trunk            0004:Orig access 
0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned 
0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned 
 
 
    Network Layer Address                    Link Layer Address     Interface  vlan       prlvl      age        state      Time left 
S   10.1.202.1                               0000.beef.cafe         Twe1/0/1   202        0100       13006mn    STALE      N/A 

 



IOS MATM (CGW)

 
<#root>

CGW#

show mac address-table address 0000.beef.cafe

          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
 201    0000.beef.cafe    STATIC      Vl201 

2021    0000.beef.cafe    STATIC      Vl2021   <-- The Vlan 2021 SVI MAC advertised out Tw1/0/1

 202    0000.beef.cafe    DYNAMIC     Twe1/0/1 <-- The Vlan 2021 SVI MAC learned dynamically after passing through the Firewall and the Dot1q tag swapped to fabric Vlan 202

 

اهحالصإو ءاطخألا فاشكتسا

(ARP) ناونعلا ةقد

نيوانعلا ليلحت لوكوتورب اياضق لزعل ةماع تاوطخ

•زهاج IMET قفن نأ ديكأت
•ةقرولا نم نمضم ARP يقلت نم ققحتلل CGW ةلصو ىلع طاقتلالا
ةلصولا ىلع نيمضتلا لوصو ARP يأ رهظي مل اذإ

○CGW و Leaf نم لك ىلع زهاج IMET قفن نأ نم ققحت

○هلاسرإو ARP ديكأتل ةيفرطلا تالصولا ىلع طاقتلالا نيمضت متي

○اهحالصإو طيسولا راسملا ءاطخأ فاشكتسأ

•

VRF ARP لودج يف اجمربم سيل نكلو دودحلا ىلع IMET قفن طاقتلا ىلإ ARP لصو اذإ
 اهحالصإو CoPP/(CPU) ةيزكرملا ةجلاعملا ةدحو نيمضت راسم ءاطخأ فاشكتسأ
CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ ARP هيجوت ديكأتل

○

○ليمعلا تامولعم / IP ناونع ةحص ديكأت

○ARP ةيلمع ىلع رثؤي دق ام ةفرعمل VRF يف ARP ءاطخأ حيحصت

•

•ةفيضملا ةزهجألا ىلع مدقألا MAC / ةيلاتلا ةوطخلاك CGW MAC تيبثت نم ققحت
•يقيقحلا فيضملا MACs عم ARP تالخدم الك هب CGW نأ ديكأت
•رورملا ةكرح نم عونلا اذهب حمسي ةيامحلا رادج جهن نأ نم ققحتلا



!ءاطخألا حيحصت نيكمت دنع ارذح نك :ريذحت

تاناضيفلا عمق ليطعت نم دكأت

 
<#root>

Leaf-01#

show run | sec l2vpn 

l2vpn evpn 

 replication-type static 

 flooding-suppression address-resolution disable <-- This CLI prevents a VTEP from trying to unicast other VTEPs based on its EVPN table 

 

 01-ةقرو ىلإ ARP بلط ثب متي ال ،01-ةقرو نم فيضمل ARP 02-ةقرو نم فيضم لحي امدنع
ةرشابم



ARP قفن رم كلذ نم الدب BUM ىلع جمربملا ديحولا Leaf-02 هاجتاب CGW•
•هب صاخلا MAC مادختساب دري كلذ نم الدبو ،Leaf-01 ىلإ اذه هيجوت ةداعإب CGW موقي ال
• فيضملا نيب ىلإ هجوي كلذ دعب CGW ىلإ تلقن نوكي نأ لاصتإ لك ببسي اذه
•اهسفن ةيلحملا ةيعرفلا ةكبشلا ىلع نوكت امدنع ىتح ،مزحلا هيجوتب CGW موقي

 اذه يف ةحضوملا ARP ليلحت ةيلمع قفدت راهظإ يف ةدعاسملا وه ططخملا اذه نم ضرغلا
 .مسقلا

يجسفنبلا نوللاب ARP بلط ضرع متي

•01-فيل جراخ hos 10.1.202.10 لا نم ناونع mac لا لحي نأ بلط ARP لا
•01-ةقرو ىلإ لصي الو ،CGW دنع يهتني يجسفنبلا طخلا نأ ظحال

رضخألا نوللاب ARP در ضرع متي

• VLAN 202 ل CGW SVI ب صاخلا MAC ىلع درلا يوتحي
•يقيقحلا فيضملا نم سيلو ،CGW نم يتأي رضخألا طخلا نأ ظحال



 تانايبلا رورم ةكرح لاسرإ نمضتي مل لاصتالا اذه نأ ىلإ ءارمحلا X ريشت :ةظحالم
.Leaf-01 ىلإ

صاخ فيضم لك ىلع (ARP) نيوانعلا ليلحت لوكوتورب تالاخدإ ةبقارم

 
<#root>

Leaf02-HOST#

sh ip arp 10.1.202.10

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  10.1.202.10             1 

0000.beef.cafe

  ARPA   Vlan202 

<-- MAC address for Leaf01 host is CGW MAC

 
Leaf01-HOST#



sh ip arp 10.1.202.11

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  10.1.202.11             7 

0000.beef.cafe

  ARPA   Vlan202 

<-- MAC address for Leaf02 host is CGW MAC

 

 طبر هجوي نأ CGW ل بولطم اذه .RT2 تائداب ملعت متي هنأ CGW ىلع ظحال

 
<#root>

CGW#

sh bgp l2vpn evpn route-type 2 0 0006.f617.eec4 *                      <-- Leaf02 actual MAC 

BGP routing table entry for [2][172.16.254.6:202][0][48][0006F617EEC4][0][*]/20, version 235458 
Paths: (1 available, best #1, 

table evi_202

) 
  Not advertised to any peer 
  Refresh Epoch 2 
  Local, imported path from [2][172.16.254.4:202][0][48][0006F617EEC4][0][*]/20 (global) 
    172.16.254.4 (metric 3) (via default) from 172.16.255.1 (172.16.255.1) 
      Origin incomplete, metric 0, localpref 100, valid, internal, best 
      EVPN ESI: 00000000000000000000, 

Label1 20201                         <-- correct segment identifier

      Extended Community: RT:65001:202 ENCAP:8 

EVPN E-Tree:flag:1

,label:0 

<-- prefix contains the Leaf flag indicating this is a normal host

 
      Originator: 172.16.255.4, Cluster list: 172.16.255.1 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Apr 9 2025 17:11:22 UTC 
 
CGW#

sh bgp l2vpn evpn route-type 2 0 0006.f601.cd44 *                      <-- Leaf01 actual MAC 

BGP routing table entry for [2][172.16.254.6:202][0][48][0006F601CD44][0][*]/20, version 235521 
Paths: (1 available, best #1, 

table evi_202)

  Not advertised to any peer 
  Refresh Epoch 2 
  Local, imported path from [2][172.16.254.3:202][0][48][0006F601CD44][0][*]/20 (global) 
    172.16.254.3 (metric 3) (via default) from 172.16.255.1 (172.16.255.1) 
      Origin incomplete, metric 0, localpref 100, valid, internal, best 
      EVPN ESI: 00000000000000000000, 



Label1 20201                         <-- correct segment identifier

      Extended Community: RT:65001:202 ENCAP:8 

EVPN E-Tree:flag:1

,label:0 

<-- prefix contains the Leaf flag indicating this is a normal host

 
      Originator: 172.16.255.3, Cluster list: 172.16.255.1 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Apr 9 2025 17:17:06 UTC 

 

 هاجتإلا يئانث لاصتالا ديكأتل تالصولا ىلع ARP لدابت طاقتلا

• ةينبلا تالصو ىلع (EPC) نمضملا مزحلا طاقتلا مادختسإ كنكمي
 اذإ CGW ىلع ةيلمعلا سفن ررك .01ةيفرطلا ةلصولا ىلع EPC ويرانيسلا اذه حضوي
 رمألا مزل

•

EPC نيوكت

 
<#root>

Leaf01#

monitor capture 1 interface range te 1/1/2 , te 1/1/4 both match any buffer size 100

 

<-- both Uplinks toward fabric included

 

 

طاقتلالا ةيلمع ءدب

 
<#root>

Leaf01#

monitor capture 1 start

 

 فيضملا نم لاصتالا رابتخإ نوكي ةلاحلا هذه يف) ARP بلط ليغشتل لاصتالا رابتخإ ءدب
Leaf01 10.1.201.10 فيضملا ىلإ Leaf02 10.1.201.11)

 
<#root>

Leaf01-HOST#

ping vrf red 10.1.201.11



 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.201.11, timeout is 2 seconds: 
...!! 
Success rate is 40 percent (2/5), round-trip min/avg/max = 1/1/1 ms 

 

ARP تاراطإ نم ققحتلاو طاقتلالا فاقيإ

 
<#root>

Leaf01#

mon cap 1 stop

 
 
F241.03.23-9300-Leaf01#

show mon cap 1 buff br | i ARP

 

11

 8.153510 00:06:f6:01:cd:42 -> ff:ff:ff:ff:ff:ff ARP 110 

Who has 10.1.201.11? Tell 10.1.201.10  <-- .10 requests .11 MAC (this is Frame 11)

 
12 8.154030 00:00:be:ef:ca:fe -> 00:06:f6:01:cd:42 ARP 110 10.1.201.11 

is at 00:00:be:ef:ca:fe    <-- CGW replies with its MAC

 

 

 مدختسأ ،ةمزحلا لوح تامولعملا نم ديزم ةيؤر ديرت تنك اذإ .ليصفتلاب طاقتلالا مزح ضرع
 EPC ب صاخلا ليصافتلا رايخ

•زاجيإلل ةفلتخم نكامأ يف عوطقم جتانلا اذه نأ ملعا

 
<#root>

Leaf01#

show mon cap 1 buffer detailed | beg Frame 11   <-- begin detail result from Frame 11 (ARP Request)

Frame 11: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 

Ethernet II, Src: 00:00:00:00:00:00 (00:00:00:00:00:00), Dst: 00:00:00:00:00:00 (00:00:00:00:00:00)     <-- Expected to see all zeros for outbound VxLAN encapped packet 

    Destination: 00:00:00:00:00:00 (00:00:00:00:00:00) 
        Address: 00:00:00:00:00:00 (00:00:00:00:00:00) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Source: 00:00:00:00:00:00 (00:00:00:00:00:00) 
        Address: 00:00:00:00:00:00 (00:00:00:00:00:00) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 



        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Type: IPv4 (0x0800) 

Internet Protocol Version 4, Src: 172.16.254.3, Dst: 172.16.254.6     <--- Outer tunnel IP header 

    Source: 172.16.254.3 
    Destination: 172.16.254.6 
User Datagram Protocol, Src Port: 65483, 

Dst Port: 4789  <-- VXLAN Dest port 

 
Virtual eXtensible Local Area Network 
    VXLAN Network Identifier 

(VNI): 20101                <-- Verify the VNI for the segment you are investigating 

    Reserved: 0 

Ethernet II, Src: 00:06:f6:01:cd:42 (00:06:f6:01:cd:42), Dst: ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:ff:ff)  <-- Start of inner payload info 

 

  Type: ARP (0x0806)

    Trailer: 000000000000000000000000000000000000 
Address Resolution Protocol (

request

) 

 <-- is an ARP request

 
    Hardware type: Ethernet (1) 
    Protocol type: IPv4 (0x0800) 
    Hardware size: 6 
    Protocol size: 4 
    Opcode: request (1) 
 

Sender MAC address: 00:06:f6:01:cd:42 (00:06:f6:01:cd:42)   <-- Sending host 

    Sender IP address: 10.1.201.10 

    Target MAC address: 00:00:00:00:00:00 (00:00:00:00:00:00)   <-- Trying to resolve MAC for host 

    Target IP address: 10.1.201.11

 

Frame 12:

 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 

<-- ARP reply

 
Ethernet II, 

Src: dc:77:4c:8a:6d:7f

 (dc:77:4c:8a:6d:7f), 

Dst: 68:2c:7b:f8:87:48

 (68:2c:7b:f8:87:48) 

<-- Underlay MACs

 



Internet Protocol Version 4, Src: 172.16.254.6, Dst: 172.16.254.3                                                    <-- From CGW loopback to Leaf01 loopback

User Datagram Protocol, Src Port: 65410, Dst Port: 4789 
Virtual eXtensible Local Area Network 
    VXLAN Network Identifier (VNI): 20101 
    Reserved: 0 
Ethernet II, 

Src: 00:00:be:ef:ca:fe

 (00:00:be:ef:ca:fe), 

Dst: 00:06:f6:01:cd:42

 (00:06:f6:01:cd:42) 

 <-- Start of payload

 
 

 Type: ARP

 (0x0806) 
    Trailer: 000000000000000000000000000000000000 
Address Resolution Protocol (

reply

) 

<-- is an ARP reply

 
    Hardware type: Ethernet (1) 
    Protocol type: IPv4 (0x0800) 
    Hardware size: 6 
    Protocol size: 4 
    Opcode: reply (2) 
 

 Sender MAC address: 00:00:be:ef:ca:fe (00:00:be:ef:ca:fe)   <-- Reply is that of the CGW MAC due to local proxy on SVI 

    Sender IP address: 10.1.201.11 
    Target MAC address: 00:06:f6:01:cd:42 (00:06:f6:01:cd:42) 
    Target IP address: 10.1.201.10 

 

CGW RT2 ةرابع ةئداب

ةدوقفم ةرابعلا ةئداب

 يف هملعت متي نأ بولطم MAC لا ،ايئزج ةلوزعملا ءازجألا ىلع قباسلا عرفلا يف ركذ امك
VLAN ةينبلا

 تقؤم نم لوطأ ةدمل ةرابعلل ل دعم رورم ةكرح نم ام كانه نإ رادصإ اذه يدبي نأ نكمي
 .MAC مداقت

•

• MAC دوجو ديكأت ىلإ ةجاحب تنأف ،ةدوقفم CGW ةباوب ةئداب تناك اذإ

 
<#root>



CGW#

show bgp l2vpn evpn route-type 2 0 0000.beef.cafe 10.1.202.1

% Network not in table <-- RT2 not generated on CGW

 

CGW#

show mac address-table address 0000.beef.cafe

          Mac Address Table 

------------------------------------------- 

 

Vlan    Mac Address       Type        Ports 

----    -----------       --------    ----- 

 201    0000.beef.cafe    STATIC      Vl201 

2021    0000.beef.cafe    STATIC      Vl2021 

<-- MAC is not learned in Fabric Vlan 202 

Total Mac Addresses for this criterion: 2 

 

ةجلاعملا ىلإ دقتفت ةرابعلا ةئداب

 ،كلذ عمو .تاقوألا عيمج يف رورم ةكرح كانه نوكي نأ لمتحملا نم جاتنإلا تاكبش مظعم يف
 :ةلكشملا حيحصتل ةيلاتلا تارايخلا دحأ مادختسإ كنكمي ،ةلكشملا هذه كيدل تناك اذإ

 نراق mac address table static 0000.beef.cafe vlan 202' لثم تباث MAC لاخدإ ةفاضإ
25GigE1/0/1'

•

 ركذت) .'<mac address-table aging-time <seconds' مادختساب MAC مداقت تقؤم ةدايزب مق
(تباثلا MAC رايخ لضفي كلذل ،MAC نيوانع لكل مداقتلا تقو نم ديزي اذه نأ

•

ةدوقفم DEF GW ةمس

 .ةمسلا هذه ةفاضإل ةيفاضإلا تانيوكتلا نم ددع كانه ايئزج ةلوزعملا عطاقملا عم

ةدوقفم GW DEF ةمس ةجلاعم

:ليصافتلا هذه ديكأت

•ثدحأ رادصإ وأ 17.12.1 رادصإلا لغشت تنأ
•ليكشتلا يف رضاح CLI (زاهج بقعت) ISF لا
 ىلع راسملا ةطيرخ قيبطت متيو اهطبضو راسملا ةطيرخ قباطت رماوأ نيوكت متي
 BGP ناريج

•

 ةئدابلا نع نالعإلا ةداعإل BGP حسم كيلع بجي) BGP تانالعإ ثيدحتب تمق دقل
ةديدجلا ةمسلا مادختساب

•

يكلساللا لاوجتلا

 لك يف لاوجتلا ةدايز بجيو رركتم لكشب BGP ثيدحت ىلإ رركتملا لاوجتلا يدؤي نأ نكمي
RT2 ثيدحت لسريو MAC زاهجل هكالتما نع لوحملا نلعي نأ لبق ةينمز ةرتف

•.فلتخم حاتفم ىلع نوكي نأ APs نيتطقن نيب فيضم لقتني امدنع ثدحي اذهو



•ةيناث 180 لكل 5 وه لوجتلل يضارتفالا دحلا

 
<#root>

Leaf01#

sh run | sec l2vpn

l2vpn evpn 
 replication-type static 
 flooding-suppression address-resolution disable 

 ip duplication limit 10 time 180           <--- You can adjust this default in the global l2vpn section 

 mac duplication limit 10 time 180

 
Leaf01#

sh l2vpn evpn summary

L2VPN EVPN 
  EVPN Instances (excluding point-to-point): 4 
    VLAN Based:   4 
  Vlans: 4 
  BGP: ASN 65001, address-family l2vpn evpn configured 
  Router ID: 172.16.254.3 
  Global Replication Type: Static 
  ARP/ND Flooding Suppression: Disabled 
  Connectivity to Core: UP 

  MAC Duplication: seconds 180 limit 10 

  MAC Addresses: 13 
    Local:     6 
    Remote:    7 

    Duplicate: 0 

  IP Duplication: seconds 180 limit 10 

  IP Addresses: 7 
    Local:     4 
    Remote:    3 

    Duplicate: 0 

<...snip...>

 

TAC ل عيمجتلا رماوأ

 بلطب اهقاحلإو ةحضوملا رماوألا ةمئاق عيمجت ىجري ،كتلكشم ليلدلا اذه لحي مل لاح يف
.كب صاخلا TAC ةمدخ

اهعيمجت بولطملا تامولعملل ىندألا دحلا

(دادرتسالا/ليمحتلا ةداعإ ءارجإ لبق تانايبلا عمجل دودحم تقو)



• Tech EVPN راهظإ
show tech•
show tech sif•

اهعمج متي ةيليصفت تامولعم

(لضفم اذهف ،الامتكا رثكأ تانايب عمجل تقو كانه ناك اذإ)

show tech •

show tech evpn•

show tech platform evpn_vxlan switch <number>•

•ينفلا يساسألا ماظنلا راهظإ

•ةينقتلا دراوملا راهظإ

show tech sif•

•ISIS ةشاش

show tech bgp•

•لكلا ضرعلا زاهج ثدح عبتتب صاخلا EVPN ثدح راهظإ

•لكلا ضرعلا زاهج ثدح عبتتب صاخلا EVPN أطخ راهظإ

•يساسألا ماظنلا جمارب عبتت فيشرأ بلط

ةلص تاذ تامولعم

•Catalyst 9000 Series Switches تالوحم ىلع BGP EVPN هيجوت ةسايس ذيفنت
•(ابيرق رفوتيس) DHCP ل 2 ةقبطلا ليحرت

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


