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ةمدقملا

.Meraki زاهج يف ريخألا 802.1X لشف هيبنت لح ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●يساسألا Meraki جمانربب ددحملا (SDWAN) ةعساولا ةقطنملا ةكبش لح مهف

●RADIUS ةقداصمو ةيساسألا لوصولا ةسايس مهف

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةلكشملا

.يئاهنلا مدختسملا ةقداصمل AAA RADIUS مداخ ةسايس نيوكت Meraki ةزهجأ مدختست

؟Meraki ةزهجأ يف RADIUS رابتخإ وه ام

متي يتلا ةيرودلا لوصولا بلط لئاسر تناك اذإ ،هنأ ريخألا 802.1X لشف هيبنت رهظأ
مادختسإ كيلع بجيف ،لوصولل ةلباق ريغ اهنيوكت مت يتلا RADIUS مداوخ ىلإ اهلاسرإ
.ناوث 10 اهردق ةلهم ةرتف

مت يتلا RADIUS مداوخ ىلإ يرود لكشب لوصولا بلط لئاسر لاسرإب Meraki ةزهجأ موقت
مداوخ ىلإ لوصولا ةيناكمإ نامضل identity meraki_8021x_test مدختست يتلاو اهنيوكت
RADIUS. مداخ بجتسي مل اذإو ناوث 10 اهردق ةلهم ىلع هذه لوصولا تابلط يوتحت RADIUS
802.1X لشف ثدح" هيبنتلا ةلاسر بلطيو RADIUS مداوخ ىلإ لوصولا رذعتي هنأ ربتعيف
:زاهجلا ىلع رهظي يذلا هيبنتلل ةشاشلا ةطقل ىلإ عجرا ."ارخؤم

-access) ةيعرش RADIUS ةباجتسإ يأ ىقلتي Meraki زاهج ناك اذإ احجان رابتخالا دعي
accept/reject/challenge) مداخلا نم.

ىلع ةدحاو ةرم ةدقع لك ىلع RADIUS مداوخ عيمج ليغشت متي ،RADIUS رابتخإ نيكمت عم
،ةنيعم ةدقعل RADIUS رابتخإ لشف اذإ .رابتخالا ةجيتن نع رظنلا ضغب ةعاس 24 لكل لقألا
ىلع ةمالع عضوب قحال ريرمت موقي .ررمت ةجيتن رهظت ىتح ةعاس لك ىرخأ ةرم ربتخي هنإف
.ةعاس 24 رمتست يتلا رابتخالا ةرود ىلإ عوجرلاو ،هيبنتلا ةلازإو ،مداخلا ىلإ لوصولا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

:دادعإلا فصي طيسب ططخم ططخم ططخم ططخم ططخم يلي اميف



اهحالصإو ءاطخألا فاشكتساو ةحصلا نم ققحتلا

802.1x ةئيهت

جتنم زارط ىلع دمتعي يذلا حضوملا راسملا يف RADIUS 802.1X نيوكت ىلع روثعلا نكمي
Meraki.

(يكلساللا وأ لوصولا ذفانمل امإ أيهم) MX-Security زاهج .1

لوصولا ذفانمل
(VLANs) ةيرهاظلا ةيلحملا تاكبشلاو ةنونعلا < SD-WAN ةكبشو نامألا

●

يكلساللا لاصتالل
ةيكلساللا تادادعإلا < SD-WAN ةينقتو نامألا

●

:(SSID) ةمدخلا ةعومجم فرعم ساسأ ىلع اهنيكمت متي) MR لوصو طاقن .2
لوصولا يف مكحتلا < يكلسال



MS تالوحملا .3
لوصولا تاسايس < ليدبت

802.1X نيوكتلا نم ققحتلا رابتخإ

مداوخ < لوصولا تاسايس < لوحملا<ةكبشلا بلاق < Meraki تامولعم ةحول
RADIUS> رابتخإ

●

مداوخ < لوصولا يف مكحتلا < يكلسال < ةكبشلا بلاق < Meraki تامولعم ةحول
RADIUS > رابتخإ

●



مداخ ليصوت يف لوصولا طاقن عيمج لشف ببسب رابتخالا ةجيتن ةظحالم مت اذإ .1
RADIUS، لوصولا بلط طاقسإ ناكم نم ققحتلا كمزلي.

عجرا .لوصولا بلط قفدت نم ققحتلاو ةلصولا ذفنم ىلع ةمزحلا طاقتلا ليغشتب مق .2
.در يأ ىلع بلطلا لصحي ال - ةمزحلا طاقتلا ىلإ لوصولاب ةصاخلا ةشاشلا ةطقل ىلإ

ريغ دامتعا تانايبك اهيلع درلا متي رابتخإ ةجيتن فاشتكا مت اذإ .3
.ةايحلا ديق ىلع RADIUS مداخ نأ ينعي اذهف ،در/در/ضفر/ضفر/لوبق/ةحيحص



عجرا .لوصولا بلط قفدت نم ققحتلاو ةلصولا ذفنم ىلع ةمزحلا طاقتلا ليغشتب مق .4
.در ىلع بلطلا لصح - ةمزحلا طاقتلا ىلإ لوصولاب ةصاخلا ةشاشلا ةطقل ىلإ

    
 



لوصولا جهن نيوكت نم ققحتلا

IP ناونع نمضتتو ةحيحص لوصولا جهن يف ةروكذملا ةملعملا نم ققحتلا ىلإ ةجاحلا .1
.يرسلا حاتفملاو ذفنملا مقرو فيضملل

يف ةمدختسم ريغ وأ ةفئاز اهنيوكت مت يتلا RADIUS مداخب ةصاخلا IP نيوانع نوكت .2
،هب ظافتحالا ديرت تنك اذإ .لوصولا جهن ةلازإب ىصوي .مدختسم ريغ لوصولا جهن وأ جاتنإلا
.RADIUS رابتخإ دادعإ ليطعت كنكمي

  



ةلص تاذ تامولعم

https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-
_Recent_802.1X_Failure

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

ةظحالم

مدختسملا مساو LAN IP مادختساب Meraki ةزهجأ عالطتساب RADIUS مداوخ موقت امدنع
Meraki MAC ناونع Meraki تامولعم ةحول تمدختسأ ،"meraki_8021x_test" يضارتفالا
.ردصمك

●

●.2021 ربوتكأ ذنم تاهيبنتلا هذه ةيؤر ةيناكمإ Meraki ترفو دقو

https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


