
 هب ةبلاطملاو لقتسملا Nexus نيوكت
Intersight لاصتال

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

لاصتالا دئاوف

QuickStart ويديف

NXOS زاهجب ايودي ةبلاطملا

لاصتالا نم ققحتلا

OpenSSL ليمع مادختساب TLS نم ققحتلا

HTTPS ىلإ لوصولا ةيناكمإ نم ققحتلا

نيوكتلا

withinintersight.com زاهجلاب ةبلاطملا

Nexus زاهج ىلع

Intersight ةباوب ىلع

 بيولا عقوم لخاد ةلقتسملا Nexus ةزهجأ نم ديدعلا ىلإ دحاوب ةبلاطملا كنكمي
intersight.com جمانرب مادختساب Ansible®

(ansible.netcommon.httpapi مادختسإ ةلاح يف طقف همادختسإ متي) Nexus NXAPI نيوكت

Intersight تاقيبطتلا ةجمرب ةهجاو حيتافم ءاشنإ

لماي.ردروب ليبيسنأ :لاثم

playbook.yamlExecution :لاثم

ةحصلا نم ققحتلا

Nexus Switch لوحملا ىلع

M(4a)10.3 لبق تارادصإلا

M(4a)10.3 ب أدبت يتلا تارادصإلا

لباق ريغ

ةزهجألا لصوم ليطعت

ةمدقملا

 هتبلاطمو لقتسملا Nexus (تالوحم) لوحم نيكمتل ةبولطملا تاوطخلا دنتسملا اذه فصي
.نسحملا Cisco TAC معد ىلع لوصحلل Intersight يف



ةيساسألا تابلطتملا

 ليغشتلا ماظنب ةبلاطملل صيخرت مزلي الو ،Intersight.com ىلع باسح كيدل نوكي نأ بجي
NX-OS® نم Cisco. باسح ءاشنإ مزلي ناك اذإ Intersight باسحلا ءاشنإ عجارف ،ديدج.

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

:ةيلاتلا دويقلاو تاداشرإلا ىلع NXDC يوتحت ،لقتسملا Nexus لوحم ىلع

•ثدحأ رادصإ وأ F(3)10.2 رادصإلا لغشي Cisco NX-OS نوكي نأ بجي
•(VRF) حيحصلا هيجوتلا ةداعإو يرهاظلا هيجوتلا تحت DNS نيوكت بجي
svc.intersight.com تالاصتاب حامسلاو لحلا بجي HTTPS اذه نم ققحتلا نكمي .443 ذفنملا ىلع اهؤدب مت يتلا ةرداصلا 

.(ICMP) تنرتنإلاب مكحتلا لئاسر لوكوتورب تابلط لهاجت متي .هوشتلاو openssl عم

•

•  Nexus Switch نيوكت يف ليكولا نيوكت نكمي ،svc.intersight.comىلإ HTTPS ب لاصتالل ليكول ةجاح كانه ناك اذإ

Device Connector (NXDC). نيوكت ىلإ عجرا ،ليكولا نيوكت ىلع لوصحلل NXDC.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

http://Intersight.com
https://us-east-1.intersight.com/help/saas/getting_started/create_cisco_intersight_account#create_an_account
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/unicast-routing-configuration/cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide/m_configuring_dns.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-nxdc.html#task_tkd_rhn_rsb
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-nxdc.html#task_tkd_rhn_rsb


•• Cisco Nexus N9K-C93240YC-FX2

• Cisco NX-OS 10.3(4a)M

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

.رمأ

ةيساسأ تامولعم

Cisco Intersight ةينبلل ىرخأ تادحو ةفاضإل ةلباق ةيرايتخإ تايناكمإ نم نوكتي ةكبشلا تايلمعل يساسأ ماظن نع ةرابع 

 نم ديزم ىلع لوصحلل Intersight ىلع ةماع ةرظن ةرايزب مق .Kubernetes تامدخو لمعلا لمح نيسحتو ةمدقتملا ةيساسألا

.تامولعملا

 نم NX-OS ةروص يف اهنيمضت متي يتلا (NXDC) ةكبشلا يف مكحتلا ةدحو لالخ نم Intersight ةهجاوب ةزهجألا ليصوت متي

Cisco (3)10.2 رادصإلا نم اءدب .ماظن لكلF نم Cisco NX-OS، ةزهجألل ةنمآ ةقيرط رفوت يتلا "ةزهجألا لصوم" ةزيم معد متي 

.نمآ تنرتنإ لاصتا مادختساب ،Cisco Intersight ةباوب نم مكحتلا تاميلعت مالتساو تامولعملا لاسرإل ةلصتملا

لاصتالا دئاوف

:Cisco نم NX-OS ىلإ ةدنتسملا ةيساسألا ةمظنألل ايازملاو تازيملا هذه Intersight لاصتا رفوي

• (ةحوتفم TAC ةمدخ تابلطل RPR) ةعرسب تالكشملا لح show tech-support detailsتابلطل يئاقلتلا عيمجتلا

• show tech-support details بلطلا دنع دعب نع تانايبلا عيمجت

•  :يلي ام ةيلبقتسملا تازيملا نمضتتو
 

 
 

○ةزهجألا لشف وأ دعب نع سايقلا ىلإ ادانتسا TAC SRs ةيقابتسالا ةينفلا ةدعاسملا زكرم حتف

 
 

○ديزملاو ةيدرفلا ضرعلا رماوأل بلطلا دنع دعب نع عيمجتلا

 
 

 

QuickStart ويديف

NXOS زاهجب ايودي ةبلاطملا

لاصتالا نم ققحتلا

https://us-east-1.intersight.com/help/saas/getting_started/overview#introduction
https://us-east-1.intersight.com/help/saas/getting_started/overview#introduction
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_descriptions/docs/cisco-success-tracks.pdf


 

 
 
 

.(ICMP مزح طاقسإ متي) لاصتالا رابتخإ تاباجتسا عنم متي :ةظحالم

 
 

 VRF (ip netns exec يف curlرماوألاو opensslليغشتلا نيكمتب ىصوي ،HTTPS لاصتاو (TLS) لقنلا ةقبط نامأ نم ققحتلل

<VRF>) بولطملا.

 

! Enable bash 

 

config terminal ; feature bash ; end 

 

! Verify TLS 

 

run bash ip netns exec management openssl s_client -connect svc.intersight.com:443 



 

! Verify https 

 

run bash ip netns exec management curl -v -I -L -k https://svc.intersight.com:443 

 

run bash ip netns exec management curl -v -I -L -k https://svc.intersight.com:443  --proxy [protocol://]host[:port] 

 

 

OpenSSL ليمع مادختساب TLS نم ققحتلا

 ةعقوملا ةماعلا ةداهشلا دادرتساب مق ،حاجنلا دنع .svc.intersight.com:443 ب TLS لاصتا نم ققحتلا كنكمي ،OpenSSL مادختساب

.قدصملا عجرملا ةلسلس ضرعأو مداخلا ةطساوب

 

 
 
 

 <ip netns exec <VRF يف بوغرملا تلدبتسا  .VRF ةرادإ يف رمألا openssl s_client ذيفنتب يلاتلا لاثملا موقي :ةظحالم

.ءانبلا

https://svc.intersight.com:443
https://svc.intersight.com:443


 
           
 

 

Switch# run bash ip netns exec management openssl s_client -connect svc.intersight.com:443 CONNECTED(00000004) depth=2 C = US, O = Amazon, CN = Amazon Root CA 1 verify return:1 depth=1 C = US, O = Amazon, CN = Amazon RSA 2048 M01 verify return:1 depth=0 CN = us-east-1.intersight.com verify return:1 --- Certificate chain 0 s:CN = us-east-1.intersight.com i:C = US, O = Amazon, CN = Amazon RSA 2048 M01 1 s:C = US, O = Amazon, CN = Amazon RSA 2048 M01 i:C = US, O = Amazon, CN = Amazon Root CA 1 2 s:C = US, O = Amazon, CN = Amazon Root CA 1 i:C = US, ST = Arizona, L = Scottsdale, O = "Starfield Technologies, Inc.", CN = Starfield Services Root Certificate Authority - G2 3 s:C = US, ST = Arizona, L = Scottsdale, O = "Starfield Technologies, Inc.", CN = Starfield Services Root Certificate Authority - G2 i:C = US, O = "Starfield Technologies, Inc.", OU = Starfield Class 2 Certification Authority --- Server certificate -----BEGIN CERTIFICATE----- MIIGfzCCBWegAwIBAgIQD859tBjpT+QUyVOXqkG2pzANBgkqhkiG9w0BAQsFADA8 MoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0Kg UlNBIDIwNDggTTAxMB4XDTIzMDQwNTAwMDAwMFoXDTI0MDUwMzIzNTk1OVowIzEh MB8GA1UEAxMYdXMtZWFzdC0xLmludGVyc2lnaHQuY29tMIIBIjANBgkqhkiG9w0B AoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0Kn BDM+MCNnvmgNDlGnU6/t1jOC780QpKXr2ksbGC0FzHfMvNjEk9kMCUe179dummrs pOOFzvIrJGqYvkIXT5WLtiU9aP3+VSEWQO1kTeDHoDfLLJLON42cKjskYt0jCTwE poKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0KI elf3tYBhuQK3y4DoSqg1/gptnUOlNwSqMu4zXjI7neGyHnzjsPUyI8qilXbPS9tV KoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0Kw HwYDVR0jBBgwFoAUgbgOY4qJEhjl+js7UJWf5uWQE4UwHQYDVR0OBBYEFM7X7s7c NoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0Kp Z2h0LmNvbYIac3ZjLXN0YXRpYzEuaW50ZXJzaWdodC5jb22CGioudXMtZWFzdC0x LoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0K1 Y3MtY29ubmVjdC5jb22CE3N2Yy51Y3MtY29ubmVjdC5jb22CDmludGVyc2lnaHQu Y29tghJzdmMuaW50ZXJzaWdodC5jb20wDgYDVR0PAQH/BAQDAgWgMB0GA1UdJQQW MBQGCCsGAQUFBwMBBggrBgEFBQcDAjA7BgNVHR8ENDAyMDCgLqAshipodHRwOi8v YoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0KI BgZngQwBAgEwdQYIKwYBBQUHAQEEaTBnMC0GCCsGAQUFBzABhiFodHRwOi8vb2Nz coKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0Ku cjJtMDEuYW1hem9udHJ1c3QuY29tL3IybTAxLmNlcjAMBgNVHRMBAf8EAjAAMIIB fgYKKwYBBAHWeQIEAgSCAW4EggFqAWgAdwDuzdBk1dsazsVct520zROiModGfLzs 3oKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0K5 CSFqTpBjlOdOLQ4YuQIhAO10VDrLJMM+9EtOwmZd8Q1MRHJlOlr2VWmOTF6GGkCV AHUAc9meiRtMlnigIH1HneayxhzQUV5xGSqMa4AQesF3crUAAAGHUp9iOwAABAMA RjBEAiAFPPLvt7TN7mTRnQZ+FZLGR/G04KQqSjYuszDNPArT3wIgf/sQbQqNjCk7 joFUuL9cEPYfNm7n1nZIFIRAK6UqwG0AdgBIsONr2qZHNA/lagL6nTDrHFIBy1bd LoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0K8 MXtts5t/C5lYw5peGAIgK0eFmxTptEfMkBZti39vepUxb5meDvKaZdtXVvFpkCMw DQYJKoZIhvcNAQELBQADggEBANl6HKZ9P6AIufr7qdNCcW+DXClY6dqX1KN0sCh+ UoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0KM z5R1VV+81gN2HHiuUsEOFwHDbbhiGBJiJteFm0blpruKHennx8HQYfC7bup4N5JH YoKXXrXrkESkWgbQadlEo3H545Zsix+mu83r7Gmv5L3+WFKzfUmLgeB2+z1Dk0Kb LKFl6c+EN0Y76YaCV8doujG3qD/bO9VDx7dhvbSEECYuzbYyPDGnb7Drmhny0Eki smLUZ3TVcCvPc+1dE/jrbBzPeIY7jGr8eL7masFCuZZn2lM= -----END CERTIFICATE----- subject=CN = us-east-1.intersight.com issuer=C = US, O = Amazon, CN = Amazon RSA 2048 M01 --- No client certificate CA names sent Peer signing digest: SHA256 Peer signature type: RSA Server Temp Key: ECDH, P-256, 256 bits --- SSL handshake has read 5754 bytes and written 442 bytes Verification: OK --- New, TLSv1.2, Cipher is ECDHE-RSA-AES128-GCM-SHA256 Server public key is 2048 bit Secure Renegotiation IS supported Compression: NONE Expansion: NONE No ALPN negotiated SSL-Session: Protocol : TLSv1.2 Cipher : ECDHE-RSA-AES128-GCM-SHA256 Session-ID: 66D0B69FAA7EB69FAA7EC54C9764966ED9A1289650B69FAA7EB69FAA7E9A5FD5ADE Session-ID-ctx: Master-Key: B69FAA7E45891555D83DFCAEB69FAA7EB69FAA7EA3A99E7689ACFB69FAA7EAD7FD93DB69FAA7EB1AF821 PSK identity: None PSK identity hint: None SRP username: None TLS session ticket lifetime hint: 86400 (seconds) TLS session ticket: 0000 - 36 12 b2 36 b3 53 07 29-54 ac 56 f0 06 83 4f b1 6..6.S.)T.V...O. 0010 - 49 35 51 40 22 07 bd 7e-59 d7 7e 44 29 ff c6 2a I5Q@"..~Y.~D)..* 0020 - ec bc 11 e1 d3 5d 69 e8-7a d2 f1 c2 08 f6 5b 8f .....]i.z.....[. 0030 - 2c 5b 5e 50 e3 e2 8f e7-c4 44 8f e4 6d 45 d2 64 ,[^P.....D..mE.d 0040 - 93 98 f5 e8 b0 f7 1d 00-26 4b 88 ea 2d 7d 42 58 ........&K..-}BX 0050 - 05 9f 71 3a fe ac f0 15-a5 5c 1d 74 74 bf 32 1b ..q:.....\.tt.2. 0060 - d8 a8 23 84 08 cc f9 3e-54 ..#....>T Start Time: 1707515659 Timeout : 7200 (sec) Verify return code: 0 (ok) Extended master secret: yes --- 

 

HTTPS ىلإ لوصولا ةيناكمإ نم ققحتلا

.(ال مأ امدختسم ليكولا ناك اذإ ام ضرعي) v verbose flag- عم curl رمألا مدختسأ ،HTTPS لاصتا نم ققحتلل

 

 
 
 

-- وأ proxy [protocol://]host[:port]-- تارايخلا ةفاضإ كنكمي ،هليطعت وأ ليكو نيكمت ريثأت نم ققحتلل :ةظحالم
noproxy [protocol://]host[:port].



 
           
 

.ةرادإ VRF ل ip netns exec management ،الثم ،بوغرملا VRF لا يف دودح ذفني نأ <ip netns exec <VRFءانبلا تلمعتسا

 

run bash ip netns exec management curl -v -I -L -k https://svc.intersight.com:443 

 

run bash ip netns exec management curl -v -I -L -k https://svc.intersight.com:443  --proxy [protocol://]host[:port] 

 

 
  

 

        <#root> 

# 

 

run bash ip netns exec management curl -v -I -L -X POST https://svc.intersight.com:443 --proxy http://proxy.esl.cisco.com:80

 

 
Trying 10.201.255.40:80... 
* 

 

Connected to proxy.esl.cisco.com (10.201.255.40) port 80 

 

* CONNECT tunnel: HTTP/1.1 negotiated 
* allocate connect buffer 
* Establish HTTP proxy tunnel to svc.intersight.com:443 
> CONNECT svc.intersight.com:443 HTTP/1.1 
> Host: svc.intersight.com:443 
> User-Agent: curl/8.4.0 
> Proxy-Connection: Keep-Alive 
> 

 

< HTTP/1.1 200 Connection established 

 

https://svc.intersight.com:443
https://svc.intersight.com:443


HTTP/1.1 200 Connection established 
< snip > 

 

  

نيوكتلا

intersight.com لخاد دوجوملا زاهجلاب ةبلاطملا

.ةروكذملا تاوطخلاب مق ،"ويفرتنإ" يف ديدج فدهب ةبلاطملا لجأ نمو

Nexus زاهج ىلع

. show system device-connector claim-info Cisco NX-OSرمألا رادصإب مق

 

 



 
 

"show intersight claim-info" رمألا مدختسأ ،NX-OS 10.3(4a) لبق تارادصإلل ةبسنلاب :ةظحالم

 
 

  

 
 
 

:هذه Intersight ةبلاطم لوقحل ةبلاطم تامولعم طئارخ ءاشنإب Nexus ماق :ةظحالم

 
 

Intersight ةبلاطم فرعم = يلسلستلا مقرلا

 
 

 Intersight ةبلاطم زمر = زاهجلا فرعم نامأ زمر



 
 

 

# show system device-connector claim-info SerialNumber: FDO23021ZUJ SecurityToken: 9FFD4FA94DCD Duration: 599 Message: Claim state: Not Claimed

 

.يناوثلاب انه اهنع غالبإلا مت يتلا ةدملا

Intersight ةباوب ىلع

.زاهجلا ينف وأ زاهجلا لوؤسم وأ باسحلا لوؤسم تازايتما عم Intersight جمانرب ىلإ لوخدلا ليجستب مق ،قئاقد 10 لالخ .1

.ماظنلا رتخأ ،ةمدخلا ددحم ةلدسنملا ةمئاقلا نم .2

.ADMIN > Targets > Claim a New Target ىلإ لقتنا .3



.ةروصلا يف حضوم وه امك ديدج فدهب ةبلاطملا قوف رقنا .3.1

.ءدب ىلع رقنا .هب ةبلاطملا ديرت يذلا (ةكبشلا ،لاثملا ليبس ىلع) فدهلا عونلا رتخاو ةبلاطملل رفوتم رتخأ .4



.ةبلاطملا ةيلمع لامكإل ةبلاطم قوف رقناو ةبولطملا ليصافتلا لخدأ .5



 

 
 
 

.زاهجلا فرعم وه لوحملل يلسلستلا مقرلاو ةبلاطملا زمرك لوحملا ىلع نامألل زيمملا زمرلا مادختسإ متي :ةظحالم

 
 



  

 
 
 

 ةداعإ ماظنلا كنم بلطي وأ كلذ لبق ةبلاطملا لامكإ كيلع بجي .نامألل زيمملا زمرلا ةيحالص يهتنت :ةظحالم
.ةبلاطم ءاشنإ

 
 



®Ansible مادختساب intersight.com لخاد ةلقتسملا Nexus ةزهجأ نم ديدعلا ىلإ دحاوب ةبلاطملا كنكمي

.ضرعلل لباق ريغ ليغشت باتك ليغشت نكمي ،Nexus ةزهجأ نم ديدعلا ىلإ دحاوب ةبلاطملا لجأ نم

• .https://github.com/datacenter/ansible-intersight-nxos نم ءافخلا يف نيعقاولا ليغشتلا باتكو درجلا خاسنتسإ نكمي

•  ىلإ رمأ تلسرأ ansible.netcommon.network_cli in order to ىلإ عونلا ansible_connectionتتبث ،Ansible inventory.yaml يف
.NXAPI لالخ نم لاصتالاب حامسلل ansible.netcommon.httpapi ىلإ اذه رييغت نكمي .حاتفم nexus لا

•  intersight.com باسح نم هؤاشنإ نكمي يذلاو ،API حاتفم Intersight ةياهن ةطقنب لمتحملا ريغ لاصتالا بلطتي
.كب صاخلا

(ansible.netcommon.httpapi مدختسي ناك اذإ طقف مدختسم) Nexus NXAPI نيوكت

 

 
 

https://www.intersight.com/
https://github.com/datacenter/ansible-intersight-nxos


 

 الأ Ansible ىلع بجيو (HTTP(s)_PROXY) ماظنلا ىوتسم ىلع ليكو نيوكت اهيف متي يتلا ةلاحلا يف :ةظحالم
 ansible_httpapi_use_proxy: False اهنييعت لضفملا نم ،Nexus NXAPI ةياهن ةطقنب لاصتالل اليكو مدختسي

.(حيحص وه يضارتفالا)

 
           
 

 

# configure terminal # cfeature nxapi # nxapi port 80 # no nxapi https port 443 # end # show nxapi nxapi enabled NXAPI timeout 10 NXAPI cmd timeout 300 HTTP Listen on port 80 HTTPS Listen on port 443 Certificate Information: Issuer: issuer=C = US, ST = CA, L = San Jose, O = Cisco Systems Inc., OU = dcnxos, CN = nxos Expires: Feb 10 22:30:38 2024 GMT 

 

 ،يلاتلا لاثملا يف .show clock لاسرإ ةلواحم كنكمي ،NXAPI ةياهن ةطقنب HTTP لاصتا نم لقتسم لكشب ققحتلل

 ىلإ ادانتسا ءالمعلا ةقداصمل NXAPI مداخ نيوكت نكمي امك .ةيساسألا ةقداصملا مادختساب ليمعلا لوحملا قداصي

.X.509 مدختسم ةداهش

 

 



 
 

 ،لاثملا اذه يف .64ساسألل username:password ريفشت نم ةيساسألا ةقداصملا ةئزجت ىلع لوصحلا متي :ةظحالم
.admin:cisco!123 base64 encoding YWRtaW46Y2lzY28hMTIz نوكي

 
           
 

 

curl -v --noproxy '*' \ --location 'http://10.1.1.3:80/ins' \ --header 'Content-Type: application/json' \ --header 'Authorization: Basic YWRtaW46Y2lzY28hMTIz' \ --data '{ "ins_api": { "version": "1.0", "type": "cli_show", "chunk": "0", "sid": "sid", "input": "show clock", "output_format": "json" } }' 

 

:لخادتملا لعفلا در

 

* Trying 10.1.1.3... * TCP_NODELAY set * Connected to 10.1.1.3 (10.1.1.3) port 80 (#0) > POST /ins HTTP/1.1 > Host: 10.1.1.3 > User-Agent: curl/7.61.1 > Accept: */* > Content-Type: application/json > Authorization: Basic YWRtaW56Y2lzY28hBNIz > Content-Length: 297 > * upload completely sent off: 297 out of 297 bytes < HTTP/1.1 200 OK < Server: nginx/1.19.6 < Date: Fri, 09 Feb 2024 23:17:10 GMT < Content-Type: text/json; charset=UTF-8 < Transfer-Encoding: chunked < Connection: keep-alive < Set-Cookie: nxapi_auth=dzqnf:xRYwR0l1Tra64VfOMVuD4oI4=; Secure; HttpOnly; < anticsrf: /i3vzCvxhOr4w2IrKP+umbDnzHQ= < Strict-Transport-Security: max-age=31536000; includeSubDomains < X-Frame-Options: SAMEORIGIN < X-Content-Type-Options: nosniff < Content-Security-Policy: block-all-mixed-content; base-uri 'self'; default-src 'self'; script-src 'self' 'nonce-zHx12KP1tervan1s6lrFQz7N6PF0rh'; style-src 'self' 'nonce-zHx12KP1tervan1s6lrFQz7N6P40rh'; img-src 'self'; connect-src 'self'; font-src 'self'; object-src 'self'; media-src 'self'; form-action 'self'; frame-ancestors 'self'; < { "ins_api": { "type": "cli_show", "version": "1.0", "sid": "eoc", "outputs": { "output": { "input": "show clock", "msg": "Success", "code": "200", "body": { "simple_time": "23:17:10.814 UTC Fri Feb 09 2024\n", "time_source": "NTP" } } } } * Connection #0 to host 10.1.1.3 left intact }% 

 

Intersight تاقيبطتلا ةجمرب ةهجاو حيتافم ءاشنإ

.Intersight System > Settings > API keys > Generate API Key نم API حاتفم ىلع لوصحلا ةيفيك لوح README.md مسق ىلإ عجرا

https://github.com/datacenter/ansible-intersight-nxos/blob/main/README.md


inventory.yaml لباق ريغ :لاثم



 

 
 
 

 مادختساب ليغشتلا ماظن ليكو تادادعإ لهاجتل لمتحم ريغ نيوكت مت ،يلاتلا لاثملا يف :ةظحالم
ansible_httpapi_use_proxy: False. مداخ ىلإ ةجاحب تنك اذإ Ansible ةلازإ كنكميف ،لوحملا ىلإ لوصولل ليكو مادختسال 
.(يضارتفالا) true ىلع هنييعت وأ نيوكتلا اذه

 
           
 



  

 
 
 

 ىلع يوتحي فلم ىلإ لماكلا راسملا صاخلا API حاتفم نمضتي .ةلسلس نع ةرابع API حاتفم فرعم :ةظحالم
.Ansible Vault مادختساب ىصوي ،جاتنإلا ةئيبل ةبسنلاب .صاخلا حاتفملا

 
 

  

--- 
all: 
  hosts: 
    switch1: 
      ansible_host: "10.1.1.3" 
      intersight_src: "mgmt0" 
      intersight_vrf: "management" 
 
  vars: 
      ansible_user: "admin" 
      ansible_password: "cisco!123" 



      ansible_connection: ansible.netcommon.network_cli 
      ansible_network_os: cisco.nxos.nxos 
      ansible_httpapi_use_proxy: False 
      remote_tmp: "/bootflash" 
      proxy_env: 
         - no_proxy: "10.1.1.3/24" 
      intersight_proxy_host: 'proxy.cisco.com' 
      intersight_proxy_port: '80' 
 
 
      api_key_id: "5fcb99d97564612d33fdfcal/5fcb99d97564612d33fdf1b2/65c6c09d756461330198ce7e" 
      api_private_key: "/home/admin/ansible-intersight-nxos/my_intersight_private_key.txt" 
... 

 

 

ذيفنتلا playbook.yaml :لاثم

 رمألا Applications/Using Ansible عجار ،Ansible لالخ نم ةلقتسملا Nexus ةزهجأ ةجمرب لوح تامولعملا نم ديزم ىلع لوصحلل

.يلاحلا كرادصإل Cisco Nexus 9000 Series NX-OS نم ةجمربلا ةيلباق ليلد نم Cisco NX-OS مسق مادختساب

 

❯ ansible-playbook -i inventory.yaml playbook.yaml PLAY [all] ********************************************************************************************************************************************************* TASK [Enable feature intersight] *********************************************************************************************************************************** [WARNING]: To ensure idempotency and correct diff the input configuration lines should be similar to how they appear if present in the running configuration on device changed: [switch1] TASK [Configure proxy] ********************************************************************************************************************************************* ok: [switch1] TASK [Unconfigure proxy] ******************************************************************************************************************************************* skipping: [switch1] TASK [Configure src interface] ************************************************************************************************************************************* ok: [switch1] TASK [Unconfigure src interface] *********************************************************************************************************************************** skipping: [switch1] TASK [Configure src vrf] ******************************************************************************************************************************************* ok: [switch1] TASK [Unconfigure src vrf] ***************************************************************************************************************************************** skipping: [switch1] TASK [Await connection to Intersight] ****************************************************************************************************************************** FAILED - RETRYING: [switch1]: Await connection to Intersight (10 retries left). FAILED - RETRYING: [switch1]: Await connection to Intersight (9 retries left). FAILED - RETRYING: [switch1]: Await connection to Intersight (8 retries left). FAILED - RETRYING: [switch1]: Await connection to Intersight (7 retries left). FAILED - RETRYING: [switch1]: Await connection to Intersight (6 retries left). FAILED - RETRYING: [switch1]: Await connection to Intersight (5 retries left). FAILED - RETRYING: [switch1]: Await connection to Intersight (4 retries left). ok: [switch1] TASK [Get show system device-connector claim-info] ***************************************************************************************************************** ok: [switch1] TASK [Set claiminfoDict] ******************************************************************************************************************************************* ok: [switch1] => (item=SerialNumber: FDO21112E2L) ok: [switch1] => (item= SecurityToken: 0A70886FE1B8) ok: [switch1] => (item= Duration: 599) ok: [switch1] => (item= Message: ) ok: [switch1] => (item= Claim state: Not Claimed) TASK [claim device - PROXY] **************************************************************************************************************************************** skipping: [switch1] TASK [claim device - NO PROXY] ************************************************************************************************************************************* changed: [switch1] PLAY RECAP ********************************************************************************************************************************************************* switch1 : ok=8 changed=2 unreachable=0 failed=0 skipped=4 rescued=0 ignored=0 

 

ةحصلا نم ققحتلا

:يلي ام ذيفنتب مق ،ديدج فده ءاعدإ نم ققحتلا لجأ نم

Nexus Switch لوحملا ىلع

M(4a)10.3 لبق تارادصإلا

Bash sudo cat /mnt/pss/connector.db ليغشت #

 

Nexus# run bash sudo cat /mnt/pss/connector.db { "AccountOwnershipState": "Claimed", "AccountOwnershipUser": "bpaez@cisco.com", "AccountOwnershipTime": "2024-04-25T22:37:25.173Z", "AccountOwnershipId": "TAC-DCRS", "DomainGroupMoid": "6620503275646133014ec978", "AccountMoid": "6620503275646133014ec977", "CloudDns": "svc.ucs-connect.com", "CloudDnsList": [ "svc.intersight.com", "svc-static1.intersight.com", "svc.ucs-connect.com", "svc-static1.ucs-connect.com" ], "CloudCert": "", "UserCloudCerts": {}, "Identity": "662adb256f72613901e8bc19", "AccessKeyId": "98facfdbf3855bcfd340f2bbb0c388f8", "AccessKey": "", "PrivateAccessKey": "-----BEGIN RSA PRIVATE KEY----- -CUT- 5Do\nD18Ta5YvuIYFLZrYlHLyCDOhS5035AUEGNtEceiPhQjOCvRumyJD\n-----END RSA PRIVATE KEY-----\n", "CloudEnabled": true, "ReadOnlyMode": false, "LocalConfigLockout": false, "TunneledKVM": false, "HttpProxy": { "ProxyHost": "proxy.cisco.com", "ProxyPort": 8080, "Preference": 0, "ProxyType": "Manual", "Targets": [ { "ProxyHost": "proxy.cisco.com", "ProxyPort": 8080, "Preference": 0 } ] }, "LogLevel": "info", "DbVersion": 1, "AutoUpgradeAdminState": "Automatic"

 

M(4a)10.3 ب أدبت يتلا تارادصإلا

# show system device-connector claim-info

 

N9k-Leaf-2# show system device-connector claim-info SerialNumber: FDO23021ZUJ SecurityToken: Duration: 0 Message: Cannot fetch claim code for already claimed device Claim state: Claimed Claim time: 2024-02-09T15:38:57.561Z Claimed by: brvarney@cisco.com Account: ACI-DCRS-TAC Site name: Site ID:

 

https://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-programming-reference-guides-list.html


# show system internal intersight info

 

# show system internal intersight info Intersight connector.db Info: ConnectionState :Connected ConnectionStateQual : AccountOwnershipState :Claimed AccountOwnershipUser :brvarney@cisco.com AccountOwnershipTime :2024-02-09T15:38:57.561Z AccountOwnershipId :ACI-DCRS-TAC DomainGroupMoid :5eb2e1e47565612d3079fe9a AccountMoid :5eb2e1e47565612d3079fe92 CloudDns :svc.ucs-connect.com CloudDnsList: 1. :svc.ucs-connect.com 2. :svc.intersight.com 3. :svc-static1.intersight.com 4. :svc-static1.ucs-connect.com Identity :65c647116f72513501e75530 CloudEnabled :true ReadOnlyMode :false LocalConfigLockout :false TunneledKVM :false HttpProxy: ProxyHost :proxy.cisco.com ProxyPort :8080 Preferenc :0 ProxyType :Manual Target[1]: ProxyHost :proxy.cisco.com ProxyPort :8080 Preference :0 LogLevel :info DbVersion :1 AutoUpgradeAdminState :Automatic 

 

لباق ريغ

.Switch Intersight تامولعم ىلع لوصحلل رمألاplaybook.yaml ةياهن يف ةمهم ةفاضإ نكمملا نم

 

 - name: Get intersight info nxos_command: commands: - show system internal intersight info register: intersightInfo_claimed retries: 10 delay: 10 until: intersightInfo.stdout is search("Connecte") - name: Display intersight info vars: msg: |- output from {{ inventory_hostname }}: {{ intersightInfo_claimed.stdout | join("") }} debug: msg: "{{ msg.split('\n') }}" 

 

:قباطملا جتانلا انه

 

TASK [Get intersight info] *************************************************************************************************** ok: [switch1] TASK [Display intersight info] *********************************************************************************************** ok: [switch1] => { "msg": [ "output from switch1:", "Intersight connector.db Info:", "ConnectionState :Connected", "ConnectionStateQual :", "AccountOwnershipState :Claimed", "AccountOwnershipUser :vricci@cisco.com", "AccountOwnershipTime :2024-02-10T01:00:28.516Z", "AccountOwnershipId :vricci", "DomainGroupMoid :5fcb98d97565612d33fdf1ae", "AccountMoid :5fcb98d97565612d33fdf1ac", "CloudDns :svc.intersight.com", "CloudDnsList: ", " 1. :svc.intersight.com", " 2. :svc-static1.intersight.com", " 3. :svc.ucs-connect.com", " 4. :svc-static1.ucs-connect.com", "Identity :65c6caac6f72613901f841c1", "CloudEnabled :true", "ReadOnlyMode :false", "LocalConfigLockout :false", "TunneledKVM :false", "HttpProxy: ", " ProxyHost :proxy.cisco.com", " ProxyPort :80", " Preferenc :0", " ProxyType :Manual", " Target[1]: ", " ProxyHost :proxy.cisco.com", " ProxyPort :80", " Preference :0", "LogLevel :info", "DbVersion :1", "AutoUpgradeAdminState :Automatic" ] } 

 

ةزهجألا لصوم ليطعت

ءارجإ وأ رمأ ضرغلا

 ةوطخلا
1

Intersight ةزيم دوجو مدع

:لاثم

 

switch(config)# no feature intersight

 

 عيمج ةلازإو Intersight ةيلمع ليطعت
.تالجسلا نيزختو NXDC نيوكت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


