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ةمدقملا

 قاطنلا ةعساو ASIC ةقاطبب ةدوزملا Nexus 9000 تالوحم ىلع NAT ةزيم دنتسملا اذه فصي
.NX-OS جمانربب لمعت Cisco نم

ةيساسألا تابلطتملا

تابلطتملا

 Nexus ةينبو Cisco Nexus (NX-OS) ليغشت ماظنب ةفرعم كيدل نوكت نأب Cisco كيصوت
.دنتسملا اذه يف ةحضوملا تامولعملاب ةعباتملا لبق ةيساسألا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



N9K-C93180YC-FX3•
nxos64-cs.10.4.3.f•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

N9K ىلع NAT معد ميدقت

حلطصملا

nat - nat ناونع ليدعتل ةكبشلا يف مدختست ةينقت IP مزحل ةهجولا وأ ردصملا IP.•

 ددعتم يلخاد ناونع ،"NAT دئازلا ليمحتلا" ب اضيأ فرعي ،رسيأ ناونع ةمجرت - برض
.ديرف رسيأ ماقرأ بسح قرفي ،يجراخ ديحو ناونع كراشي

•

NAT ل ةكردملا TCP - معد حيتي NAT ل ةكردملا TCP قفدت تالاخدإل NAT ةلاح قباطت نأ 
.كلذل اقفو اهفذحو اهؤاشنإ متيو TCP لمع تاسلج

•

NAT TCAM دروم

 صيصخت بجي .Nexus 9000 ىلع NAT ةزيمل تالاخدإ يأ صيصخت متي ال ،يضارتفا لكشب
 .ىرخأ تازيمل TCAM مجح ليلقت لالخ نم NAT ةزيمل TCAM مجح

:NAT تايلمع يف هكراشم TCAM نم عاونأ ةثالث كانه

•تان ةقطنم

.ذفنملا وأ IP ناونع ىلع ءانب مزحلا ةقباطمل TCAM NAT ةقطنم NAT مدختسي

 .NAT TCAM نيلاخدإ ةيجراخلا وأ ةيلخادلا ردصملا نيوانعل NAT/PAT لاخدإ لك بلطتي

 متيو ،(ACL) لوصولاب مكحتلا ةمئاقل يرذلا ثيدحتلا عضو نيكمت متي ،يضارتفا لكشب
 .يرذلا ريغ سايقملا مقر نم ٪60 معد

•TCP ل ةيعاولا ةقطنملا

.تالاخدإلا نم "x" ددع مزلي ،"x" ل لوصولا يف مكحتلا تالاخدإ عم يلخاد NAT جهن لكل

.دحاو لاخدإ مزلي ،نوكم NAT عمجت لكل

.يرذلا ثيدحتلا عضو نيكمت دنع TCP-NAT TCAM مجح ةفعاضم بجي

•NAT ةباتك ةداعإ لودج

nat رمألا ضرعي يف اونزخ مه تامجرتلا و داعت "nat نم جراخ دوجوم يتلا "،لودج ةباتكلا ةداعإ 
 نم مجح تباث ج هيدل 'لودج ةباتكلا ةداعإ nat' رمألا ضرعي .ةقطنملا ماك يت nat رمألا ضرعي
-9300 سوسكين لجأ نم تالاخدإ 4096 و EX/FX/FX2/9300C-9300 سوسكين لجأ نم تالاخدإ 2048



FX3/GX/GX2A/GX2B/H2R/H1. لجأ نم متلمعتسإ ايرصح وه ةدضنم اذه nat تامجرتلا.

 nat rewrite" دحاو بلطتي ردصملا ناونع جراخ وأ لخادل يكيتاتسإ نكاس NAT/PAT لخدم لك
table".

 عم TCAM فينصت ىلإ عوجرلا كنكمي ،Nexus 9000 ىلع TCAM لوح ليصافتلا نم ديزمل
ASICs نم ةباحسلا سايقم Cisco ةلسلسلا نم تالوحملل Nexus 9000 Series Switches White 
Paper.

ققحتلاو نيوكتلا

ططخملا

N9K-NAT نيوكت

hardware access-list tcam region nat 1024 hardware access-list tcam region tcp-nat 100 ip nat translation max-entries 80 
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 .80 ةيكيمانيدلا NAT ةمجرت تالاخدإل ىصقألا دحلا نوكت ،يضارتفا لكشب :ةظحالم

ip access-list TEST-NAT 10 permit ip 10.0.0.1/8 192.168.2.1/24 ip nat pool TEST 192.168.1.10 192.168.1.10 netmask 255.255.255.0      ip nat 

inside source list TEST-NAT pool TEST overload



 تالوحم ىلع ةيلخادلا تاسايسلل ةهجاولل دئازلا لمحلا رايخ معد متي ال :ريذحت
 و Cisco Nexus 9200 ىلع ةيلخادلاو ةيجراخلا تاسايسلا نم لك ىلع يساسألا ماظنلا
9300-EX 9300 و-FX 9300-FX2 9300 و-FX3 9300 و-FXP 9300 و-GX

 
interface Vlan100 no shutdown ip address 192.168.1.1/24 ip nat outside 

interface Vlan100 no shutdown ip address 192.168.1.1/24 ip nat outside

ققحتلا

فيضملل لخادلا نم لاصتالا رابتخإ

IP: 192.168.1.10 ىلإ لوحم 10.0.0.1 :تانايبلا ةمزحل IP ردصم

IP 192.168.2.1 :ةهجولل

Inside-host# ping 192.168.2.1 source 10.0.0.1 PING 192.168.2.1 (192.168.2.1): 56 data bytes 64 bytes from 192.168.2.1: icmp_seq=0 ttl=63 

time=0.784 ms 64 bytes from 192.168.2.1: icmp_seq=1 ttl=63 time=0.595 m



nat قيقدت ةلواط ةمجرت

N9K-NAT# show ip nat translations    icmp 192.168.1.10:60538   10.0.0.1:48940  192.168.2.1:0  192.168.2.1:0 icmp 192.168.1.10:60539  

 10.0.0.1:0      192.168.2.1:0  192.168.2.1:0

NAT تايئاصحإ

N9K-NAT# show ip nat statistics IP NAT Statistics ==================================================== Stats Collected 

since: Tue Sep  3 14:33:01 2024 ---------------------------------------------------- Total active translations: 82  / Number of translations active in the 

system. This number is incremented each time a translation is created and is decremented each time a translation is cleared or times out. 

No.Static: 0                   / Total number of static translations present in the system. No.Dyn:    82                  / Total number of dynamic 

translations present in the system. No.Dyn-ICMP:   2 ---------------------------------------------------- Total expired Translations: 2 SYN timer 

expired:          0 FIN-RST timer expired:      0 Inactive timer expired:     2 ---------------------------------------------------- Total Hits:  10475    

 / Total number of times the software does a translations table lookup and finds an entry.                 Total Misses:  184884  / Total number of 

packet the software dropped Packet.  In-Out Hits: 10474                  In-Out Misses: 184884 Out-In Hits: 1                  Out-In Misses: 0 -------------

--------------------------------------- Total SW Translated Packets: 10559  / Total number of packets software does the translation.  In-Out SW 

Translated: 10558 Out-In SW Translated: 1 ---------------------------------------------------- Total SW Dropped Packets: 184800  / Total number of 

packet the software dropped Packet.  In-Out SW Dropped: 184800 Out-In SW Dropped: 0 Address alloc. failure drop:      0 Port alloc.  failure 

drop:        0 Dyn. Translation max limit drop:  184800  / Total number of packets dropped due to configured maximum number of dynamic 

translation entry limit reached. (ip nat translation max-entries <1-1023>) ICMP max limit drop:              0 Allhost max limit drop:           0 --------

-------------------------------------------- Total TCP session established: 0 Total TCP session closed:      0 --------------------------------------------------- 

NAT Inside Interfaces:  1 Ethernet1/1 NAT Outside Interfaces: 1 Vlan100 ---------------------------------------------------- Inside source list: 

++++++++++++++++++++ Access list: TEST-NAT RefCount: 82             / Number of current references to this access list. Pool: 

TEST     Overload Total addresses: 1      / Number of addresses in the pool available for translation. Allocated: 1    percentage: 100% Missed: 0

 ةرركتملا ةلئسألا

؟اكهنم NAT TCAM نوكي امدنع ثدحي اذام

 .ءاطخألا لجس نع غالبإلا متي ،TCAM دراوم دافنتسا مت اذإ

2024 Aug 28 13:26:56 N9K-NAT %ACLQOS-SLOT1-2-ACLQOS_OOTR: Tcam resource exhausted: Feature NAT outside [nat-outside] 2024 

Aug 28 13:26:56 N9K-NAT %NAT-2-HW_PROG_FAILED: Hardware programming for NAT failed:Sufficient free entries are not available in 

TCAM bank(3)

؟تالاخدإلل ىصقألا دحلا ىلإ لوصولا دنع ثدحي اذام

 ةمجرت nat يكرح لا زواجتي نإ ام .80 وه NAT ةمجرت تالاخدإل ىصقألا دحلا نوكي ،ايضارتفا
.طاقسإو لجس أطخ نع جتني ،cpu لا ىلإ طبخت تنك رورم ةكرحلا ،ىصقألا دحلا لخدم

Ping test failure: Inside-host# ping 192.168.2.1 source 10.0.0.1 count unlimited interval 1 PING 192.168.2.1 (192.168.2.1): 56 data bytes 

Request 0 timed out N9K-NAT Error log: 2024 Sep  5 15:31:33 N9K-NAT %NETSTACK-2-NAT_MAX_LIMIT:  netstack [15386]  NAT: 

Can't create dynamic translations, max limit reached - src:10.0.0.1 dst:192.168.2.1 sport:110 dport:110 Capture file from CPU: N9K-NAT# 

ethanalyzer local interface inband limit-captured-frames 0 Capturing on 'ps-inb'    15 2024-09-05 15:32:44.899885527 10.0.0.1 → 192.168.2.1 

UDP 60 110 → 110 Len=18



؟ةيزكرملا ةجلاعملا ةدحو ىلع NAT مزح ضعب برض متي اذامل

.ةيزكرملا ةجلاعملا ةدحو ىلإ رورملا ةكرح هيجوت امهيف متي ناهويرانيس كانه ،ةداع

 مزلي ،تقولا اذه يفو ،زاهجلا ىلع دعب اهتجمرب متت مل NAT تالاخدإ نوكت امدنع ثدحي لوألا
.ةيزكرملا ةجلاعملا ةدحو ةطساوب تانايبلا رورم ةكرح ةجلاعم

 راركت لدعم ليلقتل .ةيزكرملا ةجلاعملا ةدحو ىلع اطغض ةرركتملا ةزهجألا ةجمرب ضرفت
 .ةدحاو ةيناث اهرادقم تاعفد يف NAT جمارب ةمجرت متت ،ةزهجألا يف جماربلل NAT لاخدإ تايلمع
.ةمجرتلا ءاشنإ ريخأت لمع ةسلج ءاشنإ رمأ رخؤي

 اهتجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي يتلا مزحلا يناثلا ويرانيسلا نمضتيو
.كلذ ءاهنإ تالعافت لالخو TCP ةسلج ءاشنإل ةيلوألا ةلحرملا ءانثأ

؟Nexus 9000 ىلع ليكولا ARP نودب NAT لمعي اذامل

 ايضارتفا ةمس اذه تنكم . x.2 .9 رادصإلا نم اهتفاضإ تمت nat-alias ىمست ةزيم كانه
 ip وأ ip proxy-arp نيكمت ىلإ جاتحت ال ،ايودي هليطعتب مقت مل ام .رادصإ nat ARP تللحو
local-proxy-arp.

 نع ةلوؤسم نوكتو (OL) ةيلحملا ةيجراخلاو (IG) ةيملاعلا نيوانعلاب ةصاخ NAT ةزهجأ نوكت
 ةيعرفلا ةكبشلا قباطتت امدنع .نيوانعلا هذه ىلإ ةهجوملا ARP تابلط يأل ةباجتسالا
 IP ل راعتسم مسا تيبثتب NAT موقي ،ةيلحملا ةهجاولل ةيعرفلا ةكبشلا عم IG/OL ناونعل
 ةباجتسالل يلحملا ليكولل ARP لوكوتورب زاهجلا مدختسي ،ةلاحلا هذه يف .ARP لاخدإو
.ARP تابلطل

 قاطن نم اهتمجرت تمت يتلا IP نيوانع عيمجل ARP تابلط ىلإ no-alias ةزيم بيجتست
 نراقلاب ةصاخلا اهسفن ةيعرفلا ةكبشلا يف نيوانعلا قاطن ناك اذإ ددحم NAT عمجت ناونع
.يجراخلا

؟ةيمازلإ يه اذاملو N9K ىلع يفاضإلا راسملا ةطيسو لمعت فيك

 ،GX- و FXP- و FX3- و FX2- و FX- و EX-9300 و Cisco Nexus 9200 يساسألا ماظنلا تالوحم يف
 .ASIC ةزهجأ دودح ببسب ةيجراخلاو ةيلخادلا تاسايسلا نم لكل راسم ةفاضإ رايخ رفوت مزلي
 نم TCP NAT رورم ةكرح ىلإ ماهتالا هيجوت متي .فيضم راسم N9K فيضي ،ةطيسولا هذه عم
.ةطيسولا هذه نود اهطاقسإ نكميو ةيزكرملا ةجلاعملا ةدحو ىلإ لخادلا ىلإ جراخلا

:لبق

192.168.1.0/24, ubest/mbest: 1/0, attached     *via 192.168.1.1, Vlan100, [0/0], 10:23:08, direct 192.168.1.0/32, ubest/mbest: 1/0, attached 

    *via 192.168.1.0, Null0, [0/0], 10:23:08, broadcast 192.168.1.1/32, ubest/mbest: 1/0, attached     *via 192.168.1.1, Vlan100, [0/0],10:23:08, 

local

:دعب

192.168.1.2/32, ubest/mbest: 1/0     *via 10.0.0.2, [1/0], 00:02:48, nat >>route created by NAT feature 10.0.0.2/32, ubest/mbest: 1/0     *via 

192.168.100.2, [200/0], 06:06:58, bgp-64700, internal, tag 64710 192.168.1.0/24, ubest/mbest: 1/0, attached *via 192.168.1.1, Vlan100, [0/0], 

20:43:08, direct 



ىصقأ دحك ICMP لاخدإ NAT 100 معدي اذامل

-تانيعلا ذخأ ةيلمع ةيحالص ءاهتنا دعب تقولا قفدت ىلع ICMP NAT لمعي ،يعيبط لكشب
 ةدوجوملا ICMP NAT تاقفدت لومخ دنع ،كلذ عمو .اهنيوكت مت يتلا ةلهملا-ةمجرتلاو ةلهملا
 مت يتلا ةلهملا-تانيعلا ذخأ ةيلمع ةيحالص ءاهتنا دعب اروف يهتنت اهنإف ،لوحملا يف
.اهنيوكت

 تالوحم ىلع ICMP ل ةزهجألا ةجمرب ميدقت متي ،Cisco NX-OS نم I5(2)(3)7.0 رادصإلا نم اءدب
 يف TCAM دراوم ICMP تالاخدإ كلهتست ،يلاتلابو .Cisco Nexus 9300 يساسألا ماظنلا
 Cisco تالوحم يف NAT ةمجرتل ىصقألا دحلا رييغت متي ،ةزهجألا يف ICMP نأل ارظنو .ةزهجألا
Nexus Platform Series لاخدإ 100 ل حامسلا متي .1024 ىلإ ICMP لضفأ قيقحتل ىصقأ دحك 
.ICMP تالاخدإل ىصقألا دحلا طبضل رايخ دجوي الو ،تباث وهو .دراوملل مادختسإ

ةلص تاذ تامولعم

(x)10.4 رادصإلا ،Cisco Nexus 9000 Series NX-OS تاهجاو نيوكت ليلد

 Nexus 9000 ةلسلسلا نم تالوحملل Cisco نم ةباحسلا سايقم ASICs عم TCAM فينصت
Series Switches White Paper

Cisco Nexus 9000 Series NX-OS نم ةدمتعملا ةعسوتلا ةيلباق ليلد
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


