
 فاشكتسال TETRA تافيرعت ثيدحت لشف
3000 أطخ عم اهحالصإو ءاطخألا
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ةلص تاذ تامولعم

ةمدقملا

.3000 أطخب اهحالصإو TETRA تافيرعت ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةنمآ ةياهن ةطقن

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم (رادصإ يأ) ةنمآلا ةياهنلا ةطقن لصوم
Wireshark (رادصإ يأ)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 تيبثت رذعت" أطخلا ةلاسر عم TETRA تافيرعت ثيدحت لشف ،ةياهنلا ةطقن يف
 ."اقحال ىرخأ ةرم ةلواحملا ىجري.تاثيدحتلا

1. 



 
 لشفلا أطخ ةظحالم متي ،Cisco نم ةنمآلا ةيفرطلا ةطقنلا مكحت ةدحو يف
:روكذملا

 رادج وأ ةكبشلا تادادعإ نم ققحت .ةكبشلا ةلهم ءاهتنا ببسب ثيدحتلا لشف"
 لصتا .ثيدحتلا مداخو ةياهنلا طاقن نيب لاصتالا نم ققحتلل ليكولا وأ ةيامحلا
 .ةلكشملا ترمتسإ اذإ Cisco معدب

2. 

 ،3000 أطخ ثودح عم اهثيدحت مت يتلا تافيرعتلا تلشف ،debug sfc.exe.log يف
  .قثوم وه امك Unknown_Error لثمي يذلاو
<#root>

(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdateInterface::update updateDir: C:\Program Files\Cisco\AMP\tetra, 20, -3000, -3000, 0, 0, 0 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: ERROR: TETRAUpdateInterface::update 

Update failed with error -3000

 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PipeSend: sending message to user interface: 26, id: 0 
(978223515, +0 ms) Aug 04 07:30:23 [860]: PipeWrite: waiting on pipe event handle 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdaterInit defInit: 0, bUpdate: 0 

3. 



(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdaterInit bUpdate: 0, bReload: 0 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: FASharedPtr<class TETRAUpdateInterface>::ReleaseInstance count: 1 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PerformTETRAUpdate: bUpdated = FALSE, state: 20, status: -3000 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PerformTETRAUpdate: sig count: 0, version: 0 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: Config::IsUploadEventEnabled: returns 1, 1 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: AVStat::CopyInternal : engine - 2, defs - 0, first failure - never, last err code - 4294964296, last upd success - never 
(978223515, +0 ms) Aug 04 07:30:23 [11944]: AVStat::CopyInternal : engine - 2, defs - 0, first failure - Thu Aug 4 06:35:16 2022, last err code - 4294964296, last upd success - never

 

لحلا

 < AMP جهن يف TETRA تافيرعت رايخ ثيدحتب مدختسملل حامسلا نيكمت ءاجرلا
 ليغشت كنكمي ،ةملعملا هذه مادختساب .مكحتلا ةدحو ىلع ليمعلا مدختسم ةهجاو
 .اهحالصإو ءاطخألا فاشكتسأ ءانثأ بولطم وه امك TETRA ثيدحت

1. 

 ةياهنلا ةطقن ىلع جرد ىوتسم ىلع لجسلاو Debug Connector نيكمتب اضيأ مق
 .AMP ةسايس لالخ نم وأ
 

2. 

 ةحجانلا TETRA ثيدحت ةياهن ةطقن نم لك ىلع مزح طاقتلا طاقتلا ىجري
 ةطقن ىلع TETRA ثيدحت قوف رقنلا ءانثأ TETRA تافيرعتل ةلشافلاو
 .ةياهنلا
 

3. 

 مزحلا طاقتلا ةيفصت يف ،TETRA ثيدحتل ةحجانلا ةياهنلا ةطقن ىلع 
 ةمزح لكل "tcp.stream عبتا" مث "http.host = "tetra-defs.amp.cisco.com:443 مادختساب
.ةلصلا تاذ رورملا ةكرح ليلحتل

4. 

 ةرفش لبقي مداخلا ىرت نأ كنكمي ،Server Hello ةمزحلا يف
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" ةمزح يف Server Hello. 

5. 



 :ةروكذملا تارفشلا الإ Cisco Secure Endpoint Tetra مداخ لبقي ال
 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
TLS_AES_128_GCM_SHA256

 

6. 

 يف حداف أطخ رهظي ،مزحلا طاقتلا يف ،TETRA ثيدحت لشف ةياهن ةطقن يف

.Client Hello ةمزح دعب SSL ةحفاصم

7. 

 .8.ةياهنلا ةطقن نم ةضورعملا تارفشلا ةيؤر كنكمي ،Client Hello ةمزح يف
 ةياهنلا ةطقن ىلع ريفشتلا ةحص نم ققحتلا كنكمي ،كلذ ىلإ ةفاضإلاب
 .ft name PowerShell رمأ | Get-TlsCipherSuite مادختساب

9. 



 لشف ببس وه اذهف ،انه 6 ةوطخلا يف ةروكذملا تارفشملا جاردإ مدع ةلاح يف
.SSL ةحفاصم

10. 

  :ةعومجملا جهن يف SSL ريفشت ةعومجم بيترت نم ققحتلا ءاجرلا ،كلذ حالصإل

Run -> gpedit.msc -> Local Computer Policy -> Computer Configuration -> Administrative Templates -> Network -> SSL Configuration Settings -> SSL Cipher Suite Order -> Edit policy setting

 

11. 



 ،نكمم ىلع هنييعت مت اذإو ،هليطعت وأ ريفشتلا ةعومجم رمأ نيوكت متي الأ بجي
 .ةمئاقلا يف 6 ةوطخلا يف ةروكذملا ةرفشلا ةفاضإب مقف

12. 

 تارييغتلا هذه بلجل ةياهنلا ةطقن ليغشت دعأو تارييغتلا هذه قيبطتب مق
.تاقيبطتلل ةرفوتملا

13. 

 .14.ليغشتلا ةداعإ ةيلمع لامتكا درجمب TETRA ثيدحت ةلواحم ةداعإ ءاجرلا



 تاريطقتلاو تالجسلا ليلحت ىجري ،TETRA تافيرعت ةلكشم رارمتسإ ةلاح يف
.ىرخأ ةرم

15. 

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


