
 ءالمعلا نم SCP حاجن نامضل o- رايخلا مدختسأ
IOS XE ةزهجأ ىلإ OpenSSH9.0 ةزهجأ ىلع
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SCP و SSH نيوكت

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةزهجأ ىلع ءالمعلا نم SCP حاجن نامضل o- رايخ مادختسإ ةيفيك دنتسملا اذه فصي
OpenSSH9.0 ةزهجأ ىلإ Cisco IOS® XE. 

لحلا

 SCP رابجإل SCP رمأ مادختساب OpenSSH نم ثدحألا تارادصإلا ىلع o- رايخلا مادختسإ نكمي
  .SFTP نم الدب فلملا لقنل همادختسإ ىلع

 

scp -O file.ext username@192.0.2.1:file.ext

 

ةيساسأ تامولعم

 
 SSH ةسلج SCP مدختسي .SCP مداخو SCP ليمع نيب تافلملا لقنل SCP مادختسإ نكمي
  .SCP مادختساب فلملا لقنل ىرخأ ةانق حتف متي مدختسملا ةقداصم درجمبو  .ةقداصملل
 متي SFTP نكلو ،ةقداصملل مدختسي SSH لازي ال ،ىلعألا تارادصإلاو OpenSSH9.0 يف
 نم ةيلاحلا تارادصإلا عم ةلكشم ثودح ىلإ يدؤي اذهو  .SCP نم الدب تافلملا لقنل همادختسإ
Cisco IOS XE نأل SFTP ربع تافلملا لقنل ايلاح موعدم ريغ SSH. ةسلج حجنت SSH كانهو 
 لكشب لاصتالا قالغإ متي ،كلذ عمو  .syslog تقؤملا نزخملا يف لوخدلا ليجست حاجن لجس
 .SFTP لقن ءدب SCP ليمع لواحي امدنع ئجافم

 SCP و SSH نيوكت
 

.Cisco IOS XE زاهج ىلإ فلم لقنل SCP ليمع مادختسال ةيساسألا تابلطتملا



•SSH نيوكت بجي
•AAA وأ يلحملا لوخدلا ليجست نيوكت بجي
•SCP لجأ نم مدختسملل بولطم 15 زايتمالا ىوتسم
•SCP مداخ نيكمت بجي

نيوكتلا ىلع لاثم انه

 

# configure SSH 
hostname c8000v 
ip domain name cisco.com 
crypto key generate rsa 
# optional - use ssh version 2 
ip ssh version 2 
# verify the SSH server is online 
show ip ssh 
# create a user with privilege level 15 
username cisco privilege 15 password 0 cisco 
# configure the vty line to use local login and allow ssh 
line vty 0 4 
login local 
transport input ssh 
# Enable the SCP server 
ip scp server enable

 



 .انه SSH نيوكت لوح ةيفاضإ تامولعم ىلع روثعلا نكمي :حيملت

https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-secure-shell-v2-0.html


 ليجست نم الدب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختسإ نكمي :ةظحالم
.يلحملا لوخدلا

 لباق IP ناونع مادختساب زاهجلا ىلإ SSH/SCP لاخدإ كنكمي ،نيوكتلا ذيفنت درجمب
  .زاهجلا ىلع لوصولل

:زاهجلل ناونعلا عم رمأ اذه تلمعتسا عيطتسي تنأ ،Linux زاهج نم

ssh cisco@192.0.2.1•
scp file.ext cisco@192.0.2.1:file.ext•

mailto:cisco@192.0.2.1


.bootflash ىلإ فلملا خسن متي ،يضارتفا لكشب :ةظحالم

اهحالصإو ءاطخألا فاشكتسا

:ضارعألا هذه نم ققحت ،ةلكشملا ةهجاوم ةلاح يف

.ىلعأ وأ 9.0 ليمعلل OpenSSH رادصإ ضرعي .1

 

jeff@jeff-virtual-machine:~$ ssh -V 
OpenSSH_9.0p1 Ubuntu-1ubuntu7, OpenSSL 3.0.5 5 Jul 2022

 

 .تافلم لقن وأ أطخ يأ نود ئجافم لكشب اقلغم لاصتالا ليمعلا رهظي .2

 



jeff@jeff-virtual-machine:~$ scp test.txt cisco@192.0.2.1:test.txt 
(cisco@192.0.2.1) Password:  
scp: Connection closed

 

 .فلملا لقن متي مل نكلو حجانلا SSH لاصتا syslog رهظي ،هجوملا يف .3

 

*Mar 26 18:06:57.290: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source: 192.0.2.2] [localport: 22] at 18:06:57 UTC Sun Mar 26 2023

 

.تامولعم يأ هجوملا ىلع SCP تاحيحصت ضرعت ال  .4

 

c8000v#debug ip scp 
Incoming SCP debugging is on

 

5.  SCP رايخ عم -v يعرفلا ماظنلا لسرت يتلا ءاطخألا حيحصت تالجس ضرعي SFTP.

 

scp -v test.txt cisco@192.0.2.1:test.txt 
Executing: program /usr/bin/ssh host 192.0.2.1, user cisco, command sftp 
OpenSSH_9.0p1 Ubuntu-1ubuntu7, OpenSSL 3.0.5 5 Jul 2022 
 
<snip> 
 
debug1: Entering interactive session. 
debug1: pledge: filesystem 
debug1: Sending environment. 
debug1: channel 0: setting env LANG = "en_US.UTF-8" 
debug1: Sending subsystem: sftp  
debug1: client_input_channel_req: channel 0 rtype exit-status reply 0 
scp: Connection closed

 

 .لاصتالا قلغت مث SFTP يعرف ماظن نع show ssh هجوملا ىلع SSH ءاطخأ حيحصت ثحبت .6

 

c8000v#debug ip ssh detail  
 
ssh detail messages debugging is on 
 
*Mar 24 14:25:05.074: SSH: MD5 compliance exception Registered  
 
*Mar 24 14:25:05.074: SSH1: starting SSH control process  
 
*Mar 24 14:25:05.074: SSH1: sent protocol version id SSH-2.0-Cisco-1.25  
 
*Mar 24 14:25:05.075: SSH1: protocol version id is - SSH-2.0-OpenSSH_9.0p1 Ubuntu-1ubuntu7 <snip>  
 
*Mar 24 14:25:07.370: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source: 10.10.10.10] [localport: 22] at 14:25:07 UTC Fri Mar 24 2023  



 
*Mar 24 14:25:07.379: SSH2 1: channel open request *Mar 24 14:25:07.389: SSH2 1: env request  
 
*Mar 24 14:25:07.389: SSH2 1: subsystem request *Mar 24 14:25:07.389: SSH2 1: subsystem message received  
 
*Mar 24 14:25:07.389: SSH2 1: searching for subsystem sftp for vty  
 
*Mar 24 14:25:07.490: SSH1: Session terminated normally 

 

 .o- رايخ عم SCP لوكوتورب حجني ،اريخأ .7

 

jeff@jeff-virtual-machine:~$ scp -O test.txt cisco@192.0.2.1:test.txt 
(cisco@192.0.2.1) Password:  
test.txt 100% 28 2.7KB/s 00:00

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


