
 اهحالصإو صيخرتلا ةنمازم ءاطخأ فاشكتسأ
 نم Catalyst SD-WAN Manager جمانرب ىلع
اقبسم ريراقتلا دادعإ عضو لالخ

تايوتحملا
ةمدقملا

تابلطتملا

أطخلا

اهحالصإو ءاطخألا فاشكتسأ جمانرب

لحلا

ةمدقملا

 ىلع صيخرتلا ةنمازم ءانثأ اهتفداصم تمت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
Catalyst SD-WAN Manager اهحالصإو "ليغشتلا ديق" ريراقتلا عضو لالخ نم.

تابلطتملا

 ةرشابم Catalyst SD-WAN Manager اهيف لصتي ال يتلا تاهويرانيسلل ةبسنلاب
 ىلإ ةدنتسملا تامدخلا ىلإ لوصولا ليكو مداخ مادختسإ رفوي نأ نكمي ،تنرتنإلاب
.ةتقؤملا ةركاذلا يف يلحم SSM ىلإ وأ ،Cisco SSM لثم ،تنرتنإلا

20.9.1 رادصإلا Catalyst SD-WAN ريدم :رادصإلل ىندألا دحلا

 Cisco نم يكذ صيخرت لح وه Cisco نم (مداخلا ىلع SSM) مداخلا ىلع ةيكذلا جماربلا ريدم
 لاصتالا ىلإ رارطضالا نم الدب ،كب ةصاخلا ينابملا ىلع مداخ نم صيخارتلا ةرادإ نم كنكمي
 يذلاو ،يلوألا مداخلا ىلع Cisco SSM صيخرت مداخ دادعإ لحلا نمضتي .Cisco SSM ب ةرشابم
 لكشب لمعيو يرود لكشب Cisco SSM عم هب ةصاخلا صيخرتلا تانايب ةدعاق ةنمازمب موقي
.ايلحم ليغشتلا ءانثأ ،Cisco SSM ل لثامم

 ،Cisco SSM on-prem مداخ مادختساب صيخارتلا ةرادإ Catalyst SD-WAN Manager جمانرب معدي
 يتلا تاسسؤملل اديفم ليغشتلل قباسلا عضولا دعي .prem-ىلع ىمسي عضو مادختساب
 ةزهجأل حمسي ال مراص نامأ جهن باعيتسال مداخلا ىلع Cisco نم ssm ةرادإ ةزيم مدختست
.تنرتنإلاب رشابملا لاصتالا لالخ نم Cisco نم SSM ب لاصتالاب ةكبشلا

 تامولعم ةنمازمب Catalyst SD-WAN Manager موقي ،دادعتسالا عضو يف ليغشتلا دنع
 ،هذه ةنمازملا ةيلمع ءانثأ .ةعاس 24 لك Cisco SSM on-prem صيخرتلا مداخ عم صيخرتلا
 ريراقت لسريو ةحاتملا صيخارتلل تاثيدحت يأ Catalyst SD-WAN Manager لبقتسي
 يأ يف صيخارتلا ةنمازم كنكمي .Cisco SSM on-prem صيخرت مداخ ىلإ صيخرتلا مادختسإ
.تقو



اقبسم زاهجلا ىلع Cisco نم ةيكذلا جماربلا ريدم مادختسإ دئاوف

 Catalyst جمانرب لاصتا مدع ،ىرخألا فورظلا وأ ،ةينمألا اهتاسايس بلطتت يتلا تاسسؤملل
SD-WAN Manager صيخرتلاب ةصاخلا صيخارتلا ةرادإل نارايخ اهيدل يتلاو ،تنرتنإلاب 
:ةسايسلا مادختساب يكذلا

 Catalyst SD-WAN نيب ايودي تافلملا لقن بلطتي يذلاو ،لاصتا نود عضولا مدختسأ
Manager و Cisco SSM.

•

 لاصتا لالخ نم هيلإ لوصولا نكمي يذلا يلوألا مداخلا ىلع Cisco SSM مداخ مدختسأ
.Catalyst SD-WAN Manager لوحملاب ةيلحم ةقطنم

•

-Catalyst SD و Cisco SSM نيب صيخرتلا تامولعم لقن ىلإ ةجاحلا نيتقيرطلا الك لوانتت
WAN Manager. عضولا اذه رفوي ،قبسملا ليغشتلا عضو مادختسإ نكمملا نم نوكي امثيح 
-Catalyst SD نيب ايودي تافلملا لقنل ةنايصلا فيلاكت ضفخ يف لثمتت ةريبك ةدئاف
WAN Manager و Cisco SSM، لاصتا نود عضولل يرورض وه امك.

أطخلا

 Catalyst SD-WAN ةيموسرلا مدختسملا ةهجاو نم ةيكذلا دامتعالا تانايب ةنمازم ءانثأ
Manager، أطخلا اذه ىلع لصحن:

 

Failed to authenticate Smart Account credentials.: Failed to authenticate user - 'admin'. {"error":"invalid_client","error_message":"Grant not found. Ensure that the given grant details are correct."}

 



اهحالصإو ءاطخألا فاشكتسأ جمانرب

•.ثدحأ وأ 20.9.1 زمرلا ىلع vManage نوكي نأ بجي
 ءانثأ Catalyst SD-WAN Manager (vmanage-server.log) ىلع ةدوجوملا تالجسلا نم ققحت
.Catalyst SD-WAN Manager صيخرت ةرادإ مسق ىلع "يكذلا باسحلا" دامتعا تانايب عضو

•

 دوجوملا SSM قيرف لبق نم نيكرتشملا يرسلا حاتفملاو ليمعلا فرعم ةحص نم دكأت
.مداخلا ىلع

•

TCPDUMP ىلع vManage ل CSSM Server IP•
 رابتخإ ىلع رداقو Catalyst SD-WAN Manager ىلع حيحص لكشب DNS نيوكت نم ققحت
cloudsso.cisco.com لاصتالا

•

 ءاطخألا حيحصت SSM قيرف نم بلطو يلوألا مداخلا ىلع دوجوملا SSM قيرف كارشإب مق
.يلوألا مداخلا ةياهن دنع

•

Catalyst SD-WAN Manager IP: 10.66.76.81 / 192.168.10.1

IP مداخل CSSM: 10.106.66.55

TCPDump ىلع vManage ل IP مداخل SSM:

 

um8_vManage# tcpdump vpn 0 interface eth0 options "host 10.106.66.55 -nn -vv" 
 
tcpdump -p -i eth0 -s 128 host 10.106.66.55 -nn -vv in VPN 0 
 
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 128 bytes 
 
12:15:06.407513 IP (tos 0x0, ttl 64, id 24618, offset 0, flags [DF], proto TCP (6), length 52) 
 
    192.168.10.1.57886 > 10.106.66.55.8443: Flags [S], cksum 0xfadb (incorrect -> 0xdf91), seq 746386211, win 29200, options [mss 1460,nop,nop,sackOK,nop,wscale 7], length 0 
 
12:15:06.651698 IP (tos 0x20, ttl 44, id 0, offset 0, flags [DF], proto TCP (6), length 52) 
 
    10.106.66.55.8443 > 192.168.10.1.57886: Flags [S.], cksum 0x1b34 (correct), seq 2758352947, ack 746386212, win 29200, options [mss 1380,nop,nop,sackOK,nop,wscale 7], length 0 
 
12:15:06.651768 IP (tos 0x0, ttl 64, id 24619, offset 0, flags [DF], proto TCP (6), length 40) 
 
    192.168.10.1.57886 > 10.106.66.55.8443: Flags [.], cksum 0xfacf (incorrect -> 0xcce1), seq 1, ack 1, win 229, length 0 
 
12:15:06.654592 IP (tos 0x0, ttl 64, id 24620, offset 0, flags [DF], proto TCP (6), length 212) 
 
    192.168.10.1.57886 > 10.106.66.55.8443: Flags [P.], seq 1:173, ack 1, win 229, length 172 
 
12:15:06.899695 IP (tos 0x0, ttl 41, id 44470, offset 0, flags [DF], proto TCP (6), length 40) 
 
    10.106.66.55.8443 > 192.168.10.1.57886: Flags [.], cksum 0xcc2d (correct), seq 1, ack 173, win 237, length 0 
 
12:15:06.911484 IP (tos 0x0, ttl 41, id 44471, offset 0, flags [DF], proto TCP (6), length 1420) 



 
    10.106.66.55.8443 > 192.168.10.1.57886: Flags [.], seq 1:1381, ack 173, win 237, length 1380 
 
12:15:06.911542 IP (tos 0x0, ttl 41, id 44472, offset 0, flags [DF], proto TCP (6), length 254) 
 
    10.106.66.55.8443 > 192.168.10.1.57886: Flags [P.], seq 1381:1595, ack 173, win 237, length 214 
 
12:15:06.911573 IP (tos 0x0, ttl 64, id 24621, offset 0, flags [DF], proto TCP (6), length 40) 
 
    192.168.10.1.57886 > 10.106.66.55.8443: Flags [.], cksum 0xfacf (incorrect -> 0xc6bb), seq 173, ack 1381, win 251, length 0 
 
12:15:06.911598 IP (tos 0x0, ttl 64, id 24622, offset 0, flags [DF], proto TCP (6), length 40) 
 
    192.168.10.1.57886 > 10.106.66.55.8443: Flags [.], cksum 0xfacf (incorrect -> 0xc5cf), seq 173, ack 1595, win 273, length 0 
 
12:15:06.923929 IP (tos 0x0, ttl 64, id 24623, offset 0, flags [DF], proto TCP (6), length 234) 
 
    192.168.10.1.57886 > 10.106.66.55.8443: Flags [P.], seq 173:367, ack 1595, win 273, length 194 

 

:قبسملا دادعإلا مداخ تالجس

 

[root@SSM-On-Prem log]# tail -f messages 
 
Jan 13 11:13:36 SSM-On-Prem chronyd[1319]: Source 172.20.226.229https://172.20.226.229 replaced with 172.30.5.123https://172.30.5.123 
 
Jan 13 11:14:09 SSM-On-Prem b09c1e3b5d81: 1:M 13 Jan 2023 11:14:09.049 * 100 changes in 300 seconds. Saving... 
 
Jan 13 11:14:09 SSM-On-Prem b09c1e3b5d81: 1:M 13 Jan 2023 11:14:09.050 * Background saving started by pid 4617 
 
Jan 13 11:14:09 SSM-On-Prem b09c1e3b5d81: 4617:C 13 Jan 2023 11:14:09.052 * DB saved on disk 
 
Jan 13 11:14:09 SSM-On-Prem b09c1e3b5d81: 4617:C 13 Jan 2023 11:14:09.053 * RDB: 0 MB of memory used by copy-on-write 
 
Jan 13 11:14:09 SSM-On-Prem b09c1e3b5d81: 1:M 13 Jan 2023 11:14:09.150 * Background saving terminated with success 
 
Jan 13 11:14:46 SSM-On-Prem 1a1fca641d0a: Redis#exists(key) will return an Integer in redis-rb 4.3. exists? returns a boolean, you should use it instead. To opt-in to the new behavior now you can set Redis.exists_returns_integer =  true. To disable this message and keep the current (boolean) behaviour of 'exists' you can set Redis.exists_returns_integer = false, but this option will be removed in 5.0. (/usr/local/lib/ruby/gems/2.6.0/gems/redis-session-store-0.11.1/lib/redis-session-store.rb:70:in `session_exists?') 
 
Jan 13 11:14:46 SSM-On-Prem 1a1fca641d0a: [active_model_serializers] Rendered UserSerializer with ActiveModelSerializers::Adapter::Attributes (3.0ms) 
 
Jan 13 11:14:46 SSM-On-Prem 1a1fca641d0a: method=GET path=/sessions/get_user format=json controller=SessionsController action=get_user status=200 duration=24.86 view=3.23 db=7.98 params={"controller"=>"sessions", "action"=>"get_user", "session"=>{}} session_id=[FILTERED] uid=admin time=2023-07-13T11:14:46Z http_referer=https://172.20.85.137:8443/admin/ client_ip=10.110.35.124https://10.110.35.124 user_agent=Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/10.120.0.0 Safari/537.36 
 
Jan 13 11:14:46 SSM-On-Prem 504f06c0d581: 10.110.35.124https://10.110.35.124 - - [13/Jan/2023:11:14:46 +0000] "GET /backend/sessions/get_user HTTP/1.1" 200 271 https://172.20.85.137:8443/admin/ "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/10.120.0.0 Safari/537.36" "-" 
 
Jan 13 11:17:01 SSM-On-Prem 504f06c0d581: 2023/07/13 11:17:01 [error] 47#47: *1576 connect() failed (111: Connection refused) while connecting to upstream, client: 10.66.76.85, server: , request: "POST /backend/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=admin&password=CiscoLab%21234567 HTTP/1.1", upstream: http://[fd00:dead:beef::5]:3000/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=admin&password=CiscoLab%21234567, host: "172.20.85.137:8443" 
 
Jan 13 11:17:01 SSM-On-Prem 504f06c0d581: 2023/07/13 11:17:01 [warn] 47#47: *1576 upstream server temporarily disabled while connecting to upstream, client: 10.66.76.85, server: , request: "POST /backend/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=admin&password=CiscoLab%21234567 HTTP/1.1", upstream: http://[fd00:dead:beef::5]:3000/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=admin&password=CiscoLab%21234567, host: "172.20.85.137:8443" 
 
Jan 13 11:17:01 SSM-On-Prem 1a1fca641d0a: [active_model_serializers] Rendered ActiveModel::Serializer::Null with Hash (0.09ms) 
 
Jan 13 11:17:01 SSM-On-Prem 1a1fca641d0a: method=POST path=/oauth/token format=json controller=Doorkeeper::OauthTokensController action=create status=403 duration=4.21 view=0.53 db=1.12 
 
Jan 13 11:17:01 SSM-On-Prem 504f06c0d581: 10.66.76.85https://10.66.76.85 - - [13/Jan/2023:11:17:01 +0000] "POST /backend/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=admin&password=CiscoLab%21234567 HTTP/1.1" 403 121 "-" "Apache-HttpClient/4.5.11 (Java/11.0.7)" "-" 
 
Jan 13 11:17:14 SSM-On-Prem 1a1fca641d0a: [INFO] Session expiring outcome=success

 



 صيخارت ةرادإ مسق يف ةيكذلا تاباسحلا ليصافت عضو ءانثأ vManage ىلإ لوخدلا ليجست
vManage:

 

13-Jan-2023 17:29:02,775 IST INFO  [um8_vManage] [SmartLicensingIntegrationManager] (default task-24) |default| user is using in On Prem mode 
 
13-Jan-2023 17:29:02,776 IST INFO  [um8_vManage] [SmartLicensingIntegrationManager] (default task-24) |default| Authenticating on-prem server 
 
13-Jan-2023 17:29:02,780 IST INFO  [um8_vManage] [AbstractSettingsManager] (default task-24) |default| Found smart licensing mode is onprem 
 
13-Jan-2023 17:29:02,781 IST INFO  [um8_vManage] [SmartLicensingUtil] (default task-24) |default| intializing client Map {clientUrl=172.20.85.137https://172.20.85.137, client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx, client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf} 
 
13-Jan-2023 17:29:02,781 IST INFO  [um8_vManage] [SmartLicensingUtil] (default task-24) |default| Getting onPrem server details 
 
13-Jan-2023 17:29:02,793 IST INFO  [um8_vManage] [RestAPIClient] (default task-24) |default| RestAPI proxy host 
 
13-Jan-2023 17:29:02,793 IST INFO  [um8_vManage] [RestAPIClient] (default task-24) |default| RestAPI proxy port 
 
13-Jan-2023 17:29:02,798 IST INFO  [um8_vManage] [SmartLicensingUtil] (default task-24) |default| URL backend/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=ptundalw&password=Carnation%2321 
 
13-Jan-2023 17:29:02,798 IST INFO  [um8_vManage] [SmartLicensingUtil] (default task-24) |default| Query Smart Account: backend/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=ptundalw&password=******* 
 
13-Jan-2023 17:29:03,490 IST ERROR [um8_vManage] [RestAPIClient] (default task-24) |default| Failed to process POST request uri: backend/oauth/token?grant_type=password&client_id=jF6qntGFm429n2B7tlgJPNHueoyjjn8p6zAn7BhYLUhjAY5BZlTUV9Q0r_Zk7uBf&client_secret=d1b_ZV4QWs4UzB00_YYHz0Ek_qxcvywN4d2GD40LQOyKfMOV6MoKmVchUBX3GsGx&username=ptundalw&password=******* . Code: 403 Message: {"error":"invalid_client","error_message":"Grant not found. Ensure that the given grant details are correct."} 
 
13-Jan-2023 17:29:03,491 IST ERROR [um8_vManage] [SmartLicensingUtil] (default task-24) |default| Failed to authenticate user - 'ptundalw'. 
 
13-Jan-2023 17:29:03,491 IST ERROR [um8_vManage] [SmartLicensingIntegrationRestfulResource] (default task-24) |default| Smart Account User Authentication failed.

 

 (GUI) ةيموسرلا مدختسملا ةهجاو نم يكذلا باسحلا ةنمازم ءانثأ 403 مقر أطخ هجاون :ةظحالم
vManage هليوخت ضفري هنكلو بلطلا مهفي مداخلا نأ ىلإ ريشي يذلا.

لحلا

 .PREM.1 مداخ ىلإ لوخدلا ليجست
 .2.تاقيبطتلا ةجمرب ةهجاو تاودأ ةعومجم ىلإ لقتنا
 .ظفحو مساب ليصافتلا لخدأ ،"دروملا كلام حنم" ددح
 

3. 



 رسو ليمعلا فرعم نم ققحتو (ةقباسلا ةطقللا يف روكذملا) ظوفحملا لجسلا ددح
.ليمعلا

4. 



 Catalyst SD-WAN لخدم يف امهلخدأو ليمعلا رسو كرتشملا ليمعلا فرعم كراش
Manager.

5. 

 ءيشلا سفن مدختساو vManage يف "ةزهجألا ثيدحتو صيخارتلا ةنمازم" ىلإ لقتنا
 ءاشنإل اهب لوخدلا ليجستب تمق يتلا ليغشتلل ةقباسلا دامتعالا تانايب يف
.ليمعلا رسو ليمعلا فرعم

6. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


