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.اهحالصإو لشفلا تايلمع ةيرارمتسإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.cisco IOS® XE يف ةيساسألا ةفرعم

ةمدختسملا تانوكملا

.ISR4000 Series و ،CSR8000V، ASR1000 لثم Cisco IOS XE تاهجوم ىلإ دنتسملا اذه دنتسي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 راسملا وه اذه .يلخاد تانايب راسم وه Cisco IOS XE ىلإ ةدنتسملا ةمظنألا يف تبلا راسم
.تانايبلا ىوتسمو مكحتلا ىوتسم نيب لاصتالا هيف متي يذلا

.هجوملا كالهتسال مكحتلا ىوتسم مزح لاسرإل يلخادلا راسملا اذه مادختسإ متي



.لجسلا يف أطخلا نم عونلا اذه ىرت نأ كنكمي ،راسملا اذه لشفي امدنع

 

%IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 60 seconds

 

.RP و QFP نيب راسملا ةحص بقارت لئاسر يه ظافتحالا لئاسر

.ماظنلا ليغشتل ةيمهألا غلاب ارمأ راسملا اذه دعي

:اذهك جرح لجس ةدهاشم كنكمي ،قئاقد 5 نوضغ يف هذه ءاقبلا لئاسر يقلت متي مل اذإ

 

%IOSXE_INFRA-2-FATAL_NO_PUNT_KEEPALIVE:  Keepalive not received for 300 seconds resetting 

 

.طرشلا اذه نم دادرتسالا لجأ نم ماظنلا طبض ةداعإ

Punt ب صاخلا ءاطخألا حيحصت لجس فلم

 ىمسي فلم ءاشنإب ماظنلا موقي ،كلذ ببسب طبضلا ةداعإو Punt Keep لشف ةلاح يف
punt_debug.log ةلكشملا تقو يف كولسلا مهفل ةلصلا تاذ تانايبلا عيمجتب موقي.



 Cisco IOS XE جمانرب نم رادصإ ثدحأ مادختساب ثدحم ماظنلا نأ نم دكأت :ةظحالم
.punt_debug.log فلملا ءاشنإل

.ةفلتخملا تادادعلا مهف لجأ نم تارم ةدع ذيفنتب موقت رماوألا هذه ىلع فلملا اذه يوتحي

Punt-keepalive عضو يف ةيساسألا ةمظنألا جمارب راهظإ

LSMPI لخاد يساسألا ماظنلا جمارب راهظإ

يساسألا ماظنلا جمانربل ةيساسألا ةينبلاب صاخلا LSMPI ليغشت جمانرب راهظإ

LSMPI ةركاذ يف يساسألا ماظنلا جمانرب راهظإ

show platform software punt-policer

show platform software status control-processor brief

ةزورفملا ةيلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحول يساسألا ماظنلا راهظإ



يساسألا ماظنلا جمانربل ةيساسألا ةينبلا باسح راهظإ

يساسألا ماظنلا ةزهجأل QFP ل ةطشنلا تايئاصحإلا طاقسإ راهظإ

ببس لكل يساسألا ماظنلا تانايب رهظت ال يتلا ةطشنلا QFP تايئاصحإ عون راهظإ

 ةيساسألا ةينبلل ةطشنلا QFP ةيساسألا ةزهجألاب صاخلا BQS راظتنا ةمئاق جارخإ راهظإ
لكلا يضارتفا لكشب

 مزحلا نم ةريبك ةيمكو ءاطخألا تارشؤم ىلع زكرت ،punt_debug.log لالخ نم :ةظحالم
.ةلكشملا يف ببستت نأ نكمي يتلا

(LSMPI) ةكرتشملا سكونيل ةركاذ ةدحو ةهجاو

 .هيجوتلا جلاعم ىلإ هيجوتلا ةداعإ جلاعم نم لئاسرلاو مزحلا لاسرإل نوكملا اذه مدختسي



لشافلا يطرشلا

 ىوتسم مزح ةيامحب ماظنلل حمست يتلا مكحتلا ىوتسم ةيامح ةيلآ وه تاسايسلا عضاو
.اهيف مكحتلاو مكحتلا

 تالفإلاو ةقباطملا مزحلا ىرت نأ كنكمي ،show platform software punt-policer رمألا مادختساب
.مظنملا اذه ببسب

 

 ----------------- show platform software punt-policer ------------------ 
 
 
 
Per Punt-Cause Policer Configuration and Packet Counters 
 
 
Punt                                Config Rate(pps)     Conform Packets                   Dropped Packets               Config Burst(pkts)  Config Alert 
Cause  Description                   Normal   High     Normal           High             Normal           High             Normal   High     Normal   High 
------------------------------------------------------------------------------------------------------------------------------------------------------------- 
  2    IPv4 Options                  874      655      0                0                0                0                874      655      Off      Off 
  3    Layer2 control and legacy     8738     2185     0                0                0                0                8738     2185     Off      Off 
  4    PPP Control                   437      1000     0                0                0                0                437      1000     Off      Off 
  —— snip : output omitted for brevity  —— 

 

.برضلا بابسأ لوح دادعلا تانايب show platform software infrastructure رمألا ضرعي

 

------------------ show platform software infrastructure punt ------------------ 
 
 
LSMPI interface internal stats: 
enabled=0, disabled=0, throttled=0, unthrottled=0, state is ready 
Input Buffers = 51181083 
Output Buffers = 51150283 
—— snip : output omitted for brevity  —— 
EPC CP RX Pkt cleansed 0 
Punt cause out of range 0 
IOSXE-RP Punt packet causes: 
     3504959 ARP request or response packets 
          27 Incomplete adjacency packets 
—— snip : output omitted for brevity  —— 
 
   FOR_US Control IPv4 protcol stats: 
        2369262 TCP packets 
 
   FOR_US Control IPv6 protcol stats: 
           6057 ICMPV6 packets 
Packet histogram(500 bytes/bin), avg size in 119, out 95: 
 Pak-Size      In-Count        Out-Count 
      0+:      51108211         51144723 
    500+:         22069             2632 
   1000+:          2172                0 
   1500+:          3170                0

 



.ةايحلا ديق ىلع ءاقبلا راسم ىلع رثؤي نأ نكمي ام مهفل ةلص تاذ تانايبلا هذه

تانايبلا عمجل (EEM) نمضملا ثدحلا ريدم

 نكمي ،ةلكشملا صيخشتل ةيفاكلا تانايبلل punt_debug.log ريفوت مدع ةلاح يف
.ةلكشملا تقو يف تانايبلا طاقن نم ديزم ىلع لوصحلل EEM ل ةيصنلا ةجمربلا مادختسإ

 

event manager applet punt_script authorization bypass 
event syslog pattern "IOSXE_INFRA-4-NO_PUNT_KEEPALIVE" maxrun 1000 
action 0.0 cli command "enable" 
action 0.1 set i "0" 
action 0.2 cli command "test platform software punt-keepalive ignore-fault" 
action 0.3 while $i lt 10 
action 0.4 syslog msg "iteration $i" 
action 0.9 cli command "show clock | append bootflash:qfp_lsmpi.txt" 
action 1.0 cli command "show platform software infrastructure lsmpi | append bootflash:qfp_lsmpi.txt" 
action 1.1 cli command "show platform software infrastructure lsmpi driver | append bootflash:qfp_lsmpi.txt" 
action 1.2 cli command "show platform software infrastructure lsmpi driver 0 | append bootflash:qfp_lsmpi.txt" 
action 1.3 cli command "show platform software infrastructure lsmpi bufusage | append bootflash:qfp_lsmpi.txt" 
action 1.4 cli command "show platform software infrastructure lsmpi bufusage 0 | append bootflash:qfp_lsmpi.txt" 
action 1.5 cli command "show platform software infrastructure punt-keepalive | append bootflash:qfp_lsmpi.txt" 
action 1.6 cli command "show platform software infrastructure punt | append bootflash:qfp_lsmpi.txt" 
action 1.7 cli command "show platform software punt-policer | append bootflash:qfp_lsmpi.txt" 
action 1.8 cli command "show platform hardware qfp active infrastructure punt stat type per-cause | append bootflash:qfp_lsmpi.txt" 
action 1.9 cli command "show platform hardware qfp active infrastructure punt statistics type punt-drop | append bootflash:qfp_lsmpi.txt" 
action 1.a cli command "show platform hardware qfp active infrastructure punt statistics type inject-drop | append bootflash:qfp_lsmpi.txt" 
action 1.b cli command "show platform hardware qfp active infrastructure bqs queue output default interface-string internal0/0/rp:0 hier detail | append bootflash:qfp_lsmpi.txt" 
action 1.c cli command "show platform hardware qfp active statistics drop | append bootflash:qfp_lsmpi.txt" 
action 1.d cli command "show platform hardware qfp active datapath utilization | append bootflash:qfp_lsmpi.txt" 
action 1.e cli command "show platform hardware qfp active datapath infrastructure sw-hqf | append bootflash:qfp_lsmpi.txt" 
action 1.f cli command "show platform hardware qfp active datapath infrastructure sw-distrib | append bootflash:qfp_lsmpi.txt" 
action 1.g cli command "show platform hardware qfp active datapath infrastructure sw-pktmem | append bootflash:qfp_lsmpi.txt" 
action 1.h cli command "show platform software status control-processor brief | append bootflash:qfp_lsmpi.txt" 
action 2.0 increment i 
action 2.1 wait 3 
action 2.4 end 
action 3.0 syslog msg "End of data collection. Please transfer the file at bootflash:qfp_lsmpi.txt" 
action 5.0 cli command "debug platform hardware qfp active datapath crashdump"

 



 مت يتلا ةصنملل اقبط يذيفنتلا صنلا نمض ةنمضتملا رماوألا فلتخت :ةظحالم
.اهيف اهنيوكت

.رادصإلا تقو ءانثأ ةميقلا ةلاحو دراوملاو ةحاسملا مهف يصنلا جمانربلا اذه كل حيتي

 يتلا debug platform hardware qfp active data crashdump رمألا يصنلا IM جمانرب نمضتي
.TAC و روطملا قيرف ةطساوب بولطملا ،يساسألا QFP غيرفت ءاشنإب موقت



 صنلا نم قلخي دربم core لا تدوز ءاجر ،cisco TAC عم ةلاح ليحي نإ :ةظحالم
.يذيفنتلا

:يصنلا جمانربلا ىلإ ليدعتلا اذه ةفاضإ نكمي ،ةمزحلا عبتتل ةجاح كانه تناك اذإ

:يصنلا IM جمانرب نم هب مايقلا نكمي يذلاو ،ةمزحلا عبتت نيوكت دادعإب مق ،الوأ

 debug Platform 8192 FIA-trace Circular يساسألا ماظنلا مزح عبتت ةمزح
 ءاوس دح ىلع يساسألا ماظنلا طرش ءاطخأ حيحصت
debug platform packet-trace copy packet الك L2

:كئاذح صن يف تايلمعلا هذه عم فقوت و أدبإ ،كلذ دعب

 "cli "debug platform condition start رمأ 6.2 ءارجإلا
 8 راظتنالا 6.3 ءارجإلا
"cli "debug platform platform condition stop رمأ 6.4 ءارجإلا



:لصفنم فلم يف رماوألا هذه مادختساب تانايبلا غيرفتب مق ،كلذ دعب

 bootflash:traceAll.txt قاحلإ | يساسألا ماظنلا ةمزح عبتت تايئاصحإ ضرع رمأ CLI 6.5 ءارجإلا
 bootflash:traceAll.txt قاحلإ | cli "show platform packet-trace summary رمأ 6.6 ءارجإ
bootflash:traceAll.txt قاحلإ | show platform packet-trace packet all decode all" 6.7 ءارجإلل cli رمأ

 لخاد فاقيإلا ةرود ةياهن نايب دعب ةرشابم اذه ةمزحلا عبتت تاءارجإ قطنم ةفاضإ متت
.يصنلا IM جمانرب

.ةلكشملا ببست نأ نكمي يتلا مزحلا عون مهف يصنلا جمانربلا اذه كل حيتي

 ةمزح عبتت ةزيم مادختساب اهحالصإو ءاطخألا فاشكتسأ يف ةقثوم ةزيم يه ةمزحلا بقعت
IOS XE تانايب

يلمع لاثم

.رمتسم لكشب CSR8000v ديهمت ةداعإ متي

 ىلإ ريشي iOSD يساسأ فلمو ،غيرفت بكم ةظحالم كنكمي ،ماظنلا ريرقت جارختسإ دعب
.سدكملا عبتت لخاد ةطبترملا لاودلاب ظافتحالا

https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html


.TAC ةدعاسم ىلع لوصحلا مزلي ،سدكملا عبتت ريفشت كفل ةبسنلاب :ةظحالم

:ضارعألا هذه ةدهاشم كنكميو حضاو صن يف دوجوم crashinfo فلم نإف ،كلذ عمو

 

Jan 15 14:29:41.756 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 160 seconds 
Jan 15 14:30:01.761 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 180 seconds 
Jan 15 14:30:21.766 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 200 seconds 
Jan 15 14:30:41.776 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 220 seconds 
Jan 15 14:31:01.780 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 240 seconds 
Jan 15 14:31:41.789 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 280 seconds 
Jan 15 14:32:01.791 AWST: %IOSXE_INFRA-4-NO_PUNT_KEEPALIVE:  Keepalive not received for 300 seconds 
Jan 15 14:32:01.791 AWST: %IOSXE_INFRA-2-FATAL_NO_PUNT_KEEPALIVE:  Keepalive not received for 300 seconds resetting 
 
%Software-forced reload 
 
Exception to IOS Thread: 
Frame pointer 0x7F0AE0EE29A8, PC = 0x7F0B342C16D2 
 
UNIX-EXT-SIGNAL: Aborted(6), Process = PuntInject Keepalive Process 



-Traceback= 1#7b5996c3

 

.PuntInput keepalive ةيلمع يه ةرثأتملا ةيلمعلا

 300 ةبتعلا ةمالع ىلإ keepalive لصي امدنع ضاهجإ ةراشإ ليغشتب ماظنلا موقي نأ بجي
.ةيناث

 show platform software رمألا نمض لاسرإلا لشف تالاح ضعب punt_debug.log لا فشكي
infrastructure lsmpi driver:

 

Reason for TX drops (sticky): 
    Bad packet len   : 0 
    Bad buf len      : 0 
    Bad ifindex      : 0 
    No device        : 0 
    No skbuff        : 0 
    Device xmit fail : 82541   >>>>>>>>>>>>>>>>>>>>> Tx failure

 

.ماع لشف اذه

.فلملا يف اهذخأ مت ةددعتم تانيع نمض دادعلا اذه دادزي

 تانايب راسمو دراوملا لوح تانايبلا نم ديزم ىلع لوصحلل يصنلا IM جمانرب ريفوت مت
.ةيساسألا ةينبلاب ةلصلا تاذ ىرخألا رماوألاو مزحلا

 مزح هذه .ةزيمم EIGRP يف مكحتلا ىوتسم مزح نأ ىرت LSMPI رورم ةمالع تادادع نم ققحتلاب
:مزحك انل ةددحم

 

17660574 For-us data packets 
543616 RP<->QFP keepalive packets 
1004 Glean adjacency packets 
3260636 BFD control packets 
122523839 For-us control packets<<<< 
 
FOR_US Control IPv4 protcol stats: 
153551 TCP packets 
2663105 GRE packets 
104394559 EIGRP packets<<<<

 

 ةبسوحلا دراوم ىلع رثأ امم ،hypervisor جمانرب يف كارتشالا يف ةدايز ىلع روثعلا مت ،اقحال
.ةيساسألا

 فيفخت يف كلذ دعاسو ،رخآ ةيضارتفا ةزهجأ ةبقارم جمانرب يف CSR8000v ةدحو رشن مت
.ةلكشملا



تانيسحتلا

 Cisco IOS XE 17.15 رادصإ نم اءدب ايئاقلت QFP يساسأ فلم ءاشنإل نيسحت ميدقت مت
Cisco CSCwf85505 نم ءاطخألا حيحصت فرعم ربع

https://tools.cisco.com/bugsearch/bug/CSCwf85505


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


