
 لباق جمدم FTD مادختساب FMC نيوكت
ليدعتلل
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ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 FirePOWER ليغشتلا ماظن ديدهت نع عافدلا" ليجست ةتمتأ تاوطخ دنتسملا اذه حضوي
(FTD)" ةرادإ زكرم ىلإ FirePOWER (FMC) ليدعتلل لباق ريغ زاهج مادختساب.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•لباق ريغ
•Ubuntu مداخ
•Cisco نم يرهاظلا FireSIGHT (FMC) ةرادإ زكرم
•Cisco نم (FTD) يرانلا ديدهتلا دض يرهاظلا عافدلا

 .وتنوبوأ يف Ansible رشن متي ،يربتخملا عضولا اذه قايس يفو

 نم موعدم يساسأ ماظن يأ ىلع حاجنب اهتيبثت مت دق Ansible نأ نم دكأتلا يرورضلا نم
.ةلاقملا هذه يف اهيلإ راشملا ةيقطنملا رماوألا ليغشتل Ansible لبق

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Ubuntu Server، 22.04 رادصإلا•



Ansible 2.10.8•
•3٫10 نوثياب
Cisco Firepower Threat Defense Virtual 7.4.1•
Cisco Firepower Management Center Virtual 7.4.1•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Ansible ةرادإ يف ةريبك ةيلاعف رهظي امم ،ةريبك ةجردب تامادختسالا ةددعتم ةادأ نع ةرابع 
 مادختساب ةتمتؤملا ماهملا ليغشتل تايجهنملا نم ديدعلا مادختسإ نكمي .ةكبشلا ةزهجأ
.رابتخالا ضارغأل عجرمك ةداملا هذه يف ةمدختسملا ةقيرطلا مدختستو .Ansible جمانرب

 يساسألا صيخرتلا عم نوكي ،يرهاظلا FTD جمانرب ىلإ حاجنب مامضنالا دعب ،لاثملا اذه يف
 حامسلا ءارجإ عم نوكي يذلا لوصولا يف مكحتلا جهنو FTDv30 تازيملا ةقبطو هجوملا عضولاو
.FMC ىلإ هنيكمت مت يذلا لجسلا لاسرإ عم يضارتفالا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ططخملا

تانيوكتلا

 لبق نم ةبوتكملا ةيصنلا جماربلا وأ ةلثمألل ةيصنلا جماربلا معدت ال Cisco نأل ارظن
 .كتاجايتحال اقفو اهرابتخإ كنكمي يتلا ةلثمألا ضعب انيدلف ،ليمعلا



.بجاولا وحنلا ىلع يلوألا ققحتلا زاجنإ نامض يرورضلا نمو

•.تنرتنإلاب لاصتالا ةيناكمإب ليصوتلل لباقلا ريغ مداخلا زيمتي
 مدختسملا ةهجاو ذفنمب حاجنب لاصتالا ةيناكمإب ليغشتلل لباقلا مداخلا زيمتي
 FMC ل (GUI) ةيموسرلا مدختسملا ةهجاول يضارتفالا ذفنملا) FMC ل (GUI) ةيموسرلا
.(443 وه

•

• .nat فرعمو ليجستلا حاتفمو حيحصلا ريدملل IP ناونع مادختساب FTD نيوكت متي
•.حاجنب يكذلا صيخرتلا عم FMC نيكمت متي

 لوكوتورب ربع يضارتفالا مداخلاب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالاب مق .1 ةوطخلا
SSH مكحتلا ةدحو وأ.

 نم ةلوقعم ريغ ةعومجم تيبثت لجأ نم ansible-galaxy collection install cisco.fmcansibleرمألا ليغشتب مق .2 ةوطخلا

FMC ليغشتلل لباقلا ريغ مداخلا ىلع. 

 
<#root>

cisco@inserthostname-here:~$ 

ansible-galaxy collection install cisco.fmcansible

 

 ،لاثملا اذه يف .ةلصلا تاذ تافلملا نيزختل ديدج دلجم ءاشنإلmkdir /home/cisco/fmc_ansible رمألا ليغشتب مق .3 ةوطخلا

.fmc_ansible وه ديدجلا دلجملا مسا ،/home/cisco/ وه يسيئرلا ليلدلا

 
<#root>

cisco@inserthostname-here:~$ 

mkdir /home/cisco/fmc_ansible

 

 وه نوزخملا فلم مسا ،لاثملا اذه يف .نوزخم فلم ءاشنإب مقو ،home/cisco/fmc_ansible/ دلجملا ىلإ لقتنا .4 ةوطخلا

inventory.ini.

 
<#root>

cisco@inserthostname-here:~$

 cd /home/cisco/fmc_ansible/

 
ccisco@inserthostname-here:~/fmc_ansible$ 

ls

 

inventory.ini

 



.ةقيقدلا تاددحملاب ةزربملا عطاقملا ليدعت ،مادختسالل هقصلو يلاتلا ىوتحملا ةفعاضم كنكمي

 
<#root>

[fmc] 

10.0.5.11

 
 
[fmc:vars] 
ansible_user=

cisco

 
ansible_password=

cisco

 
ansible_httpapi_port=443 
ansible_httpapi_use_ssl=True 
ansible_httpapi_validate_certs=False 
network_type=HOST 
ansible_network_os=cisco.fmcansible.fmc

 

-fmc وه ريغتملا فلملا مسا ،لاثملا اذه يف .ريغتم فلم ءاشنإب مقو ،home/cisco/fmc_ansible/ دلجملا ىلإ لقتنا .5 ةوطخلا

onboard-ftd-vars.yml. 

 
<#root>

cisco@inserthostname-here:~$

 cd /home/cisco/fmc_ansible/

 
ccisco@inserthostname-here:~/fmc_ansible$ 

ls

 

fmc-onboard-ftd-vars.yml  

inventory.ini 

 

.ةقيقدلا تاددحملاب ةزربملا عطاقملا ليدعت ،مادختسالل هقصلو يلاتلا ىوتحملا ةفعاضم كنكمي

 
<#root>

user: 

 domain: 'Global' 

onboard: 

 acp_name: '



TEMPACP

' 
device_name: 
 ftd1: '

FTDA

' 
 ftd1_reg_key: '

cisco

' 
 ftd1_nat_id: '

natcisco

' 
mgmt: 
 ftd1: '

10.0.5.12

'

 

 رتفد فلم مسا ،لاثملا اذه يف .ليغشتلا باتك فلم ءاشنإب مق ،home/cisco/fmc_ansible/ دلجملا ىلإ لقتنا.6 ةوطخلا

.fmc-onboard-ftd-playbook.yaml وه ليغشتلا

 
<#root>

cisco@inserthostname-here:~$

 cd /home/cisco/fmc_ansible/

 
ccisco@inserthostname-here:~/fmc_ansible$ 

ls

 

fmc-onboard-ftd-playbook.yaml 

fmc-onboard-ftd-vars.yml inventory.ini

 

.ةقيقدلا تاددحملاب ةزربملا عطاقملا ليدعت ،مادختسالل هقصلو يلاتلا ىوتحملا ةفعاضم كنكمي

 
<#root>

--- 

 

- name: FMC Onboard FTD 

 hosts: fmc 

 connection: httpapi 

 

 tasks: 

 



 - name: Task01 - Get User Domain 

 cisco.fmcansible.fmc_configuration: 

 operation: getAllDomain 

 filters: 

 name: "{{ 

user.domain

 }}" 
 register_as: domain 
 
 - name: Task02 - Create ACP TEMP_ACP 
 cisco.fmcansible.fmc_configuration: 
 operation: "createAccessPolicy" 
 data: 
 type: "AccessPolicy" 
 name: "{{accesspolicy_name | default(

onboard.acp_name

) }}" 
 defaultAction: { 
 'action': 'PERMIT', 
 'logEnd': True, 
 'logBegin': False, 
 'sendEventsToFMC': True 
 } 
 path_params: 
 domainUUID: "{{ domain[0].uuid }}" 
 
 - name: Task03 - Get Access Policy 
 cisco.fmcansible.fmc_configuration: 
 operation: getAllAccessPolicy 
 path_params: 
 domainUUID: "{{ domain[0].uuid }}" 
 filters: 
 name: "{{ 

onboard.acp_name

 }}" 
 register_as: access_policy 
 
 - name: Task04 - Add New FTD1 
 cisco.fmcansible.fmc_configuration: 
 operation: createMultipleDevice 
 data: 
 hostName: "{{ ftd_ip | default(item.key) }}" 
 license_caps: 
 - 'BASE' 
 ftdMode: 'ROUTED' 
 type: Device 
 regKey: "{{ reg_key | default(

device_name.ftd1_reg_key

) }}" 
 performanceTier: "FTDv30" 
 name: "{{ ftd_name | default(item.value) }}" 
 accessPolicy: 
 id: '{{ access_policy[0].id }}' 
 type: 'AccessPolicy' 
 natID: "{{ nat_id | default(



device_name.ftd1_nat_id

) }}" 
 path_params: 
 domainUUID: '{{ domain[0].uuid }}' 
 loop: "{{ ftd_ip_name | dict2items }}" 
 vars: 
 ftd_ip_name: 
 "{{

mgmt.ftd1

}}": "{{

device_name.ftd1

}}" 
 
 - name: Task05 - Wait For FTD Registration Completion 
 ansible.builtin.wait_for: 
 timeout: 120 
 delegate_to: localhost 
 
 
 - name: Task06 - Confirm FTD Init Deploy Complete 
 cisco.fmcansible.fmc_configuration: 
 operation: getAllDevice 
 path_params: 
 domainUUID: '{{ domain[0].uuid }}' 
 query_params: 
 expanded: true 
 filters: 
 name: "{{ 

device_name.ftd1

 }}" 
 register_as: device_list 
 until: device_list[0].deploymentStatus is match("DEPLOYED") 
 retries: 1000 
 delay: 3

 



 

 
 
 

 نمض تاريغتملا هذهل ةفدارملا ميقلا ىلع ظافحلا متي .تاريغتمك لاثملا اذه يف ةزربملا ءامسألا مدخت :ةظحالم
.ريغتملا فلم

 
 

  ansible-playbook -i <inventory_name>.ini رمألا ليغشتب مق ،home/cisco/fmc_ansible/ دلجملا ىلإ لقتنا .7 ةوطخلا

<playbook_name>.yaml  -e@"<playbook_vars>.yml"  وه رمألا ،لاثملا اذه يف .ةلمتحملا ريغ ةمهملا ليغشتل ansible-playbook -i 

inventory.ini fmc-onboard-ftd-playbook.yaml -e @"fmc-onboard-ftd-vars.yml"  .

 
<#root>

cisco@inserthostname-here:~$ 

cd /home/cisco/fmc_ansible/



 
 
cisco@inserthostname-here:~/fmc_ansible$ 

ls

 
fmc-onboard-ftd-playbook.yaml fmc-onboard-ftd-vars.yml inventory.ini 
 
cisco@inserthostname-here:~/fmc_ansible$ 

ansible-playbook -i inventory.ini fmc-onboard-ftd-playbook.yaml -e @"fmc-onboard-ftd-vars.yml"

 
 
PLAY [FMC Onboard FTD] ******************************************************************************************************************************************* 
 
TASK [Gathering Facts] ******************************************************************************************************************************************* 
ok: [10.0.5.11] 
 
TASK [Task01 - Get User Domain] ********************************************************************************************************************************** 
ok: [10.0.5.11] 
 
TASK [Task02 - Create ACP TEMP_ACP] ****************************************************************************************************************************** 
changed: [10.0.5.11] 
 
TASK [Task03 - Get Access Policy] ******************************************************************************************************************************** 
ok: [10.0.5.11] 
 
TASK [Task04 - Add New FTD1] ************************************************************************************************************************************* 
changed: [10.0.5.11] => (item={'key': '10.0.5.12', 'value': 'FTDA'}) 
 
TASK [Task05 - Wait For FTD Registration Completion] ************************************************************************************************************* 
ok: [10.0.5.11] 
 
TASK [Task06 - Confirm FTD Init Deploy Complete] ***************************************************************************************************************** 
FAILED - RETRYING: Task06 - Confirm FTD Init Deploy Complete (1000 retries left). 
FAILED - RETRYING: Task06 - Confirm FTD Init Deploy Complete (999 retries left). 
FAILED - RETRYING: Task06 - Confirm FTD Init Deploy Complete (998 retries left). 
FAILED - RETRYING: Task06 - Confirm FTD Init Deploy Complete (997 retries left). 
FAILED - RETRYING: Task06 - Confirm FTD Init Deploy Complete (996 retries left). 
ok: [10.0.5.11] 
 
PLAY RECAP ******************************************************************************************************************************************************* 
10.0.5.11 : ok=7 changed=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 حاجنب FTD ليجست مت ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس

 .هنيوكت مت يذلا لوصولا يف مكحتلا جهن مادختساب FMC ىلع



ةزهجألا ةرادإ ةحفص

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

 

 لباقلا ريغ ليغشتلا باتك ليغشت كنكمي ،ليغشتلل لباقلا ريغ ليغشتلا باتك تالجس نم ديزملا ةدهاشمل

.vvv- مادختساب ليغشتلل

 
<#root>

cisco@inserthostname-here:~/fmc_ansible$ ansible-playbook -i inventory.ini fmc-onboard-ftd-playbook.yaml -e @"fmc-onboard-ftd-vars.yml" 

-vvv

 

ةلص تاذ تامولعم

Cisco Devnet FMC Ansible

https://github.com/CiscoDevNet/FMCAnsible/tree/main


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


