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ةلص تاذ تامولعم

ةمدقملا

 اهنيوكت مت يتلا ريفشتلا لسالس صيصختل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Expressway ىلع اقبسم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Expressway نم Cisco وأ Cisco VCS.•
•.TLS لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Expressway، رادصإلا x15.0.2.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 يتلاو ،اقبسم اهنيوكت مت ريفشت لسالس يضارتفالا ExpressWay نيوكت نمضتي
 افيعض هرابتعا نكمي يذلا ريفشتلا ضعب معد نيكمت ىلع ،قفاوتلا بابسأل ،لمعت
 لجأ نم ريفشتلا لسالس صيصخت نكمملا نم .ةسسؤملا نامأ تاسايس ضعب بجومب
.ةئيب لكل ةددحملا تاسايسلا مئالتل اهطبض

:تالوكوتوربلا هذه نم لكل ةلقتسم ريفشت ةلسلس نيوكت نكمملا نم ،Expressway يف

HTTPS•
LDAP•
•يسكعلا ليكولا
SIP•
SMTP•
•TMS ريفوت
•UC مداخ فاشتكا
XMPP•

 .OpenSSL ريفشت ةرادإ ةحفص يف فوصوملا OpenSSL قيسنت ريفشتلا لسالس عيطت
-:eECDH:EDH:HIGH ةيضارتفالا ةلسلسلا عم X15.0.2 يلاحلا Expressway رادصإ يتأي
AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH اقبسم هنيوكت مت 
 ،ريفشتلا < نامألا<ةنايص تحت ،بيولا ةرادإ ةحفص نم .ءاوس دح ىلع تالوكوتوربلا عيمجل
 ةنيعم ةرفش ةلازإ وأ ةفاضإل ،لوكوتورب لكل ةنيعملا ريفشتلا ةلسلس ليدعت كنكمي
.ةماع ةيمزراوخ مادختساب تارفشملا نم تاعومجم وأ

ريفشتلا ةلسلس صحف

 عيمج ىلع يوتحت ةمئاق جارخإ كنكمي ،<OpenSSL ciphers - v "<cipher string رمألا مادختساب
 .ايئوض ةرفشلا صحفل اديفم نوكي ام وهو ،ةنيعم ةلسلس اهب حمست يتلا تارفشلا
:ةيضارتفالا Expressway ريفشت ةلسلس صحف دنع جارخإلا لاثملا اذه حضوي

 
<#root>

~ # 

openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH"

 
0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD 
0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0x13,0x01 - TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD 
0xC0,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD 
0xC0,0x30 - ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD 
0xCC,0xA9 - ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0xCC,0xA8 - ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0xC0,0xAD - ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD 
0xC0,0x2B - ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0x2F - ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0xAC - ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD 
0xC0,0x24 - ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384 
0xC0,0x28 - ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384 
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0xC0,0x23 - ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256 
0xC0,0x27 - ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256 
0xC0,0x09 - ECDHE-ECDSA-AES128-SHA TLSv1 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA1 
0xC0,0x13 - ECDHE-RSA-AES128-SHA TLSv1 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA1 
0x00,0xA3 - DHE-DSS-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(256) Mac=AEAD 
0x00,0x9F - DHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(256) Mac=AEAD 
0xCC,0xAA - DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0xC0,0x9F - DHE-RSA-AES256-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(256) Mac=AEAD 
0x00,0xA2 - DHE-DSS-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(128) Mac=AEAD 
0x00,0x9E - DHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0x9E - DHE-RSA-AES128-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(128) Mac=AEAD 
0x00,0x6B - DHE-RSA-AES256-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256 
0x00,0x6A - DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256 
0x00,0x67 - DHE-RSA-AES128-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256 
0x00,0x40 - DHE-DSS-AES128-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256 
0x00,0x33 - DHE-RSA-AES128-SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHA1 
0x00,0x32 - DHE-DSS-AES128-SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHA1 
0x00,0x9D - AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD 
0xC0,0x9D - AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD 
0x00,0x9C - AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0x9C - AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD 
0x00,0x3D - AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256 
0x00,0x3C - AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256 
0x00,0x2F - AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1 
~ #

 

ةمزحلا طاقتلا مادختساب TLS ةحفاصم يف ريفشتلا ضوافت صحف

 ريفشتلا ضوافت ليصافت صحف كنكمي ،ةمزح طاقتلا يف TLS ضوافت طاقتلا لالخ نم
.Wireshark مادختساب

 ةمئاق رفوي امم ،ليمعلا زاهج ةطساوب ةلسرم ClientHello ةمزح TLS ةحفاصم ةيلمع نمضتت
 .اهنيوكت مت يتلا لاصتالا لوكوتورب ةرفش ةلسلسل اقفو اهمعدي يتلا تارفشملاب
 ةطساوب ةددحملا) اهب حومسملا تارفشلل ةصاخلا هتمئاقب اهنراقيو ،ةمئاقلا مداخلا عجاري
 اهمادختسإ متيل ،نيماظنلا الك اهمعدي ةرفش راتخيو ،(هب ةصاخلا ريفشتلا ةلسلس
 .راتخملا ريفشتلا ىلإ ريشت يتلا ServerHello ةمزح عم بيجتسي مث .ةرفشملا ةسلجلل
 ريفشتلا ضوافت ةيلآ نأ الإ ،ةحفاصملل 1.3 و TLS 1.2 يراوح نيب ةمهم تافالتخإ دجوت
.نيرادصإلا الك يف هسفن أدبملا اذه مدختست

 443 ذفنملا ىلع Expressway و بيو ضرعتسم نيب TLS 1.3 ريفشت ضوافت ىلع لاثم اذه
:Wireshark يف حضوم وه امك

Wireshark يف TLS ةحفاصم ىلع لاثم



:اهمعدي يتلا تارفشلا نم ةمئاق عم ClientHello ةمزح ضرعتسملا لسري ،الوأ

Wireshark يف ClientHello ةمزح ىلع لاثم

 لوكوتوربل اهنيوكت مت يتلا هب ةصاخلا ريفشتلا ةلسلس نم Expressway ققحتي
HTTPS، ريفشت ديدحت متي ،لاثملا اذه يف .ليمعلاو هسفن معدي ريفشت نع ثحبيو 
ECDHE-RSA-AES256-GCM-SHA384. بيجتسي Expressway ةمزح عم ServerHello هب ةصاخلا 
:ةددحملا ةرفشلا ىلإ ريشت يتلا



Wireshark يف ServerHello ةمزح ىلع لاثم

نيوكتلا

 ىلع تايلمع ءارجإل ةصاخلا فرحألا نم ديدعلا OpenSSL ريفشت ةلسلس قيسنت نمضتي
 .كرتشم نوكم يف كرتشت يتلا ةرفشلا نم ةعومجم وأ ددحم ريفشت ةلازإ لثم ةلسلسلا
 هذه يف ةمدختسملا فورحلا نإف ،ريفشتلا ةلازإ ةداع وه تاصيصختلا هذه نم فدهلا نأ امب
:يه ةلثمألا

 لك وأ ضعبب حامسلا نكمي .ةمئاقلا نم ريفشتلا ةلازإل مدختسملا ،- فرحلا
 يف اقحال رهظت يتلا تارايخلا ةطساوب ىرخأ ةرم هتلازإ تمت يذلا ريفشتلا
.ةلسلسلا

•

 حامسلا نكمي ال ،همادختسإ دنع .ةمئاقلا نم ريفشتلا ةلازإل اضيأ مدختسملا ،! فرحلا
 يف اقحال رهظت ىرخأ تارايخ يأ ةطساوب ىرخأ ةرم اهتلازإ تمت يتلا تارفشلاب
.ةلسلسلا

•

•.ةمئاقلا يف رصانعلا نيب لصافك لمعي يذلا : فرحلا

 ىلع لوصحلل .لضفم ! ،كلذ عمو ،ةلسلسلا نم ريفشت ةلازإل امهنم الك مادختسإ نكمي
.OpenSSL تارفش ةرادإ ةحفص عجار ،ةصاخلا فورحلاب ةلماك ةمئاق
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 روهظ ةداعإ نكمي ال" ،! فرحلا مادختسإ دنع هنأ ىلإ OpenSSL عقوم ريشي :ةظحالم
 نأ اذه ينعي ال ."حيرص لكشب اهركذ مت اذإ ىتح ةمئاقلا يف ةفوذحملا تارفشملا
.طيخ ةرفشلا نم ريسفت قاطن ىلإ ريشي وه ،ماظنلا نم ايئاهن فوذحم ةرفشلا

ددحم ريفشت ليطعت

 مساو ،- وأ ! ةمالعو ،لصافلا: ةيضارتفالا ةلسلسلا قاحلإب مق ،ددحم ريفشت ليطعتل
 ةيمست قيسنت ريفشتلا مسا عيطي نأ بجي .اهليطعت متيس يتلا ريفشتلا
OpenSSL، ريفشت ةرادإ ةحفص يف رفوتملا OpenSSL. ةجاحب تنك اذإ ،لاثملا ليبس ىلع 
 لثم ريفشت ةلسلس نيوكتب مقف ،SIP تالاصتال AES128-SHA ريفشت ليطعت ىلإ
:هذه

 
<#root>

EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH

:!AES128-SHA

https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html


 

 < نامألا < ةنايصلا ىلإ حفصتو ،Expressway يف بيولا ةرادإ ةحفص ىلإ لقتنا ،كلذ دعب
 رقناو ،بولطملا (تالوكوتوربلا) لوكوتوربلل ةصصخملا ةلسلسلا تنيعو ،ريفشتلا
 ،لاثملا اذه يف .ماظنلا ليغشت ةداعإ مزلي ،ديدجلا نيوكتلا قيبطت متي يكل .ظفح قوف
:SIP TLS تارفش بجومب SIP لوكوتورب ىلع ةصصخملا ةلسلسلا نييعت متي

Expressway Web Admin لخدم ىلع ريفشتلا تادادعإ ةحفص



 يساسألا مداخلا ىلع تارييغتلا ءارجإب مق ،Expressway ةعومجم ةلاح يف :ةظحالم
.ةعومجملا ماظن ءاضعأ يقاب ىلإ الثامتم اخسن ديدجلا نيوكتلا خسن متي .طقف



 رشن ليلد يف دراولا هب ىصوملا ةعومجملا ليغشت ةداعإ لسلست مدختسأ :ريذحت
 ،يساسألا مداخلا ليغشت ةداعإب أدبا .اهتنايصو Cisco نم Expressway ةعومجم ءاشنإ
 ةمئاقلل اقفو ريظن لك عم لثملاب مق مث ،بيولا ةهجاو ربع هيلإ لوصولا رظتناو
.عيمجتلا < ماظنلا نمض اهنيوكت مت يتلا

ةماع ةيمزراوخ مادختساب ريفشتلا نم ةعومجم ليطعت

 ةلسلسلا قاحلإب مق ،ةكرتشم ةيمزراوخ مادختساب تارفشملا نم ةعومجم ليطعتل
 ءامسأ رفوتت .اهليطعت متيس يتلا ةيمزراوخلا مساو ،- وأ ! ،لصافلا: ةيضارتفالا
 ةجاحب تنك اذإ ،لاثملا ليبس ىلع .OpenSSL ريفشت ةرادإ ةحفص يف ةموعدملا ةيمزراوخلا
 ريفشت ةلسلس نيوكتب مق ،DHE ةيمزراوخ مدختسي يذلا ريفشتلا عيمج ليطعت ىلإ
:هذه لثم

 
<#root>

EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH

:!DHE
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 ،تارفشلا < نامألا < ةنايصلا ىلإ حفصتو ،Expressway Web Admin ةحفص ىلإ لقتنا
 قوف رقناو ،بولطملا (تالوكوتوربلا) لوكوتوربلل ةصصخملا ةلسلسلا تنيعو
 .ماظنلا ليغشت ةداعإ مزلي ،ديدجلا نيوكتلا قيبطت متي يكل .ظفح

 يساسألا مداخلا ىلع تارييغتلا ءارجإب مق ،Expressway ةعومجم ةلاح يف :ةظحالم
.ةعومجملا ماظن ءاضعأ يقاب ىلإ الثامتم اخسن ديدجلا نيوكتلا خسن متي .طقف



 رشن ليلد يف دراولا هب ىصوملا ةعومجملا ليغشت ةداعإ لسلست مدختسأ :ريذحت
 ،يساسألا مداخلا ليغشت ةداعإب أدبا .اهتنايصو Cisco نم Expressway ةعومجم ءاشنإ
 ةمئاقلل اقفو ريظن لك عم لثملاب مق مث ،بيولا ةهجاو ربع هيلإ لوصولا رظتناو
.عيمجتلا < ماظنلا نمض اهنيوكت مت يتلا

ةحصلا نم ققحتلا

ريفشتلا ةلسلس لبق نم اهب حومسملا ريفشتلا ةمئاق صحف

 openssl ciphers -V "<cipher رمألا مادختساب ةصصخملا ريفشتلا ةلسلس صحف كنكمي
string>". تارييغتلا دعب اجردم دعي مل بوغرملا ريغ ريفشتلا نأ نم دكأتلل تاجرخملا عجار. 
-:EECDH:EDH:HIGH ريفشت ةلسلس صحف متي ،لاثملا اذه يف
AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!PSKNULL:!aNULL:!aDH:!DHE. تاجرخم دكؤت 
:DHE ةيمزراوخ مدختسي يذلا ريفشتلا نم يأب حمست ال ةلسلسلا نأ رمألا

 
<#root>
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~ # openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK:!eNULL:!aNULL:!aDH

:!DHE

" 
0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD 
0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0x13,0x01 - TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD 
0xC0,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD 
0xC0,0x30 - ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD 
0xCC,0xA9 - ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0xCC,0xA8 - ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD 
0xC0,0xAD - ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD 
0xC0,0x2B - ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0x2F - ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0xAC - ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD 
0xC0,0x24 - ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384 
0xC0,0x28 - ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384 
0xC0,0x23 - ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256 
0xC0,0x27 - ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256 
0xC0,0x09 - ECDHE-ECDSA-AES128-SHA TLSv1 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA1 
0xC0,0x13 - ECDHE-RSA-AES128-SHA TLSv1 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA1 
0x00,0x9D - AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD 
0xC0,0x9D - AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD 
0x00,0x9C - AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD 
0xC0,0x9C - AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD 
0x00,0x3D - AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256 
0x00,0x3C - AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256 
0x00,0x2F - AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1 
~ #

 

لطعم ريفشت ىلع ضوافتلاب TLS لاصتا رابتخإ

 ريفشت مادختساب لاصتا ةلواحم ضفر نم ققحتلل openssl s_client رمألا مادختسإ كنكمي
 رايخ مدختساو ،كب صاخلا ذفنملاو Expressway ناونع ديدحتل لاصتالا رايخ مدختسأ .لطعم
 ءانثأ ليمعلا ةطساوب اهنأشب ضوافتلا متيس يتلا ةيدرفلا ةرفشلا ديدحتل ريفشتلا
:TLS ةحفاصم

openssl s_client -connect <address>:<port> -cipher <cipher> -no_tls1_3

 هيلع تبثم Windows رتويبمك نم Expressway ب TLS لاصتا ةلواحم متت ،لاثملا اذه يف
OpenSSL. ريفشت ىلع ضوافتلاب الإ ،ليمعلا هرابتعاب ،يصخشلا رتويبمكلا موقي ال 
DHE-RSA-AES256-CCM ةيمزراوخ مدختسي يذلاو ،هيف بوغرملا ريغ DHE:

 
<#root>

C:\Users\Administrator>

openssl s_client -connect exp.example.com:443 -cipher DHE-RSA-AES256-CCM -no_tls1_3

 
Connecting to 10.15.1.7 
CONNECTED(00000154) 
D0130000:error:0A000410:SSL routines:ssl3_read_bytes:

ssl/tls alert handshake failure



:..\ssl\record\rec_layer_s3.c:865:

SSL alert number 40

 
--- 
no peer certificate available 
--- 
No client certificate CA names sent 
--- 
SSL handshake has read 7 bytes and written 118 bytes 
Verification: OK 
--- 
New, (NONE), Cipher is (NONE) 
Secure Renegotiation IS NOT supported 
No ALPN negotiated 
SSL-Session: 
Protocol : TLSv1.2 
Cipher : 0000 
Session-ID: 
Session-ID-ctx: 
Master-Key: 
PSK identity: None 
PSK identity hint: None 
SRP username: None 
Start Time: 1721019437 
Timeout : 7200 (sec) 
Verify return code: 0 (ok) 
Extended master secret: no 
--- 
 
C:\Users\Administrator>

 

 لاصتا ديكأت لشف عم لاصتالا ةلواحم رمألا جارخإ ضرعي
"SSL/TLS":..\ssl\record\rec_layer_s3.c:865:SSL نيوكتل ارظن ،"40 هيبنتلا مقر Expressway 
-:EECDH:EDH:HIGH مادختسال
AES256+SHA:!MEDIUM:!LOW:!3DES:!MD5:!PSK!eNULL:!aDH:!DHE ةلسلس ريفشت 
.DHE ةيمزراوخ مدختست يتلا تارفشملا لطعي يذلا ،HTTPS تالاصتإ



 مدختست يتلا تارابتخالا لمعت يكل رمألا ىلإ no_tls1_3- رايخلا ريرمت مزلي :ةظحالم
 ةرفش جاردإب ليمعلا موقي ،انمضتم نكي مل اذإ .حضوم وه امك openSSL s_client رمألا
TLS 1.3 ةمزح يف ايئاقلت ClientHello:



ايئاقلت اهتفاضإ تمت تارفش عم ClientHello ةمزح

 نم الدب اهنم ةدحاو رايتخإ نكمي ،تارفشلا كلت معدي فدهلا عيرسلا قيرطلا ناك اذإ
 ىلإ كدوقي نأ نكمي يذلاو ،حجان لاصتالا .اهرابتخإ ىلإ جاتحت يتلا ةددحملا ةرفشلا
 ىلإ هريرمت مت يذلا لطعملا ريفشتلا مادختساب انكمم ناك لاصتالا نأب داقتعالا
.cipher- رايخلا مادختساب رمألا

لطعم ريفشت مادختساب TLS ةحفاصم نم ةمزح طاقتلا صحف

 لاصتا رابتخإ ءارجإ ءانثأ ،Expressway نم وأ رابتخالا زاهج نم ،ةمزح طاقتلا عيمجت كنكمي
 نم ديزمل Wireshark مادختساب هصحف ذئدنع كنكمي .لطعملا ريفشتلا دحأ مادختساب
.ةحفاصملا ثادحأ ليلحت

 ىلع طقف ضوافتت اهنأ نم دكأت .رابتخالا زاهج ةطساوب هلاسرإ مت يذلا ClientHello نع ثحبا
:DHE ةيمزراوخ مادختساب ريفشت ،لاثملا اذه يف ،بوغرملا ريغ رابتخالا ريفشت



Wireshark يف ClientHello ةمزح ىلع لاثم

:

 اذه يف .لاصتالا ضفر عم ،ةريطخ TLS هيبنت ةمزح مادختساب Expressway ةباجتسإ ديكأت
 اهنيوكت مت DHE ةرفش ةلسلس لكل DHE تارفش معدت ال Expressway نأل ارظن ،لاثملا
.40 لشفلا زمر ىلع يوتحت ةلتاق TLS هيبنت ةمزح عم بيجتست اهنإف ،HTTPS لوكوتوربل



Wireshark يف ةريطخ TLS هيبنت ةمزح

ةلص تاذ تامولعم

•OpenSSL تارفش ةرادإ
 ىندألا دحلا نيوكت - نامألا ةرادإ :لصفلا - Cisco Expressway (X15.0) لوؤسم ليلد
ريفشتلا تاعومجمو TLS رادصإل

•

https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


