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ةلص تاذ تامولعم

ةمدقملا

 امك Windows ليغشتلا ماظنب لمعي زاهج ىلع بيو مداخ دادعإ ةيفيك دنتسملا اذه حضوي
.بيو مداخ ىلإ Jabber رامعإ ةداعإ قيرف لقنل تاوطخ ىلع يوتحي

ةيساسألا تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (CUCM) نم ةدحوملا تالاصتالا ريدم
Cisco Jabber•

تابلطتملا

ةمدختسملا تانوكملا



:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM 152-12.5.1.13900 - رادصإلا 
Cisco Jabber 12.9.2.54247 - رادصإلا 
XAMPP (بيو مداخ) 7.4.10 - رادصإلا

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

Cisco Jabber > Windows_PC (جمانرب عم XAMPP بيولا مداخل)

تانيوكتلا

 مادختساب بيو مداخ ىلإ Jabber رامعإ ةداعإ قيرف لقن ىلع هذه نيوكتلا تاوطخ كدعاست
 يبعشتلا صنلا لقن لوكوتورب'و (HTTP - Port 80) 'يبعشتلا صنلا لقن' تالوكوتورب
.(HTTPS - Port 443) 'نمآلا

 
 .Windows رتويبمك ىلع XAMPP جمارب تيبثت .1
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.يميلقإلا رامعإلا ةداعإ قيرف - Jabber لمع قيرف عمج - 6

 تاوطخلا هذه نيوكت ىجريف ،(نمآ) HTTPS ىلإ دنتسملا بيو مداخ نيوكت يف بغرت تنك اذإ
.ةيفاضإلا

 .XAMPP ىلع (CSR) "ةداهشلا عيقوت بلط"و "مداخلا حاتفم" ءاشنإب مق .7
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.Windows رتويبمك ىلع XAMPP جمارب تيبثت .1

 
.انه رقنلا لالخ نم (Windows ليغشتلا ماظنل) XAMPP جمانرب ليزنتب مق

 
.Windows زاهج ىلع XAMPP تيبثت يف هذه ةشاشلا تاطقل يف ةروكذملا تاوطخلا كدعاست

https://www.apachefriends.org/download.html


.دادعإلا جلاعم يف "يلاتلا" رزلا قوف رقنا



.يلاتلا رزلا قوف رقناو ةروكذملا تانوكملا ددح



.يلاتلا رزلا قوف رقناو تيبثتلا دلجم رتخأ



.يلاتلا رزلا قوف رقناو ةغللا رتخأ



.يلاتلا رزلا قوف رقنا



.تيبثتلا ةعباتمل "يلاتلا" رزلا قوف رقنا



.مدقتلا ديق تيبثتلا



.ءاهنإ رز رقنا

.XAMPP ىلع يلوألا نيوكتلا .2

.لوؤسمك "XAMPP مكحت ةحول" حتف



.لوؤسمك "XAMPP مكحت ةحول" ليغشتب مق

.نيوكتلا رز ىلع رقنا



.نيوكتلا رز ىلع رقنا

.ظفح رز رقناو ةملعملا تارايخلا ددح



.ظفح رزلا قوف رقناو ةروكذملا تانوكملا ددح

.زيمملا "X رز ىلع رقنلاب Apache ةمدخ أدبا



.يشتابألا ةمدخ أدبا

.PHP ىلع رقناو config رز ىلع طغضا



.php فلم حتفا

.40M ىلع "upload_max_filesize ةميق نييعت نم دكأت

.م 40 ىلإ upload_max_filesize ةميق نييعتب مق

.أدبا رزلا قوف رقنلا قيرط نع Apache ةمدخ أدبا



.Apache ةمدخ ضرعل "أدبا" رزلا قوف رقنا



.اهليغشتب Apache ةمدخ موقت يتلا ةلاحلا لئاسر رهظت

.Windows مداخ ىلع Jabber لمعلا قرف نيزختل "دلجم" دادعإ .3

 دلجملا اذه مادختسإ متي ."C:\xampp\htdocs عقوملا لخاد "JabberPrt ديدج دلجم ءاشنإب مق
 .Jabber لوصو طاقن نيزختل
.هذه ةشاشلا ةطقل يف حضوم وه امك PHP لوكوتوربل يذيفنت صن ءاشنإب اضيأ مق

.Jabber عيزوت ةداعإ تالجس نيزختل دلجملا عقوم ددح

 فلم لخاد روطسلا بتكاو "C:\xampp\htdocs<< عقوملا لخاد "Uploadprt.php فلم ءاشنإب مق
.php

<?php $uploaddir = 'C:\xampp\htdocs\JabberPRT\\'; $uploadfile = $uploaddir . date('Y_m_d_H_i_s') . 

basename($_FILES['zipFileName']['name']); move_uploaded_file($_FILES['zipFileName']['tmp_name'], $uploadfile); ?>

.CUCM يف "ةمدخلا فيرعت فلم" ىلإ اهنييعتو "ةدحوملا تالاصتالا ةمدخ" ءاشنإب مق .4

.UC ةمدخ < مدختسملا تادادعإ < مدختسملا ةرادإ :لقتناو بيولا ىلع CUCM ةرادإ ةحفص ىلإ لوخدلا لجس

.ةديدجلا ةدحوملا تالاصتالا ةمدخ ءاشنإ



.CUCM ةرادإب ةصاخلا بيولا ةحفص ىلع "ةدحوملا تالاصتالا ةمدخ" حتفا

 .ةبسانملا ميقلا رتخاو "Jabber (Jabber-config.xml) ليمع نيوكت" رتخأ

.هذه ةشاشلا ةطقل يف حضوم وه امك URL ناونع يف ليصافت PHP فلمو بيو مداخ حنما

ليمعلا : مسقلا

PrtLogServerURL :ةملعملا

http://<WebServer_IP/FQDN>:80/uploadprt.php :ةميقلا

. Jabber (jabber-config.xml) ليمع نيوكت يف بيولا مداخ ليصافت نيوكت

.ةدحوملا تالاصتالا ةمدخ < مدختسملا تادادعإ < مدختسملا ةرادإ ىلإ لقتنا



.ةمدخلا فيرعت فلم ىلإ اهؤاشنإ مت يتلا ةدحوملا تالاصتالا تامدخ نييعتب مق

.CUCM ةرادإ بيو ةحفص ىلع "ةمدخلا فيرعت فلم" حتفا

.ظفح رزلا قوف رقناو "ةمدخلا فيرعت فلم" ىلإ هؤاشنإ مت يذلا Jabber ليمع نيوكت نييعتب مق

.Jabber ل يئاهنلا مدختسملا ىلإ "ةمدخلا فيرعت فلم" نييعتب مق .5



.يفرطلا Jabber مدختسمب اذه ةمدخلا فيرعت فلم نارقإ نم دكأت

.Jabber ل يئاهنلا مدختسملل ةمدخلا فيرعت فلم نييعتب مق

.يميلقإلا رامعإلا ةداعإ قيرف - Jabber لمع قيرف عمج - 6

."ديدحتلل عيزوت ةداعإ ءاشنإ رزلا ىلع رقنلاو Jabber رايتخإ كنكمي ،Jabber Port عيمجتل

.Jabber Prt عمجا

.(يصنلا PHP جمانرب يف عقوملا نيوكت مت) بيولا مداخ يف Jabber Prt ىلع روثعلا كنكمي



.هليزنت مت يذلا Jabber Prt فلم ىلع بيو مداخ يوتحي

.تامولعملا هذه ىرتس ،رامعإلا ةداعإ قيرف لقن ثدح ءانثأ بيولا مداخ ىلع Wireshark طاقتلا ليغشتب تمق اذإ

.PRT فلم تاكرح بيولا مداخ ىلع Wireshark طاقتلا رهظي

.ةيفاضإلا تاوطخلا هذه نيوكت ىجريف ،(نمآ) HTTPS ىلإ دنتسملا بيو مداخ نيوكت يف بغرت تنك اذإ

 Cisco CallManager تانيوكت اضيأ اهلو ،WebServer ىلع (CA) صيخرتلا ةئيه نم ةعقوم ةداهش تيبثت يف تاوطخلا هذه دعاست



(CCM) قيرف لقنل Jabber ربع TLS1.2.

.XAMPP ىلع (CSR) "ةداهشلا عيقوت بلط"و "مداخلا حاتفم" ءاشنإب مق .7

.enter ىلع طغضاو openSSL رمألا بتكاو (بيو مداخ) XAMPP مكحت ةحول يف Shell حتفا

.XAMPP مكحت ةحولب صاخلا Shell لالخ نم openSSL رمألا ليغشتب مق

."genRSA -out server.key 2048 رمألا ليغشت لالخ نم مداخلا حاتفم ءاشنإب مق

genRSA -out server.key 2048 رمألا ليغشتب مق



.رماوألا هذه ليغشتب (CSR) ةداهشلا عيقوت بلط ءاشنإ

genRSA -out server.key 2048

req -new -sha1 -node -key server.key -out server.csr -days 0000

:لوقحلا هذه نمض ةلصلا تاذ تامولعملا ريفوت

• .دلبلا مسا

• .ةعطاقملا وأ ةيالولا مسا

• .ةيلحملا تادادعإلا مسا

• .ةسسؤملا مسا

• .ةيميظنتلا ةدحولا

• .عئاشلا مسالا

• .ينورتكلإلا ديربلا ناونع

• .ةيفاضإ تامس

.بيو مداخل (CSR) ةداهش عيقوت بلط ءاشنإ

.عقوملا اذه يف CSR ىلع روثعلا كنكمي



C:\xampp\

.(CSR) أشنملا ةداهشلا عيقوت بلط عقوم

.اذه دلجملا عقوم ىلإ server.csr خسنا

C:\xampp\apache\conf\ssl.csr

.ديدج دلجم عقوم ىلإ CSR فلم خسنا

-:روكذملا عقوملا ىلإ server.key فلم خسنا

 

  نم

C:\xampp\apache



 ىلإ              

C:\xampp\apache\conf\ssl.key

.ديدج دلجم عقوم ىلإ key.مداخلا خسنا

.CA نم ةعقوملا ةداهشلا ىلع لصحاو (CA) قدصملا عجرملا مادختساب CSR ىلع عقو .8

 نم ةعقوملا WebServer ةداهش ىلع لوصحلاو (Lab - ADFSCAIMP يف CA مداخ) CA لبق نم عقوم CSR (server.csr) ىلع لوصحلا

CA "server.crt".



 

 
 
 

 ةيفيك هذه ةشاشلا ةطقل حضوت .(der. وأ cer. قيسنتب سيلو) crt. قيسنتب ةداهشلا ظفح نم دكأت :ةظحالم
(ةعقوملا ةداهشلا ليزنت دنع) Windows CA مداخ مادختساب crt. قيسنتب ةداهشلا ظفح

 
 



.ةعقوملا ةداهشلا ىلع لصحاو (CA) قدصملا عجرملا مداخ لالخ نم CSR ىلع عيقوتلاب مق



.ةعقوملا ةداهشلا

.(يشتابأ) Apache ةمدخ ليغشت ةداعإو ةداهشلا ليمحتب مق .9

.عقوملا اذه يف server.crt ليمحتب مق



C:\xampp\apache\conf\ssl.crt

.ةعقوملا ةداهشلا ليمحتب مق

.Apache ةمدخ ليغشت ةداعإب مق ،CSR/CERT/حاتفملا ليمحت دعب

."ءدب & فاقيإ" رز ىلع طغضلاب Apache ةمدخ ليغشت دعأ

.(ADFSCAIMP وه CA مداخ انه) CA سفن نم Tomcat ةداهش عيقوت نم دكأت ،CUCM ىلع



.CA مداخ سفن نم ةعقوم Tomcat ةداهش

"ةدحوملا تالاصتالا ةمدخ" ىلع URL ناونع ليدعت .10

.UC ةمدخ < مدختسملا تادادعإ < مدختسملا ةرادإ :لقتناو بيولا ىلع CUCM ةرادإ ةحفص ىلإ لوخدلا لجس

.اذه ةدحوملا تالاصتالا ةمدخ مسق يف حضوم وه امك كلذل اقفو بيولا مداخل URL ناونع ليدعتب مق

ليمعلا : مسقلا

PrtLogServerURL :ةملعملا

https://<WebServer_FQDN>:443/uploadprt.php :ةميقلا

. Jabber (jabber-config.xml) ليمع نيوكت يف بيولا مداخ ليصافت نيوكت

.يميلقإلا رامعإلا ةداعإ قيرف - Jabber لمع قيرف عمج - 11

.CCM ةحفص ربع رامعإلا ةداعإ قيرف ءاشنإب مق ،كلذ دعب



.Jabber Prt عمجا

:TLS1.2 (HTTPS-443) ربع بيولا مداخو Jabber نيب تانايبلا رورم ةكرح ريفشت ديكأت كنكمي ةمزحلا طاقتلا نم

IP 10.88.11.218 :بيولا مداخل 

Jabber PC IP: 10.201.251.189

.نمآ لكشب تثدح رامعإلا ةداعإ قيرف فلم تاكرح بيولا مداخ ىلع Wireshark طاقتلا رهظي

ةحصلا نم ققحتلا

.(يصنلا PHP جمانرب يف عقوملا نيوكت مت) بيولا مداخ يف Jabber Prt ىلع روثعلا كنكمي



.هليزنت مت يذلا Jabber Prt فلم ىلع بيو مداخ يوتحي

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

• دعب نع رامعإلا ةداعإ قيرف تالجس عيمجت

! ةديفم ةلاقملا هذه نوكت نأ لمآ

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/jabber/12_9/cjab_b_feature-configuration-for-jabber-129/cjab_b_feature-configuration-for-jabber-129_chapter_0100.html#task_45B71794AFE9D22124548562A1845D6F


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


