
ةقداصملل SIP تاليجست نيوكت
ل (MRA) مدختسم لك ساسأ ىلع ضيوفتلاو
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ةيساسألا تابلطتملا
 تابلطتملا
 ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

Cisco Unified Communications Manager (CUCM) يف نسحملا كولسلا دنتسملا اذه فصي
لمعلا ةسلج ءدب لوكوتورب لجس لئاسر يف UserID ةقداصم نم ةيفاضإ ةقبط رفوي يذلا
(SIP) يف طقف ةقداصملل ةيلاحلا ةقيرطلا لباقم Expressway.

ةيساسألا تابلطتملا

 تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●هنيوكتو CUCM ةرادإ

●SIP لوكوتورب

Video Communication Server (VCS) Expressway●

 ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Communications Manager 11.5 ثدحألا تارادصإلاو●

Video Communication Server (VCS) Expressway●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم



Video Communication Server (VCS) Expressway لالخ نم زاهجلا ليجست لمعي ،يضاملا يف
يبعشتلا صنلا لقن لوكوتورب ربع رورملا ةملكو مدختسملا مسا زاهجلا لسري امدنع
(HTTP). قداصت ،كلذ دعبو Expressway ليجستلا ةلصاومب زاهجلل حمستو مدختسملا مسا
.ققحتلا نم ديزم نود CUCM وحن

هيدل UserID نأ نمضيو SIP لجس ةلاسر صحفب نآلا CUCM موقي نأ وه ديدجلا كولسلا
،CUCM يف هليجست لبق UserID لوخي نأ بجي ،ةزيملا هذه لالخ نم .زاهجلاب حيحص نارتقا
ريغ/ةيجراخلا ةكبشلا نم زاهجلا دض ةيامحلا نم يلاتلا ىوتسملا رفوي ،يلاتلابو
نرتقم طقف حلاص زاهج ليجست بجي هنأ يأ ،SIP لجس ليوخت نمضي اذهو .ةفورعملا
زمر عم ليجستلا ضفري ،زاهجلاب UserID نارتقا دوجو مدع ةلاح يف .حلاصلا مدختسملاب
.401 ةباجتسالا

ةيفلخلا تاظوفحم

CSCuu97283●

●CVE CVE-2015-6410 فرعم

دويقلا

●SIP فتاوه ىلع طقف رثؤي

●ةرثأتم ريغ ةيلحملا تاليجستلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

(ةديدجلا لباقم ةميدقلا ةينبلا) ةمدختسملا تانوكملا

:ةميدقلا كولسلا ةروص

:ةديدج كولس ةروص

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu97283
/content/CiscoSecurityAdvisory/cisco-sa-20151209-ucm


تانيوكتلا

< مداخلا < ةمدخلا تاملعم < ماظن :ةزيملا هذه ليغشت فاقيإ/ليغشتل ةديدج ةمدخ ةملعم
Cisco CallManager > ليجست ضيوفت نيكمت SIP

:ميقلا

●(يضارتفا) - باوص

●أطخ

.ضفري وأ حمسي SIP ليجست ناك اذإ ام حيحصلا زاهجلاب حيحصلا UserID نارتقا ددحي

:تاهويرانيسلا هذه ليجستلا ضيوفت ةيلمع بلط عبتي

200 لاسرإو هليوخت بجيف ،REGISTER ةلاسر يف ادوجوم UserID نكي مل اذإ .1 ويرانيسلا
OK.

.ةميدقلا ExpressWay تارادصإ عم قفاوتلاو ليغشتلا ءانثأ قفاوتلا كلذ نمضي :ةظحالم

...ذئنيح ،ليجستلا ةلاسر يف ادوجوم UserID ناك اذإ .2 ويرانيسلا

200 ليوختب مقف ،CUCM فتاه نيوكت ةحفص يف Owner-id لقح عم UserID تقباطت اذإ
OK اهلاسرإو

●

ل يئاهنلا مدختسملا نيوكت ةحفص يف زاهجلا عم UserID نارتقا عم UserID قباطت اذإ
CUCM، 200 ليوختب مقف OK اهلاسرإو

●

،ادوجوم يئاهنلا مدختسملاب زاهجلا نارتقا نكي ملو اغراف كلاملا فرعم لقح نم لك ناك اذإ
اهلاسرإو OK 200 ليوخت نذإ كيلعف

●

● هب حرصم ريغ 401 لسريو لشفيسف ،قباطت كانه نكي مل اذإ الإو

مث لشف ،ةفلتخم ميقل دحاو UserID نم رثكأ ىلع Register ةلاسر توتحا اذإ .3 ويرانيسلا
.هب حرصم ريغ 401 لسرأ

طقف Expressway ةطساوب هذه UserID سوؤر ةئبعت متت :ةظحالم



 تالاحلا جئاتن لودج مادختسإ

ددع رابتخالا تالاح ضيوفت نيكمت
SIP ليجست

ةجيتنلا
ةعقوتملا

1 ريغ لاصتالا ةهج سأر يف UserId ةملعم
ةدوجوم حيحص ضوفي

(قفاوم 200)

2 لاصتالا ةهج سأر يف UserId ةملعم قباطتت
فتاهلا نيوكت ةحفص يف OwnerId عم حيحص ضوفي

(قفاوم 200)

3 لاصتالا ةهج سأر يف UserId ةملعم قباطتت
.EndUser ةحفص يف زاهجب نرتقملا UserId عم حيحص ضوفي

(قفاوم 200)

4

عم لاصتالا ةهج سأر يف UserId قباطتي
OwnerId ريغ ،فتاهلا نيوكت ةحفص يف
ةحفص يف هنيوكت مت يذلا userId ل قباطم
EndUser

حيحص ضوفي
(قفاوم 200)

5
عم لاصتالا ةهج سأر يف UserId قباطتي
UserId ةحفص يف EndUser، عم قباطتي الو
OwnerId فتاهلا نيوكت ةحفص يف

حيحص ضوفي
(قفاوم 200)

6
OwnerId ةغراف فتاهلا نيوكت ةحفص يف
يف نرتقم مدختسم هيدل سيل زاهجلاو
EndUser ةحفص

حيحص ضوفي
(قفاوم 200)

7
نيوكت ةحفص يف OwnerId نيوكت مت
،EndUser ةحفص يف زاهجل userId و فتاهلا
قباطت ىلع روثعلا متي مل نكلو

حيحص ريغ 401
هب حرصم

8 ةهج سأر يف دحاو مدختسم فرعم نم رثكأ دجوي
.لاصتالا حيحص ريغ 401

هب حرصم

9 يف زاهجل ددعتم مدختسم فرعم نيوكت مت
EndUser ةحفص حيحص 200) ليوختلا

(قفاوم

10 UserId ءاغلإ حيحص 200) ليوختلا
(قفاوم

11 لجسلا ثيدحت حيحص ةلاسر سفن
يلوألا لجسلا

12
UserId نع ةرابع لاصتالا ةهج سأر يف
و OwnerId نيوكت متي ملو ،ةغراف ةلسلس
UserId زاهجلل

حيحص 200) ليوختلا
(قفاوم

13
ةرابع لاصتالا ةهج سأر يف مدختسملا فرعم
نيوكت مت ،ةغراف ةلسلس نع
OwnerId/UserId زاهجلل

حيحص حرصم ريغ 401
هب

14
UserId لاصتالا ةهج سأر يف دوجوم،
OwnerId/UserId مل نكلو ،زاهجلل هنيوكت مت
قباطت ىلع روثعلا متي

أطخ قفاوم 200

15 ةهج سأر يف دحاو مدختسم فرعم نم رثكأ دجوي
لاصتالا أطخ قفاوم 200

16
UserId نع ةرابع لاصتالا ةهج سأر يف
OwnerId /UserId نيوكت مت ،ةغراف ةلسلس
زاهجلل

أطخ قفاوم 200

لكشب ليغشتلا عضو يف وه .(CCM) تالاصتالا ريدم ةمدخ ةملعم ربع ةزيملا نيكمتب مق
.رخآ نيوكت يأ مزلي الو يضارتفا



ةحصلا نم ققحتلا

لاصتالا ةهج سأر

Expressway ةطساوب ليدعتلل REGISTER ةلاسرل لاصتالا ةهج سأر نم CUCM ققحتي

Contact: <sip:ffeffb75-880e-f58f-a8ec-f5025d0f9136@10.50.179.6:5060;transport=tcp;orig-

hostport=192.168.0.121:55854>;+sip.instance="<urn:uuid:00000000-0000-0000-0000-

00506005457e>";+u.sip!model.ccm.cisco.com="604";+u.sip!userid.ccm.cisco.com="mjavie

r";+u.sip!serialno.ccm.cisco.com=A1AZ20D00153;audio=TRUE;video=TRUE;mobility="fixed";

duplex="full";description="TANDBERG-SIP“

(AuthorizationErrorwithWarningLevel) ديدج هيبنت

يف لشف كانه نوكي امدنع (AuthorizationErrorwithWarningLevel) ديدج هيبنت نآلا رفوتي
SIP ليجست ضيوفت

اهحالصإو ءاطخألا فاشكتسا

CCM بقعت ءاطخأ حيحصت جارخإ يف ليوختلا تالواحم نع ثحبلا

:ةحجانلا ضيوفتلا ةلثمأ

:1 ويرانيسلا

00013222.041 |15:46:20.792 |AppInfo |SIPStationD(7) - User Authorized - Phone Config page

:يناثلا ويرانيسلا

00015642.041 |16:01:39.112 |AppInfo |SIPStationD(9) - User Authorized - EndUser page

:هيبنتلا لاثمو ضيوفتلا لشف



00186341.041 |13:17:37.187 |AppInfo |SIPStationD(133) - User: shree is unauthorized to register

a device

00186341.042 |13:17:37.187 |AppInfo |SIPStationD(133) - sendRegisterResp: non-200 response code

401, ccbId 2303, expires 4294967295, warning Authorization failure -

Unauthorized user for this device 00186341.043 |13:17:37.188 |AppInfo

|EndPointTransientConnection - An endpoint attempted to register but did not complete

registration Connecting Port:5060 Device name:

SEPCD1111000015 Device type:647 Reason Code:35 Protocol:SIP Device MAC address:CD1111000015

LastSignalReceived:SIPRegisterInd StationState:wait_register App ID:Cisco

CallManager Cluster ID:10.77.29.71 Node ID:CuCM-71 00186341.044 |13:17:37.188

|AlarmWarn|AlarmClass: CallManager, AlarmName: EndPointTransientConnection, AlarmSeverity:

Warning, AlarmMessage: , AlarmDescription: An endpoint

attempted to register but did not complete registration, AlarmParameters: ConnectingPort:5060,

DeviceName:SEPCD1111000015, DeviceType:647, Reason:35, Protocol:SIP,

MACAddress:CD1111000015, LastSignalReceived:SIPRegisterInd, StationState:wait_register,

AppID:Cisco CallManager, ClusterID:10.77.29.71, NodeID:CuCM-71, 00186346.000 |13:17:37.189

|SdlSig |SIPRegisterResp |wait |SIPHandler(1,100,80,1) |SIPStationD(1,100,74,133)

|1,100,14,772.2^10.77.29.189^SEPCD1111000015 |[T:N-H:0,N:0,L:0,

V:0,Z:0,D:0] ccbID= 2303 --TransType=1 --TransSecurity=0 PeerAddr= 10.77.29.189:5060 respCode=

401 action= 2 device=



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


