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ةمدقملا

lan يكلسال 9800 ةزافح ةداملا لكشي نأ فيكو يكرح VLAN نم موهفملا ةقيثو اذه فصي
LAN (WLAN) in order to يكلسال نيعي نأ (ISE) كرحم ةمدخ ةيوه cisco و (WLC) مكحت زاهج
.يكلسال نوبزلال اذه تزجنأ

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.WLC و Lightweight (LAPs) عضولا يف لوصولا طاقنب ةيساسأ ةفرعم مهيدل

●.ISE لثم AAA مداخ فئاظو ةفرعم



●.يكلساللا نامألا تالكشمو ةيكلساللا تاكبشلاب ةلماش ةفرعم

●.ةيكيمانيدلا VLAN ةكبش نييعتب ةيفيظو ةفرعم كالتما

●.(CAPWAP) ةيكلساللا لوصولا ةطقنل دادمإلاو مكحتلاب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

cisco 9800 ةزافح ةدام WLC (9800 ةزافح ةدام-CL) 16.12.4 قالطإ تباث جمانرب ضكري نأa.●

●.Cisco 2800 Series LAP ةلسلسلا نم يلحملا عضولا يف لوصولا طاقن

●.يلصألا Windows 10 ليمع

●.2.7 رادصإلا لغشي يذلا Cisco نم (ISE) ةيوهلا ةمدخ كرحم

●.16.9.6 رادصإلا ،تباثلا جمانربلا لغشي يذلا Cisco 3850 Series Switch لوحملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

RADIUS مداخ عم VLAN ةكبشل يكيمانيدلا نييعتلا

ةيكلسال ةيلحم ةكبش لك يوتحت ،(WLAN) ةيكلساللا ةيلحملا ةكبشلا ةمظنأ مظعم يف
(WLAN) ةمدخلا ةعومجم فرعمب نيطبترملا ءالمعلا عيمج ىلع قبطنت ةتباث ةسايس ىلع
(SSID). ءالمعلا نم بلطتت اهنأل دويق اهل ةقيرطلا هذه نأ الإ ،ةلاعف اهنأ نم مغرلا ىلعو
.ةفلتخملا نامألا تاسايسو (QoS) ةمدخلا ةدوج ثرتل ةفلتخم SSIDs ب نارتقالا

SSID فرعم نع نالعإلاب ةكبشلل حمسي اذهو .ةيوهلا تاكبش Cisco WLAN لح معدي ،كلذ عمو
ىلإ ادانتسا ةفلتخملا نامألا جهن وأ ةمدخلا ةدوج ثيروتب نيددحم نيمدختسمل حمسيو دحاو
.مدختسملا دامتعا تانايب

ةكبش يف يكلسال مدختسم عضت يتلا تازيملا كلت دحأ وه يكيمانيدلا VLAN نييعت
VLAN نييعت ةمهم ةجلاعم متت .مدختسملا اهمدق يتلا دامتعالا تانايب ىلع ءانب ةنيعم
نكمي .Cisco ISE لثم ،RADIUS ةقداصم مداخ ةطساوب ةنيعم VLAN ةكبشل نيمدختسم
VLAN ةكبش ىلع ءاقبلاب يكلساللا فيضملل حامسلل ،لاثملا ليبس ىلع ،اذه مادختسإ
.عمجم ةكبش لخاد اهكرحت ءانثأ اهسفن

ةدحو عم ةلجسم Lightweight عضولا يف لوصو ةطقنب نارتقالا ليمعلا لواحي امدنع ،كلذل
دامتعا تانايب ريرمتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ،مكحت
RADIUS مداخ موقي ،ةقداصملا حاجن درجمبو .ةحصلا نم ققحتلل RADIUS مداخ ىلإ مدختسملا
RADIUS تامس ددحت .مدختسملا ىلإ (IETF) تنرتنإلا ةسدنه لمع قيرف تامس ضعب ريرمتب
ليمعلاب صاخلا SSID فرعم مهي ال .يكلساللا ليمعلل هنييعت بجي يذلا VLAN فرعم هذه
.اقبسم ددحملا اذه VLAN فرعمل امئاد مدختسملا نييعت متي هنأل

:يه VLAN فرعم نييعتل ةمدختسملا RADIUS مدختسم تامس

IETF 64 (قفنلا عون)- ىلإ اذه تتبث VLAN.●

IETF 65 (طسوتملا قفنلا عون) - 802 ىلع اذه طبضا.●

IETF 81 (ةصاخلا قفنلا ةعومجم فرعم)- فرعم ىلع اذه نييعتب مق VLAN.●

Tunnel-Private-Group-ID نأل .ةلماش ،4094 و 1 نيب ةميق ذخأيو تب 12 وه VLAN ةكبش فرعم



ريفشت متي ،IEEE 802.1X عم مادختسالل RFC2868 يف فرعم وه امك ،طيخ عونلا نم وه
نمف ،كلت قفنلا تامس لاسرإ متي امدنع .ةلسلسك VLAN فرعمل حيحصلا ددعلا ةميق
.زييمتلا ةمالع لقح يف اهلاخدإ يرورضلا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

:ططخملا اذه يف ةمدختسملا تانوكملا نيوكت ليصافت يه هذه

●.10.10.1.24 وه Cisco ISE (RADIUS) مداخب صاخلا IP ناونع

●وه (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا ةرادإلا ةهجاو ناونع

http://www.ietf.org/rfc/rfc2868.txt


10.10.1.17.
ءالمعل IP ناونع صيصختل مكحتلا ةدحو ىلع يلخادلا DHCP مداخ مادختسإ متي
.يكلساللا

●

●.نامأ ةيلآ PEAP رابتعإ عم 802.1x رايعم دنتسملا اذه مدختسي

نأ 102-ناثانوج username لا تلكش .نيوكتلا اذه ربع VLAN102 ةكبش مادختسإ متي
.لدان RADIUS لا ب VLAN102 لا يف تعضو نوكي

●

نيوكتلا تاوطخ

:تائف ثالث ىلإ نيوكتلا اذه ميسقت متيو

●.Cisco ISE نيوكت

●.ةددعتم VLAN تاكبشل لوحملا نيوكتب مق

●.Catalyst 9800 WLC نيوكت

Cisco ISE نيوكت

:ةيلاتلا تاوطخلا نيوكتلا اذه بلطتي

●.Cisco ISE مداخ ىلع AAA ليمعك Catalyst WLC نيوكتب مق

●.Cisco ISE ىلع نييلخادلا نيمدختسملا نيوكت

●.cisco ISE ىلع نييعت VLAN يكرح ل لمعتسي راعش radius (IETF) لا تلكش

لدان cisco ISE لا ىلع AAA ليمعك WLC ةزافح ةداملا تلكش .1 ةوطخلا

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ ةيفيك ءارجإلا اذه حرشي
ةيلحملا ةكبشلا يف مكحتلا رصنع ررمت نأ نكمي ىتح ISE مداخ ىلع AAA ليمعك
.ISE ىلإ مدختسملا دامتعا تانايب (WLC) ةيكلساللا

:ةيلاتلا تاوطخلا لمكأ

Administration > Network Resources > Network ىلإ لقتنا ،ISE ةيموسرلا مدختسملا ةهجاو نم

Devicesددحو Add.
1.

WLC نيب كرتشملا RADIUS رسو WLC ةرادإب صاخلا IP ناونع مادختساب نيوكتلا لمكأ
:ةروصلا يف حضوم وه امك ISE و

2.



Cisco ISE ىلع نييلخادلا نيمدختسملا نيوكت .2 ةوطخلا

Cisco ل ةيلخادلا مدختسملا تانايب ةدعاق ىلإ نيمدختسملا ةفاضإ ةيفيك ءارجإلا اذه حرشي
ISE.

:ةيلاتلا تاوطخلا لمكأ

Administration > Identity Management > Identities ىلإ لقتنا ،ISE ةيموسرلا مدختسملا ةهجاو نم

.Add ددحو
1.

وه امك مدختسملا ةعومجمو رورملا ةملكو مدختسملا مسا مادختساب نيوكتلا لمكأ
:ةروصلا يف حضوم

2.



يكيمانيدلا VLAN نييعتل ةمدختسملا RADIUS (IETF) تامس نيوكت .3 ةوطخلا

.نييكلساللا نيمدختسملل ةقداصم جهنو ليوخت فيصوت ءاشنإ ةيفيك ءارجإلا اذه حرشي

:ةيلاتلا تاوطخلا لمكأ

< Policy > Policy Elements > Results > Authorization ىلإ لقتنا ،ISE ةيموسرلا مدختسملا ةهجاو نم

Authorization profiles ددحو Add ديدج فيصوت ءاشنإل.
1.

ةعومجملل VLAN ةكبش تامولعم مادختساب ليوختلا فيرعت فلم نيوكت لمكأ
.ةعومجملا نيوكت تادادعإ jonathga-VLAN-102 ةروصلا هذه رهظت .ةلباقملا

2.



نيمدختسملل ةقداصم ةسايس ءاشنإ مزلي ،ليوختلا تافيصوت نيوكت دعب
،لاثملا اذه يف .جهنلا ةعومجم Default ليدعت وأ جهنلا Custom مادختسإ كنكمي .نييكلساللا
.صصخم صيصخت فلم ءاشنإ متي

.3:ةروصلا يف حضوم وه امك ةديدج ةسايس ءاشنإل Add ددحو Policy > Policy Sets ىلإ لقتنا



ليوخت فيرعت فلم نييعت لجأ نم نيمدختسملل ليوخت تاسايس ءاشنإ ىلإ نآلا جاتحت
.ةعومجملا ةيوضع ىلإ ادانتسا يصخش

يف حضوم وه امك بلطتملا اذه قيقحتل تاسايس ءاشنإو Authorization policy حتف
:ةروصلا

5.

ةددعتم VLAN تاكبشل لوحملا نيوكت

حاتفملا لكشي نأ رمأ اذه ردصي نأ جاتحت تنأ ،حاتفملا لالخ نم VLANs ددعتي حمسي نأ
:مكحت زاهجلا ىلإ طبري ءانيم

Switch(config-if)#switchport mode trunk

Switch(config-if)#switchport trunk encapsulation dot1q

مت يتلا VLAN تاكبش عيمجب تالوحملا مظعم حمست ،يضارتفا لكشب :ةظحالم
ةلصتم ةيكلس ةكبش تناك اذإ .لاصتالا طخ ذفنم ربع لوحملا كلذ ىلع اهؤاشنإ
لصتي يذلا لوحملا ذفنم ىلع هسفن نيوكتلا اذه قيبطت نكميف ،لوحملاب
ةكبشلا يف VLANs هسفن لا نيب لاصتالا نكمي اذه .ةيكلسلا ةكبشلاب
.ةيكلساللاو ةيكلسلا

Catalyst 9800 WLC نيوكت

:ةيلاتلا تاوطخلا نيوكتلا اذه بلطتي



مادختساب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
.ةقداصملا مداخ ليصافت

●

●.VLAN تاكبش نيوكتب مق

●.WLAN (SSID) تاكبش نيوكت

●.جهنلا فيرعت فلم نيوكت

●.جهنلا ةمالع نيوكتب مق

●.لوصو ةطقنل جهنلا ةمالع نييعتب مق

مادختساب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق .1 ةوطخلا
ةقداصملا مداخ ليصافت

هنكمي ىتح (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت يرورضلا نم
.ءالمعلا ةقداصمل RADIUS مداخب لاصتالا

:ةيلاتلا تاوطخلا لمكأ

Configuration > Security > AAA ىلإ لقتنا ،مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو نم

> Servers / Groups > RADIUS > Servers > + Add مداخ تامولعم لخدأو RADIUS يف حضوم وه امك
:ةروصلا

1.



/ Configuration > Security > AAA > Servers ىلإ لقتنا ،RADIUS ةعومجم ىلإ RADIUS مداخ ةفاضإل

Groups > RADIUS > Server Groups > + Add ةروصلا يف حضوم وه امك:
2.



< Configuration > Security > AAA > AAA Method List ىلإ لقتنا ،ةقداصملا قرط ةمئاق ءاشنإل

Authentication > + Add روصلا يف حضوم وه امك:
3.



VLAN تاكبش نيوكت .2 ةوطخلا

حضوم وه امك .Catalyst 9800 WLC ىلع VLAN تاكبش نيوكت ةيفيك ءارجإلا اذه حرشي
-Tunnel فرعم ةمس نمض ددحملا VLAN ةكبش فرعم نوكي نأ بجي ،دنتسملا اذه يف اقبسم
Private-Group مداخب ةصاخلا RADIUS ةيلحملا ةكبشلا يف مكحتلا رصنع يف اضيأ ادوجوم
.(WLC) ةيكلساللا

ىلع Tunnel-Private-Group ID of 102 (VLAN =102) عم jonathga-102 مدختسملا ديدحت متي ،لاثملا يف
.RADIUS مداخ

.1:ةروصلا يف حضوم وه امك Configuration > Layer2 > VLAN > VLAN > + Add ىلإ لقتنا



.2:ةروصلا يف حضوم وه امك ةبولطملا تامولعملا لاخدإب مق

ثيح ،VLANXXXX مسا ىلع ايئاقلت لصحت VLAN ةكبش نإف ،امسا ددحت مل اذإ :ةظحالم
XXXX ةكبش فرعم وه VLAN.

رارمتسالا كنكمي ،كلذب مايقلا درجمب ،ةبولطملا VLAN تاكبش عيمجل 2 و 1 تاوطخلا ررك
.3 ةوطخلا يف

ديق ذفنم ةانق كيدل تناك اذإ .تانايبلا تاهجاو يف VLAN تاكبشب حامسلا نم ققحت
هنأ تيأر اذإ .Configuration > Interface > Logical > PortChannel name > General ىلإ لقتناف ،مادختسالا
= Allowed VLAN ىرت تنك اذإ .نيوكتلا نم تيهتنا Allowed VLAN = All ةئيه ىلع هنيوكت مت

VLANs IDs، تاكبش ةفاضإب مق VLAN ددح كلذ دعبو ةبولطملا Update & Apply to Device.مل اذإ
Configuration > Interface > Ethernet > Interface ىلإ لقتنا ،مادختسالا ديق ذفنم ةانق كيدل نكي

Name > General. ةئيه ىلع هنيوكت مت هنأ تيأر اذإ Allowed VLAN = All اذإ .نيوكتلا نم تيهتنا
ددح كلذ دعبو ةبولطملا VLAN تاكبش ةفاضإب مق ،Allowed VLAN = VLANs IDs ىرت تنك
Update & Apply to Device.

3.

VLAN تاكبش تافرعم مدختست تنك اذإ ةهجاولا دادعإب طبترملا نيوكتلا روصلا هذه رهظت
 .ةنيعم وأ اهلك





WLAN (SSID) تاكبش نيوكت .3 ةوطخلا

ةيلحملا ةكبشلا يف مكحتلا رصنع يف WLAN تاكبش نيوكت ةيفيك ءارجإلا اذه حرشي
.(WLC) ةيكلساللا

:ةيلاتلا تاوطخلا لمكأ

in order to لا تقلخ WLAN. ىلإ لقتنا Configuration > Wireless > WLANs > + Add نيوكتب مق مث
:ةروصلا يف حضوم وه امك ،ةجاحلا بسح ةكبشلا

1.



.2:ةروصلا يف حضوم وه امك WLAN ةكبش تامولعم لخدأ

WPA2 ةلاحلا هذه يف .ةبولطملا نيمأتلا ةقيرط ددحو بيوبتلاب مق Security ىلإ لقتنا
+ 802.1x روصلا يف حضوم وه امك:

3.



Configure the WLC with the نم 3 ةوطخلا يف هؤاشنإ مت يذلا ةقداصملا بولسأ ددح Security > AAAنم

Details of the Authentication Server ةروصلا يف حضوم وه امك مسقلا:

جهنلا فيرعت فلم نيوكت .4 ةوطخلا

ةكبشلا يف مكحتلا رصنع يف جهنلا فيرعت فلم نيوكت ةيفيك ءارجإلا اذه حرشي
.(WLC) ةيكلساللا ةيلحملا

:ةيلاتلا تاوطخلا لمكأ



مق وأ default-policy-profile لكشت نأ امإو Configuration > Tags & Profiles > Policy Profile ىلإ لقتنا
:روصلا يف حضوم وه امك ديدج دحاو ءاشنإب

1.

ءالمعلا نييعت متي يتلا VLAN ةكبش نييعت بيوبتلا ةمالع Access Policies عقوم نم
يف حضوم وه امك يضارتفا لكشب هذه WLAN ةكبشب مهلاصتإ دنع اهل نييكلساللا
:ةروصلا

2.



يكلسال ليمع صيصخت يف RADIUS مداخ ةمهم لثمتت ،مدقملا لاثملا يف :ةظحالم
مت يتلا VLAN ةكبش نإف يلاتلابو ،ةقداصملا حاجن دنع ةنيعم VLAN ةكبشل
،دوسأ بقث تاذ VLAN ةكبش نوكت نأ نكمي ةسايسلا فيرعت فلم ىلع اهنيوكت
هذه WLAN ةكبش ربع رمي يذلا مدختسملا نيعيو طيطختلا اذه RADIUS مداخ زواجتيو
.RADIUS مداخ يف tunnel-group-private-id مدختسملا لقح نمض ةددحملا VLAN ةكبشل

زواجتل ريشأت عبرم ددح Allow AAA Override نيكمت ،بيوبتلا ةمالع Advance عقوم نم
ةكبش ىلع ليمعلا عضول ةبولطملا تامسلا RADIUS مداخ عجري امدنع WLC نيوكت
VLAN ةروصلا يف حضوم وه امك ةبسانملا:

3.



جهنلا ةمالع نيوكت .5 ةوطخلا

ةيلحملا ةكبشلا يف مكحتلا رصنع يف جهنلا ةمالع نيوكت ةيفيك ءارجإلا اذه حرشي
.(WLC) ةيكلساللا

:ةيلاتلا تاوطخلا لمكأ

حضوم وه امك رمألا مزل اذإ ديدج ةفاضإو Configuration > Tags & Profiles > Tags > Policy ىلإ لقتنا
:ةروصلا يف

1.



.2:ةروصلا يف حضوم وه امك ،Add+ ديدحتو جهنلا ةمالع ىلإ مسا ةفاضإ

ةسايسلا فيرعت فلمب (WLAN) ةيكلساللا ةيلحملا ةكبشلا فيرعت فلم طبر
:روصلا يف حضوم وه امك بوغرملا

3.



لوصولا ةطقنل جهنلا ةمالع نييعت .6 ةوطخلا

ةيلحملا ةكبشلا يف مكحتلا رصنع يف جهنلا ةمالع نيوكت ةيفيك ءارجإلا اذه حرشي
.(WLC) ةيكلساللا

:ةيلاتلا تاوطخلا لمكأ



جهنلا ةمالع نييعتو Configuration > Wireless > Access Points > AP Name > General Tags ىلإ لقتنا
:ةروصلا يف حضوم وه امك Update & Apply to Device ديدحت مث ةلصلا تاذ

1.

طقست اهنإف ،ام لوصو ةطقن ىلع ةسايسلا ةمالع رييغت دنع هنأ ملعا :ريذحت
.ىرخأ ةرم دحتتو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب اهطابترإ

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

مدختسم مساب كتبلاطم درجمب ،يلصألا بلاطملاو Windows 10 ب لاصتالا رابتخاب مق
.ISE ىلع VLAN ةكبشل هنييعت مت يذلا مدختسملا تامولعم لخدأ ،رورم ةملكو

مداخ يف ددحم وه امك VLAN102 لا ىلإ تنيع Jonathga-102 نأ ظحال ،قباسلا لاثملا يف
RADIUS. ةكبشل هصيصختو ةقداصملا يقلتل اذه مدختسملا مسا لاثملا اذه مدختسي
VLAN مداخ ةطساوب RADIUS:



اقفو ةبسانملا VLAN ةكبشل ليمعلا نييعت نم ققحتلا كمزلي ،ةقداصملا لامتكا درجمب
:ةمهملا هذه زاجنإل ةيلاتلا تاوطخلا لمكأ .ةلسرملا RADIUS تامسل

Monitoring > Wireless > Clients ىلإ لقتنا ،مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو نم

> Select the client MAC address > General > Security Information ةكبش لقح نع ثحبتو VLAN وه امك
:ةروصلا يف حضوم

اقفو VLAN102 ةكبشل ليمعلا اذه نييعت متي هنأ ةظحالم كنكمي ،راطإلا اذه نم
،(CLI) رماوألا رطس ةهجاو نم.RADIUS مداخ ىلع اهنيوكت مت يتلا RADIUS تامسل
يف حضوم وه امك تامولعملا سفن ضرعل show wireless client summary detail مادختسإ كنكمي
:ةروصلا

1.

.WLC ىلإ RADIUS تامسل حجانلا لقنلا نامضل Radioactive traces نيكمت نكمملا نم
ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو نم :ةيلاتلا تاوطخلا عبتا ،كلذب مايقلل
ليمعلاب صاخلا MAC ناونع لخدأ.Troubleshooting > Radioactive Trace > +Add ىلإ لقتنا ،مكحتلا
< Stop > Generate ىلإ لقتنا.WLAN ةكبشب ليمعلا ليصوتب مق.Start ديدحت.يكلساللا

Choose 10 minutes > Apply to Device > Select the trace file to download the log.

2.



:حاجنب RADIUS تامس لقن عبتتلا تاجرخم نم ءزجلا اذه نمضي

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS: Received from id

1812/60 10.10.1.24:0, Access-Accept, len 352

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  authenticator e5 5e

58 fa da 0a c7 55 - 53 55 7d 43 97 5a 8b 17

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  User-Name          

[1]     13  "jonathga-102"

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  State              

[24]    40  ...

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  Class              

[25]    54  ...

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): 01:

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  Tunnel-Type 

       [64]     6  VLAN                   [13]

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): 01:

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  Tunnel-Medium-Type 

[65]     6  ALL_802                [6]

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  EAP-Message        

[79]     6  ...

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  Message-

Authenticator[80]    18  ...

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): 01:

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  Tunnel-Private-

Group-Id[81]     6  "102"

2021/03/21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:  EAP-Key-Name      

 [102]   67  *

2021/03/21 22:22:45.237 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:   MS-MPPE-Send-Key  

[16]    52  *

2021/03/21 22:22:45.237 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS:   MS-MPPE-Recv-Key  

[17]    52  *

2021/03/21 22:22:45.238 {wncd_x_R0-0}{1}: [eap-auth] [25253]: (info): SUCCESS for EAP method

name: PEAP on handle 0x0C000008

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

:            username   0 "jonathga-102" ]

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

:               class   0 43 41 43 53 3a 33 33 30 32 30 41 30 41 30 30 30 30 30 30 33 35 35 36

45 32 32 31 36 42 3a 49 53 45 2d 32 2f 33 39 33 33 36 36 38 37 32 2f 31 31 32 36 34 30  ]

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

:         tunnel-type   1 13 [vlan] ]

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute : 

tunnel-medium-type   1 6 [ALL_802] ]

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

:tunnel-private-group-id   1 "102" ]

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

:             timeout   0 1800 (0x708) ]

2021/03/21 22:22:46.700 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [25253]: (info):

[0000.0000.0000:unknown] AAA override is enabled under policy profile

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●يئاهنلا مدختسملا ليلد

/content/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


