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ةمدقملا

 ةيلحملا ةكبشلا يف مكحت ةدحو نيوكت تابلطتم لوح تامولعم دنتسملا اذه مدقي
 Cisco Aironet® 600 OfficeExtend ةلسلس عم مادختسالل Cisco نم (WLAN) ةيكلساللا

Access Point (OEAP). لا cisco Aironet 600 sery OEAP ءانيم ىقلتي وهو ةيلمع بولسأ دناسي 
 نم ايلحم تلكش تنك عيطتسي نأ ةمسو مكحت زاهج WLAN لا لالخ نم ليكشت بلطتي نأ
 لاصتالل ةمزاللا تانيوكتلا لوح تامولعم دنتسملا اذه رفوي امك .يئاهن لمعتسملا لبق

.ةموعدملا تازيملا تاعومجمو بسانملا

ةيساسألا تابلطتملا



تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 Aironet 600 لوصولا طاقن ةلسلس ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
OfficeExtend (OEAP) نم Cisco.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

دادعإلا تاداشرإ

 cisco و cisco 5508، WiSM-2 :مكحت زاهج اذه ىلع تدناس cisco Aironet 600 sery OEAP لا
2504.

•

7.0.116.0 وه Cisco Aironet 600 Series OEAP معدي يذلا لوألا مكحتلا ةدحو رادصإ نوكي •

.هيجوتلل ةلباق IP ةكبش ىلع مكحتلا ةدحو ةرادإ تاهجاو نوكت نأ بجي •

 ذفانم يمقر مادختساب رورملا ةكرحب حامسلل ةكرشلا ةيامح رادج نيوكت رييغت مزلي
UDP 5246 5247و.

•

Office Extend لح ىلع ةماع ةرظن

 وأ ،ةيسسؤملا مكحتلا ةدحول IP ناونعب ةدوزم (AP) لوصو ةطقن مدختسملا حنم متي
 تاحفص دادعإ) نيوكتلا ةشاش نم مكحتلا ةدحول IP ناونع لاخدإ مدختسملل نكمي

HTML).

•

.هب صاخلا يلزنملا هجوملاب لوصولا ةطقن ليصوتب مدختسملا موقي •

 ىلإ مضنت مث ،اهب صاخلا يسيئرلا هجوملا نم IP ناونع ىلع لوصولا ةطقن لصحت
.انمآ اقفن ئشنتو ةصصخملا مكحتلا ةدحو

•

 موقت يتلاو ،ةكرشلاب صاخلا SSID نع Cisco Aironet 600 Series OEAP نلعي مث
.مدختسملا لزنم ىلإ WAN ةكبش ربع تامدخلاو نامألا بيلاسأ سفن عيسوتب

•

 زاهجلا back to تقحلأ نوكي ap لا ىلع ءانيم يكلس دحاو ،نوكي ديعب LAN لا تلكش نإ
.مكحت

•
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.يصخشلا مادختسالل يلحم SSID نيكمت كلذ دعب مدختسملل نكميو •

ةيامحلا رادج نيوكت تاداشرإ

 ةرادإ ذفانم ماقرأو CAPWAP يف مكحتلاب حامسلا وه ةيامحلا رادج ىلع ماعلا نيوكتلا
CAPWAP مكحتلا ةدحو عضو نكمي .ةيامحلا رادج لالخ نم Cisco Aironet 600 Series OEAP يف 

.DMZ ةقطنم

 ةكبشلا يف مكحتلا ةدحو نيب ةيامحلا رادج ىلع 5247و UDP 5246 ذفانم حتف بجي :ةظحالم
.Cisco Aironet 600 Series OEAP و (WLAN) ةيكلساللا ةيلحملا

:DMZ ىلع Cisco Aironet 600 Series ةلسلسلا نم OEAP مكحت ةدحو ططخملا اذه حضوي

:ةيامحلا رادج نيوكتل جذومن يلي اميف

 

interface Ethernet0/0 
 nameif outside 

 security-level 0 
 ip address X.X.X.X 255.255.255.224 

 
!--- X.X.X.X represents a public IP address 

 
! 



interface Ethernet0/2 
 nameif dmz 

 security-level 50 
 ip address 172.16.1.2 255.255.255.0 

! 
access-list Outside extended permit udp any host X.X.X.Y eq 5246 

 
!--- Public reachable IP of corporate controller 

 
access-list Outside extended permit udp any host X.X.X.Y eq 5247 

 
!--- Public reachable IP of corporate controller 

 
access-list Outside extended permit icmp any any 

! 
global (outside) 1 interface 

nat (dmz) 1 172.16.1.0 255.255.255.0 
static (dmz,outside) X.X.X.Y 172.16.1.25 netmask 255.255.255.255 

access-group Outside in interface outside

 

 ةمزح نم ءزجك OfficeExtend لوصولا ةطقن ىلإ يلخادلا AP-Manager ناونع لاسرإ لجأ نم
 يف NAT نيكمت نم دكأتلا ىلإ مكحتلا ةدحو لوؤسم جاتحي ،CAPWAPP فاشتكال ةباجتسالا

.لوصولا ةطقن ىلإ حيحصلا IP ناونع لاسرإو AP-Manager ةهجاو

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو بيجتستس ،يضارتفا لكشب :ةظحالم
(WLC) ناونع عم طقف NAT IP نيكمت دنع لوصولا ةطقن فاشتكا ءانثأ NAT. دجاوتي نإ APs 

 عم بيجتسي نأ WLC لا تتبث in order to رمأ اذه تردصأ ،لخدم nat لا نم جراخلاو لخادلا ىلع
:ناونع ةرادإ (لخاد) non-NAT و ناونع nat لا ءاوس دح ىلع

 
<#root>

config network ap-discovery nat-ip-only disable

 

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تناك اذإ الإ ابولطم اذه نوكي ال :ةظحالم
(WLC) ناونع ىلع يوتحت NAT IP.

:ناونع nat ىقلتي WLC لا نأ ضارتفاب ،تنكم NAT نأ ينايب مسر اذه حضوي



 IP ناونع مادختساب اهنيوكت طرشب مكحتلا ةدحو يف نيوكتلا اذه رفوت مزلي ال :ةظحالم
.ةيامح رادج فلخ سيلو تنرتنإلا ربع هيجوتلل لباق

AP-600 نيوكت تاوطخل Office عيسوت

 ةيكلساللا ةيلحملا ةكبشلا زكرمب لاصتالاب Cisco Aironet 600 Series OEAP موقيس
(WLC) يلحملا عضولا نم لوصو ةطقنك.

 ريغ SE-Connect و Bridge و Rogue Detection و Sniffer و H-REAP و ةبقارملا عاضوأ :ةظحالم
.نيوكتلل ةلباق ريغو 600 ةلسلسلا ىلع ةموعدم

 يف Cisco Aironet 600 Series OEAP ةلسلسلا نم لوصولا طاقن فئاظو بلطتت :ةظحالم
 داصحلا لجأ نم لوصولا طاقن نيوكت 3502i و 1140 و 1130 و 1040 لسالسلا نم لوصولا طاقن

 Cisco Aironet 600 Series ىلإ لوصولا ةطقنل يعرفلا عضولا نييعتو (H-REAP) طلتخملا



OEAP. الو يلحملا عضولا مدختست اهنأل 600 ةلسلسلا مادختساب كلذب مايقلا متي ال 
.اهرييغت نكمي

 ةيلوألا مامضنالا ةيلمع ءانثأ لوصولا ةطقن ةقداصم يف MAC ةيفصت مادختسإ نكمي
 .مكحتلا ةدحو ىلإ مامضنالا نم Cisco Aironet 600 Series ةلسلسلا نم OEAP تادحو عنمل

:AP نامأ تاسايس نيوكتو MAC ةيفصت نيكمت كنكمي نيأ ةروصلا هذه رهظت

 MAC ناونع لاخدإ ديرت تنك اذإ ،اضيأ .انه (ويدارلل MAC ناونع سيل) Ethernet MAC لاخدإ متي
 لوصولا ةطقن ثادحأ لجس صحف كنكمي .لقألا فورحلا مادختسإ بجي ،Radius مداخ يف

 اذه لوح ديزملا) تنرثيإلا ةكبشل MAC ناونع فاشتكا ةيفيك لوح تامولعم ىلع لوصحلل
.(اقحال

دعب نع LAN و WLAN نيوكت تادادعإ

 هنإ .cisco Aironet 600 sery OEAP لا ىلع (4# ءانيم رفصأ) ءانيم lan يعيبط ديعب دحاو كانه
 ذفنمو يكلسال سيل هنأل ارظن ،كلذ عمو .هنيوكت ةيفيك يف WLAN ةكبش اريثك هبشي
LAN ذفنمك هترادإو هؤاعدتسا متي ،لوصولا ةطقن نم يفلخلا ءزجلا ىلع يكلس LAN ديعب.

 عيطتسي ةيكلس نوبز ةعبرأ ىلإ لصي ام ،ةادألا ىلع يعيبط ءانيم دحاو طقف كانه امنيب
.تلمعتسا حاتفم وأ ةرص نإ تطبر تنك

 LAN ةكبش ذفنمب روحم وأ لوحم ليصوت ةديعبلا LAN ةكبش ليمع دح معدي :ةظحالم
.ذفنملا كلذب لصتملا Cisco IP فتاهب ةرشابم لاصتالا وأ ةددعتم ةزهجأل ةديعبلا

 نم رثكأل الماخ ةزهجألا دحأ لظي ىتح طقف ىلوألا ةعبرألا ةزهجألا ليصوت نكمي :ةظحالم
 مادختسإ ةلواحم يف تالكشم كانه نوكت دقف ،802.1x ةقداصم مدختست تنك اذإ .ةقيقد

.يكلسلا ذفنملا ىلع دحاو ليمع نم رثكأ

 ةصاخلا WLAN تاكبش ىلع ضورفملا رشع ةسمخ غلابلا دحلا ىلع مقرلا اذه رثؤي ال :ةظحالم
.مكحتلا ةدحوب



 يتلا فيضلل LAN ةكبشو WLAN ةكبشل لثامم لكشب دعب نع LAN ةكبش نيوكت متي
.مكحتلا ةدحو ىلع اهنيوكت مت

 ةكبش اهمدختست يتلا تافيصوتلا يه هذه .ةيكلسال نامأ تافيصوت يه WLAN تاكبش
.ديعب LAN دحاوو WLANs نانثإ رثكألا ىلع دناسي cisco Aironet 600 sery OEAP لا .كتكرش

 ءانثتساب (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةلثامم دعب نع ةيلحملا ةكبشلا نوكت
 4# ذفنملا) لوصولا ةطقن نم يفلخلا ءزجلا يف يكلسلا ذفنملا ىلع اهنييعت مت هنأ

:ةروصلا هذه يف حضوم وه امك (رفصألاب

 بجيف ،ةدحاو ةديعب LAN ةكبش نم رثكأ وأ WLAN يتكبش نم رثكأ كيدل ناك اذإ :ةظحالم
.لوصولا طاقن ةعومجم يف تاكبشلا هذه عيمج عضو

:ةديعبلا LAN ةكبشو WLAN تاكبش نيوكت ناكم ةروصلا هذه رهظت

:OEAP ةعومجم مسا نم ةنيع ةروصلا هذه ضرعت



:WLAN ةكبشل RLAN و SSID نيوكت ةروصلا هذه ضرعت

 WLANs نانثإ نم دح هسفن لا ،ap ةعومجم لخاد نوكي cisco Aironet 600 sery OEAP لا تلخد نإ
 cisco Aironet 600 sery OEAP لا نإ ،اضيأ .ةعومجم ap لا نم ليكشتلا ل قبطي LAN ديعب دحاوو

 ديعب/WLAN لا ،ةعومجم ap فرعي يف سيل وه ينعي وه كلذل ،ريصقت ةعومجملا يف نوكي
lan id نم لقأ ىلإ تتبث نوكي نأ جاتحي id 8 لا دناسي ال جوتنم اذه نأل higher id ةعومجم.

:ةروصلا هذه يف حضوم وه امك 8 نم لقأ ىلإ فرعملا تاعومجمب ظافتحالا

 تاكبش رييغت فدهب دعب نع LAN تاكبش وأ ةيفاضإ WLAN تاكبش ءاشنإ مت اذإ :ةظحالم
WLAN ةكبش وأ LAN لبق نم اهمادختسإ متي يتلا ةديعبلا Cisco Aironet 600 Series OEAP، 

 لبق اهتلازإب موقت يتلا ةديعبلا LAN ةكبش وأ ةيلاحلا WLAN تاكبش ليطعت متيف
 دوجو ةلاح يف .600 ةلسلسلا ىلع ةديعبلا LAN ةكبش وأ ةديدجلا WLAN تاكبش نيكمت

 مث ةديعبلا LAN تاكبش عيمج ليطعتب مق ،AP ةعومجمل ةنكمم ةديعب LAN ةكبش نم رثكأ
.طقف ةدحاو نيكمتب مق



 تنكم كلذ دعبو WLANs لك تزجعأ ،AP ةعومجمل نكمي WLANs نينثإ نم رثكأ كانه ناك اذإ
.نانثإ طقف

WLAN نامأ تادادعإ

 ةلسلسلا ىلع ةموعدم ريغ ةددحم رصانع كانه ،WLAN ةكبش يف نامألا دادعإ نييعت دنع
600.

:cisco Aironet 600 sery OEAP لا ل تدناس رايخ اذه طقف ،2 ةقبطلا نامأل

None •

WPA+WPA2 •

.11n. تانايب تالدعمل سيل نكلو تباثلا WEP مادختسإ اضيأ نكمي •



.طقف PSK وأ 802.1x ديدحت بجي :ةظحالم

 حضوم وه امك AES و TKIP ل WPA2 و WPA ل ةلثامتم نيمأتلا ريفشت تادادعإ نوكت نأ بجي
:ةروصلا هذه يف

:AES و TKIP ل ةقفاوتملا ريغ تادادعإلا ىلع ةلثمأ روصلا هذه رفوت



.ةموعدم ريغ تازيمب حمست نامألا تادادعإ نأب ملع ىلع نك :ةظحالم

:ةقفاوتملا تادادعإلا ىلع ةلثمأ روصلا هذه رفوت

MAC ةيفصت

 .بيو ةقداصمل ةنيعم وأ ،MAC ةيفصتل ةنيعم وأ ،ةحوتفم نيمأتلا تادادعإ كرت نكمي
.MAC ةيفصت مادختسإ وه يضارتفالا

:3 و 2 ةقبطلل MAC ةيفصت ةروصلا هذه رهظت



:ةمدخلا ةدوج تادادعإ ةرادإ متت

:ةمدقتملا تادادعإلا ةرادإ اضيأ بجي

:تاظحالم



.ةيطغتلا ةحتف فاشتكا نيكمت مدع بجي •

.ةمدختسم ريغ اهنأل (تامولعملا رصانع) Aironet IE نيكمت مدع بجي •

 يرايتخإ وه امك اهنيوكت وأ اهليطعت بجيو ،ةموعدم ريغ (MFP) ةرادإلا راطإ ةيامح نأ امك
:ةروصلا هذه يف حضوم وه امك

•

:امهنيكمت مدع بجيو نيموعدم ريغ ليمعلا قاطن ديدحتو ليمعلا لمح ةنزاوم •

نيموعدملا نيمدختسملا ددع

 مكحتلا ةدحوب ةصاخلا WLAN تاكبش ىلع لاصتالاب امدختسم رشع ةسمخل طقف حمسي
 .تقو يأ يف 600 ةلسلسلا ىلع ةرفوتملا (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف

 وأ ءالمعلا لوأ دحأ ةقداصم ءاغلإ متي ىتح ةقداصملا رشع سداسلا مدختسملا ىلع رذعتي
.مكحتلا ةدحو ىلع ةلهم ثودح

.600 ةلسلسلا يف مكحتلا ةدحوب ةصاخلا WLAN تاكبش ربع يمكارت مقرلا اذه :ةظحالم

 رشع ةسمخ كانه ناكو مكحتلا ةدحول WLAN يتكبش نيوكت مت اذإ ،لاثملا ليبس ىلع
 ةكبش ىلإ مامضنالا نم مدختسم يأ نكمتي نل ،WLAN تاكبش نم ةدحاو ىلع امدختسم

WLAN تاكبش ىلع دحلا اذه قبطني ال .تقولا كلذ يف 600 ةلسلسلا ىلع ىرخألا WLAN 
 ةممصملا 600 ةلسلسلا ىلع اهنيوكتب يئاهنلا مدختسملا موقي يتلا ةيلحملا ةصاخلا

 ةصاخلا ةيكلساللا ةيلحملا تاكبشلا هذه ىلع نيلصتملا ءالمعلاو يصخشلا مادختسالل
.دودحلا هذه ىلع رثؤت ال ةيكلسلا ذفانملا ىلع وأ



اهتادادعإو تاونقلا ةرادإ

 (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم 600 ةلسلسلا نم ويدارلا ةزهجأ يف مكحتلا متي
 (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو لالخ نم سيلو 600 ةلسلسلا يف ةيلحملا

.ةيكلساللا

 ةدحو لالخ نم ويدارلا ةزهجأ ليطعت وأ ةقاطلا وأ يددرتلا قاطنلا ةانق يف مكحتلا ةلواحم
.600 ةلسلسلا ىلع ريثأت يأ اهل نوكي نل مكحتلا

 ءدب ءانثأ زترهاجيج 5.0 و زترهاجيج 2.4 ددرتب تاونقلا رايتخاو حسمب 600 ةلسلسلا موقتس
 كرتت ةيلحملا ةيموسرلا مدختسملا ةهجاو ىلع ةيضارتفالا تادادعإلا تماد ام ليغشتلا

.نيفارطلا الك يف ةيضارتفا تادادعإك

 زاهجلا اذه ليطعت مت) ايلحم امهيلك وأ دحاو يكلسال زاهج ليطعتب مدختسملا ماق اذإ :ةظحالم
 لثم ةمدقتملا تامسلاو RRM ةزيم نإف ،اقباس روكذم وه امك ،(ةكرشلا ىلإ لوصولل اضيأ

 مت يذلا Cisco Aironet 600 Series OEAP جمانرب تاناكمإ زواجتت sniffer و H-REAP و ضرعلا زاهج
.دعب نع نيلماعلا لامعتساو يلزنملا مادختسالل هعضو

 مدختسملا ةهجاو ىلع انه زترهاجيج 5.0 ل يددرتلا قاطنلاو ةانقلا ديدحت نيوكت متي
.Cisco Aironet 600 Series OEAP ل ةيلحملا (GUI) ةيموسرلا

:تاظحالم

.زتريهاجيج 5 ل زتريهاجيم 40 و 20 ةضيرعلا تادادعإلا رفوتت •

.زتريهاجيم 20 ةعرسب هحالصإ متيو زتريهاجيم 40 هضرعو زتريهاجيج 4 .2 معد متي ال •

.زترهاجيج 4 .2 يف (ةانقلا طبر) ةعساو زترهاجيم 40 معد متي ال •



ةيفاضإلا ريذاحملا

 رشن تايلمع ءارجإل Cisco Aironet 600 Series OEAP ةلسلسلا نم لوصولا ةطقن ميمصت مت
.600 ةلسلسلا نيب ليمعلا لاوجت معد متي ال ،كلذل .ةدحاو لوصو ةطقن

 ىلإ مكحتلا ةدحو ىلع 802.11b/g/n ةكبش وأ 802.11a/n ةكبش ليطعت يدؤي ال دق :ةظحالم
 نأل Cisco Aironet 600 Series OEAP ةلسلسلا نم لوصولا ةطقن ىلع فايطألا هذه ليطعت

SSID لمعت لازت ال نوكت دق ةيلحملا.

 cisco Aironet 600 لا لخاد ويدارلا ةزهجأ ىلع enable/disable مكحتلا يئاهنلا مدختسملا ىقلتي
sery OEAP.

يكلسلا ذفنملا ىلع 802.1x معد

.طقف (CLI) رماوألا رطس ةهجاو ىلع 802.1x رايعم معد متي ،يلوألا رادصإلا اذه يف

.دعب ةيموسرلا مدختسملا ةهجاو معد ةفاضإ متت مل :ةظحالم

 Cisco ةلسلسلا نم يفلخلا ءزجلا ىلع (رفصألاب 4# ذفنملا) يكلسلا ذفنملا وه اذه
Aironet 600 Series OEAP ةكبشب طبترم وهو LAN ىلع قباسلا مسقلا عجار) ةديعبلا 

.(ةديعبلا LAN ةكبش نيوكت

:يلاحلا ةديعبلا LAN ةكبش نيوكت ضرعل show رمألا مادختسإ كنكمي ،تقو يأ يف

 



<#root>

show remote-lan <remote-lan-id> 

 

:الوأ هليطعت كيلع بجي ،ةديعبلا LAN ةكبش نيوكت رييغتل

 
<#root>

 remote-lan disable <remote-lan-id> 

 

:ةديعبلا ةيلحملا ةكبشلل 1X .802 ةقداصم نيكمت

 
<#root>

 config remote-lan security 802.1X enable <remote-lan-id> 

 

:رمألا اذه مادختساب هنع عجارتلا كنكمي

 
<#root>

 config remote-lan security 802.1X disable <remote-lan-id>

 

 show يف ضورعم وه امك) "الب" امئاد "ريفشتلا" نوكي ،ةديعبلا LAN ةكبشل ةبسنلاب
remote-lan) نيوكتلل لباق ريغو.

:ةقداصم مداخك (مكحتلا ةدحو يف) يلحملا EAP مادختسإ ديرت تنك اذإ

 
<#root>

config remote-lan local-auth enable <profile-name> <remote-lan-id> 

 

 مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم امإ فيرعتلا فلم ديدحت متي ثيح
 ىلع لوصحلل مكحتلا ةدحو ليلد ىلإ عجرا .CLI (config local-auth ) وأ (يلحملا EAP < نامألا)

.رمألا اذه لوح ليصافت

:رمألا اذه مادختساب هنع عجارتلا كنكمي

 
<#root>

 config remote-lan local-auth disable <remote-lan-id> 

 



:يجراخ AAA ةقداصم مداخ مدختست تنك اذإ وأ

config remote-lan radius_server auth add/delete <remote-lan-id> <server-id> •

config remote-lan radius_server auth enable/disable <remote-lan-id> •

 مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم هنيوكت مت مداخلا ثيح
 لوصحلل مكحتلا ةدحو ليلد عجار .CLI (config radius auth) وأ (ةقداصملا < RADIUS < نامألا)

.رمألا اذه لوح تامولعملا نم ديزم ىلع

:ةديعبلا (LAN) ةيلحملا ةكبشلا نيكمتب مق ،نيوكتلا نم ءاهتنالا دعب

 
<#root>

config remote-lan enable <remote-lan-id> 

 

.كب صاخلا دادعإلا نم ققحتلل<show remote-lan <remote-lan-id رمألا مدختسأ

 اقفو اهنيوكتو 802.1X ةقداصم نيكمت كمزلي ،ةديعبلا LAN ةكبش ليمعل ةبسنلاب
.زاهجلا مدختسم ليلد ىلإ عجرا .كلذل

OEAP-600 لوصولا ةطقن نيوكت

:cisco Aironet 600 sery OEAP لا ل ينايب مسر wiring لا ةروص اذه يدبي



 عيطتسي تنأ كلذل cisco Aironet 600 sery OEAP 10.0.0.x لا نم لاجم DHCP ريصقتلا
 ةملكو username ريصقتلا .10.0.0.1 ناونعلا لمعتسي 3-1 ءانيم ىلع ap لا ىلإ تفشكتسا

.ريدم

 مدختسم مساك Cisco مدختسأ يذلا 3502i و AP1040، 1130، 1140 نع اذه فلتخي :ةظحالم
.ةملكو

 لوصولا كنكميف ،يصخش SSID نيوكت لعفلاب متو ليغشتلا ديق ويدارلا ةزهجأ تناك اذإ
.3-1 ةيلحملا تنرثيإلا ذفانم مادختسإ ىلإ ةجاحب تنأف ،الإو .ايكلسال نيوكتلا ةشاش ىلإ

in order to login، ريصقتلا username لوؤسم ةملكو.

 نوكي ديعب lan تلكش نإ .يلحملا مادختسالل طشن ريغ 4 مقر رفصألا ذفنملا :ةظحالم
 ضارعتسال .مكحت زاهجلا ىقالتي حاجنب ap لا دعب back قفني ءانيم اذه ،مكحت زاهجلا ىلع

:ايلحم 3-1 ذفانملا مدختسأ ،زاهجلا

 هذه رفوت .لزنملا ةلاح ةشاش ىرتس ،زاهجلا ىلإ لوصولل حاجنب ضارعتسالاب كمايق درجمب
 نيوكتلا ةشاش حمست ،ويدارلا ةزهجأ نيوكت مدع ةلاح يف .MAC و ويدارلا تايئاصحإ ةشاشلا



 ةيلحملا SSIDs نيوكتو عاضوألاو تاونقلا نييعتو ويدارلا ةزهجأ نيكمتب مدختسملل
.WLAN تادادعإ نيكمتو

 صاخلا SSID دادعإ متي .ةيصخشلا WLAN ةكبش نيوكت مدختسملل نكمي SSID ةشاش نم
 WAN ةكبش نيوكت دعب) مكحتلا ةدحو نم اهحيرستو نامألا تاددحمو ةكرشلا ويدارب

.ةحجان جمد ةيلمع تثدح دقو ،(مكحتلا ةدحوب صاخلا IP مادختساب

:SSID ل يلحملا MAC ةيفصت نيوكت ةروصلا هذه ضرعت



 دادعإب مدختسملل هاندأ ةشاشلا حمست ،يصخشلا SSID نيوكتب مدختسملا موقي نأ دعب
 كلذ ناك اذإ MAC ةيفصت نيوكتو ويدارلا ةزهجأ نيكمتو صاخلا يلزنملا SSID ىلع نامألا

 راتخي نأب ىصوي ،802.11n تالدعم مدختست ةيصخشلا ةكبشلا تناك اذإ .ابولطم
.AES و WPA2-PSK نكمت يتلا رورملا ةرابعو ريفشتلا عونو ةقداصملا عون مدختسملا

 ةزهجأ دحأ ليطعت مدختسملا راتخا اذإ ةكرشلا تادادعإ نع هذه SSID تادادعإ فلتخت :ةظحالم
.(ةكرشلا لبق نم مادختسالل اضيأ لطعم امهالك) امهيلك وأ ويدارلا

 يف ةرادإلا يف مكحتلا تادادعإ ىلإ ايلحم لوصولا قح مهيدل نيذلا نومدختسملا مكحتي
 انوكمو رورم ةملكب ايمحم زاهجلا نكي مل ام ويدارلا ليطعت/نيكمت لثم ةيساسألا فئاظولا
 كلذ نأل نييكلساللا نيزاهجلا الك ليطعت مدعل رذحلا يخوت بجي ،كلذل .لوؤسملا ةطساوب

.مكحتلا ةدحو ىلإ حاجنب زاهجلا مضنا اذإ ىتح لاصتالا نادقف ىلإ يدؤي دق

:ماظنلا نامأ تادادعإ ةروصلا هذه ضرعت



 Cisco Aironet ةلسلسلا نم OEAP تيبثتب يلزنملا دعب نع لماعلا موقي نأ عقوتملا نم
600 Series هجوملا فئاظو لادبتسال هميمصت متي مل جتنملا اذه نأ ثيح يلزنم هجوم فلخ 

 وأ PPPoE معد وأ ةيامحلا رادج معد نمضتي ال جتنملا اذه نم يلاحلا رادصإلا نأل كلذو .يلزنملا
.يلزنم هجوم يف اهيلع روثعلا ءالمعلا عقوتي تازيم هذه .ذفنملا هيجوت ةداعإ

 ةقيرطلا هذهب هعضو مدعب ىصوي ،يلزنم هجوم نود جتنملا اذه لمعي نأ نكمي نيح يف
 ةزهجأ ضعبب ةرشابم لصتت قفاوت تالكشم كانه نوكت نأ نكمي امك .ةحضوملا بابسألل

.مدوملا

 نإف ،x.x.192.168 قاطن يف DHCP قاطن ىلع يوتحت ةيلزنملا تاهجوملا مظعم نأ ضارتفاب
.نيوكتلل لباقو x.10.0.0 نم يضارتفا DHCP قاطن هيدل زاهجلا اذه

 لا تلكش يغبني تنأ كلذ دعب ،x.10.0.0 لمعتسي نوكي نأ لزنم ديدخت جاحسملا عقي نإ
cisco Aironet 600 sery OEAP 192.168.1 لمعتسي نأ.x ةكبش بنجتي نأ ناونع قفاوتم وأ 

.ضراعت

:DHCP قاطن نيوكت ةروصلا هذه ضرعت



 وأ Cisco Aironet 600 Series OEAP ةلسلسلا نم لوصولا ةطقن ميظنت متي مل اذإ :ريذحت
 IP ناونع لاخدإ ىلإ مدختسملا جاتحيسف ،تامولعملا ةينقت لوؤسم ةطساوب اهنيوكت

 ةدحو ىلإ مامضنالا لوصولا ةطقنل نكمي ىتح (هاندأ رظنا) ةيسسؤملا مكحتلا ةدحوب صاخلا
 ةدحو نم ةروص ثدحأ ليزنتب لوصولا ةطقن موقت نأ بجي ،حجان طابترإ دعب .حاجنب مكحتلا

 ،لكشي نإ ،اضيأ .ةسسؤملاب ةصاخلا WLAN ةكبش تادادعإ لثم نيوكتلا تاملعمو مكحتلا
.cisco Aironet 600 sery OEAP لا ةرخؤم ىلع 4# ءانيم يكلس دادعإ ةيلمع lan ديعبلا

 مت اذإ .تنرتنإلا ربع مكحتلا ةدحول IP ناونع ىلإ لوصولا ةيناكمإ نم ققحتف ،مضني مل اذإ
.مكحتلا ةدحو يف حاجنب MAC ناونع لاخدإ نم ققحتف ،MAC ةيفصت نيكمت

 Cisco Aironet 600 ةلسلسلا نم OEAP يف مكحتلا ةدحوب صاخلا IP ناونع ةروصلا هذه ضرعت
Series:



OEAP-600 لوصولا ةطقن ةزهجأ تيبثت

:Cisco Aironet 600 OEAP ةلسلسل ةيداملا بناوجلا ةروصلا هذه رهظت



 اضيأ نكميو .ةيطاطم مادقأ اهلو ةلواطلا ىلع اهبيكرت متيل هذه لوصولا ةطقن ميمصت مت
 لواح .دوزملا دهملا مادختساب اميقتسم سلجي نا نكمي وأ ،طئاحلا ىلع اتبثم نوكي نا

 بنجت .ناكمإلا ردق نيفدهتسملا نيمدختسملا برقأ نع لوصولا ةطقن عقوم ديدحت
 ةآرملا برق وأ يندعملا بتكملا ىلع سولجلا لثم ،ةريبكلا ةيندعملا حطسألا تاذ قطانملا

 ةوق ضفخنت مدختسملاو لوصولا ةطقن نيب ءايشألاو ناردجلا ددع داز املكف .ةريبكلا
.ءادألا للقي نأ نكمي امك ،ةراشإلا

 مدختست الو تلوف 12+ دهجب ةقاطلاب ديوزت ةدحو هذه لوصولا ةطقن مدختست :ةظحالم
 ديوزتلا ةينقت رفوي ال زاهجلا نأ امك .(PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت

 ةطقن عم نميألا ةقاطلا ئياهم مادختسإ نم دكأت .(PoE) تنرثيإ ةكبش ربع ةقاطلاب
 رتويبمكلا ةزهجأ لثم ىرخأ ةزهجأ نم ىرخأ تائياهم مادختسإ مدع نم اضيأ دكأت .لوصولا

 ةطقنب ررضلا قحلت نأ نكمي هذه نإ ثيح (IP) تنرتنإلا لوكوتورب فتاوهو ةلومحملا
.لوصولا

.ةيبلول ريماسم وأ ةيكيتسالب يسارم مادختساب رادجلا ىلع ةدحولا بيكرت نكمي



.رفوتملا دهملا مادختساب ميقتسم لكشب ةدحولا بيكرت نكمي



 .لوصولا ةطقن فاوح ىلع ةدوجوم تايئاوه ىلع Cisco Aironet 600 ةلسلسلا OEAP يوتحي
 نم ةبيرقلا قطانملا يف لوصولا ةطقن عضو مدع ىلع صرحي نأ مدختسملا ىلع بجي

 .ةلئاضتم وأ ةيهاجتأ ةراشإلا حبصت نأ يف ببستت دق يتلا تابقعلا وأ ةيندعملا ماسجألا
 ممصم وهو نيقاطنلا الك يف ابيرقت dBi يبورتوزيآ لبيسيد 2 يئاوهلا بسك غلبي

 يف عاعشالا وه فدهلا ،(حابصملا لظ نود) يئابرهكلا حابصملاكو .ةجرد 360 طمنب عاعشإلل
 نم برقلاب هعضو لواحو حابصملا عم لعفت امك لوصولا ةطقن يف ركف .تاهاجتالا لك

.نيمدختسملا

 لالظ هباشت يف لاحلا يه امك امامت ةراشالا قيعت ،ايارملاك ،ةيندعملا ءايشالا نا
 ىلإ ةراشإلا ذفنت نأ بجي ناك اذإ قاطنلا وأ ضفخملا جرخلا ةبرجت كنكمي .حيباصملا

 لزنم يف ،لاثملا ليبس ىلع ،لاصتالا عقوتت تنك اذإ .اهربع رورملا وأ ةبلصلا تانئاكلا
 بيكرت لواحو يلفسلا قباطلا يف لوصولا ةطقن عضو بنجت ،قباوط ةثالث نم نوكم

.لزنملا لخاد يزكرم عقوم يف لوصولا ةطقن

.(قاطن لكل ةثالث) تايئاوه ةتس ىلع لوصولا ةطقن يوتحت



.(يلفسلا رسيألا يئاوهلا نم ذوخأم) زتريهاجيج 2.4 عاعشإ شقن يئاوه ةروصلا هذه رهظت



:(نميألا طسولا يف يئاوه نم ذوخأم) زترهاجيج 5 عاعشإ شقن يئاوه ةروصلا هذه رهظت

اهحالصإو OEAP-600 جمانرب ءاطخأ فاشكتسأ

 cisco Aironet 600 لا ىلع ءانيم تطبر WAN لا نأ دكؤي اذه .ةيلوألا كالسألا ةحص نم ققحت
sery OEAP لا رهظي ال نإ .حاجنب ناونع تملتسإ عيطتسيو ديدخت جاحسملا ىلإ ap نأ 

 عيطتسي تنأ نإ رظناو (ءانيم نوبز لزنم) 3-1 ريدي نأ pc تطبر ،مكحت زاهجلا ىقالتي
 ةملكو username ريصقتلا .10.0.0.1 نم ip ريصقت ناونعلا لمعتسي ap لا ىلإ تفشكتسا



.ريدم

 ناونع لخدأف ،ةحاسم كانه نكت مل اذإو .ةيسسؤملا مكحتلا ةدحول IP ناونع نييعت نم ققحت
IP ةلسلسلا ليغشت دعأو Cisco Aironet 600 Series OEAP طابترإ ءاشنإ لواحي نأ نكمي ىتح 

.مكحتلا ةدحوب

 ضارغأل زاهجلا ىلإ حفصتلل (رفصألاب) 4# ةكرشلا ذفنملا مادختسإ نكمي ال :ةظحالم
 دعب دوعي مث .ةديعب LAN ةكبش نيوكت متي مل ام "تيم ذفنم" ساسألا يف اذه .نيوكتلا

(تاسسؤملاب يكلسلا لاصتالل مدختسملا) ةكرشلا ىلإ كلذ

.(اقحال اذه لوح ديزملا) نارتقالا مدقت ةيفيك ةفرعمل ثادحألا لجس نم ققحت

:ينايب مسر كالسأ cisco Aironet 600 sery OEAP لا ةروص اذه يدبي

:Cisco Aironet 600 Series ةلسلسلا نم OEAP لاصتا ذفانم ةروصلا هذه رهظت



 ققحتلاب ىصويف ،مكحتلا ةدحو ىلإ مامضنالا يف Cisco Aironet 600 Series OEAP لشف اذإ
:ةيلاتلا رصانعلا نم

 cisco Aironet 600 sery لا نم ءانيم WAN لا ىلإ لصتيو لمعي ديدخت جاحسملا نأ تققد
OEAP.

1. 

 Cisco Aironet 600 جمانرب ىلع 3 ىلإ 1 نم ذفانملا دحأب رتويبمك زاهج ليصوتب مق
Series OEAP. تنرتنإلا فوشي مزال.

2. 

 .3.لوصولا ةطقن يف دوجوم ةكرشلا مكحت ةدحوب صاخلا IP ناونع نأ نم ققحت

 .4.تنرتنإلا ربع اهيلإ لوصولا نكميو DMZ ىلع ةدوجوم مكحتلا ةدحو نأ نم دكأت



 .5.بلص يناوجرأ وأ قرزأ Cisco راعشب صاخلا LED رشؤم نأ نم دكأتو مامضنالا نم ققحت

 ةداعإو ةديدج ةروص ليمحت ىلإ لوصولا ةطقن ةجاح ةلاح يف يفاكلا تقولاب حامسلا
.ليغشتلا

6. 

 .5247.7 و UDP 5246 ذفانم رظح مدع نم ققحتف ،مادختسالا ديق ةيامح رادج كانه ناك اذإ

:Cisco Aironet 600 Series OEAP راعشب صاخلا LED رشؤم ةلاح ةروصلا هذه رهظت

 يف .يلاقترب ضموي امبر وأ ناولألا عم لقنتي LED رشؤم نإف ،لصولا ةيلمع تلشف اذإ
 ىلإ لوصولل .ليصافتلا نم ديزم ىلع لوصحلل ثادحألا لجس نم ققحت ،كلذ ثودح ةلاح

 ذفانملا وأ ةيصخشلا SSID مادختساب) لوصولا ةطقن ىلإ ضارعتسالاب مق ،ثادحألا لجس
.اهتعجارمل تامولعملا ةينقت لوؤسمل تانايبلا هذه طاقتلاو (3-1 ةيكلسلا

:Cisco Aironet 600 Series OEAP ثادحأ لجس ةروصلا هذه رهظت



 Cisco Aironet 600 Series اهيف لواحي يتلا ىلوألا ةرملا يه هذهو مامضنالا ةيلمع تلشف اذإ
OEAP ةصاخلا لوصولا ةطقن مامضنا تايئاصحإ نم ققحتف ،مكحتلا ةدحوب لاصتالا 

 لوصولا يف مكحتلا زاهج كمزلي ،كلذب مايقلل .Cisco Aironet 600 OEAP ةلسلسب
 انه .ثادحألا لجس يف كلذ ىلع روثعلا نكمي .لوصولا ةطقنل يساسألا (MAC) طئاسولل

:اذه ةمجرت ىلع كدعاستل تاقيلعتلا عم ثادحألا لجسل لاثم



 ناك اذإ ام ديدحتل مكحتلا ةدحو ةبقارم تايئاصحإ يف رظنلا كنكمي ،كلذ ىلع فرعتلا درجمبو
 مضنا هنأ وأ مكحتلا ةدحو ىلإ مضنا دق Cisco Aironet 600 Series ةلسلسلا نم OEAP جمانرب

 ثودح ببس ىلإ ةراشإ اضيأ كلذ رفوي نأ يغبنيو .ىضم تقو يأ يف مكحتلا ةدحو ىلإ
.ثدح اذإ وأ لشفلا

 Cisco تنرثيإل MAC ناونع لاخدإ نم ققحتف ،ةبولطم لوصولا ةطقن ةقداصم تناك اذإ
Aironet 600 Series OEAP (ناونع سيل MAC ويدارلل) مداخ يف Radius ىندألا ةلاحلا يف. 

.كلذك ثادحألا لجس نم تنرثيإلا ةكبشل MAC ناونع ديدحت كنكمي

Cisco Aironet 600 Series OEAP ل مكحتلا ةدحو نع ثحبلا

 ،يلحملا تنرثيإلا ذفنمب لصتم رتويبمك زاهج نم هيلإ لوصولا نكمي تنرتنإلا نأ تددح اذإ



 ةدحول IP ناونع نأ تدكأ دقو ،مكحتلا ةدحو ىلإ مضنت نأ نكمي ال لوصولا ةطقن لازت ال نكلو
 ام تدكأ مث ،هيلإ لوصولا نكميو ةيلحملا (AP) ةيموسرلا مدختسملا ةهجاو يف نوكم مكحتلا
 ،وأ .AAA مداخ ىلإ لوصولا ةطقن لاخدإ متي مل امبر .حاجنب تمضنا دق لوصولا ةطقن تناك اذإ

 أطخ وأ ةحيحص ريغ ةداهش لوصولا ةطقنل نوكي دق ،DTLS لاصتا ديكأت لشف ةلاح يف
.مكحتلا ةدحو ىلع تقو/خيرات

 ققحتف ،مكحتلا ةدحو ىلإ مامضنالا نم Cisco Aironet 600 Series OEAP تادحو يأ نكمتت مل اذإ
.ةحوتفم 5247 و UDP 5246 ذفانم دوجو نمو DMZ ىلع مكحتلا ةدحو ىلإ لوصولا ةيناكمإ نم

ليمعلا نارتقا لكاشم ءاطخأ حيحصت ةيفيك

 يكلساللا ليمعلا ىلع رذعتي نكلو ،حيحص لكشب مكحتلا ةدحو ىلإ لوصولا ةطقن مضنت
 لصت نارتقا ةلاسر تناك اذإ ام ةفرعمل ثادحألا لجس نم ققحت .ةكرشلل SSID ب نارتقالا

.ال مأ لوصولا ةطقن ىلإ

 .WPA2 وأ WPA عم ةكرشلل SSID ب ليمعلا نارتقال ةيداعلا ثادحألا يلاتلا لكشلا نيبيو
.طقف دحاو لاوج فتاه ةفاضإ ثدح دجوي ،تباث WEP وأ ةحوتفم ةقداصمب SSID ل ةبسنلاب

ليمعلا نارتقا - ثادحألا لجس

 نامألا تادادعإ هيدل ليمعلا نأ نم ققحتف ،لجسلا يف ادوجوم ASSOC-Req(Re) ثدح نكي مل اذإ
.ةحيحصلا

 مق ،حيحص لكشب نارتقالا نم ليمعلا نكمتي ملو لجسلا يف ASSOC-REQ(Re) ثدح رهظ اذإ
 ةلكشملا نم ققحتو ليمعلل مكحتلا ةدحو ىلع <debug client <MAC address رمألا نيكمتب

.Cisco نم OEAP ريغ ىرخألا لوصولا طاقن عم ليمعلا اهب لمعي يتلا ةقيرطلا سفنب

ثادحألا لجس ةمجرت ةيفيك

 OEAP لاصتا ءاطخأ فاشكتسأ يف تاقيلعتلا عم ةيلاتلا ثادحألا تالجس كدعاست نأ نكمي
.Cisco Aironet 600 Series ةلسلسلا نم اهحالصإو ىرخألا

 ةلسلسلا نم OEAP ثادحأ لجس تافلم نم اهعيمجت مت يتلا تانيعلا ضعب يلي اميف



Cisco Aironet 600 Series ثادحألا لجس ريسفت يف ةدعاسملل تاقيلعت عم:



هب قوثوم ريغ تنرتنإلاب لاصتالا ودبي امدنع

 يهتني امدنع وأ تنرتنإلا لاصتا لشف دنع مسقلا اذه يف ثادحألا لجس لاثم ثدحي نأ نكمي
 وأ ISP مدوم وأ ISP ةكبش ببسب اذه ثدحي دق .اعطقتم وأ ادج ائيطب نوكي نأ ىلإ رمألا هب
 تنرتنإلا ةمدخ دوزم نم لاصتالا ضفخني ،نايحألا ضعب يف .كب صاخلا يلزنملا هجوملا

(ISP) طابترإ لشفي نأ نكمي ،كلذ ثدحي امدنعو .هب قوثوم ريغ حبصي وأ CAPWAP (قفنلا 
.ةبوعص هجاوي دق وأ (ةكرشلا ىلإ ىرخأ ةرم

:ثادحألا لجس يف لشفلا اذه ىلع لاثم يلي اميفو

ةيفاضإلا ءاطخألا حيحصت رماوأ

 وأ قدنف ناكم يف Cisco Aironet 600 Series OEAP ةلسلسلا نم لوصولا ةطقن مادختسإ دنع
 Cisco ةلسلسلا نم لوصولا ةطقن نكمتت نأ لبقو ،مادختسالا لباقم هيف عفدي رخآ ناكم

Aironet 600 Series OEAP ةروسملا ةقيدحلا ربع رورملا كمزلي ،مكحتلا ةدحو ىلإ ةدوعلا نم. 
 ةيكلسلا ةيلحملا ذفانملا دحأب لومحم رتويبمك زاهج ليصوت كنكمي ،كلذب مايقلل

 ةشاش ءاضرإو قدنفلا ىلإ لوخدلا ليجستل يصخش SSID فرعم مادختسإ وأ (3-1 ذفنم)
.ةيادبلا

 قفن ةدحولا ددحت ،لوصولا ةطقنل يسيئرلا بناجلا نم تنرتنإلاب لاصتا رفوت درجمب



DTLS و SSIDs نيوكت ضارتفاب) 4# يكلسلا ذفنملا حبصي ،كلذ دعب .كتكرشب ةصاخلا 
.اطشن (ةديعب ةيلحم ةكبش

 نوللاب Cisco راعشب صاخلا LED رشؤم ةدهاشم مث ،قئاقد عضب كلذ قرغتسي دق :ةظحالم
 لاصتالا نإف ةطقنلا هذه دنعو .حجانلا مامضنالا ىلإ ةراشإلل يناوجرألا وأ بلصلا قرزألا

.طشن يسسؤملاو يصخشلا

 دعب .(ةعاس 24 ةداع) تنرتنإ ةمدخ دوزم وأ قدنفلا لاصتا عطق دنع قفنلا رسكي :ةظحالم
.يعيبط رمأ وهو ميمصتلا لالخ نم اذه .ديدج نم ةيلمعلا سفن أدبت نأ كيلع ،كلذ

:مادختسالا لباقم عفدلا نيوكت يف Office Extend ةروصلا هذه رهظت

:(ويدارلا ةهجاو تامولعم) ةيفاضإ ءاطخأ حيحصت رماوأ ةروصلا هذه رهظت



ريذحت/ةفورعملا لكاشملا

 ةكبشلا تانيوكت ليمحت متي ،TFTP/FTP مداخ ىلإ مكحت ةدحو نم نيوكتلا فلم ليمحت دنع
 تلحأ .(WLAN) ةيكلساللا ةيلحملا ةكبشلا تانيوكتك دعب نع (LAN) ةيكلساللا ةيلحملا

 ل 7.0.116.0 قالطإ ل ةطقن ذفنم نزو فيفخو مكحت زاهج lan يكلسال cisco ل ةقاطب قالطإ
.ةمولعم ريثك

 نأ نكمي ،مكحتلا ةدحو ىلع ةقداصم لشف ببسب CAPWAP لاصتا لشف اذإ ،OEAP-600 يف
 ةداعإ OEAP-600 لواحي نأ لبق تقولا ضعبل OEAP-600 ىلع Cisco راعش LED رشؤم تفتلي

 تمت مل لوصولا ةطقن نأب ملع ىلع نوكت نأ بجي اذل ،يعيبط اذه .CAPWAP ةلواحم ليغشت
.اتقؤم لمعلا نع LED رشؤم فقوت لاح يف

 OEAP لوصو طاقن ىلع مث فلتخم لوخد ليجست مسا ىلع اذه OEAP-600 جتنم يوتحي
 مدختسملا مسا نوكي ،Linksys لثم ةيلزنملا تاجتنملا عم اقفاوتم نوكي يكل ،ةقباسلا

 لثم Cisco نم ىرخألا OEAP لوصولا طاقنل نوكي admin رورم ةملك عم admin وه يضارتفالا
AP-1130 و AP-1140 ل يضارتفا مدختسم مسا Cisco نم رورم ةملك عم Cisco.

 نأ نكمي .CLI ىلع طقف موعدم هنكلو ،802.1x معدب OEAP-600 نم لوألا رادصإلا اذه عتمتي
 ةيموسرلا مدختسملا ةهجاو ىلع تارييغت ءارجإ نولواحي نيذلا نومدختسملا دقفي

.مهب ةصاخلا تانيوكتلا

 كيلع بجي هنإف ،عفدك مادختسإلل رخآ ناكم وأ قدنف يف OEAP-600 جيزملا مدختست امدنع
 ىوس كيلع ام .مكحتلا زاهج ىلإ OEAP-600 عزوملا دوعي نأ لبق ةروسملا ةقيدحلا ربع رورملا
 لجس مادختسإ وأ (3-1 ذفنم) ةيكلسلا ةيلحملا ذفانملا دحأب لومحم رتويبمك زاهج ليصوت

SSID بناجلا نم تنرتنإلاب لاصتا رفوت درجمب .ةيادبلا ةشاش ءاضرإو قدنفلا يف يصخش 
 كتكرشب ةصاخلا SSIDs و DTLS قفن ءاشنإب ةدحولا موقت ،لوصولا ةطقنل يسيئرلا

 حبصت مث ،ةديعبلا LAN ةكبش نيوكت مت هنأ ضرتفي يذلاو ،4# يكلسلا ذفنملاو
 قرزألل Cisco راعشب صاخلا LED رشؤم بقار ،قئاقد عضب قرغتسي دق كلذ نأ ظحال .ةطشن

 يصخشلا لاصتالا نإف ةطقنلا هذه دنعو .حجانلا مامضنالا ىلإ ةراشإلل يناوجرألا وأ بلصلا
.طشن يسسؤملاو

 لالخ ةداع) تنرتنإلا ةمدخ دوزم وأ قدنفلا لاصتا عطق دنع قفنلا عطقني نأ نكمي :ةظحالم
.يعيبط رمأ وهو ميمصتلا لالخ نم اذه .اهسفن ةيلمعلا ليغشت ةداعإ بجيو (ةعاس 24

مادختسالا ناكمل عفدلا ةرتف ديدمت بتكملا
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:Cisco 7.2 رادصإ يف اهلاخدإ مت يتلا ةيفاضإلا تانيسحتلا ضعب هذه

(GUI) ةيموسرلا مدختسملا ةهجاو يف نامأ ىوتسم 802.1x ةفاضإ تمت •

 - مكحتلا ةدحو نم لوصولا ةطقن ىلع يلحملا WLAN ىلإ لوصولا ليطعت ىلع ةردقلا
ةكرشلا ةئيهتب طقف حمسي امم يصخشلا SSID ليطعت

•

ةانقلا نييعتل ديدحتلل ةلباقلا تارايخلا •

SSIDs 3 ىلإ ةكرشلا يف SSID 2 نم معدلا ريغت •

جودزملا RLAN ذفنم ةزيم معد •

(GUI) ةيموسرلا مدختسملا ةهجاو يف نامأ ىوتسم 802.1x ةفاضإ تمت

(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ نآلا 802.1x ةفاضإ تمت



.ديعبلا LAN ةكبش ذفنمل ةقداصملاب قلعتي اميف تاظحالم

 - مكحتلا ةدحو نم لوصولا ةطقن ىلع يلحملا WLAN ىلإ لوصولا ليطعت ىلع ةردقلا
ةكرشلا ةئيهتب طقف حمسي امم يصخشلا SSID ليطعت

يلحملا WLAN ىلإ لوصولا ليطعت



:يه ةانقلا نييعتل ديدحتلل ةلباقلا تارايخلا

ايلحم AP يف مكحتلا متي •

WLC مكحت رصنع •

 يف مكحتلا لالخ نم وأ ايلحم ةقاطلا ماهمو يكلساللا ددرتلا ةانق يف مكحتلا نآلا مت
(WLC) ةيكلساللا ةيلحملا ةكبشلا



(طقف CLI) ةجودزملا RLAN ةكبش ذفنم ةزيم معد

 ذفانم ةزيم مادختساب OEAP-600 ةلسلسلا نم لوصولا طاقن ىلع ةظحالملا هذه قبطنت
 LAN ةكبشك لمعلاب 3 مقر OEAP-600 تنرثيإ ذفنمل حمست يتلاو ،ةجودزملا RLAN ةكبش

:لاثم يلي اميفو ،CLI لالخ نم طقف نيوكتلاب حامسلا متي .دعب نع

 

Config network oeap-600 dual-rlan-ports enable|disable

 

 دعب نع 4 ذفنملا ةيداحأ (LAN) ةيلحملا ةكبشلا رمتست ،ةزيملا هذه نيوكت مدع ةلاح يف
 نييعت فلتخي .ذفنم لكل ةديرف ةديعب ةيلحم ةكبش ذفنم لك مدختسي .لمعلا يف

 تاعومجم وأ ةيضارتفالا ةعومجملا تناك اذإ ام ىلع دمتعي يذلاو ،ةديعبلا ةيلحملا ةكبشلا
AP ال مأ ةمدختسم.

ةيضارتفا ةعومجم



 فرعمب ةدحاو ةديعب LAN ةكبش نييعت متي ،ةيضارتفالا ةعومجملا مادختسإ ةلاح يف
 LAN ةكبش نييعت متي ،لاثملا ليبس ىلع .4 ذفنملا ىلع دعب نع ىتح LAN ةكبش

 نييعت متي .(OEAP-600 ىلع) 4 ذفنملا ىلع 2 دعب نع ةيلحملا ةكبشلا فرعم تاذ ةديعبلا
 ىلع) 3 ذفنملا ىلع ةمقرملا ةيدرفلا ةديعبلا LAN ةكبش فرعم تاذ ةديعبلا LAN ةكبش

OEAP-600).

:دعب نع ةيلحملا يتكبشلا نيتاه ذخأنل ،لاثملا ليبس ىلع

 

(Cisco Controller) >show remote-lan summary 
 

Number of Remote LANS............................ 2 
 

RLAN ID  RLAN Profile Name    Status    Interface Name 
-------  -------------------------------------  --------  -------------------- 

2        rlan2                                  Enabled   management 
3        rlan3                                  Enabled   management

 

 .4 ذفنملل طئارخ وحنلا اذه ىلعو ،2 ،مقرم يجوز ةديعب LAN ةكبش فرعم ىلع RLAN2 يوتحي
.3 ذفنملل طئارخ يلاتلابو ،3 يدرف ةديعبلا LAN ةكبش فرعم ىلع RLAN3 يوتحي

AP تاعومجم

 .رمأ ةعومجم-AP لا ب نوكي ءانيم OEAP-600 لا ىلإ ططخي لا ،ةعومجم ap تنأ لمعتسي نإ
 تاكبشلاو ةديعبلا ةيلحملا تاكبشلا عيمج فذح الوأ كيلع بجي ،AP ةعومجم مادختسال

 نع LAN يتكبش ةفاضإب مق مث .ةغراف اهكرتو AP ةعومجم نم (WLANs) ةيكلساللا ةيلحملا
 ىلإ 4 ذفنملا فضأ مث ،LAN-دعب نع 3 لوصولا ةطقن ةفاضإب الوأ مق .AP ةعومجم ىلإ دعب

.WLAN تاكبش يأ ةفاضإب اريخأ مقو ،ةديعبلا ةعومجملا

 يف ةيناثلاو ،3 ذفنملل طئارخ ةمئاقلا يف لوألا عضوملا يف دعب نع (LAN) ةيلحم ةكبش
:لاثملا اذه يف لاحلا وه امك ،4 ذفنملل طئارخ ةمئاقلا

 

RLAN ID  RLAN Profile Name      Status    Interface Name 
-------  -------------------------------------  --------  -------------------- 

2        rlan2                                  Enabled   management 
3        rlan3                                  Enabled   management

 

ةلص تاذ تامولعم

Cisco نم 7.0 رادصإلا ،ةيكلساللا LAN ةكبش مكحت ةدحو نيوكت ليلد •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


