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cisco يكلسال 9800 نم ةفرعم تنأ ىقلتي نأ يصوي lan مكحت زاهج (WLC) ليكشت.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800 WLC جمانرب Cisco IOS® XE Gibraltar 17.6 رادصإلا.x•
Identity Service Engine (ISE) v3.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 :لاثمك Apple زاهجل CWA ةيلمع ةيؤر كنكمي ثيح انه CWA ةيلمع ضرع متي
 

نيوكتلا



ةكبشلل يطيطختلا مسرلا

WLC 9800 ىلع AAA نيوكت

.WLC 9800 نيوكت ىلإ ISE مداخ ةفاضإ .1 ةوطخلا

 وه امك RADIUS مداخ تامولعم لخدأو  Configuration > Security > AAA > Servers/Groups > RADIUS > Servers > + Add ىلإ لقتنا

 .روصلا يف حضوم

 



 عاونأ نم عون يأ وأ) ةيزكرملا بيولا ةقداصم مادختسال ططخت تنك اذإ (CoA)ضيوفتلا رييغت ةيلمع معد نيكمت نم دكأت

  .لبقتسملا يف (CoA بلطتي نامألا

 



 

 
 
 

 .RADIUS مداخ نيوكت دنع CoA مداخ حاتفم نيوكت نم اضيأ دكأت ،ثدحألا تارادصإلاو x.17.4 رادصإلا يف :ةظحالم

 ايرايتخإ لكشي نأ وه ضرغلا .(ISE ىلع ريصقتلا سفن مه) كرتشملا رسلا لثم هسفن حاتفملا مدختسأ
 ،Cisco IOS XE 17.3 يف .هنيوكتب RADIUS مداخ ماق ام وه اذه نوكي نإ كرتشملا حاتفملا نم CoA ل فلتخم حاتفم
.CoA حاتفم لثم كرتشملا رسلا سفن ةطاسبب بيولا مدختسم ةهجاو تمدختسأ

 
 

.ليوختلا بيلاسأ ةمئاق ءاشنإ .2 ةوطخلا

.ةروصلا يف حضوم وه امك  Configuration > Security > AAA >  AAA Method List > Authorization > + Add ىلإ لقتنا

 



.ةروصلا يف حضوم وه امك ةبساحملا بيلاسأ ةمئاق ءاشنإب مق (يرايتخإ) .3 ةوطخلا



 كب ةصاخلا RADIUS مداوخ (Cisco IOS XE نم رماوألا رطس ةهجاو نيوكت نم) نزاوتت نأ تررق اذإ CWA لمعت ال :ةظحالم

 نأ نم دكأت ،كلذ عمو .ةيجراخلا لامحألا نزاوم مادختساب سأب ال .Cisco CSCvh03827 نم ءاطخألا حيحصت فرعم ببسب

 ذفنم ىلع دامتعالا .ءاعدتسالا ةطحملا فرعمل RADIUS ةمس مادختساب ليمع لك ساسأ ىلع لمعي كيدل لمحلا نزاوم

.9800 لا نم RADIUS تابلط ةنزاومل ةموعدم ةيلآ سيل UDP ردصم

 اذإ ةديفم نوكت نأ نكمي يتلاو ،Call-station-id ةمسك SSID مسا لاسرإل AAA ةسايس ديدحت كنكمي (يرايتخإ) .4 ةوطخلا

.ةيلمعلا يف اقحال ISE ىلع طرشلا اذه نم ةدافتسالا ديرت تنك

.ديدج جهن ءاشنإب مق وأ يضارتفالا AAA جهن Configuration > Security > Wireless AAA Policy ىلإ لقتنا

https://tools.cisco.com/bugsearch/bug/CSCvh03827


 ناونع قاحلإ لازي ال ىعدتسملا ةطحملا فرعم نإف ،طقف SSID راتخت امدنع ىتح هنأ ركذت .1 رايخك SSID رايتخالا كنكمي

MAC مساب لوصولا ةطقنل SSID.

WLAN ةكبش نيوكت

 .WLAN ةكبش ءاشنإب مق .1 ةوطخلا

 



.ةجاحلا بسح اهنيوكتو  Configuration > Tags & Profiles > WLANs > + Add ةكبشلا ىلإ لقتنا

.WLAN ةكبشل ةماعلا تامولعملا لخدأ .2 ةوطخلا

 ىلإ طقف ةجاح كانه نوكت ،ةلاحلا هذه يف .ةبولطملا نامألا ةقيرط رتخاو بيوبتلا ةمالع  Security ىلإ لقتنا .3 ةوطخلا

 .(مسقلا  AAA Configuration يف .2 ةوطخلا يف اهئاشنإب تمق يتلا) AAA ضيوفت ةمئاقو 'MAC ةيفصت'

 

CLI: 

 

 

#config t 

(config)#wlan cwa-ssid 4 cwa-ssid 

(config-wlan)#mac-filtering CWAauthz 

(config-wlan)#no security ft adaptive 



(config-wlan)#no security wpa 

(config-wlan)#no security wpa wpa2 

(config-wlan)#no security wpa wpa2 ciphers aes 

(config-wlan)#no security wpa akm dot1x 

(config-wlan)#no shutdown

 

 

ةسايسلا فيرعت فلم نيوكت

 لثم) ىرخألا تادادعإلا نيب نم ،VLAN ةكبش مهيدل نيذلا ءالمعلا صيصخت ررقت نأ كنكمي ،ةسايس فيرعت فلم لخاد

.(كلذ ىلإ امو ،تيقوتلا ةزهجأ ،Mobility Anchor ،(QoS) ةمدخلا ةدوج ،(ACLs) لوصولا يف مكحتلا ةمئاق

.ديدج فيرعت فلم ءاشنإ وأ كب صاخلا يضارتفالا ةسايسلا فيرعت فلم مادختسا امإ كنكمي

GUI:

.ديدج Policy Profile ءاشنإ .1 ةوطخلا

.ديدج دحاو ءاشنإ  default-policy-profile وأ نيوكتب مقو  Configuration > Tags & Profiles > Policy ىلإ لقتنا

 .فيرعتلا فلم نيكمت نم دكأت

 



.VLAN لا ترتخأ .2 ةوطخلا

 ال .ايودي VLAN فرعم بتكا وأ ةلدسنملا ةمئاقلا نم VLAN ةكبش مسا رتخاو بيوبتلا ةمالع  Access Policies ىلإ لقتنا

 .ةسايسلا فيرعت فلم يف (ACL) لوصولا يف مكحتلا ةمئاق نيوكتب مقت

 



 ةلاح) (CoA) ضيوفتلا رييغتو (AAA زواجتب حامسلا) ISE تايطخت لوبقل ةسايسلا فيرعت فلم نيوكتب مق .3 ةوطخلا

NAC). اًضيأ يرايتخا لكشب ةبساحم ةقيرط ديدحت كنكمي. 

 



CLI: 



 

 

# config # wireless profile policy <policy-profile-name> # aaa-override 

# nac 

# vlan <vlan-id_or_vlan-name> 

# accounting-list <acct-list> 

# no shutdown

 

 

ةسايسلا ةمالع نيوكت

 ةمالع ءاشنإ امإ كنكمي .كب صاخلا ةسايسلا فيرعت فلمب SSID طبرب هيف موقت يذلا ناكملا وه ةسايسلا ةمالع لخاد

.ةيضارتفالا ةسايسلا ةمالع مادختسا وأ ةديدج ةسايس

 جهنلا فيرعت فلم ىلإ 16 و 1 نيب WLAN فرعمب SSID يأ ايئاقلت يضارتفالا جهنلا ةمالع مجرتت :ةظحالم

 مادختسإ نكمي ال ،ثدحأ رادصإ وأ 17 فرعملاب WLAN ةكبش كيدل تناك اذإ .هفذح وأ هليدعت نكمي ال .يضارتفالا

.يضارتفالا جهنلا ةمالع

GUI:

 .ةروصلا يف حضوم وه امك رمألا مزل اذإ اديدج ادحاو فضأو  Configuration > Tags & Profiles > Tags > Policy ىلإ لقتنا

 

 .بولطملا ةسايسلا فيرعت فلمب WLAN فيرعت فلم طبرب مق

 



CLI: 

 

 

# config t # wireless tag policy <policy-tag-name> # wlan <profile-name> policy <policy-profile-name>

 

 

ةسايسلا ةمالع نييعت

.ةبولطملا لوصولا طاقنل ةسايسلا ةمالع نييعتب مق

GUI:

 مقو ،Configuration > Wireless > Access Points > AP Name > General Tags ىلإ لقتنا ،ةدحاو لوصو ةطقن ىلإ ةمالعلا نييعتل

 .Update & Apply to Device رقنا مث ،ةبولطملا ةمهملا نييعتب

 



 ةكبشلا يف مكحتلا رصنع عم اهطابترإ دقفت اهنإف ،لوصو ةطقن ىلع ةسايسلا ةمالع رييغت دعب هنأ ملعا :ةظحالم

.ابيرقت ةدحاو ةقيقد نوضغ يف مامضنالل عجرتو 9800 زارط (WLC) ةيكلساللا ةيلحملا

 Configuration > Wireless > Wireless Setup > Advanced > Start ىلإ لقتنا ،ةددعتم لوصو طاقن ىلإ جهنلا ةمالع سفن نييعتل

Now.



  

.ةروصلا يف حضوم وه امك  Tag APs + رقناو اهل زييمتلا ةمالع نييعت ديرت يتلا لوصولا طاقن رتخأ



 

 

 .ةروصلا يف حضوم وه امك Save & Apply to Device رقناو ضيبألا نوللا تاذ زييمتلا ةمالع رتخأ

 

CLI: 

 

 

# config t # ap <ethernet-mac-addr> # policy-tag <policy-tag-name> # end



 

 

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت هيجوت ةداعإ

 .ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإل  Configuration > Security > ACL > + Add ىلإ لقتنا .1 ةوطخلا

 يف حضوم وه امك لسلستك ةدعاق لك فيضتو بتكت  IPv4 Extended اهلعجو ،(ACL) لوصولاب مكحتلا ةمئاقل مسا رتخأ

.ةروصلا

 مكحتلا ةمئاق .يقابلاب حامسلاو DNS ضفر كلذكو ISE كرحمل (PSN) ةسايسلا ةمدخ دقُع ىلإ رورملا ةكرح ضفر ىلإ جاتحت

 ىلإ لوصولا يف مكحت ةمئاق اهنكلو ةينمأ (ACL) لوصولا يف مكحت ةمئاق تسيل هذه اههيجوت داعملا (ACL) لوصولا يف

 ةداعإ لثم) ةجلاعملا نم ديزمل (صيخارتلا ىلع) ةيزكرملا ةجلاعملا ةدحو ىلإ لقتنت يتلا رورملا ةكرح ددحت يتلا ةطقنلا

.هيجوتلا ةداعإ بنجتو (ضفرلا دنع) تانايبلا ىوتسم ىلع ىقبت يتلا رورملا ةكرح يه امو (هيجوتلا

:(لاثملا اذه يف كب صاخلا IP ناونعب 10.48.39.28 لدبتسا) يلي امك (ACL) لوصولا يف مكحتلا ةمئاق ودبت نأ بجي

 ضفرلل هيجوت ةداعإ ءارجإلا deny ربتعا ،هيجوتلا ةداعإب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاقل ةبسنلاب :ةظحالم

 ةيلحملا ةكبشلا يف مكحتلا رصنع رظنت .اهب حومسملا هيجوتلا ةداعإ وه ءارجإلاوpermit (رورملا ةكرح ضفر مدع)

.(يضارتفا لكشب 443 و 80 ذفانملا) هيجوتلا ةداعإ اهنكمي يتلا رورملا ةكرح يف طقف (WLC) ةيكلساللا



CLI: 

 

 

ip access-list extended REDIRECT 

 deny ip any host <ISE-IP> 

 deny ip host<ISE-IP> any 

 deny udp any any eq domain 

 deny udp any eq domain any 

 permit tcp any any eq 80

 

 نإف ،80 ذفنملا ىلع زكري حيرصت مادختساب permit ip any any لوصولا يف مكحتلا ةمئاق ءاهنإب تمق اذإ :ةظحالم

 ريغ نوكي ام ابلاغ يذلاو ،HTTPS هيجوت ةداعإب اضيأ موقي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 ةلمجلا نم ءانثتسإ اذه .ةداهشل كاهتنا ءاشنإب امئاد موقيو ةصاخلا هتداهش رفوي نأ بجي هنأل هيف بوغرم

 ةلاح يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةداهش ىلإ جاتحت ال كنأ لوقت يتلا ةقباسلا

CWA: ضارتعا نيكمت مت اذإ ةداهش ىلإ جاتحت HTTPS لاح ةيأ ىلع ةحلاص ربتعت ال اهنكلو.

.ISE مداخ ىلإ طقف 8443 فيضلا ذفنم ضفرل ءارجإلا لالخ نم (ACL) لوصولا يف مكحتلا ةمئاق نيسحت كنكمي

HTTPS وأ HTTP ل هيجوتلا ةداعإ نيكمت

 ،كلذل .هيجوتلا ةداعإل 80 ذفنملا ىلع عمتسي نأ بجيو بيولا ةقداصم لخدم نيوكتب بيولا لوؤسم لخدم نيوكت طبر متي

 ip httpرمألا مادختساب) ماع لكشب هنيكمت رايتخإ امإ كنكمي .حيحص لكشب هيجوتلا ةداعإ لمعت ىتح HTTP نيكمت بجي

server) نيكمت كنكمي وأ HTTP رمألا مادختساب) طقف بيولا ةقداصمل ةيطمنلا ةدحولل webauth-http-enable ةطيرخ لفسأ 

.(ةملعملا



 

 
 
 

 لا وه نأ امب .FlexConnect ل يلحملا ليوحتلا ةلاح يف ىتح ،CAPWAP لخاد HTTP رورم ةكرح هيجوت ةداعإ ثدحت :ةظحالم
WLC لا ،ضارتعالا لمعب موقي ap لا لسري HTTP(s) لا لخاد طبر capwap لا ملتسيو قفن redirection لا نم WLC ىلإ 
CAPWAP يف فلخلا

 
 

 لفسأ intercept-https-enableرمألا ةفاضإب مقف ،HTTPS ل URL ناونع ىلإ لوصولا ةلواحم دنع هيجوتلا ةداعإ يف بغرت تنك اذإ

 يف مكحتلا ةدحوب ةصاخلا ةيزكرملا ةجلاعملا ةدحو ىلع رثؤي هنأو ،لثمألا نيوكتلا سيل اذه نأ ظحال نكلو ةملعملا ةطيرخ

 :لاح ةيأ ىلع ةداهشلا يف ءاطخأ دلويو (WLC) ةيكلساللا ةيلحملا ةكبشلا

 

 
<#root>

parameter-map type webauth global 



 type webauth 

 

intercept-https-enable

 
 trustpoint xxxxx

 

 

 < Configuration) ةطيرخ ةملعملا يف قيقدت'HTTPS ضرتعي Web Auth' رايخلا عم gui لا ربع كلذ تلعف اضيأ عيطتسي تنأ

Security > Web Auth). 

  



 

 
 
 

 ةجاح كانه تناك اذإ ،هيجوتلا ةداعإ ةيلمع ءدبل HTTP بيو عقوم تاضرعتسملا مدختست ،يضارتفا لكشب :ةظحالم
 هنأل نيوكتلا اذهب ىصوي ال ،كلذ عمو ؛HTTPS بيولا ةقداصم ضارتعا نم ققحتلا بجيف ،HTTPS هيجوت ةداعإ ىلإ
.ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ديزي

 
 

ISE نيوكت

(ISE) ةيوهلا فشك تامدخ كرحم ىلإ WLC 9800 ةفاضإ

 يف حضوم وه امك Administration > Network Resources > Network Devices > Addاهيلإ لقتناو ISE مكحت ةدحو حتفا .1 ةوطخلا

 .ةروصلا

 



.ةكبشلا زاهج نيوكتب مق .2 ةوطخلا

 ىلإ ادانتسا ةكبشلا ةزهجأ تاعومجم نييعتو ،ددحم فصو وأ جمانرب رادصإ وأ ددحم زارط مسا نوكي نأ نكمي ،يرايتخإ لكشبو

.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تاودأ وأ عقوملا وأ ةزهجألا عاونأ

 يف حضوم وه امك ةرادإلا ةهجاو يه نوكت ،يضارتفا لكشب .ةقداصملا تابلط لسرت يتلا WLC ةهجاو انه IP ناونع لثامي

 :ةروصلا

 

.ةكبشلا ةزهجأ تاعومجم - ISE :ةكبشلا ةزهجأ ةرادإ :ISE ةرادإ ليلد لصف عجار ،ةكبشلا ةزهجأ تاعومجم لوح تامولعملا نم ديزمل

ISE ىلع ديدج مدختسم ءاشنإ

 .ةروصلا يف حضوم وه امك  Administration > Identity Management > Identities > Users > Add ىلإ لقتنا .1 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_secure_wired_access.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_secure_wired_access.html


 

.تامولعملا لخدأ .2 ةوطخلا

 حضوم وه امك ،ةجاحلا بسح اهطبض نكمي نكلو ALL_ACCOUNTS ىمست ةعومجم ىلإ مدختسملا اذه يمتني ،لاثملا اذه يف

 .ةروصلا يف

 

ضيوفتلا فيرعت فلم ءاشنإ

 دامتعالا تانايبو MAC ناونع لثم) هب ةصاخلا تاملعملا ىلإ ادانتسا ليمعل ةنيعملا ةجيتنلا وه جهنلا فيرعت فلم

 (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبش لثم ةنيعم تادادعإ نييعت هنكمي .(كلذ ىلإ امو ةمدختسملا WLAN ةكبشو

.كلذ ىلإ امو (URL) دحوملا دراوملا عقوم ددحم هيجوت ةداعإو (ACL) لوصولا يف مكحتلا مئاوقو

 مسا ليدعتل هريرحت كنكمي نآلا .لعفلاب Cisco_Webauth ضيوفت ةجيتن دجوت ،ISE نم ةثيدحلا تارادصإلا يف هنأ ظحال

.WLC ىلع هنيوكتب تمق ام ةقباطمل هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق



 ةجيتنلا ءاشنإل add رقنا .Policy > Policy Elements > Results > Authorization > Authorization Profiles ىلإ لقتنا .1 ةوطخلا

 .اهريرحت Cisco_Webauthوأ كب ةصاخلا ةيضارتفالا

 

 ىلع هنيوكت مت يذلا هسفن وه (ACL) لوصولا يف مكحتلا ةمئاق مسا نأ نم دكأت .هيجوتلا ةداعإ تامولعم لخدأ .2 ةوطخلا

 .9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 

ةقداصملا ةدعاق نيوكت

 قوف رقنا ،Policy > Policy Setsىلإ لقتنا ،ةدحاو ءاشنإل .ضيوفتلاو ةقداصملا دعاوق نم ةعومجم جهنلا ةعومجم ددحت .1 ةوطخلا

 جهنلا ةعومجم رايتخال نيميلا ىلع دوجوملا قرزألا مهسلا رتخأ مث Insert new row ةمئاقلا يف جهن ةعومجم لوأ نييعت ةمالع

 .ةيضارتفالا



 ترتخاو ،Options تددم ،(يكلسال وأ يكلس MAB ىلع ةقباطم) MAB ةدعاقلل .Authenticationجهنلا عيسوت .2 ةوطخلا

 .'مدختسملا دجوي مل اذإ' ىرت تنك ةلاح يف CONTINUEرايخلا

 

.تارييغتلا ظفحل  Save قوف رقنا .3 ةوطخلا

ةقداصملا دعاوق نيوكت

 ىلع اهقيبطت متي يتلا (ضيوفت فيرعت فلم يأ) تانوذألا ةجيتن يأ ديدحتل ةلوؤسملا ةدعاقلا يه ضيوفتلا ةدعاق

.ليمعلا

 يف حضوم وه امك  Authorziation Policy عسوتلاو Authentication Policy قالغإب مق ،جهنلا ةعومجم ةحفص سفن يف .1 ةوطخلا

 .ةروصلا

 



 عم ابلاغ قباطتت يتلاو Wifi_Redirect_to_Guest_Loginىمست اقبسم اهؤاشنإ مت ةدعاقب ةريخألا ISE تارادصإ أدبت .2 ةوطخلا

 .enable ىلإ راسيلا ىلع ةدوجوملا يدامرلا ةمالع ليغشتب مق .انتاجايتحإ

 

 فافتلا ةفاضإ ايرايتخإ كنكمي ،نآلا .CWA هيجوت ةداعإ تامس عجرتو طقف Wireless_MAB عم ةدعاقلا هذه قباطتت .3 ةوطخلا

 طرش ةفاضإب مق .Studio طرشلا راهظإل (نآلا نم ارابتعا Wireless_MAB) طرشلا رتخأ .طقف ددحملا SSID قباطي هلعجو ريغص

 قيقدتلاب مق .كب صاخلا SSID مسا عم قباطتي هلعجا .Called-Station-IDةمسلا مادختساب سوماقلا Radius رتخاو نيميلا ىلإ

 .ةروصلا يف حضوم وه امك ةشاشلا لفسأب دوجوملا Use مادختساب

 

 ىلإ لوصولا ليصافت عاجرإل طرشلا Guest Flow قباطت ،ىلعأ ةيولوأب اهفيرعت متي ،ةيناث ةدعاق ىلإ نآلا جاتحت .4 ةوطخلا

 اضيأ اقبسم اهؤاشنإ متي Wifi Guest Accessيتلا ةدعاقلا مادختسإ كنكمي .لخدملا ىلع مدختسملا ةقداصم درجمب ةكبشلا

   .راسيلا ىلع ءارضخ ةمالع عضوب ةدعاقلا نيكمت طقف ٍذئنيح كيلع نوكيس .ةريخألا ISE تارادصإ ىلع يضارتفا لكشب

 .ةقد رثكألا لوصولا ةمئاق دويق نيوكت وأ يضارتفالا PermitAccess عاجرإ كنكمي

 

.دعاوقلا ظفحب مق .5 ةوطخلا

 

.دعاوقلا لفسأ  Save رقنا



طقف ةيلحملا Flexconnect تالدبم ىلإ لوصولا طاقن

 عمو .ةحلاص لازت ال ةقباسلا ماسقألا ؟ةيلحملا Flexconnect تالدبم ىلإ لوصولا طاقنو WLAN تاكبش كيدل تناك ول اذام

 (AP) لوصولا طاقن ىلإ هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق عفد لجأ نم ةيفاضإ ةوطخ ىلإ ةجاحب تنأف ،كلذ

.اقبسم

.بيوبتلا ةمالع Policy ACL ىلإ لقتنا ،كلذ دعب .Flex فيرعت فلم رتخاو Configuration > Tags & Profiles > Flex ىلإ لقتنا

 .ةروصلا يف حضوم وه امك  Add رقنا

 

 رايتخالا ةناخ سكعي .بيولل ةيزكرملا ةقداصملا نيكمتب مقو ههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق مسا رتخأ

 ةداعإب مقت ال' ينعت 'deny' ةرابع نأل كلذو) اهسفن لوصولا ةطقن ىلع ايئاقلت (ACL) لوصولا يف مكحتلا ةمئاق هذه

 "ضفرلا" نايب نأ ريغ .Cisco IOS XE يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع 'IP اذه ىلإ هيجوتلا

 امدنع اهضفرو حيراصتلا عيمج ليدبتب ايئاقلت موقت هذه رايتخالا ةناخ نإف ،اذل .سرب دتيشوسألا ىلع سكعلا ينعي

 ةطقنل show ip access list (CLI) رماوأ رطس ةهجاو مادختساب كلذ نم ققحتلا كنكمي .لوصولا ةطقن ىلإ عفدلاب موقت

.(AP) لوصولا

 صاخ لكشب (ACL) لوصولا يف مكحتلا ةمئاق ريشت نأ بجي ،FlexConnect ل يلحملا ليوحتلا ويرانيس يف :ةظحالم

 يف مكحتلا ةمئاق دعاوق عيمج نأ نم دكأت اذل ،(يلحملا عضولا يف ةرورضلاب بولطم ريغ رمأ وهو) عاجرإلا تارابع ىلإ

.(لاثملا ليبس ىلع هنمو (ISE) رماوألا رطس ةهجاو ىلإ) رورملا ةكرح قرط نم الك يطغت كيدل (ACL) لوصولا

 .Update and apply to the device مث Save برضت نأ سنت ال

 



تاداهشلا

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةداهش يأ تيبثت مزلي ال ،بيولا ةقداصم ةداهشب قثي ليمعلا لعجل

.(ليمعلا لبق نم اهب قوثوم نوكت نأ بجي يتلا) ISE ةداهش يه ةمدقملا ةديحولا ةداهشلا نإ ثيح (WLC) ةيكلساللا

ةحصلا نم ققحتلا

 .يلاحلا نيوكتلا نم ققحتلل رماوألا هذه مادختسا كنكمي

 

 
<#root>
# show run wlan # show run aaa # show aaa servers # show ap config general # show ap name <ap-name> config general  
# show ap tag summary 
# show ap name <AP-name> tag detail 
# show wlan { summary | id | nme | all } 
# show wireless tag policy detailed <policy-tag-name> 
# show wireless profile policy detailed <policy-profile-name> 

 

 

 :لاثملا اذه لثامي يذلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت نم ةلصلا وذ ءزجلا انه

 

 
<#root>
aaa new-model ! 
aaa authorization network CWAauthz group radius aaa accounting identity CWAacct start-stop group radius ! aaa server radius dynamic-author client <ISE-IP> server-key cisco123 ! aaa session-id common ! ! radius server ISE-server address ipv4 <ISE-IP> auth-port 1812 acct-port 1813 key cisco123 ! ! wireless aaa policy default-aaa-policy wireless cts-sxp profile default-sxp-profile wireless profile policy default-policy-profile aaa-override nac vlan 1416 no shutdown wireless tag policy cwa-policy-tag wlan cwa-ssid policy default-policy-profile wlan cwa-ssid 4 cwa-ssid 
 mac-filtering CWAauthz 
 no security ft adaptive 
 no security wpa 
 no security wpa wpa2 
 no security wpa wpa2 ciphers aes 
 no security wpa akm dot1x 
 no shutdown  
ip http server (or "webauth-http-enable" under the parameter map) 
ip http secure-server 



 

 

اهحالصإو ءاطخألا فاشكتسا

 

ققحتلا ةمئاق

• .هيلع هلوصحو حلاص IP ناونعو ليمعلا لاصتا نم دكأت

•  ليبس ىلع .يئاوشع IP ناونع مادختسإ لواحو ضرعتسملا حتفاف ،ةيئاقلت هيجوتلا ةداعإ ةيلمع نكت مل اذإ
 DNS مداخ رفوت نم ققحت .DNS لح يف ةلكشم كيدل نوكت نأ لمتحملا نمف ،هيجوتلا ةداعإ تلمع اذإ .10.0.0.1 ،لاثملا

 .فيضملا ءامسأ لح ىلع هتردق نمو DHCP ربع كيدل حلاص

•  لخدم نيوكت طبر متي .لمعلل HTTP ىلع هيجوتلا ةداعإل هنيوكت مت يذلا ip http server رمألا كيدل نأ نم دكأت
 هنيكمت رايتخإ امإ كنكمي .هيجوتلا ةداعإل 80 ذفنملا ىلع هجاردإ بجيو بيولا ةقداصم لخدم نيوكتب بيولا لوؤسم
 مادختساب) طقف بيولا ةقداصمل ةيطمنلا ةدحولل HTTP نيكمت كنكمي وأ (ip http serverرمألا مادختساب) ماع لكشب
.(ةملعملا ةطيرخ لفسأ webauth-http-enable رمألا

•  كيدل نأ نم كلذ دعب ققحتف ،بولطم وهو HTTPS ل URL ناونع ىلإ لوصولا ةلواحم دنع كهيجوت ةداعإ متت مل اذإ
 :تاملعملا ةطيرخ لفسأ intercept-https-enable رمألا
 

 
<#root>
parameter-map type webauth global 
 type webauth 
 

intercept-https-enable

 

 trustpoint xxxxx

 

 

 :ةطيرخ ةملعملا يف تصحف 'HTTPS ضرتعي Web Auth رايخلا ىقلتت تنأ نأ gui لا قيرط نع تصحف اضيأ عيطتسي تنأ

  



RADIUS ل ةمدخلا ذفنم معد

 ارابتعا .ذفنملاGigabitEthernet 0 مساب هيلإ راشي ةمدخ ذفنم ىلع Cisco Catalyst 9800 Series ةيكلساللا مكحتلا ةدحو يوتحت

.ذفنملا اذه لالخ نم (CoA نمضتي يذلا) RADIUS معد متي ،17.6.1 رادصإلا نم

 :نيوكتلا اذه ىلإ ةجاحب تنأف ،RADIUS ل ةمدخلا ذفنم مادختسإ يف بغرت تنك اذإ

 

 
<#root>
aaa server radius dynamic-author  
client 10.48.39.28 

vrf Mgmt-intf

 server-key cisco123 

 

interface GigabitEthernet0 

 

vrf forwarding Mgmt-intf

 

 ip address x.x.x.x x.x.x.x 

 

!if using aaa group server: 

aaa group server radius group-name 

 server name nicoISE 

 ip vrf forwarding Mgmt-intf

 

 ip radius source-interface GigabitEthernet0

 

 

 

ءاطخألا حيحصت عيمجت

 لئاسرو تاريذحتلاو ليمعلا لاصتاب ةقلعتملا ءاطخألا عيمج ليجست نمضي اذهو .ةمئادلا عبتتلا تاناكمإ WLC 9800 رفوي



.اهثودح دعب لشف ةلاح وأ ةثداحب ةصاخلا تالجسلا ضرع كنكمي امك ،رمتسم لكشب راعشإلا ىوتسم

.اهؤاشنإ مت يتلا تالجسلا مجح ىلع دمتعت اهنكلو تالجسلا يف مايأ ةدع ىلإ تاعاس عضب عوجرلا كنكمي :ةظحالم

 WLC 9800 ب SSH/Telnet ربع لاصتالا كنكمي ،يضارتفا لكشب WLC 9800 ةطساوب اهعيمجت مت يتلا تاراسملا ضرعل

.(يصن فلم ىلإ ةسلجلا ليجست نم دكأت) تاوطخلا هذه ءارجإو

 

 .ثدح رادصإلا امدنع back to تقولا يف لجسلا تعبتت عيطتسي تنأ كلذل تقو يلاح WLC لا تصحف .1 ةوطخلا

 

 
<#root>
# show clock

 

 

 كلذ رفوي .ماظنلا نيوكت ةطساوب ددحم وه امك يجراخلا syslog وأ WLC ل تقؤملا نزخملا نم syslog عيمجتب مق .2 ةوطخلا

 .تدجو نإ ءاطخألاو ماظنلا ةمالسل ةعيرس ضرع ةقيرط

 

 
<#root>
# show logging 

 

 

 .ءاطخأ حيحصت طورش يأ نيكمت مت اذإ ام ققحت .3 ةوطخلا

 

 
<#root>
# show debugging Cisco IOS XE Conditional Debug Configs: Conditional Debug Global State: Stop Cisco IOS XE Packet Tracing Configs: Packet Infra debugs: Ip Address Port ------------------------------------------------------|----------

 

 عيمجل ءاطخألا حيحصت ىوتسم ىلإ هليجست متي عبتتلا نأ ينعي اذهف ،ةمئاقلا يف جردم طرش يأ تيأر اذإ :ةظحالم

 ىصوي ،كلذل .تالجسلا مجح نم ديزي اذهو .(كلذ ىلإ امو IP ناونعو MAC ناونع) ةنكمملا طورشلا هجاوت يتلا تايلمعلا

.لاعف لكشب ءاطخألا حيحصتب موقت ال امدنع طورشلا عيمج حسمب

 راعشإلا ىوتسم راثآ عيمجتب مق ،.3 ةوطخلا يف طرشك هجاردإ متي مل رابتخالا تحت MAC ناونع نأ ضارتفاب .4 ةوطخلا

 .ددحملا MAC ناونعل امئاد ةدوجوملا

 

 
<#root>



# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on-<FILENAME.txt> 

 

 

 .يجراخ TFTP مداخ ىلإ فلملا خسن كنكمي وأ ةسلجلا ىلع ىوتحملا ضرع امإ كنكمي

 

 
<#root>
# more bootflash:always-on-<FILENAME.txt> 
or 
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt> 

 

 

 يلكلساللا طشنلا عبتتلاو يطرشلا حيحصتلا

 ءاطخألا حيحصت نيكمت كنكمي ،قيقحتلا ديق ةلكشملا لغشم ديدحتل ةيفاك تامولعم ةمئادلا تاراسملا كحنمت مل اذإ

 عم لعافتت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم عبتت رفوي يذلا ،Radio Active (RA) عبتت طاقتلاو طورشملا

.تاوطخلا هذه يف رمتسا ،طورشملا ءاطخألا حيحصت نيكمتل .(ةلاحلا هذه يف ليمعلل MAC ناونع) ددحملا طرشلا

 

 .ءاطخألا حيحصت طورش نيكمت مدع نم دكأت .5 ةوطخلا

 

 
<#root>
# clear platform condition all

 

 

 

.هتبقارم ديرت يذلا يكلساللا ليمعلل MAC ناونعل ءاطخألا حيحصت طرش نيكمتب مق .6 ةوطخلا

 اًيرايتخا تقولا اذه ةدايز كنكمي .(ةيناث 1800) ةقيقد 30 ةدمل رفوتملا mac ناونع ةبقارمب رماوألا هذه أدبت

 .ةيناث 2085978494 ىتح

 

 
<#root>
# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

 

 ناونع لكل <debug wireless mac<aaaa.bbbb.cccc رمألا ليغشتب مق ،ةرم لك يف دحاو ليمع نم رثكأ ةبقارم لجأ نم :ةظحالم



MAC.

.اقحال هضرعل ايلخاد اتقؤم ءيش لك نيزخت متي ثيح ،ةيفرطلا لمعلا ةسلج ىلع ليمعلا طاشن جارخإ ىرت ال :ةظحالم

 .هتبقارم ديرت يذلا كولسلا وأ ةلكشملا جاتنإ ةداعإب مق .'7 ةوطخلا

 

 .نوكملا وأ يضارتفالا ةبقارملا تقو ءاهتنا لبق ةلكشملا خسن مت اذإ ءاطخألا حيحصت فاقيإب مق .8 ةوطخلا

 

 
<#root>
# no debug wireless mac <aaaa.bbbb.cccc>

 

 

:مسإلا عم يلحم دربم دلي WLC 9800 لا ،نوكي يكلسال debug لا وأ بردملا تقو ىضقنا نإ ام

ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log 

 

 ىلع ةرشابم اهضرع وأ يجراخ مداخ ىلإ تاجرخملاra trace .log خسن امإ كنكمي .MAC ناونع طاشن فلم عيمجت .9 ةوطخلا

.ةشاشلا

 .RA راسم عبتت فلم مسا نم ققحتلا

 

 
<#root>
# dir bootflash: | inc ra_trace

 

 

 :يجراخ مداخ ىلإ فلملا خسن

 

 
<#root>
# copy bootflash: ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.d/ra-FILENAME.txt

 

 

 :ىوتحملا ضرع

 

 



<#root>
# more bootflash: ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log 

 

 

 ربكأ ةيحيضوت ضرع ةقيرط دعت يتلا ةيلخادلا تالجسلا عمجب مقف ،حضاو ريغ لازي ال يرذجلا ببسلا ناك اذإ .10 ةوطخلا

 اليصفت رثكأ ةرظن يقلن اننإ ثيح ىرخأ ةرم ليمعلا ءاطخأ حيحصت ىلإ جاتحت ال .ءاطخألا حيحصت ىوتسم ىلع تالجسلل

 .ايلخاد اهنيزختو لعفلاب اهعيمجت مت يتلا ءاطخألا حيحصت تالجس ىلع

 

 
<#root>
# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file ra-internal-<FILENAME>.txt

 

 cisco TAC كرشأ .ام دح ىلإ مجحلا ريبك وهو تايلمعلا عيمجل لجسلا تايوتسم عيمجل اراثآ رمألا اذه جتني :ةظحالم

.تاراسملا هذه لالخ ليلحتلا يف ةدعاسملل

.ةشاشلا ىلع ةرشابم اهضرع وأ يجراخ مداخ ىلإ تاجرخملاra-internal-FILENAME.txt خسن امإ كنكمي

 :يجراخ مداخ ىلإ فلملا خسن

 

 
<#root>
# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

 

 

 :ىوتحملا ضرع

 

 
<#root>
# more bootflash:ra-internal-<FILENAME>.txt

 

 

 .ءاطخألا حيحصت طورش ةلازإب مق .11 ةوطخلا

 

 
<#root>
# clear platform condition all

 



.اهحالصإو ءاطخألا فاشكتسأ ةسلج دعب امئاد ءاطخألا حيحصت طورش ةلازإ نم دكأت :ةظحالم

ةلثمألا

 ليصافت ىلع لوصحلاو ISEOperations > Live logs ةحفص ىلإ لاقتنالا مهملا نمف ،عقوتت امك ةقداصملا ةجيتن نكت مل اذإ

.ةقداصملا ةجيتن

.ISE اهاقلت يتلا Radius تامس عيمجو (لشف كانه ناك اذإ) لشفلا ببس عم كيلع ضرعت

 ىرت كنأل كلذو .ةقباطم ضيوفت ةدعاق دجوت ال هنأل ةقداصملا (ISE) ةيوهلا فشك تامدخ كرحم ضفر ،يلاتلا لاثملا يف

 .SSID مسال امامت اقباطم ليوختلا نوكي امنيب ،AP MAC ناونعب قحلم SSID مساك ةلسرم ىعدتسملا ةطحملا فرعم ةمس

 ."يواسي" نم الدب "يوتحي" ىلإ ةدعاقلا هذه رييغت عم اهحالصإ متي

 

 

 






.WLC بيو مدختسم ةهجاو ةحفص Troubleshooting > Radioactive trace ىلإ لاقتنالا كنكمي

ا لاصتالا تالواحم نم تالجسلا ىلع لوصحلا ىتحو رارمتساب لمعت يتلا تالجسلا ىلع دامتعالا كنكمي ،تالاحلا مظعم يف

.ةروصلا يف حضوم وه امك  Generate رقناو ليمعلل MAC ناونع فضأ



 

 

 

 لوصولا يف مكحتلا ةمئاق مسا ءاشنإب تمق امدنع يئالمإ أطخ لمعب تمق كنأ ةقيقح يف ةلكشملا نمكت ،ةلاحلا هذه يف

 ةيلحملا ةكبشلا يف مكحتلا رصنع نأ وأ ISE لبق نم هعاجرإ مت يذلا لوصولا يف مكحتلا ةمئاق مسا قباطي ال وهو

 :ISE اهبلط يتلا كلتك (ACL) لوصولا يف مكحتلا ةمئاق دوجو مدع نم يكتشي (WLC) ةيكلساللا

 

 
<#root>
2019/09/04 12:00:06.507 {wncd_x_R0-0}{1}: [client-auth] [24264]: (ERR): MAC: e836.171f.a162 client authz result: FAILURE 2019/09/04 12:00:06.516 {wncd_x_R0-0}{1}: [ewlc-infra-evq] [24264]: (ERR): SANET_AUTHZ_FAILURE - Redirect ACL Failure username E8-36-17-1F-A1-62, audit session id 7847300A0000012EFC24CD42, 2019/09/04 12:00:06.518 {wncd_x_R0-0}{1}: [errmsg] [24264]: (note): %SESSION_MGR-5-FAIL: Authorization failed or unapplied for client (e836.171f.a162) on Interface capwap_90000005 AuditSessionID 7847300A0000012EFC24CD42. Failure Reason: Redirect ACL Failure. Failed attribute name REDIRECT.

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


