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ةلص تاذ تامولعم

ةمدقملا

9800 ةزافح ةدام ىلع بولسأ sniffer يف (ap) ةطقن ذفنم لكشي نأ فيك ةقيثو اذه فصي
sery مكحت زاهج يكلسال (9800 WLC) نراق لمعتسم مسرلا لالخ نم (gui) نراق طخ رمأ وأ (CLI)
تللحو تيرحت sniffer ap in order to لا عم (OTA) ءاوهلا ىلع (PCAP) ضبق طبر عمجي نأ فيكو
.فرصت يكلسال

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●WLC 9800 نيوكت

●802.11 رايعمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●2802 لوصولا ةطقن

9800 WLC Cisco IOS®-XE، 17.3.2 رادصإلاa●

Wireshark 3.x●



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

:اهيف لمأتلا بجي روما

لوصولا ةطقنو فدهتسملا زاهجلا نم ةبيرق sniffer لوصولا ةطقن نوكي نأب ىصوي
.اهب الصتم زاهجلا اذه نوكي يتلا

●

●.لوصولا ةطقن مادختساو ليمعلا زاهجو ضرعلاو 802.11 ةانقلا ةفرعم نم دكأت

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

GUI قيرط نع بولسأ sniffer يف AP تلكش

(WLC) تاموسرلا مدختسم ةهجاوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف .1 ةوطخلا
وه امك ،لوصولا طاقن عيمج < لوصولا طاقن < يكلسال < نيوكتلا ىلإ لقتنا ،9800 زارط
.ةروصلا يف حضوم



بيوبتلا ةمالع ىلع .sniffer عضو يف اهمادختسإ يف بغرت يتلا لوصولا ةطقن ددح .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،لوصولا ةطقن مسا ثيدحتب مق ،ماع



.ةروصلا يف حضوم وه امك ،sniffer ىلإ بولسأ ap لا تريغ نكمي عضو Admin تققد .3 ةوطخلا

:ةيلاتلا ةظحالملا عم قثبنم راطإ رهظي

قوف رقنا .لوصولا ةطقن ديهمت ةداعإ ىلإ لوصولا ةطقن عضو رييغت يدؤيس :ريذحت"
ةعباتملل زاهجلا ىلع قيبطتو ثيدحت

.ةروصلا يف حضوم وه امك ،قفاوم ددح



.ةروصلا يف حضوم وه امك ،زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا .4 ةوطخلا

.ةروصلا يف حضوم وه امك ،لوصولا ةطقن تابثو تارييغتلا ديكأتل قثبنم راطإ رهظي

CLI قيرط نع بولسأ sniffer يف ap تلكش

ةطقن مسا ذخأتو sniffer عضوك اهمادختسإ يف بغرت يتلا لوصولا ةطقن ددح .1 ةوطخلا
.لوصولا

.لوصولا ةطقن مسا ليدعتب مق .2 ةوطخلا

ةطقنل يلاحلا مسالا وه <AP-name> ثيح .لوصولا ةطقن مسا ليدعتب رمألا اذه موقي
.لوصولا



carcerva-9k-upg#ap name <AP-name> name 2802-carcerva-sniffer

.بولسأ sniffer يف ap لا تلكش .3 ةوطخلا

carcerva-9k-upg#ap name 2802-carcerva-sniffer mode sniffer

ةيموسرلا مدختسملا ةهجاو ربع ةانق حسمل لوصو ةطقن نيوكت

< يكلسال < نيوكتلا ىلإ لقتنا ،9800 زارط WLC ةيموسرلا مدختسملا ةهجاو يف .1 ةوطخلا
.لوصولا طاقن

ويدارلا ةزهجأ وأ زترهاجيج 5 ويدارلا ةزهجأ ةمئاق ضرعب مق ،لوصولا طاقن ةحفص يف .2 ةوطخلا
يف حضوم وه امك ،يئوضلا حسملا يف بغرت يتلا ةانقلا ىلع كلذ دمتعي .زترهاجيج 4 .2
.ةروصلا

ددحو ،ثحبلا ةادأ ضرعل لفسأل مهسلا رز ىلع رقنا .لوصولا ةطقن يف ثحبا .2 ةوطخلا
Contains ةروصلا يف حضوم وه امك ،لوصولا ةطقن مسا بتكاو ،ةلدسنملا ةمئاقلا نم.

ةانق configure>sniffer لا تحت enable sniffer رايتخالا ةناخ ددحو لوصولا ةطقن ددح .3 ةوطخلا
.ةروصلا يف حضوم وه امك ،نييعت



IP ناونع) snifferلل IP ناونع بتكاو Sniff ةانق ةلدسنملا ةمئاقلا نم ةانقلا ددح .4 ةوطخلا
.ةروصلا يف حضوم وه امك ،(Wireshark عم مداخلل



.ليصوتلا دنع لوصولا ةطقنو فدهتسملا زاهجلا همدختسي يذلا ةانقلا ضرع ددح .5 ةوطخلا

.ةروصلا يف حضوم وه امك ،اذه نيوكتل يكلساللا ددرتلا ةانق نييعت< نيوكت ىلإ لقتنا

(رماوألا رطس ةهجاو) CLI ربع ةانق حسمل لوصولا ةطقن نيوكت



:رمأ اذه لغش .ap لا ىلع sniff ةانقلا تنكم .1 ةوطخلا

carcerva-9k-upg#ap name <ap-name> sniff {dot11a for 5GHz | dot11bfor 2.4GHz | dual-band}

:لاثم

carcerva-9k-upg#ap name 2802-carcerva-sniffer sniff dot11a 36 172.16.0.190

ةمزحلا طاقتلا عمجل Wireshark نيوكت

.Wireshark قالطإ .1 ةوطخلا

.ةروصلا يف حضوم وه امك ،Wireshark نم طاقتلالا تارايخ ةمئاق ةنوقيأ ددح .2 ةوطخلا

ردصمك ةمئاقلا نم ةيكلسلا ةهجاولا ددح .ةقثبنم ةذفان ءارجإلا اذه ضرعي .3 ةوطخلا
 .ةروصلا يف حضوم وه امك ،طاقتلالل

وه امك ،udp port 555 بتكا ،لقحلا عبرم :ةددحملا تاهجاولل طاقتلالا حشرم تحت .4 ةوطخلا
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك ،ءدب ىلع رقنا .5 ةوطخلا

نم فاقيإ رز ددحو ةبولطملا تامولعملا عمجب Wireshark موقي ىتح رظتنا .6 ةوطخلا
Wireshark، ةروصلا يف حضوم وه امك.

لثم ريفشتلا مدختست (WLAN) ةيكلساللا ةيلحملا ةكبشلا تناك اذإ :حيملت
لاصتالا ةحفاصم ديصي طاقتلالا نأ نم دكأتف ،(PSK) اقبسم كرتشملا حاتفملا
أدب اذإ كلذب مايقلا نكميو .بولطملا ليمعلاو لوصولا ةطقن نيب هاجتإلا ةيعابرلا
اذإ وأ (WLAN) ةيكلساللا ةيلحملا ةكبشلاب زاهجلا نارتقا لبق OTA PCAP ليغشت
.طاقتلالا ليغشت ءانثأ هتقداصم ديعأو هيلع قدصم ريغ ليمعلا ناك

رطس ددح ،مزحلا زيمرت كف لجأ نم .ايئاقلت مزحلا زيمرت كفب Wireshark موقي ال .7 ةوطخلا
وه امك ،..ك زيمرتلا كف ددحو ،تارايخلا ضرعل نميألا سواملا رزب رقنلا مدختسأ ،طاقتلالا نم



.ةروصلا يف حضوم

:تارايخلا هذه ددح ،ديدج لخدم ةفاضإب مقو ةفاضإلا رز ددح .ةقثبنم ةذفان رهظت .8 ةوطخلا
نم PEEKREMOTEو ،يضارتفالا نم SIGCOMP و ،ةميقلا نم 5555 ،لقحلا نم UDP ذفنم
.ةروصلا يف حضوم وه امك ،يلاحلا



.ليلحتلا ءدبل ةزهاج نوكتو مزحلا زيمرت كف متي .OK قوف رقناو .9 ةوطخلا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

in order to لا تدكأ ap يف sniffer 9800 لا نم بولسأ gui:

< نيوكتلا ىلإ لقتنا ،WLC 9800 زارط (GUI) ةيموسرلا مدختسملا ةهجاو يف .1 ةوطخلا
.لوصولا طاقن عيمج < لوصولا طاقن < يكلسال

نم ءاوتحإ ددحو ،ثحبلا ةادأ ضرعل لفسأل مهسلا رز رقنا .لوصولا ةطقن يف ثحبا .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،لوصولا ةطقن مسا بتكاو ،ةلدسنملا ةمئاقلا



حضوم وه امك ،sniffer وه بولسأ ap لاو checkmark in green لا عم عضو Admin تققد .3 ةوطخلا
.ةروصلا يف

in order to لا تدكأ ap يف sniffer 9800 لا نم بولسأ CLI. رماوألا هذه ليغشتب مق:

carcerva-9k-upg#show ap name 2802-carcerva-sniffer config general | i Administrative

Administrative State : Enabled

carcerva-9k-upg#show ap name 2802-carcerva-sniffer config general | i AP Mode

AP Mode : Sniffer

carcerva-9k-upg#show ap name 2802-carcerva-sniffer config dot11 5Ghz | i Sniff

AP Mode : Sniffer

Sniffing : Enabled

Sniff Channel : 36



Sniffer IP : 172.16.0.190

Sniffer IP Status : Valid

Radio Mode : Sniffer

ىرت كانهو 802.11 ىلإ UDP نم لوكوتوربلا ريغتي .Wireshark ىلع مزحلا زيمرت كف ديكأتل
.ةروصلا يف حضوم وه امك ،Beacon تاراطإ

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.لوصولا ةطقن نم تانايب يأ Wireshark ىقلتي ال :ةلكشملا

ةيكلساللا ةرادإلا ةهجاو ةطساوب هيلإ لوصولل الباق Wireshark مداخ نوكي نأ بجي :لحلا
(WMI). مداخ نيب لوصولا ةيناكمإ ديكأت ءاجرلا Wireshark و WMI يف مكحتلا رصنع نم
.(WLC) ةيكلساللا ةيلحملا ةكبشلا

ةلص تاذ تامولعم

Cisco Catalyst 9800 Series Wireless Controller Software، Cisco IOS XE جمانرب نيوكت ليلد
Amsterdam، 17.3 رادصإلا.x - عضو :لصفلا Sniffer

●

●ةيكلساللا 802.11 ةبقارم تايساسأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sniffer-cg.html
/content/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sniffer-cg.html
/content/en/us/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


