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Wireshark يف IEEE 802.11 ريفشت كف حاتفمك MSK ةفاضإ .5 ةوطخلا

اهريفشت كف مت يتلا 802.1X رورم ةكرح ليلحت .6 ةوطخلا

ةمدقملا

 ةادأ ىرحتي عم 802.1X WLANs ل طبر ءاوهلا ربع ريفشت كفي نأ فيك ةقيثو اذه فصي
.WLC 9800 ةزافح ةداملا ىلع رفوتي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•WLC 9800 ةزافح ةداملا يف 802.1X WLAN لكشي نأ فيك
•WLC 9800 ةزافح ةداملا يف نكمي حيحصت طرش عم ةعشم راثآ ذخأي نأ فيك
 عم MacBook وأ sniffer عضو يف لوصو ةطقن مادختساب ءاوهلا ربع ةمزح طاقتلا ةيفيك
اهب ةصاخلا يكلساللا صيخشتلا ةادأ

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9800-L WLC، Cisco IOS® XE Cupertino 17.9.3•
•Sniffer عضو يف Catalyst 9130AXE لوصو ةطقن
ISE نم 3.3 رادصإلا Cisco•
Wireshark 4.0.8•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةيكلساللا رورملا ةكرح ريفشت متي ،EAP+8021X لالخ نم ةيوه ةحص نم ققحتلا درجمب
 لومملا نيب ةحفاصملا نم هؤاشنإ مت يذلا Pairwise Transient Key (PTK) حاتفم مادختساب
 قاقتشا متي .هباسح متيل Pairwise (PMK) يسيئرلا حاتفملا مدختسي يذلاو ،قدصملاو
PMK ةيسيئرلا ةسلجلا حاتفم نم اذه (MSK). نيمضت متي MSK تامسلا ميق جاوزأ يف 
 ةجيتنو .(كرتشملا RADIUS رس مادختساب ةرفشملا) RADIUS ىلإ لوصولا لوبق ةلاسرل
 مت اذإ ىتح ،ءاوهلا ربع ةمزح طاقتلا يف فافش لكشب رورملا ةكرح ةظحالم نكمي ال ،كلذل
.ثلاث فرط لبق نم هاجتإلا ةيعابر ةحفاصملا ضارتعا

 ،ةيكلسلا ةكبشلا يف اهطاقتلا متي يتلا مزحلا طاقتلا PMK ءاشنإ ينعي ام ةداعو
 ،كلذ نم الدبو .ةدئافلا ميق جارختسال زيمرتلا ضعبو كرتشملا RADIUS رس ةفرعمو
 مكحتلا ةدحو ءاطخأ فاشكتسال ةرفوتملا تاودألا ىدحإ مادختسإ متي ،ةقيرطلا هذه مادختساب
 (ةعشملا راثآلا) اهحالصإو Catalyst 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 نكمي يتلاو ،(MSK) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع لوصحلل
.Wireshark لثم ،مزحلا ليلحتل ةفورعم ةادأ يأ يف كلذ دعب اهمادختسإ



 باسحل ةمزاللا تامولعملا لدابت متي ثيح WPA2 عم طقف ءارجإلا اذه لمعي :ةظحالم
 الدب .هاجتإلا ةيعابرلا ةحفاصملا لالخ نم ءاوهلا ربع (PTK) ةرباعلا Pairwise حيتافم
 ام لالخ نم (SAE) نييواسملل ةنمازتملا ةقداصملا ءارجإ متي ،WPA3 يف ،كلذ نم
.بوسعيلا ةحفاصم مساب فرعي

نيوكتلا

ةدئافلا ةياهن ةطقنل عشملا عبتتلا ءدب .1 ةوطخلا

 ناونع ةباتكل ةفاضإ رز ىلع رقناو عشم رثأ < ىرحتي ىلإ لقتنا ،WLC 9800 ةزافح ةدام ىلع
MAC اهريفشت كف دارملا هب ةصاخلا تانايبلا رورم ةكرح يذلا زاهجلاب صاخلا.



عشملا عبتتلا ةمئاق ىلإ فاضم MAC ناونع

 ءاطخألا حيحصت نيكمتل ةمئاقلا ىلعأ يف ءدبلا رز قوف رقنلا نم دكأت ،اهتفاضإ درجمب
.(انه MSK) تانايبلا ىوتسم يف ةلدابتملا تامولعملا ةيؤر كل حيتي اذهو .طورشملا

.يطرشلا ءاطخألا حيحصت نيكمت عم يعاعشإلا عبتتلا ةمئاق ىلإ زاهجلا ةفاضإ تمت



 رورملا ةكرح ةظحالم نكمي ،طورشملا ءاطخألا حيحصت نيكمتب مقت مل اذإ :ةظحالم
 ءاطخألا حيحصت مسق عجار .MSK نمضتت ال يتلاو ،طقف مكحتلا ىوتسم يف
 دنتسم يف تالجسلاو ءاطخألا حيحصت ةعومجم يف يعاعشإلا عبتتلاو طورشملا
 تامولعملا نم ديزم ىلع لوصحلل Catalyst 9800 WLC اهحالصإو ءاطخألا فاشكتسأ
.رمألا اذه لوح

ءاوهلا ربع ةمزح طاقتلا ىلع لوصحلا .2 ةوطخلا

.802.1X ةيكلساللا ةيلحملا ةكبشلاب ةياهنلا ةطقنب لصتاو ءاوهلا ربع ةمزح طاقتلا أدبا

 يف لوصو ةطقن مادختساب امإ ءاوهلا ربع ةلوقنملا ةمزحلا طاقتلا ىلع لوصحلا كنكمي
.يكلساللا صيخشتلل ةجمدملا ةادألا مادختساب MacBook مادختساب وأ ،sniffer عضو

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-203355333
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-203355333
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html


 هنأ ،كلذ نم مهألاو .802.11 تاراطإ عيمج نمضتي ةمزحلا طاقتلا نأ نم دكأت :ةظحالم
.ةيلمعلا ءانثأ ةيعابرلا ةحفاصملا طاقتلا يرورضلا نم

 نم مزحلا) هاجتإلا ةيعابر ةحفاصملا زواجتت يتلا رورملا تاكرح عيمج ريفشت ةيفيك ظحال
.(478 ىلإ 475



.ةرفشم ةيكلسال رورم ةكرح

هريدصتو زاهجلل يعاعشإلا عبتتلا ءاشنإ .3 ةوطخلا

 ةكرح ريوصتب موقت نأ درجمب رضخأ ديلوت رز ىلع رقنا ،1 ةوطخ لثم ةشاشلا سفن يف
.ةيكلساللا رورملا

 نم سيل .كتاجايتحإ قباطي يذلا ينمزلا راطإلا ددح ،ةقثبنملا ينمزلا لصافلا ةذفان يف
.انه ةيلخادلا تالجسلا نيكمت يرورضلا

.عشملا عبتتلا ءاشنإل زاهجلا ىلع قيبطت قوف رقنا



.RA عبتتل ينمزلا لصافلا

 .ةرشابم عبتتلا فلم مسا راوجب ليزنت زمر ضرع متي ،ازهاج عشملا عبتتلا نوكي نأ درجمب
."يعاعشإلا عبتتلا" ليزنتل هيلع رقنا

.ليزنتلل رفوتم يعاعشإلا عبتتلا

يعاعشإلا عبتتلا نم MSK ىلع لوصحلا .4 ةوطخلا



 لوبق ةلاسر دعب EAP-MSK ةمس نع ثحباو هليزنت مت يذلا عشملا عبتتلا فلم حتفا
.لوصولا

 
<#root>

2022/09/23 20:00:08.646494126 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: Received from id 1812/143 172.16.5.112:0, 

Access-Accept

, len 289 
2022/09/23 20:00:08.646504952 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: authenticator 8b 11 23 7f 6a 37 4c 9a - dd e0 26 88 56 6a 82 f5 
2022/09/23 20:00:08.646511532 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: User-Name [1] 7 "Alice" 
2022/09/23 20:00:08.646516250 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: Class [25] 55 ... 
2022/09/23 20:00:08.646566556 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: EAP-Message [79] 6 ... 
2022/09/23 20:00:08.646577756 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: Message-Authenticator[80] 18 ... 
2022/09/23 20:00:08.646601246 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: EAP-Key-Name [102] 67 * 
2022/09/23 20:00:08.646610188 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: Vendor, Microsoft [26] 58 
2022/09/23 20:00:08.646614262 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: MS-MPPE-Send-Key [16] 52 * 
2022/09/23 20:00:08.646622868 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: Vendor, Microsoft [26] 58 
2022/09/23 20:00:08.646642158 {wncd_x_R0-0}{1}: [radius] [15612]: (info): RADIUS: MS-MPPE-Recv-Key [17] 52 * 
2022/09/23 20:00:08.646668839 {wncd_x_R0-0}{1}: [radius] [15612]: (info): Valid Response Packet, Free the identifier 
2022/09/23 20:00:08.646843647 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0093.3794.2730:capwap_9000000c] Received an EAP Success 
2022/09/23 20:00:08.646878921 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0093.3794.2730:capwap_9000000c] Entering idle state 
2022/09/23 20:00:08.646884283 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0093.3794.2730:capwap_9000000c] Posting AUTH_SUCCESS on Client 
2022/09/23 20:00:08.646913535 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0000.0000.0000:capwap_9000000c] Setting EAPOL eth-type to 0x888e, destination mac to 0093.3794.2730 
2022/09/23 20:00:08.646914875 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0000.0000.0000:capwap_9000000c] Sending out EAPOL packet 
2022/09/23 20:00:08.646996798 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0093.3794.2730:capwap_9000000c] Sent EAPOL packet - Version : 3,EAPOL Type : EAP, Payload Length : 4, EAP-Type = 0 
2022/09/23 20:00:08.646998966 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0093.3794.2730:capwap_9000000c] EAP Packet - SUCCESS, ID : 0x95 
2022/09/23 20:00:08.647000954 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0000.0000.0000:unknown] Pkt body: 03 95 00 04  
2022/09/23 20:00:08.647004108 {wncd_x_R0-0}{1}: [dot1x] [15612]: (info): [0093.3794.2730:capwap_9000000c] EAPOL packet sent to client 
2022/09/23 20:00:08.647008702 {wncd_x_R0-0}{1}: [auth-mgr] [15612]: (info): [0093.3794.2730:capwap_9000000c] Authc success from Dot1X, Auth event success 
2022/09/23 20:00:08.647025898 {wncd_x_R0-0}{1}: [auth-mgr] [15612]: (info): [0093.3794.2730:capwap_9000000c] Raised event APPLY_USER_PROFILE (14) 
2022/09/23 20:00:08.647033682 {wncd_x_R0-0}{1}: [auth-mgr] [15612]: (info): [0093.3794.2730:capwap_9000000c] Raised event RX_METHOD_AUTHC_SUCCESS (3) 
2022/09/23 20:00:08.647101204 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : username 0 "Alice" 
2022/09/23 20:00:08.647115452 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : class 0 43 41 43 53 3a 30 42 30 35 31 30 41 43 30 30 30 30 30 30 31 41 36 42 45 46 33 34 37 35 3a 69 73 65 6c 61 62 2d 75 77 75 2f 34 38 34 36 32 34 34 35 31 2f 33 38  
2022/09/23 20:00:08.647116846 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : EAP-Message 0 <hidden> 
2022/09/23 20:00:08.647118074 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : Message-Authenticator 0 <hidden> 
2022/09/23 20:00:08.647119674 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : EAP-session-id 0 "??O×.?Ê?$2V?Öï?<úiUˆú ”?ó>“>ƒ?ôE9Æ#1oÊ0ÖÕM°8p’ŠÀ?1ò¿–ã‡|¥?–p”½" 
2022/09/23 20:00:08.647128748 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : MS-MPPE-Send-Key 0 c7 22 cb f0 93 31 02 a4 1b b0 2f 0a 76 9b b2 23 81 0c b1 e1 4f b6 37 2e 8e 33 78 22 3d c8 1d 7d  
2022/09/23 20:00:08.647137606 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : MS-MPPE-Recv-Key 0 fb c1 c3 f8 2c 13 66 6e 4d dc 26 b8 79 7e 89 83 f0 12 54 73 cb 61 51 da fa af 02 bf 96 87 67 4c  
2022/09/23 20:00:08.647139194 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : dnis 0 "A4-9B-CD-AA-18-80" 
2022/09/23 20:00:08.647140612 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : formatted-clid 0 "00-93-37-94-27-30" 
2022/09/23 20:00:08.647141990 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : audit-session-id 0 "0B0510AC0000001A6BEF3475" 
2022/09/23 20:00:08.647158674 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : 

eap-msk

 0 

fb c1 c3 f8 2c 13 66 6e 4d dc 26 b8 79 7e 89 83 f0 12 54 73 cb 61 51 da fa af 02 bf 96 87 67 4c c7 22 cb f0 93 31 02 a4 1b b0 2f 0a 76 9b b2 23 81 0c b1 e1 4f b6 37 2e 8e 33 78 22 3d c8 1d 7d 

 
2022/09/23 20:00:08.647159912 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : eap-emsk 0  
2022/09/23 20:00:08.647161666 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : method 0 0 [dot1x] 
2022/09/23 20:00:08.647164452 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : clid-mac-addr 0 00 93 37 94 27 30  
2022/09/23 20:00:08.647166150 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : intf-id 0 2415919116 (0x9000000c) 
2022/09/23 20:00:08.647202312 {wncd_x_R0-0}{1}: [auth-mgr] [15612]: (info): [0093.3794.2730:capwap_9000000c] Method dot1x changing state from 'Running' to 'Authc Success

 

 ةوطخلا يف همادختسال هظفحاو اذه خسنا .MSK يه EAP-MSK ةلسلس اهعبتت يتلا ةميقلاو



.ةيلاتلا

 
<#root>

2022/09/23 20:00:08.647158674 {wncd_x_R0-0}{1}: [aaa-attr-inf] [15612]: (info): Applying Attribute : 

eap-msk

 0 

fb c1 c3 f8 2c 13 66 6e 4d dc 26 b8 79 7e 89 83 f0 12 54 73 cb 61 51 da fa af 02 bf 96 87 67 4c c7 22 cb f0 93 31 02 a4 1b b0 2f 0a 76 9b b2 23 81 0c b1 e1 4f b6 37 2e 8e 33 78 22 3d c8 1d 7d 

 

Wireshark يف IEEE 802.11 ريفشت كف حاتفمك MSK ةفاضإ .5 ةوطخلا

.IEEE 802. 11 < تالوكوتورب < تاليضفت < Wireshark ىلإ لقتنا ،Wireshark يف

.ريفشتلا كف حيتافم راوجب ،ريرحت ددح مث "ريفشتلا كف نيكمت لوقي يذلا عبرملا ددح

 عونك msk ددحو ديدج ريفشت كف حاتفم ةفاضإل لفسألاب دوجوملا "+ رزلا قوف رقنا
.حاتفملا

.(تافاسم نودب) 4 ةوطخلا يف اهيلع لوصحلا مت يتلا EAP-msk ةميق قصلا

 قفاوم ىلع اضيأ رقنا مث ريفشتلا كف حيتافم ةذفان قالغإل قفاوم قوف رقنا اريخأ
.ريفشتلا كف حاتفم قيبطتو تاليضفتلا ةذفان قالغإل



.wireshark تاليضفت ىلإ ريفشتلا كف حاتفم ةفاضإ تمت

اهريفشت كف مت يتلا 802.1X رورم ةكرح ليلحت .6 ةوطخلا

 ةيؤر كنكمي ،ةشاشلا ةطقل يف .نآلا ةيئرم ةيكلساللا رورملا ةكرح تحبصأ فيك ظحال
 رورم ةكرحو ،(488 و 487 مزحلا) تاباجتسالاو DNS تامالعتساو ،(484 و 482 مزحلا) ARP رورم ةكرح
ICMP (497 ىتح 491 مزحلا) ةسلجل هاجتإلا ةيثالث ةحفاصملا ةيادب ىتحو TCP (507 ةمزحلا).

.اهريفشت كف مت ةيكلسال رورم ةكرح



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


