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.ةريبكلا ةماعلا Wi-Fi تاكبشل نيوكتلاو ميمصتلا تاداشرإ دنتسملا اذه حضوي

CX ميمصت ليلد

 نم (TAC) ةينقتلا ةدعاسملا زكرم نم نييئاصخأ ةطساوب CX ميمصت ةلدأ ةباتك متت
Cisco ةيفارتحالا تامدخلاو (PS) نم Cisco لخاد ءاربخ لبق نم نارقألا ةعجارمو Ciscoدنتست ؛ 
 تايلمع نم ةبستكملا ةربخلاو ةفرعملا ىلإ ةفاضإلاب ةدئارلا Cisco تاسرامم ىلإ ةلدألا
 مت يتلا تاكبشلا دعاست .ةديدع تاونس رادم ىلع ءالمعلا نم ىصحي ال ددع ذيفنت
 بنجت ىلع دنتسملا اذه يف ةدراولا تايصوتلا عم ىشامتي امب اهنيوكتو اهميمصت
.ةكبشلا ليغشت نيسحتو ةعئاشلا قلازملا

فيراعتلاو قاطنلا

.ةريبكلا ةماعلا ةيكلساللا تاكبشلل نيوكتلاو ميمصتلا تاداشرإ دنتسملا اذه مدقي

 نوكت ام ابلاغ يتلا ،ةيكلساللا رشنلا تايلمع - ةريبكلا ةماعلا تاكبشلا :فيرعتلا
 ريغ ةليمعلا ةزهجألا فالآل ةكبشلاب لاصتالا ةيناكمإ رفوت يتلاو ،ةفاثكلا ةيلاع
.ةرادملا ريغ وأ/و ةفورعملا

 .ةتقؤملا وأ/و ةريبكلا ثادحألل تامدخ رفوت فدهلا ةكبشلا نأ ابلاغ دنتسملا اذه ضرتفي



 .فويضلا نم ديدعلا لبقتست يتلا نكامألل ةتباثلا ةمئادلا تاكبشلا مئالت اهنأ امك
 وأ بعلم يف Wi-Fi ةكبش عم هبشلا هجوأب راطم وأ قوست زكرم زيمتي ،لاثملا ليبس ىلع
 يف نودوجوم مهو ،نييئاهنلا نيمدختسملا ىلع ةرطيس دوجو مدع ىنعمب تالفحلل ناكم
.ريدقت رثكأ ىلع مويلل وأ ،طقف تاعاس عضبل ةداع ةكبشلا

 يتلاو ،اهب ةصاخ تابلطتم ةعومجم ةريبكلا عقاوملا وأ ثادحألل ةيكلساللا ةيطغتلل نوكي
 .ةريبكلا ميلعتلا تاكبش ىتح وأ ةيليوحتلا تاعانصلا وأ تاسسؤملا نع فلتخت ام ةداع
 دحاو ىنبم يف نوزكرتي نيذلا ،سانلا نم فالآلا ىلع يوتحت دق ةمخضلا ةماعلا تاكبشلاف
 ءانثأ وأ مئاد لكشب ليمعلا عم لاوجتلا ىلع ةيلاع ةردق مهيدل نوكت دقف .نابم ةعضب وأ
 نم ءيش يأ عم ناكمإلا ردق ةقفاوتم ةكبشلا نوكت نأ بجي امك ،ةورذلا ىلإ لوصولا تايلمع
.هنيمأت وأ ليمعلا زاهج نيوكت يف مكحت يأ نود ةيكلساللا ليمعلا ةزهجأ ثيح

 ليصافتو ةيلاعلا ةفاثكلل ةبسنلاب يكلساللا ددرتلل ةماع ميهافم ليلدلا اذه مدقي
 ةيلاع تاكبشلا عيمج ىلع ليلدلا اذه يف ويدارلا ميهافم نم ديدعلا قبطني .ذيفنتلا
 ىلع هتانيوكتو ذيفنتلا ليصافت زكرت ،كلذ عمو .Cisco Meraki كلذ يف امب ،ةفاثكلا
Catalyst Wireless ةيكلساللا مكحتلا ةدحو مادختساب Catalyst 9800، رثكألا لحلا وه اذه نإ ثيح 
.مويلا ةريبكلا ةماعلا تاكبشلل هرشن متي يذلا اعويش

 ةكبشلا يف مكحتلا ةدحوو ةيكلساللا مكحتلا ةدحو تاحلطصم دنتسملا اذه مدختسي
.لدابتم لكشب (WLC) ةيكلساللا (LAN) ةيلحملا

ةريبكلا ةماعلا تاكبشلا

 اذه فشكتسيو ،بناوجلا نم ديدعلا يف ةديرف ةريبكلا ةماعلا ثادحألا تاكبش نوكت
.ةيساسألا تالاجملا هذه لوح تاداشرإ مدقيو دنتسملا

 ةضفخنم ةحاسم يف ةزهجألا نم فالآلا كانه ،ةفثكم ةريبكلا ةماعلا تاكبشلا
 نكامألاو ثادحألا ضعبو ،سانلا لوجتي ثيح ريبك لكشب لاوجتلاو (RF) ويدارلا تاددرتل
 جاتحت .ةنيعم تاقوأ يف يددرتلا قاطنلا ةورذ عم اكيتاتسا رثكأ نوكت نأ نكمي
 ناكمإلا ردق ةقانأب هذه ةلاحلا تارييغت ةفاك عم لماعتلا ىلإ ةيساسألا ةينبلا
  .ةقطنملا يف نولوجتيو نولخدي نيذلا ءالمعلل

•

 ينعي اذهو .ديعس ليمع وه نرتقملا ليمعلا .مامضنالا ةلوهس يه ةيسيئرلا ةيولوألا
 لصتملا ريغ ليمعلا .نكمي ام عرسأب ةكبشلاب ليمعلا نارتقا ءاشنإ ديرت كنأ
 ةقاط دلوت يتلا ةرفوتملا لوصولا طاقن Wi-Fi (Wi-Fi) ةينقت مادختساب حسملا ةزيمب
 ةعسلل نادقفو يفاضإ ماحدزإ ثودح ىلإ يدؤي امم ،اهيف بوغرملا ريغ (RF) يكلسال ددرت
.ءاوهلا ربع

•

 ميمصت رفوت بجي .ناكمإلا ردق ةيانعب يكلساللا ددرتلا رشن ةيلمع ميمصت بجي
 ةفاثك ىلإ ةجاحلا ةلاح يف ةيهاجتا تايئاوه مادختساب يكلساللا ددرتلل بسانم
.ةيلاع فقسأ وأ/و ةريبك ةحوتفم تاحاسم ىلع يوتحي عقوملا ناك اذإ وأ ،ادج ةيلاع

•

 يف ةيسايق يه تازيملا ضعب .قفاوتلا وه حيتافملا ميمصتل رخآ صارقأ كرحمو
 ،كلذ عمو .ءالمعلل ةلكشم يأ حرطت الف ،ةصاخ ىرخألا تازيملا امنيب 802.11 تافصاوم
 ديج لكشب ةجمربملا ريغ ءالمعلا ليغشت جمارب نم ديدعلا كانهو فلتخم عقاولا نإف
 ال يتلا تادادعإلا/تازيملا وأ ةدقعملا داشرإلا ةزهجأ ىرت امدنع فرصتلا ءيست يتلا
.اهمهفت

•

 اذإ .تقولاو مجحلاب ةقلعتملا دويقلل ارظن ايدحت اهلحو تالكشملا فاشكتسأ لكشي
 يئاهنلا مدختسملا اذه عم لمعلا نم نكمتت نلف ،نيعم ليمع عم ام ءيش حجني مل
 نم هنأ ريغ ،ابعص ارمأ نيمدختسملا ىلع روثعلا نوكي نأ نكمملا نم .ةلكشملا مهفل

•



.عقوملا يف مهترايزل ةرباعلا ةعيبطلا ببسب نينواعتم ريغ اونوكي نأ اضيأ نكمملا
 نيرئازلا راوزلا نم ادج ريبكلا ددعلا ببسب ةرطيسلا نم لقأ ردق كانهو .مهم لماع نمألا
.ريثكب ربكأ موجه ةعيبطو

•

ةيجراخلا عجارملا

دنتسملا مسا ردصملا عقوملا

Cisco Catalyst 9800 Series نيوكت تاسرامم لضفأ Cisco طابترالا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ءاطخأ فاشكتسأ
اهحالصإو Cisco طابترالا

ةبقارملاو رابتخالا ليلد :Wi-Fi جرخ نم ققحتلا Cisco طابترالا

Cisco Catalyst CW9166D1 لوصو ةطقن رشن ليلد Cisco طابترالا

Catalyst 9104 (C-ANT9104) يئاوتسالا يئاوهلا رشن ليلد Cisco طابترالا

(ةيسيئرلا ءادألا تارشؤم) Catalyst 9800 KPIs ةبقارم Cisco طابترالا

اهحالصإو Catalyst 9800 ل ءالمعلا لاصتا ءاطخأ فاشكتسأ Cisco طابترالا

 Cisco Catalyst نم ةيكلساللا مكحتلا ةدحو جمانرب نيوكت ليلد
9800 Series (17.12) Cisco طابترالا

Wi-Fi 6e: ريرقت يف يلاتلا عئارلا لصفلا Wi-Fi ضيبألا Cisco طابترالا

ةيلوؤسملا ءالخإ

 مت ةنيعم ةفرعمو تاضارتفاو تاهويرانيس ىلع ةينبم تايصوت ةقيثولا هذه مدقت
 ميمصت ديدحت نع لوؤسم ئراقلا تنأ ،كلذ عمو .ةديدع رشن تايلمع نم اهيلع لوصحلا
 ،ىرخأ تابلطتمو ةيصوصخلاو نامألاو ةيميظنتلا تاراعشإلا عم قفاوتلاو لامعألاو ةكبشلا
.ليلدلا اذه يف ةدراولا تايصوتلا وأ تاداشرإلا عبتتس تنك اذإ ام كلذ يف امب

ةكبشلا ميمصت

يكلساللا ددرتلا تارابتعا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221965-troubleshoot-wireless-lan-controller-cpu.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221766-validate-wi-fi-throughput-testing-and.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9164-series-access-points/catalyst-9166i-9164i-dg.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-antennas-accessories/221788-catalyst-9104-stadium-antenna-c-ant9104.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217738-monitor-catalyst-9800-kpis-key-performa.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_auto-wncd-lb.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html


عقوملا عاونأ

 يف دودحم مكحتبو ،روهمجلل ةداع ةحوتفملا ،ةريبكلا نيرئازلا تاكبش ىلع ليلدلا اذه زكري
 يف تاكبشلا نم عاونألا هذه رشن نكمي .ءالمعلا ةزهجأ عاونأو نييئاهنلا نيمدختسملا
 مادختسالا ةلاح نوكت ام ابلاغف .ةمئاد وأ ةتقؤم نوكت نأ نكميو عقاوملا نم ةعونتم ةعومجم
 نوكت ام اردان ةلاحلا هذه نأ نم مغرلا ىلع ،راوزلل تنرتنإلاب لاصتإلا ريفوت يه يساسألا
.ةديحولا مادختسالا ةلاح يه

:ةيجذومنلا عقاوملا

•بعالمو بعالم
•تارمتؤم تالاص
•ةريبك ضرع تالاص

 نم ةصاخلا هتعومجم هذه عقاوملا عاونأ نم عون لكل نإف ،يكلساللا ددرتلا رظن ةهجو نمو
 داقعنا نكامأ ءانثتساب ،ةمئاد تآشنم ةلثمألا هذه مظعم نوكت ام ةداعو .ةقيقدلا قورفلا
 ساسأ ىلع نيعم يراجت ضرعل ةأيهم وأ ةمئاد تآشنملا هذه نوكت نأ نكمي ثيح ،تارمتؤملا
.تقؤم

:ىرخألا عقاوملا

•ةيحايس ةنيفس
•راطم
•قوست زكرم

 ةئف يف جردنت يتلا راشتنالا تايلمع ىلع ةلثمأ اضيأ يه ةيحايسلا نفسلاو تاراطملا
 ةلاح لكب ةصاخ ةيفاضإ تارابتعا اهل تارابتعالا هذه نأ ديب ؛ةريبكلا ةماعلا تاكبشلا
.تاهاجتالا ةددعتم ةيلخاد لوصو طاقن مدختست ام ابلاغو

ةيطغتلا تايجيتارتسإ

 ،ةمدختسملا تايئاوهلا ،عقوملا ةيعون ىلع ريبك لكشب ةيطغتلا تايجيتارتسإ دمتعت
.ةرفوتملا تايئاوهلا بيكرت عقاومو

يقوف

.كلذ نكمأ املك امئاد ةماعلا ةيطغتلا لضفتو

 رشابم ةيؤر طخ اهيدل ءالمعلا ةزهجأ عيمج نأ يهو ةزيمم ةزيمب ةيولعلا لولحلا عتمتت
 ةيولعلا لولحلا رفوت امك .ةمحدزملا تاهويرانيسلا يف ىتح ،تالاحلا عيمج يف يئاوهلل
 اهلعجي امم ديج لكشب ةفرعمو امكحت رثكأ ةيطغت ةحاسم ةيهاجتا تايئاوه مدختست يتلا
 لاوجتلا صئاصخو لامحألل ةقئاف ةنزاوم ريفوت عم ويدارلا طبض رظن ةهجو نم اديقعت لقأ
.تامولعملا نم ديزم ىلع لوصحلل ةقاطلا نازيمب قلعتملا مسقلا رظنا .ليمعلا ىدل



ءالمعلا نم ىلعأ لوصولا طاقن

فرط

 ةعومجم يف ديج لكشب لمعتو اعئاش ارايخ هاجتإلا يف ةتبثملا ةيبناجلا تايئاوهلا دعت
 دويق ببسب نكمم ريغ دئازلا بيكرتلا نوكي امدنع اميس ال ،تاهويرانيسلا نم ةعونتم
 يتلا ةحاسملا عون مهف مهملا نم ،يبناجلا بيكرتلا مادختسإ دنع .بيكرتلا وأ عافترالا
 ةقطنم وأ قلطلا ءاوهلا يف ةحوتفم ةقطنم يه له ،لاثملا ليبس ىلع ،يئاوهلا اهيطغي
 نم ديدعلا اهبو ةيلاع ةفاثك تاذ ةقطنم ةيطغتلا ةقطنم تناك اذإ ؟ينابملا لخاد ةفيثك
 دوشحلا ربع ةراشإلا راشتنا ةبسن نوكت ثيح ناكمإلا ردق يئاوهلا عفر بجيف ،صاخشألا
 ىوتسم لفسأ يف اهمادختسإ متي ةلومحملا ةزهجألا مظعم نأ ركذت .امئاد ةفيعض ةيرشبلا
 ةحاسم تناك اذإ ةيمهأ لقأ يئاوهلا عافترإ نوكي !مدختسملا سأر نم ىلعأ سيلو ،رصخلا
.ةضفخنم ةفاثك تاذ ةقطنم ةيطغتلا

لضفأ يئاوهلا عافترإ نوكي ام امئاد



تاهاجتالا ددعتم

 يف ماع لكشب (ةيجراخلا وأ ةيلخادلا) هاجتإلا ةددعتم تايئاوهلا مادختسإ بنجت بجي
 ةانقلا لخادتل ةيلاع ريثأت ةحاسم دوجو لامتحا ىلإ عجري اذهو ،ةفاثكلا ةيلاع تاهويرانيس
 ال) راتمأ 6 نع ديزي عافترإ ىلع هاجتإلا ةددعتم تايئاوهلا مادختسإ متي الأ بجي .ةكرتشملا
.(يلاعلا ميخضتلا تاذ ةيجراخلا تادحولا ىلع قبطني

دعقملا تحت دعقم

 بيكرتل ةبسانم نكامأ اهيف دجوت ال فقاوم دجوت دق بعالملا وأ نيدايملا ضعب يف
 عضو لالخ نم لفسألا نم ةيطغتلا ريفوت وهف يقبتملا ريخألا ليدبلا امأ .تايئاوهلا
 رثكأ لولحلا نم عونلا اذه نوكي .نومدختسملا اهيلع سلجي يتلا دعاقملا يف لوصولا طاقن
 لوصولا طاقن نم ربكأ ددع بلطتيو ةفلكت رثكأ ةداع وهو حيحص لكشب رشنلا يف ةبوعص
(AP) ريبك لكشب ةددحم تيبثت تاءارجإو.

 ةيطغتلا يف ريبكلا فالتخإلا وه دعقملا تحت نيفظوملا راشتنإ عم يسيئرلا يدحتلا
 ةراشإ فيفخت يف ادج لاعف يرشبلا مسجلا .غراف ناكمو هلمكأب عقوملا نوكي امدنع نيب
 نإف سرب دتيشوسألاب نوطيحي سانلا نم دشح كانه نوكي امدنع هنأ ينعي امم ،ويدارلا
 سانلا ءالؤه هيف نوكي ال يذلا تقولاب ةنراقم ظوحلم لكشب لقأ نوكت ةجتانلا ةيطغتلا
 لوصولا طاقن نم ديزملا رشن ةيناكمإ دوشحلا ددع فيفختل يرشبلا لماعلا اذه حيتي .كانه
 كانه نوكي ال هنإف اغراف عقوملا نوكي امدنع هنأ ريغ .ةيلامجإلا ةعسلا ةدايز اهنكمي يتلا
 عقوملا نوكي امدنع تاديقعت ىلإ يدؤي اذهو ،نأش يذ لخادت يأ وأ ةيرشبلا ثثجلل لامهإ يأ
.ايئزج ائلتمم



 ساسأ ىلع همييقت بجيو ،عئاش ريغ هنكلو حيحص لح دعقملا تحت رشنلا :ةظحالم
.دعقملا تحت ليصفتلا نم ديزمب ةقيثولا هذه شقانت الو .ةدح ىلع ةلاح لك

تايلامج

 تاذ قطانملا هذه نوكت دقو .رابتعالا يف تايلامجلا ةلأسم لخدت ،رشنلا تايلمع ضعب يفو
 تامالعلا وأ/و تانالعإلا يلمت ثيح تاحاسم وأ ،ةيخيرات ةميق وأ ،ةددحم ةيرامعم تاميمصت
 لمعلل ةنيعم لولح كانه نوكت نأ نكمي .(اهبيكرت مدع وأ) تادعملا بيكرت ناكم ةيراجتلا
 لوصولا ةطقن ءافخإ لولحلا هذه ضعب نمضتت .عضوملاب قلعتت دويق يأ يطخت ىلع
(AP)/لوصولا ةطقن ءالطو يئاوهلا (AP)/ةطاسبب وأ ةيواح يف زاهجلا بيكرتو يئاوهلا 
 يئاوهلا ءالطب موقت نأ ترتخأ اذإ نامضلا لاطبإب يئاوهلا ءالط .فلتخم عقوم مادختسإ
 رفوتت نكلو ،ماع لكشب تايئاوهلل تايواحلا Cisco عيبت ال .يزلفال ءالط امئاد مدختساف
.نيددعتم نيدوزم لالخ نم ةلوهسب اهنم ديدعلا

 حارتقاب امئاد نويكلساللا نويرامعملا أدبي .ةكبشلا ءادأ ىلع لولحلا هذه عيمج رثؤت
 ةيلوألا عقاوملا هذه رفوتو ،ويدارلل ةيطغت لضفأ ىلع لوصحلل ةيلاثم بيكرت تايعضو
 تايئاوهلا لقن ىلإ بلاغلا يف يدؤت عقاوملا هذه ىلع أرطت تارييغت يأ .ءادأ لضفأ ةداع



.ةيلاثملا اهعقاوم نع اديعب

 افوقس نوكت نأ نكمي ثيح ةعفترم ةداع نوكت تايئاوهلا اهيف بكرت يتلا نكامألا
 ةيطغتلا ةقطنم قوف ام دح ىلإ عفتري عقوم يأو تارممو ةدمعأو حطسأ ةينبأو تاحطسمو
 ،ءاوهلا فييكتو ،توصلا تادعم لثم ،ىرخأ تآشنم عم ةداع عقاوملا هذه رطاشتتو .ةدوصقملا
 توصلا تادعم بيكرت نم دبال ،لاثملا ليبس ىلع .ةفلتخم تاسجم/ةزهجأو ،ةءاضإلاو
 لمعت ال ةءاضإلاو توصلا تادعم نأل ،ةطاسبب ؟اذامل نكلو ةياغلل ةددحم عقاوم يف ةءاضإلاو
.كلذب نوفرتعي عيمجلاو ،رادج فلخ وأ قودنص يف ةأبخم نوكت امدنع حيحص لكشب

 نوكي امدنع لكش لضفأب لمعت يهف ةيكلساللا تايئاوهلا ىلع ءيشلا سفن قبطنيو
 ابلاغو) نكمي تايلامجلا ملعل ةيولوألا ءاطعإ نإ .يكلساللا ليمعلا زاهج ىلإ رظنلل طخ كانه
 ةميق نم للقي امم ،ةيكلساللا تاكبشلا ءادأ ىلع يبلس ريثأت هل نوكي نأ (كلذ ثدحي ام
.ةيتحتلا ةينبلا يف رامثتسالا

ةليخدلا تاكبشلا

 ةكرتشم يكلسال ددرت ةحاسم يف كرتشت ةيكلسال تاكبش يه ةعداخملا Wi-Fi تاكبش
 نمضتتو ةمئاد وأ ةتقؤم نوكت نأ نكمي .لغشملا سفن ةطساوب اهترادإ متت ال اهنكلو
 كرتشت يتلا ةلومحملا فتاوهلا لثم) ةيصخشلا ةزهجألاو (APs) ةيساسألا ةينبلا ةزهجأ
 رطخ اضيأ تالاحلا ضعب يفو لخادت ردصم يه ةعداخملا Wi-Fi تاكبش .(Wi-Fi لاصتا ةطقن يف
 رصتقت .ةيكلساللا تاكبشلا ءادأ ىلع تاشبرخملا ريثأت نم ليلقتلا مدع بجي .ينمأ
 نيب همساقت متي يذلا ويدارلا فيط نم ايبسن ةريغص ةعومجم ىلع Wi-Fi لاسرإ تايلمع
 ةكبشلا ءادأ لطعت نأ نكمي ةرواجم ةلاح يف كولسلا ءوسل ةزهجأ يأو ،Wi-Fi ةزهجأ عيمج
.نيمدختسملا نم ديدعلل ةبسنلاب

 ةريبكلا ةماعلا تاكبشلا قايس يف اهطبضو ةيانعب تايئاوهلا هذه ميمصت متي ام ةداعو
 تاحاسملا يكلساللا ددرتلل ديجلا ميمصتلا يطغي .ةصصختم تايئاوه مادختساب
 لاسرإلا صئاصخ طبضي امك ،ةهجوملا تايئاوهلا مادختسإ متي ام ةداعو ،طقف ةبولطملا
.ةءافك ىلعأ ىلع لوصحلل لابقتسالاو

 وأ ،نيكلهتسملا ةئف ىلإ يمتنت يتلا ةزهجألا كانه قاطنلا اذه نم رخآلا فرطلا ىلعو
 طبض لجأ نم ةدودحم تارايخ اهيدل تادحولا هذه نأ امإ .تنرتنإلا ةمدخ ودوزم اهرفوي يتلا ةزهجألا
 ةقاط تاذ نوكت ام ابلاغو ،عقوتم ءادأو قاطن ىصقأل اهنيوكت مت وأ يكلساللا ددرتلل قيقد
 ثدحلل ةكبش يف ةزهجألا هذه لثم لاخدإ نإ .ةضيرع تاونقو ةضفخنم تانايب تالدعمو ةيلاع
.ىضوفلا ىلإ يدؤي نأ نكمي ريبكلا

؟هلعف نكمي اذامف

 ثيح ،هب مايقلا نكمي يذلا ادج ليلقلا كانه نوكي ةيصخشلا ةنخاسلا طاقنلا ةلاح يف
 .عقوملا ىلإ نولخدي نيذلا سانلا نم فالآلا تارشع ةبقارم ابيرقت ليحتسملا نم نوكيس
 ةيلمع أدبتو .تارايخلا ضعب كانه ،ةمئادلا هبش ةزهجألا وأ ،ةيساسألا ةينبلا ةلاح يف
 لالخ نم ،يعولل ةطيسبلا تاراشإلا كلذ يف امب ،طيسبلا ميلعتلا نم ةلمتحملا حالصإلا
 يفو .فيطلا ليلحتو طشنلا ذافنإلاب يهتنتو ،ةعقوملا ةيعاذإلا ةماعلا ةسايسلا قئاثو
 بناج ىلإ ،ددحملا عقوملا يف ويدارلا فيط ةيامح نأشب رارق ذاختإ نيعتي ،تالاحلا عيمج
.ةكرشلا رارق قيبطتل ةسوملم تاوطخ

 ةطساوب اهيف مكحتلا متي يتلا ةزهجألا نلعت امدنع ةعداخملا تاكبشلل نامألا بناج بعليو
 لسعلا رهش ءاضقل موجه لداعي ام وهو .ةرادملا ةكبشلاب صاخلا SSID سفن نع ةيجراخ ةهج



 ةعداخم ةدعاق ءاشنإب امئاد ىصوي .مدختسملا تانايب ةقرسل ةليسوك همادختسإ نكميو
 .ةرادملا ريغ ةزهجألا ةطساوب اهنع نلعملا ةيساسألا ةينبلل SSIDs فاشتكا دنع هيبنتلل
.ليصفتلا نم ديزمب تادسافلا نمألا مسق شقاني

زترهاجيج 5 لباقم ةدحاو زترهاجيج 5 ةعرس

 ىلع زترهاجيج 5 نييكلساللا نيزاهجلا الك مادختسإ ىلإ زترهاجيج 5 ةجودزملا ةعرسلا ريشت
 مدختست يتلا زترهاجيج 5 ةجودزملا ةعرسلا نيب يساسأ قرف دجوي .ةموعدملا لوصولا طاقن
 ايالخ) ةيلخادلا تايئاوهلا مادختساب زترهاجيج 5 ةجودزملا ةعسلاو ةيجراخلا تايئاوهلا
 5 ةجودزملا ةيجراخلا تايئاوهلا ةلاح يفو .(هاجتإلا ةددعتم لوصولا طاقن يف ةقيقدلا/وركاملا
 ددعلا ليلقت عم نيتيفاضإ ةعسو ةيطغت رفوت ةديفم ةيلآ نوكت ام ابلاغ زترهاجيج
.لوصولا طاقنل يلامجإلا

وزيم/وركام/قيقد

 ،(لوصولا ةطقن لخاد) ةبراقتملا تايئاوهلا نم لك ىلع ةيلخادلا (AP) لوصولا طاقن يوتحت
 .ةجودزملا زترهاجيج 5 مادختسإ دنع Tx ةقاط نم ىصقألا دحلاب قلعتت دويق دجوت امك
 ةضفخنم (ةيكلساللا مكحتلا ةدحو كلذ ضرفت) لاسرإ ةقاط ىلع يناثلا ويدارلا رصتقيو
 ىلإ كلذ يدؤي دقو .ويدارلا ةزهجأ نيب (Tx) لاسرإلا لاسرإ ةقاط يف ريبك لالتخإ ىلإ يدؤي امم
 وذ) يوناثلا ويدارلا نأ نيح يف نيريثك ءالمع (ىلعألا ةقاطلا وذ) يساسألا ويدارلا بذجي نأ
 ةقاط يناثلا ويدارلا زاهج فيضي ،ةلاحلا هذه يفو .فاك وحن ىلع مدختسي ال (لقألا ةقاطلا
 نم نوكي دق ،ويرانيسلا اذه ةظحالم ةلاح يف .نئابزلل ةدئاف ميدقت نود ةئيبلا ىلإ
 يف (زترهاجيج 5 ةعرسب ةديحو) لوصو ةطقن ةفاضإ درجمو يناثلا ويدارلا ليطعت لضفألا
.ةيفاضإ ةعس ىلإ ةجاحلا ةلاح

 زاهج ليغشت نكميو ،ةفلتخم ةئيهت تارايخ نمضتت لوصولا طاقن جذامن فلتخم نأب املع
 لوصولا طاقن يف ىلعأ ةقاط تايوتسم دنع زترهاجيج 5 ةعرسب يناثلا يكلساللا لاسرإلا
 طاقن ضعب ليغشت نكمي امك ،9136 و 9130 لوصولا طاقن لثم وزيم/وركاملل ثدحألا
 ققحت .تالاحلا ضعب يف وركاملا/وركاملا يف 9160 ةلسلس لثم ةيلخادلا Wi-Fi 6E لوصولا
 5 ةعرسب ةيناثلا ةحتفلا نأ امك .قيقدلا (AP) لوصولا ةطقن جذومن ةيناكمإ نم امئاد
 يف لمعي تاحتفلا دحأ نوكي امدنعف ،اهب ةصاخلا ةانقلا مادختسإ يف ةدودحم نوكت زترهاجيج
 طيطخت ىلع رثؤي امم ،فلتخم UNII قاطنب ةديقم ىرخألا ةحتفلا نوكي ،دحاو UNII قاطن
 نيب امئاد نابسحلا يف Tx ةقاط قرف عض .ةرفوتملا لاسرإلا ةقاط دعب اميفو تاونقلا
 يف امب ،تالاحلا عيمج يف حيحص اذهو ،زترهاجيج 5 ةعرسب ةجودزملا يكلساللا لاسرإلا ةزهجأ
.ةيلخادلا لوصولا طاقن كلذ

ارف

 5 لا ةيطغت نيسحتل ةينقتك (FRA) نرملا يكلساللا صيصختلا ةينقت لاخدإ مت
 زترهاجيج 5 عضو ىلإ زترهاجيج 4 .2 ةعرسب ةيفاضإ ةيكلسال ةزهجأ ليوحت لالخ نم زترهاجيج
 لوصولا طاقنل) ةشاشلا عضو يف ةلمتحم ةمدختسم ريغ زترهاجيج 5 ةيكلسال ةزهجأ وأ
 قطانم نأ ضرتفا دقف ،ةريبك ةماع تاكبش يطغي دنتسملا اذه نأ امب .(اهمعدت يتلا
 كلذل ،ةيهاجتا تايئاوه مادختساب ديج لكشب ناددحم ويدارلا ميمصت كلذكو ةيطغتلا
 ةماعلا تاكبشلل FRA مادختساب ىصوي ال .يكيمانيد نيوكت ىلع ددحم نيوكت لضفي
.ةريبكلا

 يف ةدعاسملل ةكبشلا دادعإ دنع (FRA) ءارمحلا تحت ةعشأ مادختسإ نكمي ،يرايتخإ لكشبو



 كتداعس درجمب نكلو ،زترهاجيج 5 ةعرسب ىلإ اهليوحت متيس يتلا ويدارلا ةزهجأ ديدحت
.ءارمحلا تحت ةعشألا ديمجتب حصني ،ةجيتنلاب

يميظنت

 امك ،ةقاطلا تايوتسم نم ىصقألا دحلاو مادختسالل ةحاتملا تاونقلا يميظنت لاجم لك ددحي
 ىلع ادامتعاو .اهجراخب ةنراقم ينابملا لخاد اهمادختسإ نكمي يتلا تاونقلا ىلع دويق دجوت
 5 ةعرسب جودزم لح مادختسإ نايحألا ضعب يف نكمملا نم نوكي ال دق ،يميظنتلا لاجملا
 ىلع 30dBm مادختساب حامسلا متي ثيح ETSI لاجم وه كلذ ىلع لاثمو .لاعف لكشب زترهاجيج
 ،لاثملا اذه يف .UNII1/2 ىلع طقف لبيسيد 23 مادختساب حامسلا متي نكلو ،UNII-2e تاونق
 دعب نع ةداع جتني يذلاو) تاو يلليم لكل لبيسيد 30 مادختسإ بلطتي ميمصتلا ناك اذإ
 ديحولا لحلا نوكي نأ نكمي زترهاجيج 5 ةعرسب يداحأ يكلسال مادختسإ نإف ،(يئاوهلل ربكأ
.نكمملا

تايئاوهلا

 يئاوهلا راتخت ام ةداعو ،تايئاوهلا نم عون يأ مادختسإ ةريبكلا ةماعلا تاكبشلل نكمي
 ميمصت ةيلمع لعجي ةيطغتلا ةقطنم سفن يف تايئاوهلا طلخ نإ .ةمهملا هذهل بسنألا
 نوكت ام اريثك ةريبكلا ةماعلا تاكبشلا نأ ريغ .نكمأ نإ اهبنجت بجيو ةبوعص رثكأ ويدارلا
 نم لعجي امم ،ةقطنملا سفن لخاد ىتح ةفلتخم بيكرت تارايخ تاذ ةعساو ةيطغت قطانم اهل
 ديج لكشب ةموهفم تاهاجتالا ةددعتم تايئاوهلا .تالاحلا ضعب يف تايئاوهلا جزم يرورضلا
.ةهجوملا ةيجراخلا تايئاوهلا ليلدلا اذه شقاني ،رخآ يئاوه يأ ةفيظو سفنب لمعتو

.امادختسإ رثكألا ةيجراخلا تايئاوهلا لودجلا اذه درسي

تايئاوهلا ةمئاق

 يئاوهلا راطإ ضرع يئاوهلا رايتخإ دنع اهتاعارم بجي يتلا ةيساسألا لماوعلا نم
 زتريهاجيج 5 ةمزح ضرع لودجلا رهظي .يئاوهلا اذه بيكرت هيف متي يذلا لوطلا/ةفاسملاو
.(اهركذت لهسأو) ةيرئاد ميق نيسوق نيب ماقرألا رهظتو ،يئاوه لكل

 دنتست ةيهيجوت ئدابم درجم يه لب ،ةتباث دعاوق تسيل لودجلا يف ةحرتقملا تافاسملاو



 ةفاسم ىلإ لوصولا درجمب فقوتت الو ءوضلا ةعرسب ةيويدارلا تاجوملا رفاست .ةربخلا ىلإ
 لازنإ متي ثيح ،ةحرتقملا ةفاسملا جراخ تايئاوهلا عيمج لمعت ،كلذ نم مغرلابو .ةيطابتعا
.طيطختلا ءانثأ ايساسأ الماع تيبثتلا عافترإ دعي .ةفاسملا ةدايز عم ءادألا

 ةفاسمب هسفن يئاوهلا بيكرتل نيلمتحم نيعافترا يلاتلا يطيطختلا مسرلا حضوي
 ءالمعلا ددع نأ ظحال .ةفاثكلا ةيلاع ةقطنم يف (ارتم 20) امدق 66 و (راتمأ 10) امدق 33 براقت
 ظافحلا نأ امك .ةفاسملا عم ديازتي (مهنم تالاصتالا لوبقو) مهتيؤر يئاوهلل نكمي نيذلا
.ربكأ تافاسم عم ةبوعص رثكأ حبصي امجح رغصألا ايالخلا ماجحأ ىلع

 يئاوهلا مادختسإ وه ةيمهأ رثكألا رمألا ،نيمدختسملا ةفاثك ةدايز يه ةماعلا ةدعاقلا
.ةددحملا ةفاسملل حيحصلا

داتسالا يئاوه

 تافاسم ىلع ةفاثكلا ةيلاع قطانملا ةيطغتل امامت امئالم C9104 داتسالا يئاوهلا دعي
 ىلع لوصحلل Catalyst 9104 (C-ANT9104) يئاوتسالا يئاوهلا رشن ليلد ىلإ عجرا ،ةيلاع
.تامولعملا

تقولا رورم عم تارييغتلا

 تاتيبثتلا عيمج يف ةعئاش تقولا رم ىلع ةيداملا ةئيبلا ىلع أرطت يتلا تارييغتلا دعت
 تارايزلا امئاد تناكو .(ةيلخادلا ناردجلا ةكرح ،لاثملا ليبس ىلع) ابيرقت ةيكلساللا
 ةبسنلاب .اهب ىصوم ةسرامم يرصبلا شيتفتلا تايلمعو عقاوملا ىلإ ةمظتنملا
 يفو ،ةءاضإلاو توصلا ةمظنأ عم لماعتلا يف يفاضإ دقعت كانه نوكي ،ثادحألا تاكبشل
 هذه عيمج بيكرت متي ام ابلاغو .(5G لثم) ىرخألا تالاصتإلا ةمظنأ اضيأ تالاحلا نم ديدعلا
 سفن ىلع عزانتلا ىلإ انايحأ يدؤي امم ،نيمدختسملا قوف ةعفترم عقاوم يف مظنلا
 ليجلا يئاوهل اديج اناكم يكلساللا داتسالا يئاوهل ديجلا عقوملا نوكي ام ابلاغ .ةحاسملا
 نكامأ ىلإ اهلقن نكمي ،تقولا رورمب ةمظنألا هذه ثيدحت عم هنإف ،كلذ نم مهألاو !سماخلا



 ىرخألا تابيكرتلا عبتت مهملا نمو .لاعف لكشب يكلساللا كماظن اهيف قيعت وأ/و قيعت
 ةبسانم عقاوم يف ةمظنألا عيمج بيكرت نامضل اهبيكرتب موقت يتلا قرفلاب لاصتالاو
.(ايسيطانغمورهك وأ ايدام) ضعبلا اهضعب يف لخدتلا نود

زترهاجيج 6 و ةيلاع ةفاثك

 لمعت يتلا ةيجراخلا تايئاوهلا نم ةدودحم ةعومجم كانه تناك ،دنتسملا اذه ةباتك تقو يف
 6 ةعرسب CW9166D1 ةجمدملا لوصولا ةطقن/يئاوهلا الإ لمعي ال .زترهاجيج 6 ةعرسب
 Cisco Catalyst لوصولا ةطقن رشن ليلد يف ةلصفم يئاوه تافصاوم رفوتت امك ،زترهاجيج
CW9166D1. زارط ةشاشلا رفوت CW9166D1 غلبي لاجملل اضرعو زترهاجيج 6 ةعرسب ةيطغت 
 نم عونلا اذه طورشب يفت رشن ةيلمع يأل ةيلاعفب اهمادختسإ نكميو ةجرد x60 ةجرد 60
 رشنل نيديج نيحشرم تاعدوتسملاو ةعجارملا بتاكم دعت ،لاثملا ليبس ىلعف .يئاوهلا
.يلخادلا مادختسالل هاجتإلا يئاوه فئاظو ةلماكتملا ةدحولا رفوت ثيح ،CW9166D1 ةداملا

9166D1

 ةفلتخم ةريبك تاحاسم تاطحملا هذهل نوكت ام اريثك ،ةريبكلا ةماعلا تاكبشلا قايس يفو
 رشن بعصلا نم نوكي دق .ةفلتخم تاعافترإ ىلع تايئاوهلا نم ةعومجم مادختسإ بلطتتو
 ببسب طقف ةجرد x60 ةجرد 60 ةيوازب يئاوه مادختساب لماش لكشب ةريبك ةماع ةكبش
 6 ةعرسب ةلماش ةيطغت ريفوت اضيأ بعصلا نم نوكي دق ،يلاتلابو .دعب نع خسنلا
.ةريبك ةماع ةكبشل طقف CW9166D1 مادختساب زترهاجيج

 6 مادختسإ عم ،يساسأ ةيطغت قاطنك زتريهاجيج 5 مادختسإ ةحاتإل دحاو جهن دامتعا نكميو
 قاطنب لاصتالا ىلع ةرداقلا ليمعلا ةزهجأ ليمحت ءاغلإل ةددحم قطانم يف طقف زتريهاجيج
 طقف زتريهاجيج 5 ددرتب تايئاوه جهنلا نم عونلا اذه مدختسي .ةفاظن رثكألا زتريهاجيج 6
 رفوت مزلي ثيحو ،نكمأ امثيح زتريهاجيج 6 ددرتب تايئاوه مادختسإ عم ،ربكأ قطانم يف
.ةيفاضإ ةعس

 مدختست ،يراجت رمتؤم يف تابسانملل ةريبك ةعاق رابتعإلا نيعب ذخ ،لاثملا ليبس ىلع
 ثيحب ،زتريهاجيج 5 ددرت ىلع ةيلوأ ةيطغت ريفوتل داتسألا تايئاوه ةيسيئرلا ةعاقلا
 يف CW9166D1 مادختسإ نكمي ال .داتسإلا تايئاوه مادختسإ ةحاسملا هذه عافترإ فلكي
 ةيلاعفب همادختسإ نكمي نكل - ةفاسملا قيض ببسب لاثملا اذه يف ةيسيئرلا ةعاقلا
 متي .ربكأ ةفاثك دوجو مزلي ثيح ةمهملا تايصخشلل ةرواجم ةيفحص ةقطنم وأ ةعاق يف
 اذه يف اقحال زترهاجيج 6 و زترهاجيج 5 ةعرسب تاقاطنلا نيب ليمعلا لاوجت ةشقانم



.دنتسملا

يميظنت

 زترهاجيج 6 ددرتلل ةحاتملا تاونقلاو ةقاطلا فلتخت ،زترهاجيج 5 ةعرس عم لاحلا وه امك
 فيطلا يف ريبك قرف كانه ،صوصخلا هجو ىلعو .ةيميظنتلا تالاجملا نيب اريبك افالتخإ
 مادختسالل ةرفوتملا Tx ةقاط لوح ةمراص تاداشرإ نع الضف ،ETSI و FCC تالاجم نيب حاتملا
 عمو .يلاوتلا ىلع (SP) ةيسايقلا ةقاطلاو (LPI) ايلخاد ةضفخنملا ةقاطلا ،يجراخلاو يلخادلا
 تايئاوهلا مادختساو ءالمعلا ةقاط دودح ىلع ةيفاضإلا دويقلا لمتشت ،زترهاجيج 6 ددرت
 (يلاحلا تقولا يف طقف ةدحتملا تايالولا يف)و يئاوهلل ةيلفسلا ةلامإلاو ةيجراخلا
.SP ةمدخلا ةمزح ربع رشنلا تايلمعل (AFC) تاددرتلل تمتؤملا قيسنتلا تابلطتم

 Wi-Fi ريرقت يف يلاتلا ريبكلا لصفلا :Wi-Fi 6e رظنا Wi-Fi 6e لوح تامولعملا نم ديزملل
White.

ةيكلساللا دراوملا ةرادإ

 ثبلا ةيلمع يف مكحتلا نع ةلوؤسملا تايمزراوخلا نم ةعومجم يه ةيكلساللا دراوملا ةرادإ
 Dynamic Channel ديدحتلاب امهو ،RRM يف نيتيمزراوخ ىلإ ليلدلا اذه ريشي .يعاذإلا
Assignment (DCA) و Transmit Power Control (TPC). RRM نيوكتو ةتباثلا ةانقلل ليدب وه 
.ةقاطلا

•.(قئاقد 10 هتدم يضارتفا) نيوكتلل لباق لودج ىلع DCA ليغشت متي
•.(قئاقد 10 هتدم يضارتفا) يئاقلت لودج ىلع TPC ليغشت متي

RRM نم ثادحألا ىلع دمتعي يذلا Cisco (ED-RRM) رايخ وه DCA رييغت رارق ذاختاب حمسي 
 نأ نكمي .ةديدشلا يكلساللا ددرتلا فورظل ةباجتسإ ةداع ،يسايقلا DCA لودج جراخ ةانقلا
 تائيبلا يف .ةدئازلا لخادتلا تايوتسم فاشتكا دنع اروف ةانقلا رييغتب ED-RM موقي
 ثودح رطاخم ضرف ىلع ED-RM نيكمت ىلع لمعت يتلا ةرقتسملا ريغ وأ/و ةبخاصلا
.ليمعلا ةزهجأ ىلع المتحم ايبلس اريثأت دعي اذه نإف ،تاونقلا يف ةطرفم تارييغت

 عمو - تباثلا نيوكتلا ىلع ماع لكشب لضفيو (RM) ويدارلا ةرادإ مادختسإ عيجشت متي
.تاءانثتسالاو تاهيبنتلا ضعب عم ،كلذ

 دحلا/ىندألا دحلا دادعإ مادختساب ميقلا نم قيض قاطن ىلع TPC رصتقي نأ بجي
.يكلساللا ددرتلا ميمصتل امئاد هتاذاحمو ،ةجاحلا بسح ،TPC ل ىصقألا

○.ةفاثكلا ةيلاع تائيبلا يف TPC Channel Aware نيكمت

•

.قئاقد 10 ةدمل يضارتفالا دادعإلا نم DCA ةرود رييغت بجي
○.ةيلاعلا ةقدلا تائيب يف ED-RM مدختست ال

○.Cisco AP ليمحت بنجت ليطعت

 (AP) لوصولا طاقن لخادت بنجت لثم ةعداخملا (AP) لوصولا طاقن بنجت تارايخ نإ
 نم ديدعلا كانه ناك اذإ ةرقتسم ريغ ةئيب ىلإ يدؤت نأ نكمي ةيبنجألا
.هيلع درلا ةلواحم نم امود لضفأ قراملا ةلازإ نإ .نيعداخملا

○

•

 ضعبلا اهضعب عمست ال يتلا تايئاوهلا/لوصولا طاقنب RRM تارارق رثأتت نأ نكمي
.ضعبلا اهضعب نع اديعب ريشت يتلا ةهجوملا تايئاوهلا ةلاح يف امك ،حيحص لكشب

•

 امئاد بلطتتو RRM ةينقت (لاثملا ليبس ىلع C9104) تايئاوهلا ضعب معدت ال
.ةتباث ةئيهت

•



•.يكلساللا ددرتلل فيعضلا ميمصتلا RRM حلصي ال

 نمض لمعلل اهتمءاومو ،ةعقوتملا جئاتنلا مهف عم دراوملا ةرادإ رشن بجي ،تالاحلا عيمج يفو
 اذه نم ةيلاتلا ماسقألا فشكتستو .ةددحملا يكلساللا ددرتلا ةئيبل ةبسانم دودح
.ليصافتلا نم ديزمب طاقنلا هذه دنتسملا

يكلساللا ددرتلا نيوكت

تاونقلا

 نأ نكمي ،ةفاثكلا ةيلاع رشنلا تايلمع يف .لضفا كلذ ناك تاونقلا تداز املك ماع لكشب
 تاونقلاب ةنراقم ةروشنملا ويدارلا ةزهجأو (AP) لوصولا طاقن نم ربكأ ددع كانه نوكي
 نم ىلعأ تايوتسم ،كلذ ىلإ ةفاضإلاب ،ةريبك ةانق مادختسإ ةداعإ ةبسن ينعي امم ،ةحاتملا
 تاونقلا ةمئاق ديدحت نأ امك ،ةحاتملا تاونقلا عيمج مادختسإ بجي .ةكرتشملا ةانقلا لخادت
.ماع لكشب هيف بوغرم ريغ ةحاتملا

 ةحاسملا سفن يف (لصفنم) ددحم يكلسال ماظن دوجو اهيف مزلي تالاح كانه نوكت دق
 ةانقلا ةلازإ هسفن تقولا يفو ،هل ةصصخم (تاونق) ةانق صيصخت بجي امك ،ةيداملا
 نم عاونألا هذه مييقت بجي .يساسألا ماظنلل DCA ةمئاق نم ةصصخملا (تاونقلا)
 كلذ ىلع لاثمو .ةرورضلا دنع طقف اهمادختسإ بجيو ةريبك ةيانعب تاونقلا تاداعبتسا
 ةكبشلل ةرواجم ةحوتفم ةقطنم يف لمعت ةطقن ىلإ ةطقن نم ةلصو نوكي نأ نكمي
 نم نيتانق وأ ةانق نم رثكأ داعبتسإ مت اذإ .جردملا لخاد ةيفحص ةقطنم يف وأ ةيسيئرلا
 لثم ،تالاحلا ضعب يف .حرتقملا لحلا مييقت ةداعإل اببس دعي كلذ نإف ،DCA ةمئاق
 ارايخ نايحألا ضعب يف نوكي ال دق ةدحاو ةانق ىتح ءانثتساب ،ةفاثكلا ةيلاع بعالملا
.انكمم

 RRM وأ WLC ىلإ ةدنتسملا RRM عم (DCA) ةيكيمانيدلا ةانقلا نييعت مادختسإ نكمي
.AI ةنسحملا

 ةرركتم تارييغت ىلإ يدؤي نأ نكمي امم قئاقد 10 وه DCA ل يضارتفالا ينمزلا لصافلا
 قئاقدلا نم يضارتفالا DCA تقؤم ةدايز بجي .ةرقتسملا ريغ RF تائيب يف تاونقلل
 عم ددحملا DCA ينمزلا لصافلا ةاذاحم بجيو ،تالاحلا عيمج يف ةيضارتفالا رشعلا
 DCA 4 لصاف :نوكي نأ نكمي نيوكتلا ىلع لاثم .ةينعملا ةكبشلل ليغشتلا تابلطتم
 4 لك ةدحاو ةرم ةانقلا ىلع تأرط يتلا تارييغتلا ديدحت ىلإ اذه يدؤي .8 ءاسرإ تقو ،تاعاس
.احابص 8 ةعاسلا نم اءدب ،تاعاس

 ةرورضلاب بلجي ال DCA ةرود لك مهعم فيكتلا نإف ،ثدحت نأ متحملا نم تالخدتلا نأ امب
 يلآلا DCA مادختسإ ةديجلا تاينقتلا نم .ةتقؤم تالعافتلا كلت نم ريثكلا نأ ثيح ةميق
 ءيش كيدل نوكي امدنع ةانقلا ةطخو ةيمزراوخلا ديمجتو ىلوألا ةليلقلا تاعاسلا يف
.هب اديعس نوكت رقتسم

 يف DCA لمعي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ديهمت ةداعإ دنع
 ليغشت ةداعإ لضفألا نم .ةبسانم ةانق ةطخ ىلع روثعلل ةقيقد 100 ةدمل زيمتملا عضولا
 ،لاثملا ليبس ىلع) يكلساللا ددرتلا ميمصت ىلع ةمهم تارييغت ءارجإ دنع ايودي ةيلمعلا
 مدختسأ ،ةيلمعلا هذه ءدبل .(ةانقلا ضرع رييغت وأ لوصولا طاقن نم ديدعلا ةلازإ وأ ةفاضإ
 .ايودي رمألا اذه
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.ليمعلا ةزهجأ ليطعت ىلإ تاونقلا تارييغت يدؤت دق :ةظحالم

زترهاجيج 2.4

 ضعب يف داقتنالل تضرعت دق زترهاغيغ 2.4 اهتعرس غلبت يتلا ةمزحلا هذه نأ ركذيو
 ىرخألا تاينقتلا نم ديدعلاو ةلخادتم ريغ تاونق ثالث ىلع طقف يوتحي وهف .نايحألا
 ضعب رصت .اهيف بوغرم ريغ تالالدتسا ءاشنإ ىلإ يدؤي امم ،اهمدختسي يتلا Wi-Fi فالخب
 .2 ةمزحلا نأ مولعملا نمو ؟لوقعملا جاتنتسالا وه ام كلذلو ،اهل ةمدخلا ميدقت ىلع تامظنملا
 ةلواحم دنع ،كلذ نم أوسألاو .ةيضرم ةبرجت نييئاهنلا نيمدختسملل مدقت ال زترهاغيغ 4
 زترهاجيج 2.4 ةعرسب ىرخأ تاينقت ىلع رثؤت كنإف ،زترهاجيج 2.4 ددرت ىلع ةمدخلا ريفوت
 نوعقوتي صاخشألا نم ديدعلا لازي ام ،ةريبكلا ثادحألا وأ عقاوملا يف .Bluetooth ةينقت لثم
 موقت امدنع وأ ةملاكم ءارجإب اوموقي امدنع مهيدل ةيكلساللا سأرلا تاعامس لمعت نأ
 2.4 ددرت ىلع لمعت ةفيثكلا Wi-Fi ةكبش تناك اذإ .داتعملاك اهليغشتب ةيكذلا مهسبالم
 2.4 ةعرسب Wi-Fi ةكبش ىتح مدختست ال يتلا ةزهجألا كلت ىلع رثؤت تنأف زتريهاجيج



.زترهاجيج

 ،زترهاجيج 2.4 ةعرسب Wi-Fi ةمدخ ريفوت لعفلاب كيلع نيعتي ناك اذإ هنأ وه دكؤملا رمألاو
 تنرتنإلا ةزهجأل هغيرفت كنكمي) لصفنم SSID فرعم ىلع كلذب موقت نأ لضفألا نمف
 ايئاقلت لصتت ال قاطنلا ةجودزم ةزهجألا نأ ينعي اذهو .("legacy" هتيمست وأ ءايشألا لكل
.زترهاجيج 2.4 ةعرسب قاطنلا ةيداحأ ةزهجألا طقف اهب لصتت لب ،زترهاجيج 2.4 ددرتب

.زترهاجيج 2.4 يف زترهاجيم 40 تاونق مادختسإ معدت وأ Cisco يصوت ال

زتره اغيغ 5

 ةرفوتملا تاونقلا لك مدختسأ .ةفاثكلا ةيلاع ةيكلساللا ةكبشلل ةيجذومن رشن ةيلمع
.انكمم كلذ ناك امثيح

 ىلع رادارلا ريثأت رابتعإلا نيعب ذخ .يميظنتلا لاجملا فالتخاب تاونقلا ددع فلتخي
.نكمأ امثيح (TDWR تاونق اهيف امب) DFS تاونق مدختسإ ،ددحملا عقوملا

.ةفاثكلا ةيلاع رشنلا تايلمع عيمجل ةدشب زترهاجيم 20 ةعرسب ةانق ضرعب ىصوي

 امدنع يأ ،زتريهاجيج 4 .2 يف مدختسملا ساسألا سفن ىلع زتريهاجيم 40 مادختسإ نكمي
.طقف (نيأو) هيلإ ةسام ةجاح كانه نوكت

 يف زتريهاغيم 40 ةعرسب تاونقلل ةيقيقحلا دئاوفلا ىلإ ةفاضإلاب ةجاحلا مييقتب مق
 ىلإ ةراشإلا نم ىلعأ ةبسن زترهاجيم 40 اهتعرس غلبت يتلا تاونقلا بلطتت .ةنيعم ةئيب
 قاطنلا ةدايز نكمملا نم نكي مل اذإو ،جرخلا يف نكمم نسحت يأ قيقحتل (SNR) شيوشتلا
 ضرغ يأ مدخت ال زترهاجيم 40 اهتعرس غلبت يتلا تاونقلا نإف ،(SNR) ضيرعلا يددرتلا
 نيمدختسملا عيمجل تائفلا عيمج يف ةيولوألا ةفاثكلا ةيلاع تاكبشلا يطعت .ديفم
 لوصولا طاقن نم ديزملا عضو لضفألا نم .دحاو مدختسم يأل ىلعألا ةيجاتنإلا باسح ىلع
 ثيح زترهاجيم 40 ةعرسب (AP) لوصو طاقن مادختسإ نم الدب زترهاجيم 20 ةعرسب تاونق ىلع
 ةءافكب مدختست اهنإف يلاتلابو تانايبلا تاراطإل طقف ةيوناثلا ةانقلا مادختسإ متي
 نم) زترهاجيم 20 ةعرسب امهنم لك لمعت ،نيتفلتخم ويدار نيتيلخ دوجو نم ريثكب لقأ
.(دحاولا ليمعلا ةجلاعم ةعس ثيح نم سيلو ،ةيلامجإلا ةعسلا ثيح

زترهاجيج 6

 ضعب يوتحت ،كلذ ىلع ةوالع .ةلود لك يف نآلا ىتح زترهاغيغ 6 تاجوملا ىدم رفوتي ال
 هنيكمت متي ىتح BIOS ثيدحت بلطتت اهنكلو زترهاجيج 6 ةردقب Wi-Fi لوحم ىلع ةزهجألا
 اهب فشتكي يتلا اعويش قرطلا رثكأ .اهيف زاهجلا ليغشتب موقت يتلا ةلودلا يف
 زاهج ىلع RNR نالعإ لالخ نم نآلا يه زترهاجيج 6 ةعرسب يكلساللا لاسرإلا ةزهجأ ءالمعلا
 اهدحول زتريهاجيج 6 ددرت لمعت الأ بجي هنأ ينعي اذهو .زترهاجيج 5 ةعرسب يكلساللا لاسرإلا
 كانه زتريهاجيج 6 ددرتف ،لوصولا ةطقن سفن ىلع زتريهاجيج 5 ددرتب يكلسال زاهج نودب
 ةبرجت ميدقتلو زتريهاجيج 5 ددرتب ويدارلا زاهج نم رورملا ةكرحو ءالمعلا ليمحت ءاغلإل
 مادختساب زترهاجيج 6 ةعرسب تاونقلا حمست .نيزيمتملا ءالمعلل يجذومن لكشب لضفأ
 يف ةحاتملا تاونقلا ددع ىلع ريبك لكشب دمتعت اهنكلو ،تاونقلل ربكأ يددرت قاطن
 نأ لوقعملا ريغ نمف ،ابوروأ يف زترهاجيج 6 ددرتب لمعت ةانق 24 رفوت عم .يميظنتلا لاجملا
 لضفأ لكشب ةجلاعملا ةعس نم ىصقألا دحلا ريفوتل زترهاجيم 40 تاونق مادختسإ متي
 ةعرسب اهمدختست نأ لمتحملا نم يتلاو زترهاجيم 20 ةعرسب لمعت يتلا تاونقلاب ةنراقم
 زترهاغيم 40 مادختسإ نإف ،تاونقلا ددع فعض براقي ام عم ،ةدحتملا تايالولا يف .زترهاجيج 5



 ةفاثكلا ثدحل يقطنم ريغ ارمأ سيل زتريهاغيم 80 ىلإ باهذلا ىتحو ،ريكفتلل جاتحي ال رمأ
.ةفاثكلا ةيلاع عقاوملا وأ ثادحألا يف ربكألا يددرتلا قاطنلا مادختسإ مدع بجي .ةريبكلا

تانايبلا تالدعم

 ىلع ةلاد ريبك دح ىلإ وه (AP) لوصو ةطقن عم ليمعلا هيلع ضوافتي يذلا تانايبلا لدعم نإ
 تالدعم نأ يأ ،اضيأ حيحص سكعلاو ،لاصتالا كلذل (SNR) شيوشتلا ىلإ ةراشإلا ةبسن
 ىصقأ ددحي يذلا وه SNR نإ ،عقاولا يف .SNR نم ىلعأ ىوتسم بلطتت ىلعألا تانايبلا
 نأل لب ؟تانايبلا تالدعم نيوكت دنع امهم اذه نوكي اذامل نكلو - طابترالل ةنكمم ةعرس
.صاخ ىنعم اهل تانايبلا تالدعم ضعب

 لطعم :ةثالثلا تادادعإلا دحأ يف (802.11a) ةيكيسالكلا OFDM تانايب تالدعم نيوكت نكمي
 بجيو ،54 و 48 و 36 و 24 و 18 و 12 و 9 و 6 :(ةيناث يللملاب) يه OFDM تالدعم .يمازلإ وأ موعدم وأ
.همادختسإ لبق رعس معد لوصولا ةطقنو ليمعلا ىلع

لدعملا لوصولا ةطقن مدختست فوس - موعدم

لدعملا اذه مادختساب ةرادإلا رورم ةكرح لسرتسو ،لدعملا لوصولا ةطقن مدختستس - يمازلإ

رخآ لدعم مادختسإ ىلع ليمعلا ربجي امم ،لدعملا لوصولا ةطقن مدختست ال - لطعم



ةيساسأ تالدعم اهفصوب ةيمازلإلا تالدعملا ىلإ اضيأ راشي :ةظحالم

 ،لدعملا اذه مادختساب اهلاسرإ متي ةرادإلا تاراطإ عيمج نأ يف يمازلإلا لدعملا ةيمهأ نمكت
 مت ةددعتم ةيمازلإ تالدعم دوجو ةلاح يف .ددعتملا ثبلاو ثبلا تاراطإ ىلإ ةفاضإلاب
 ثبلاو ثبلا مدختستو ،هنيوكت مت يمازلإ لدعم لقأ ةرادإلا تاراطإ مدختست ،اهنيوكت
.هنيوكت مت يمازلإ لدعم ىلعأ ددعتملا

 ةطقنب نارتقالا نم نكمتي يكل ليمعلا اهعمسي نأ بجي تاراشإ ةرادإلا تاراطإ نمضتت
 ركذتو ،تانايبلا لقنل SNR تابلطتم ةدايز ىلإ اضيأ يمازلإلا لدعملا ةدايز يدؤت .لوصولا
 ليمعلا نأ ةداع ينعي اذهو ،SNR نم ىلعأ تايوتسم بلطتت تانايبلل ىلعألا تالدعملا نأ
 ،مث نمو .اهطبرو ةرانملا زيمرت كف نم نكمتيل لوصولا ةطقن ىلإ برقأ نوكي نأ ىلإ جاتحي
 لدعمب بعالتلا قيرط نع لوصولا ةطقنل لاعفلا نارتقالا قاطنب اضيأ بعالتن اننإف
 لاوجت رارق ذاختإ وحن وأ ،لوصولا ةطقن نم بارتقالا ىلع ءالمعلا مغري امم ،يمازلإلا تانايبلا
 تالدعمو ،ىلعأ تانايب تالدعم نومدختسي لوصولا ةطقن نم نوبيرقلا ءالمعلاف .لمتحم
 .ةيلاعف رثكأ ةيلخ وه دوصقملا ريثأتلاو - ةيوهتلل لقأ اتقو مدختست ىلعألا تانايبلا
 رثؤت الو ،ةنيعم تاراطإ لقن لدعم ىلع الإ رثؤت ال تانايبلا لدعم ةدايز نأ ركذت مهملا نم
 تاسراممل ةجاح كانه لازت ال .لخادتلا قاطن وأ يئاوهلل يكلساللا ددرتلا راشتنا ىلع



 .ةكرتشملا تاونقلا ءاضوضو لخادت ليلقتل ةديجلا ةيكلساللا تاددرتلا ميمصت

 نارتقالا ىلع ءالمعلا ةردق ةداع ينعي ةيمازلإك لقأ تالدعم كرت نإف ،كلذ نم سكعلا ىلعو
 ،(AP) لوصولا طاقن ةفاثك ضافخنا تاهويرانيس يف ديفي امم ،ريثكب دعبأ ةفاسم نم
 .ةفاثكلا ةيلاع تاهويرانيس يف لاوجتلا ءانثأ ىضوفلا يف ببستلا ةيلامتحأ عم نكلو
 ةيناثلا يف تباجيم 6 ةعرس ثبت ةعداخم لوصو ةطقن عقوم ديدحت لواحي صخش يأ نإ
!يلعفلا اهعقوم نع ادج اديعب (AP) لوصولا ةطقن فاشتكا كنكمي هنأ فرعيس

 ناث يمازلإ لدعم نيوكت تالاحلا ضعب يف متي ،ددعتملا ثبلاو ثبلا عوضومب قلعتي اميف
 ال ثيح احجان ءارجإلا اذه نوكي ام اردان .ددعتملا ثبلا رورم ةكرح ميلست لدعم ةدايزل (ىلعأ)
 امب .تاراطإلا دقف ةلاح يف اقلطم هلاسرإ ةداعإ متي الو ادبأ ددعتملا ثبلا ىلع فرعتلا متي
 ضعب دقفت نأ متحملا نم هنإف ،ةيكلساللا ةمظنألا عيمج يف نماك نادقفلا ضعب نأ
 ميلستلل لضفألا ةقيرطلا .هنيوكت مت يذلا لدعملا نع رظنلا ضغب ددعتملا ثبلا تاراطإ
 يتلا يداحألا ثبلا ىلإ ددعتملا ثبلا نم ليوحتلا تاينقت يه ددعتملا ثبلل هب قوثوملا
 ىلعألا تانايبلا تالدعم نم لك نم ةدئاف هل اذهو ،يداحألا ثبلل قفدتك ددعتملا ثبلا لقنت
.(فورعملا) قوثوملا ميلستلاو

 لدعملا نع لقت يتلا تالدعملا عيمج ليطعتو ،طقف دحاو يمازلإ لدعم مادختسإ لضفي
 مادختسالا لدعم دمتعي .موعدم وه امك يمازلإلا لدعملا نم ىلعأ تالدعملا عيمج كرتو ،يمازلإلا
 يف ةديفم نوكت افنآ ةروكذملا ةضفخنملا تالدعملا نأ ثيح ،مادختسالا ةلاح ىلع ددحملا
 .ربكأ لوصولا طاقن نيب تافاسملا نوكت ثيح ةيجراخلاو ةفاثك لقألا تاهويرانيسلا
.ةضفخنملا تالدعملا ليطعت بجي ،ةيلاعلا ةفاثكلاو ثادحألا تاكبشل ةبسنلاب

 ةيناثلا يف تباجيم 12 ةعرسب يمازلإ لدعم مدختساف ،ءدبلا ناكم نم ادكأتم نكت مل اذإ
 ةيلاع رشنلا تايلمعل ةيناثلا يف تباجيم 24 و ةفاثكلا ةضفخنم رشنلا تايلمعل
 ةيلاع بتاكملا رشن تايلمع ىتحو بعالملاو ةريبكلا ثادحألا نم ديدعلا تبثأ دقل .ةفاثكلا
 24 غلبي يمازلإ لدعم دادعإ عم ةقثلاب ريدج لكشب لمعت اهنأب تاسسؤملا يف ةفاثكلا
 تالدعم بلطتت ةنيعم مادختسإ تالاحل بسانم رابتخإ ءارجإب ىصوي .ةيناثلا يف تباجيم
.ةيناثلا يف تباجيم 24 نم ىلعأ وأ ةيناثلا يف تباجيم 12 نم لقأ



 يف تالدعملا عيمج) ةنكمملا 802.11n/ac/ax تالدعم عيمج كرت لضفألا نم :ةظحالم
 ةهجاوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف ةيلاعلا ةيجاتنإلا مسق
.هذه نم يأ ليطعتل ةجاح كانه نوكت ام اردان ،((WLC) تاموسرلا مدختسم

لاسرإلا ةوق

 يلخادلا راشتنإلا نيب زيمن انه .رشنلا عون ىلع ءانب لاسرإلا ةقاط تايصوت فلتخت
 الك دجوي نأ نكمي .ةهجوم تايئاوه مدختست يتلا كلتو ،تاهاجتإلا ةددعتم تايئاوه مادختساب
 ةداع نايطغي نيعونلا نيذه نأ نم مغرلا ىلع ،ةريبك ةماع ةكبش يف تايئاوهلا نم نيعونلا
.قطانملا نم ةفلتخم اعاونأ

 يف يئاقلتلا مكحتلا مادختسإ عئاشلا نم ،هاجتإلا ةددعتم رشنلا تايلمعل ةبسنلاب
 ىصقأ دح اضيأ تالاحلا ضعب يفو ،تباث لكشب هنيوكت مت ىندأ دحب (TPC) لاسرإلا ةقاط
.تباث لكشب هنيوكت مت



 دعبتستو ويدارلا لاسرإ ةقاط ىلإ يصخشلا رتويبمكلا ةزهجأ دودح ريشت :ةظحالم
 لكشب ةنوكم حبرلا يئاوه تافصاوم نأ نم دكأتلا ىلع امئاد صرحأ .يئاوهلا باستكا
 ةيلخادلا تايئاوهلا ةلاح يف ايئاقلت متي اذهو ،مدختسملا يئاوهلا زارطل حيحص
.فيرعتلا ةيتاذ تايئاوهلاو

1 لاثم

 30) ىصقألا دحلا :TPC ل ىصقألا دحلا ،تاو يلليم لكل لبيسيد TPC: 5 ل ىندألا دحلا
(تاو يلليم لكل لبيسيد

 اقلطم كلذ متي ال نكلو ،ايئاقلت لاسرإلا ةوق ددحت يتلا TPC ةيمزراوخ هنع جتني دق اذهو
.تاو يلليم لكل لبيسيد 5 وهو نوكملا ىندألا دحلا نم لقأب

2 لاثم

تاو يلليم لكل لبيسيد 11 :ىصقألا دحلا TPC: 2dBm، TPC ل ىندألا دحلا

 امئاد لظت اهنكلو ،ايئاقلت لاسرإلا ةوق ددحت يتلا TPC ةيمزراوخ ىلإ يدؤي نأ هنأش نم اذهو



.11dBm و 2dBm نيب

 ليبس ىلع ،ةفلتخم دودح تاذ يكلساللا ددرتلل تافيصوت ةدع ءاشنإ وه ديجلا جهنملا
 11-5) ةطسوتملا ةقاطلاو (تاو يلليم لكل لبيسيد 5-2) ةضفخنملا ةقاطلا ،لاثملا
 نييعت مث ،(تاو يلليم لكل لبيسيد 17-11) ةيلاعلا ةوقلاو (تاو يلليم لكل لبيسيد
 طبض نكمي .ةجاحلا بسح يكلساللا ددرتلل فيصوت لكل تاهاجتالا ةددعتم لوصو طاقن
 كلذ حيتيو .ةيطغتلا ةقطنمو ةصصخملا مادختسالا ةلاح ىلع RF فيرعت فلم لك ميق
 ةددحم دودح نمض ءاقبلا عم يكيمانيد لكشب لمعلا ويدارلا عم تاقالعلا ةرادإ تايمزراوخل
.اقبسم

 ىوتسم وه ديحولا قرافلاو ةياغلل الثامتم ةيهاجتالا تايئاوهلا مادختسإ بولسأ ربتعي
 ددرتلل عالطتسإ لالخ هنم ققحتلاو يهاجتالا يئاوهلا عضوم ميمصت بجي .بولطملا ةقدلا
  .ةيلمعلا هذهل ةجيتن ةداع يه ةددحملا ويدارلا نيوكت ميق نوكتو ،رشنلا لبق يكلساللا

 فقسلا ىلع بيكرتلل لباق حيحصت يئاوه رفوت مزلي ناك اذإ ،لاثملا ليبس ىلع
 ءاصقتسإ ددحي نأ بجيف ،(راتمأ 8) ابيرقت امدق 26 غلبي عافترإ نم ةنيعم ةحاسم ةيطغتل
 ةيطغتلا هذه قيقحتل ةمزاللا (Tx) لاسرإلا لاسرإ ةوقل ىندألا دحلا يكلساللا ددرتلا
 فيرعت فلمل (TPC) ةيبتكملا رتويبمكلا ةزهجأ ةميقل ىندألا دحلا ددحي اذهو) ةدوصقملا
 مهفتنس ،هسفن يكلساللا ددرتلا عالطتسإ لالخ نم ،لثملابو .(يكلساللا ددرتلا
 ديرن يتلا ةطقنلا ىتح وأ ،يلاتلا يئاوهلاو يئاوهلا اذه نيب بولطملا لمتحملا لخادتلا
 يصخش رتويبمك لالخ نم ةميق ىصقأ رفوي نأ هنأش نم اذهو - ةيطغتلا يهتنت نأ اهدنع
.يكلساللا ددرتلا فيرعت فلمل

 TPC ميق سفنب امإ هاجتإلا تايئاوهلل يكلساللا ددرتلا فيرعت تافلم نيوكت متي ام ةداع
.(3dBm => ةداع) ةلمتحملا ميقلا نم قيض قاطن وأ ،ىصقألاو ايندلا

 نيوكتلاب ىصوي الو ،نيوكتلا قاستا يكلساللا ددرتلا تافيصوت نمضت نأ لضفي
 ددرتلا صيصخت تافلم ةيمست ةديجلا تاسرامملا نم .ةيدرفلا لوصولا طاقنل تباثلا
 لاثملا ليبس ىلع ،مادختسالا ةبيقحو يئاوهلا عونو ةيطغتلا ةحاسمل اقفو يكلساللا
RF-Portal-Patch-Ceiling.

 فعضأ ةطساوب ةبولطملا SNR ةميق قيقحت متي امدنع يه Tx ةوقل ةحيحصلا ةيمكلاو
 ةفدهتسم ةميق يه 30dBm .كلذ نم رثكأ سيلو ،ةدوصقملا ةيطغتلا ةقطنم يف ليمع
.(سانلاب ءيلم ناكم يف يأ) يقيقحلا ملاعلا فورظ لظ يف SNR ليمعل ةعئار

CHD

 ةيطغتلا بوقث ديدحتل ةلصفنم ةيمزراوخ نع ةرابع (CHD) ةيطغتلا بوقث فاشتكا
 نمو .(WLAN) ةيكلسال ةيلحم ةكبش لكل كلذكو ماع لكشب CHD نيوكت متي .اهحالصإو
 قطانملا) ةيطغتلا بوقث ضيوعتل Tx ةقاط ةدايز CHD نع مجنت يتلا ةلمتحملا تاريثأتلا
 ريثأتلا اذهو ،(ةفيعض ةراشإ مادختساب رارمتساب مهفاشتكا متي ءالمع اهب دجوي يتلا
 ةطساوب هقالطإ دنع ىتح ،WLAN تاكبش عيمج ىلع رثؤيو ويدارلا ىوتسم ىلع نوكي
.CHD ل اهنيوكت مت ةدحاو ةيكلسال ةيلحم ةكبش

 تافلم مادختساب ةنيعم ةقاط تايوتسم ىلع ةريبكلا ةماعلا تاكبشلا نيوكت متي ام ةداع
 ءالمع دوجو عم ةحوتفم قطانم يف اهضعب نوكي نأ نكميو ،يكلساللا ددرتلا فيرعت
 (AP) لوصولا ةطقن ةقاط طبضل ةيمزراوخ ىلإ ةجاح دجوت الو ،اهنمو قطانملا ىلإ نولقنتي
.هذه ليمعلا ثادحأل ةباجتساك يكيمانيد لكشب Tx ىلإ



.ةريبكلا ةماعلا تاكبشلل ماع لكشب CHD ليطعت بجي

ةقاطلا نازيم

 ديرت يتلا لوصولا ةطقن رايتخإ دنع ىلعأ ةملتسم ةراشإ ليمعلا ةزهجأ مظعم لضفت
 ىلعأ Tx لاسرإ ةوقب لوصو ةطقن نيوكت اهيف متي يتلا تالاحلا بنجت بجي .اهب نارتقالا
 لمعت يتلا لوصولا طاقن بذتجت .ةطيحملا ىرخألا لوصولا طاقنب ةنراقم ظوحلم لكشب
 ةزهجألل واستم ريغ عيزوت ىلإ يدؤي امم ،ءالمعلا نم ربكأ اددع ىلعأ (TX) لاسرإ ةقاطب
 لاسرإ زاهج/(AP) لوصو ةطقن ليمحت متي ،لاثملا ليبس ىلع) لوصولا طاقن نيب ةليمعلا
 اذه .(لماك ريغ لكشب ةطيحملا لوصولا طاقن مادختسإ متي امنيب ءالمعلا عم دحاو يكلسال
 ،ةددعتم تايئاوه نم ريبك ةيطغت لخادتب زيمتت يتلا رشنلا تايلمع يف عئاش فقوملا
.ةلصتم ةددعتم تايئاوه ىلع ةدحاو لوصو ةطقن اهيف يوتحت يتلا تالاحلا يفو

 مزح لخادتت ثيح Tx ةقاط رايتخإ دنع ةصاخ ةيانع C9104 لثم داتسالا تايئاوه بلطتت
-Catalyst 9104 (C يئاوتسالا يئاوهلا رشن ليلد ةعجارم ىجري ،ميمصتلا بسحب يئاوهلا
ANT9104) رمألا اذه لوح تامولعملا نم ديزم ىلع لوصحلل.

 نم ىلعأ (tx) لاسرإ ةقاطب طسوألا يئاوهلا نيوكت متي ،هلفسأ ينايب مسرلا يف
 يف "نيقلاع" ءالمعلا حبصي نأ ىلإ نيوكتلا اذه يدؤي نأ لمتحملا نم .ةطيحملا تايئاوهلا
.طسوألا يئاوهلا

اهلوح ءالمعلا عيمج بذجت ةرواجملا (AP) لوصولا طاقن نم ربكأ ةقاط تاذ لوصو ةطقن

 ،عافترالا سفنب تايئاوهلا لك دجوت ال ،اديقعت رثكأ اعضو يلاتلا ينايبلا مسرلا رهظي
 رثكأ ةقاطلا كالهتسإ يف نزاوت قيقحت نإ .هاجتإلا/ليملا سفن تايئاوهلا لك مدختست الو
 نم تاهويرانيس يفو .(tx) لاسرإلا ةقاط سفنب ويدارلا ةزهجأ عيمج ةئيهت درجم نم اديقعت
 نم ةيطغتلا ىلع ةرظن رفوي اذهو ،رشنلا دعب ام عقومل عالطتسإ ءارجإ مزلي دق ،ليبقلا اذه
 ةنزاومل عالطتسالا تانايب مادختسإ كلذ دعب نكميو .(ضرألا ىلع) ليمعلا زاهج رظن ةهجو



.ليمعلا عيزوتلو ةيطغت لضفأ ىلع لوصحلل نيوكتلا

 لضفأ وه هذهك ةدقعملا فقاوملا بنجتل (AP) لوصولا طاقنل ةدحوم عقاوم ميمصت نإ
 يف رخآ رايخ دجوي ال هنأ نم مغرلا ىلع) يكلساللا ددرتلا فيلوت تاهويرانيس عنمل ةقيرط
.(!نايحألا ضعب

ارود بعلت اياوزلاو عافترالا نكلو ،Tx ةقاط لثامت نم مغرلا ىلع ءالمعلا عيمج بذجت ةدحاو لوصو ةطقن

RxSOP

 ةيلخ صئاصخ ىلع رثؤت يتلا Tx تانايب وأ ةقاط تالدعم لثم تايلآلا نم ضيقنلا ىلع
 ةيلخ مجح ىلع ريثأتلا ىلإ (ةمزحلا فاشتكال يقلتملا ةيادب) RxSOP فدهي ،لاسرإلا
 ىوتسم ددحي هنإ ثيح نم ،ءاضوضلل ةبتع هرهوج يف RxSOP رابتعإ نكمي .لابقتسالا
 ال .لاسرإلا تايلمع ريفشت كف هتحت لوصولا ةطقن لواحت ال يذلا ةملتسملا ةراشإلا
 RxSOP دح نم لقأ ةراشإ ىوتسمب لصت لاسرإ تايلمع يأ ةجلاعمب لوصولا ةطقن موقت
.شيوشت اهنأ ىلع ةيلاعفب اهعم لماعتلا متيو هنيوكت مت يذلا



RxSOP موهفم حرش

RxSop ةيمهأ

 (AP) لوصولا طاقن ةردق نيسحتل همادختسإ نكمي .ةددعتم تامادختسإ RxSOP مدختسي
 تايئاوهلا نيب ةليمعلا ةزهجألا عيزوت يف مكحتلاو ةجعزملا تائيبلا يف لاسرإلا ىلع
.ةقصاللاو فعضألا ةليمعلا ةزهجألا نيسحت كلذكو

 لوصولا ةطقن) لاسرإلا ةطحمل 11 .802 راطإ لاسرإ لبق هنأ ركذت ،ةجعزملا تائيبلا ةلاح يف
 وه ةيلمعلا هذه نم اءزج نإف ،طيسولا رفوت ىدم مييقت ىلإ الوأ جاتحت (ةلاحلا هذه يف
 نأ ةفيثكلا Wi-Fi تائيب يف عئاشلا نم .لعفلاب ثدحي يذلا لاسرإلا ىلإ الوأ عامتسالا
 مادختساب كلذ متي ام ابلاغو ،ايبسن ةدودحم ةحاسم يف لوصولا طاقن نم ديدعلا شياعتي
 نع غالبإلا لوصولا ةطقنل نكمي ،ةلوغشملا تائيبلا هذه لثم يف .تاونقلا سفن
 .ةصاخلا اهلاسرإ ريخأتو (تاساكعنالا كلذ يف امب) APs طيحت يتلا كلت نم ةانقلا مادختسإ
 لاسرإلا تايلمع لهاجت لوصولا ةطقنل نكمي ،RxSOP ل ةبسانملا ةبتعلا نييعت لالخ نم
 اراركت رثكأ لاسرإ صرف ىلإ يدؤي امم (روصتملا تاونقلا مادختسإ ليلقت) هذه فعضألا
 تاونقلا مادختسإ نع لوصولا طاقن اهيف غلبت يتلا تائيبلا ربتعت .ءادألا نيسحتو
 ناكم ،لاثملا ليبس ىلع) ليمع ليمحت يأ نود (٪10 < ،لاثملا ليبس ىلع) ريبك لكشب
.RxSOP طبضل ةديج ةحشرم (غراف

 .يطيطختلا مسرلا اذه رابتعالا يف عض ،RxSOP مادختساب ليمعلا نيسحتل



rxsopتلاب رثأتملا ليمعلا لاوجت

 .اديج ةددحم ةيطغت قطانمب ناتدوزم ةيطغتلل ناتفلتخم ناتطقن كانه ،لاثملا اذه يف
 ةطقنل ةيطغتلا ةقطنم ىلإ AP1 لوصولا ةطقنل ةيطغتلا ةقطنم نم B ليمعلا لقتني
 نم لضفأ لكشب ليمعلا AP2 ةطقن اهيف عمست يسكع ليصوت ةطقن كانه .AP2 لوصولا
AP1، ىلإ دعب لقتني مل ليمعلا نكلو AP2. دح طبض ةيفيك ىلع ديج لاثم اذه RxSOP 
 لوصو ةطقن برقأب امئاد ءالمعلا لاصتا نامض نإ .ةيطغتلا ةقطنم دودح ضرفي نأ نكمي
(AP) متت يتلا ةفيعضلا وأ/و ةديعبلا ءالمعلا تالاصتإ نم صلختلا لالخ نم ءادألا نسحي 
 ناكملل الماش امهف ةقيرطلا هذهب RxSOP دودح نيوكت بلطتي .لقأ تانايب تالدعمب اهتمدخ
.هب يهتنتو لوصو ةطقن لكل ةعقوتملا ةيطغتلا ةقطنم هنم أدبت يذلا

.RxSOP لا رطاخم

 ةطقن نأ ثيح ،ةيطغتلا يف بوقث ثودح ىلإ طرفم لكشب RxSOP ةبتع نييعت يدؤي
 دقو .ةحلاصلا ليمعلا ةزهجأ نم ةحيحصلا لاسرإلا تايلمع زيمرت كفب موقت ال لوصولا
 ةياهن يفف ؛(AP) لوصولا ةطقن ةباجتسإ مدعل ليمعلا ىلع ةيبلس بقاوع ىلإ اذه يدؤي
 RxSOP دودح طبض بجي .ةباجتسالل ببس الف ،ليمعلا ثب نع عمسي مل اذإ ،فاطملا
 نيحلاصلا ءالمعلا ينثتست ال اهنيوكت مت يتلا ميقلا نأ نم امئاد دكأتلا عم ،ةيانعب
 هذهب لهاجتلل اديج نوبيجتسي ال دق ءالمعلا ضعب نأ ظحال .ةيطغتلا ةقطنم لخاد
 ،يعيبط لكشب لاوجتلا ةصرف ليمعلل حيتت ال ادج ةيناودعلا RxSOP تادادعإف ،ةقيرطلا
 يذلا ليمعلا ضرتفي .ىرخأ لوصو ةطقن نع ثحبلا ىلع لاعف لكشب ليمعلا ربجي امم
 ،كلت لوصولا ةطقن ىلإ لاسرإلا ىلع رداق هنأ لوصو ةطقن نم ةرانم زيمرت كف هنكمي
 نم ةرانملا قاطن عم لابقتسالا ةيلخ مجح ةقباطم يه RxSOP فيلوت ةين نإف ،يلاتلابو
 ىلإ رشابم رظن طخب امئاد عتمتي ال (حيحصلا) ليمعلا زاهج نأ امئاد ركذت .لوصولا ةطقن
 اديعب نوهجاوي نيذلا نيمدختسملا لبق نم ةراشإلا فيفخت متي ام ابلاغو ،لوصولا ةطقن
.بويج وأ سايكأ يف مهتزهجأ نولمحي وأ يئاوهلا نع

RxSOP نيوكت

.يكلساللا ددرتلا فيرعت فلم لكل RxSOP نيوكت متي

 ةفرعم dBM ةميق طبضي (عفترم/طسوتم/ضفخنم) دادعإلا ةقباس دودح كانه ،قاطن لكل
 نم ةدوصقملا ةميقلا تناك اذإ ىتح ،امئاد ةصصخم ميق مادختسإ يه انه ةيصوتلا .اقبسم
.ةءارقلل ةيلباق رثكأ نيوكتلا لعجي كلذ نإف ،ةحاتملا ةقبسملا تادادعإلا



RxSop تادادعإ لودج

 ءانثأ اهب مايقلا نكميو ويدارلا طبض ةداعإ RxSOP تارييغت بلطتت ال :ةظحالم



.لقنتلا

ةكبشلا مجح رييغت

 لقنتو .ةئيس ةركف وه ةقثوملا هتاردق نم دح ىصقأ ىلإ زاهجلا مادختسإ نإف ،ماع لكشب
 نم ةددحم فورظ يف نوكت نأ نكمي ةروكذملا ماقرألا نكلو ،ةقيقحلا تانايبلا فئاحص
 طاقنو ءالمعلا نم نيعم ددع معدل اهدامتعاو ةيكلساللا مكحتلا تادحو رابتخإ متي .طاشنلا
 ،ةيناث لك يف نولوجتي ءالمعلا نأ ضرتفي ال اذه نكلو ،ةنيعم ةجلاعم ةعسو (AP) لوصولا
 وأ ليمع لكل ةياغلل ةليوطو ةديرف (ACL) لوصولا يف مكحت مئاوق نيوكت كنكمي هنأو
 ةيانعب بناوجلا عيمج يف رظنلا مهملا نم كلذل .ةحاتملا لفطتلا تازيم عيمج نيكمت
 ومنلل نامأ شماه ىلع اضيأ ظافحلاو ةورذلا تاعاس لالخ ةكبشلا ريوطت نم دكأتلل
.يلبقتسملا

لوصولا طاقن ددع

 نم ةبسانملا ةيمكلا بلطو ةينازيملا دادعإ يه ةكبش يأ رشنل ىلوألا ماهملا ىدحإ نإ
 لولحلا دمتعت نأ بجي .تايئاوهلاو لوصولا طاقن ةيعونو ددع وه ريغتم لماع ربكأو ،تادعملا
 وه نوكي ام ابلاغ (ظحلا ءوسلو) كلذ نأ الإ ،ويدارلا تاددرت ميمصت ىلع امئاد ةيكلساللا
 لخاد ةطيسبلا رشنلا تايلمع ةلاح يفو .عورشملا ةايح ةرود يف ةيناثلا ةوطخلا
 نم لوقعم ىوتسم ىلإ ،اهنكمي يتلا ريدقتلا تاينقت نم ديدعلا كانه ،تاسسؤملا
 رظني نأ لبق ىتح ةبولطم نوكت نأ نكمي يتلا لوصولا طاقن ددعب ؤبنتلا ،نيقيلا
 نأ اضيأ نكمي ةيؤبنتلا جذامنلا .ةفصرألا تاططخم يف يكلساللا يرامعملا سدنهملا
.ةلاحلا هذه يف ادج ةديفم نوكت

 وأ ةيجراخلا وأ ةيعانصلا ةماعلا تاكبشلا لثم ةبوعص رثكألا تابيكرتلل ةبسنلاب امأ
 نإف ،ةيجراخ تايئاوه ىلإ ةجاح كانه نوكت ثيح ناكم يأ يف وأ ةريبكلا ةماعلا تاكبشلا
 ىوتسم رفوت مزلي .نايحألا نم ريثك يف ةيفاك ريغ نوكت ةطيسبلا ريدقتلا تاينقت
 لكشب ةمزاللا تادعملا ةيمكو عون ريدقتل ةقباسلا ةلثامملا تآشنملا عم ةربخلا نم نيعم
 وأ عقوم ميمصت ىلع فرعتلل ىندألا دحلا يه يكلسال سدنهم لبق نم عقوملا ةرايز نإ .فاك
.ةدقعم ةأشنم

 تايئاوهلاو لوصولا طاقن ددعل ىندألا دحلا ديدحت ةيفيك لوح تاداشرإ مسقلا اذه مدقي
 لالخ نم امئاد ددحتس ةنيعم بيكرت عقاومو ةيئاهنلا تايمكلاو .ةددحملا رشنلا ةيلمعل
.ويدارلا ميمصتو تابلطتملا ليلحت ةيلمع

.تايئاوهلا ةيمكو تايئاوهلا عون :نيلماع ىلع ةيلوألا فنصلا تانوكم ةمئاق دمتعت نأ بجي

تايئاوهلا عون

 اهتيطغت بجي يتلا ةحاسملا بسح يئاوهلا عون ديدحت متي .انه تاراصتخإ دجوت ال
 نود نم كلذ ديدحت نكمي ال .ةقطنملا كلت يف ةرفوتملا بيكرتلا تارايخ ىلإ ةفاضإلاب
 تايئاوهلا فرعي صخش لبق نم ةبولطم عقوملا ةرايز نأ ينعي اذهو ،ةيلعفلا ةحاسملا مهف
.اهتيطغت طامنأو

تايئاوهلا ةيمك



.ءالمعلاب تالاصتالل عقوتملا غلبملا مهف نم ةمزاللا تادعملا ةيمك قاقتشا نكمي

صخش لكل ةزهجألا

 ركاذتلا ددع وأ ،عقوملا يف دعاقملا ددع لالخ نم رشبلا نم نيمدختسملا ددع ديدحت نكمي
 مدختسم لكل نكمي .ةيخيرات تايئاصحإ ىلإ ادانتسا راوزلل عقوتملا ددعلا وأ ،ةعابملا
 نأ مغر ،مدختسم لكل دحاو زاهج نم رثكأ دوجو ضارتفا عئاشلا نمو ،ةددعتم ةزهجأ لمح يرشب
 كوكشم رمأ تقولا سفن يف طاشنب ةددعتم ةزهجأ مادختسإ ىلع يرشبلا مدختسملا ةردق
 وأ/و ثدحلا عون ىلع اضيأ ةكبشلاب طشن لكشب نولصتي نيذلا راوزلا ددع دمتعي .هيف
.رشنلا

 ،لصتم زاهج 80000 ىلع دعقم 80000 ل عستي يذلا داتسالا يوتحي ال نأ يعيبطلا نم :1 لاثم
 تسيل ٪20 ةغلابلا نيلصتملا نيمدختسملا بسن .ريثكب لقأ ةداع نوكت ةبسنلا هذهو
 يذلا جردملاب صاخلا لاثملل ةبسنلاب هنأ ينعي اذه ،ةيضايرلا ثادحألا لالخ ةعئاش ريغ
 ٪20 × 80000) 16000 نوكي نأ نكمي ةلصتملا ةزهجألل عقوتملا ددعلا نإف ،دعقم 80000 مضي
 ابلاطم مدختسملا ناك اذإ ،ةمدختسملا قاحلإلا ةيلآ ىلع اضيأ مقرلا اذه دمتعي .(16000 =
 نوكي امدنع نم لقأ نوكت ماقرألا نإف (بيو لخدم قوف رقنلا لثم) ءارجإلا ضعب ذيفنتب
 PSK لثم ةطيسب يئاقلتلا مامضنالا ةيلمع نوكت نأ نكمي .زاهجلل يئاقلتلا قاحلإلا
 جمدي يذلا OpenRoaming مادختسإ لثم امدقت رثكأ ءيش وأ ،قباس ثدح نم اهركذت مت يتلا
 ىلإ مدختسملا OpenRoaming تاكبش عفدت نأ نكمي .مدختسملا عم لعافت نود ةزهجألا
.ةعسلا طيطخت ىلع ريبك ريثأت هل نوكي دق امم ،٪50 نم ريثكب ىلعأ بسن قيقحت

 نيب ةيلاع لاصتا ةبسن ايجولونكتلا رمتؤمل نوكي نأ عقوتن نأ لوقعملا نم :2 لاثملا
 نوعقوتيو ةكبشلاب لاصتالا يف لوطأ اتقو رمتؤملا يف نورضاحلا يضقي .نيمدختسملا
 .مويلا رادم ىلع ةيمويلا ماهملا ءادأو ينورتكلإلا مهديرب ىلإ لوصولا ىلع نيرداق اونوكي نأ
 ىلع - ةكبشلاب دحاو زاهج نم رثكأب نيمدختسملا نم عونلا اذه لصتي نأ اضيأ حجرملا نمو
 ةبسنلاب .كش عضوم لظت دحاو تقو يف ةددعتم ةزهجأ مادختسإ ىلع مهتردق نأ نم مغرلا
 نكمي مقرلا اذه نأو ،ةكبشلاب نولصتي راوزلا نم ٪100 نأ ضرتفي ،ايجولونكتلا تارمتؤمل
.رمتؤملا عون ىلع ادامتعا لقأ نوكي نأ

 لح دجوي الو ةلصتملا ةزهجألل عقوتملا ددعلا مهف يف حاتفملا لثمتي ،نيلاثملا الك يف
 ،يكلسال زاهج ىلإ يئاوه ليصوت متي نيتلاحلا اتلك يفو .ةريبك ةماع ةكبش لكل دحاو
 دعت ،كلذل .ويدارلا اذهب لصتت يتلا يه (رشبلا نيمدختسملا سيلو) ةليمعلا ةزهجألاو
.مادختسالل الباق اسايقم يكلسال زاهج لكل ليمعلا ةزهجأ

يكلسال زاهج لكل ةزهجألا

 زاهج 200 رادقمب ةليمعلا ةزهجألا ددعل ىصقألا دحلا ىلع Cisco نم لوصولا طاقن يوتحت
 طاقنل يكلسال زاهج لكل زاهج 400 و Wi-Fi 6 لوصولا طاقنل يكلسال زاهج لكل لصتم
 .ءالمعلا ددع نم ىصقألا دحلل ميمصتلا نسحتسي ال ،كلذ عمو .Wi-Fi 6E APs لوصولا
 دحلا نم ٪50 نم لقأ يكلسال زاهج لكل ءالمعلا ددع ءاقبإب ىصوي ،طيطختلا ضارغألو
 لوصولا ةطقن عون ىلع ةيكلساللا ةزهجألا ددع دمتعي امك .لوصولا ةطقن ةعسل ىصقألا
 5 جودزم ددرت لباقم يداحأ ددرت ىلع دوجوملا مسقلا فشكتسيو ،مدختسملا يئاوهلاو
.ليصافتلا نم ديزمب اذه زترهاجيج

 عقوتملا ةزهجألا ددع عم ةزيمم قطانم ىلإ ةكبشلا ميسقت لضفألا نم ،ةلحرملا هذه يف
.تايئاوهلاو لوصولا طاقن نم ىندأ ددع ريدقت ىلإ فدهي مسقلا اذه نأب ركذت .ةقطنم لكل



 لكل عقوتملا ءالمعلا ددع مدقي ،ةلصفنم ةيطغت قطانم ثالث لاثملا ليبس ىلع ذخأنلو
 ويدارلا ةزهجأ ددع ريدقتل يكلسال زاهج لكل انوبز 75 اهردق (ةيحص) ةميق مدختستو ،ةقطنم
.ةبولطملا

ةقطنم لكل عقوتملا ءالمعلا/ويدارلا ةزهجأ ددع

 لك يف ةرشتنملا تايئاوهلاو لوصولا طاقن عاونأ مهف عم ةيلوألا ماقرألا هذه جمد نآلا بجيو
 ةيباسحلا تايلمعلا دمتعت .زترهاجيج 5 غلبي جودزم وأ يداحأ ددرت مادختسإ ةلاح يفو ،ةقطنم
 نيعب ذخؤت ال زترهاغيغ 4 .2 .زترهاجيج 5 ةعرس عبتي يذلا قطنملا سفن زترهاجيج 6 ةعرسب
.لاثملا اذه يف رابتعإلا

 يئاوهو 2566P حيحصت يئاوه بيكرت مدختست ةثالثلا قطانملا نم ةقطنم لك نأ ضرتفنل
 اذه مدختسي - زترهاجيج 5 ةعرسب ةيئانثلاو ةيدرفلا ةعرسلا نم جيزمب ،9104 داتسالا
.حيضوتلا ضارغأل ويرانيسلا

ةحاسم لكل تايئاوهلا

 مادختسإ ةلاح يف هنأ ظحال .ةبولطملا (AP) لوصولا طاقنو تايئاوهلا عون ةقطنم لك درست



.ةدحاو لوصو ةطقنل تايئاوه 2 ةبسنلا نوكت ،زترهاجيج 5 ةعرسب نييئاوه

 ةمزاللا (AP) لوصولا طاقنو تايئاوهلا نم يلوأ ددع ريدقتل ةقيرط مسقلا اذه حضوي
 يف ةلمتحملا بيكرتلا تارايخو ،ةيلعفلا تاحاسملا مهف ريدقتلا بلطتيو .رشنلا ةيلمعل
 ةليمعلا ةزهجألا ددعو ،ةقطنم لك يف مدختستس يتلا تايئاوهلا عونو ،ةقطنم لك
.ةعقوتملا

 تالاجم ةيطغتل ةيفاضإ تادعم ىلإ ةجاح كانه نوكت ام اريثكو ةفلتخم رشن ةيلمع لكو
 ةردق ىوس رابتعالا يف ذخأي ال تاريدقتلا نم عونلا اذهو ،تايدحت ىلع يوطنت وأ ةنيعم
 عقاوملا عضخت .بولطملا رامثتسالا قاطن ديدحت ىلع لمعيو (ةيطغتلا سيلو) ءالمعلا
 نم ققحتلل لماش مهفل امئاد تادعملا تايلامجإو يئاوهلا/لوصولا ةطقن عضول ةيئاهنلا
.سرمتم يكلسال فرتحم لبق نم عقوملا يفو مادختسالا ةلاح

ةعقوتملا ةجلاعملا ةعس

 هذه ةكراشم متت .جرخلا ىلإ ةداع مجرتتو ةحاتم ةعس ريفوت ةيكلسال ةانق لكل نكمي
 عم ضفخني مدختسم لكل ءادألا نأ ينعي امم ،عايذملاب ةلصتملا ةزهجألا عيمج نيب ةعسلا
 دمتعيو ايطخ سيل ءادألا يف عجارتلا اذه .ويدارلا ىلإ مدختسملا تالاصتإ نم ديزملا ةفاضإ
.نيلصتملا ءالمعلا نم قيقدلا جيزملا ىلع اضيأ

 ةيناكملا تاقفدتلا ددعو ليمعلا حئارش ةعومجم بسح ةزهجألا نيب ليمعلا تاناكمإ فلتخت
 نم ددع لكل ءالمعلا تانايبل ىوصقلا تالدعملا هاندأ لودجلا يف درتو .ليمعلا اهمعدي يتلا
.ةموعدملا ةيناكملا تاقفدتلا

ليمع عون لكل ةيقيقحلا ةجلاعملا ةعس نم عقوتملا ىصقألا دحلا

 تاقبطلا ددعتم تانايبلا لقن لدعمل ةيرظنلا ىوصقلا تالدعملا يه ةجردملا تالدعملا
(MCS) (زيمرتلاو ليدعتلا ماظن) ىلإ ةراشإلا ةبسن ضرتفتو 802.11 رايعم نم ةدمتسملا 
 ميمصتلل يسيئرلا فدهلا لثمتي .تاو يلليم لكل لبيسيد 30< (SNR) شيوشتلا
 نم ىوتسملا اذه قيقحت يف قئاف ءادأب مستت يتلا ةيكلساللا تاكبشلاب صاخلا
 ،عقاوملا عيمج يف ءالمعلا عيمجل (SNR) ةيكلساللا تاكبشلا نيب لدابتملا لاصتالا
 مدختستو ةيكيمانيدلا اهتعيبطب ةيكلساللا تاكبشلا مستت .كلذ ثدحي ام اردان نكلو
 لوكوتورب ىلع ريثأت مكحتلل ةعضاخلا ريغ تالخدتلا نم ديدعلل نأ امك ،ةصخرم ريغ تاددرت
SNR ليمعلا تاردق ىلإ ةفاضإلاب ،ليمعلاب صاخلا.



 ،(SNR) نمآلا لوكوتوربلا نم بولطملا ىوتسملا قيقحت اهيف متي يتلا تالاحلا يف ىتحو
 مسرت ال ،يلاتلابو ،لوكوتوربلل ةماعلا تاقفنلا يعارت ال اقباس ةجردملا تالدعملا نإف
 .(ةفلتخملا ةعرسلا رابتخإ تاودأب اساقم) يقيقحلا يملاعلا جاتنإلا ىلإ ةرشابم اطوطخ
.MCS لدعم نم لقأ يقيقحلا ملاعلا نوكي ام امئاد

 دمتعي ،(ةريبكلا ةماعلا تاكبشلا كلذ يف امب) ةيكلساللا تاكبشلا عيمجل ةبسنلاب
:ىلع امئاد ليمعلا تانايب جارخإ

•.ليمعلا تاناكمإ
•.ةددحملا ةينمزلا ةطقنلا كلت يف ليمعلل ءاضوضلا ىلإ ةراشإلا ةبسن
•.بسانملا تقولا يف ةددحملا ةطقنلا كلت يف نيلصتملا نيرخآلا ءالمعلا ددع
•.تقولا نم ةددحملا ةطقنلا كلت يف نيرخآ ءالمع تاردق
•.تاذلاب ةظحللا كلت يف نيرخآ نئابز طاشن
•.ةددحملا ةينمزلا ةطقنلا كلت دنع لخادت

 تاكبشلا ءاحنأ عيمج يف ليمع لكل ىندأ دح نامض نكمي ال ،لماوعلا هذه فالتخأ ىلع ءانبو
.تادعملا دروم نع رظنلا ضغب ،ةيكلساللا

.ةبقارملاو رابتخالا :Wi-Fi جرخ نم ققحتلا ليلد ىلإ عوجرلا ىجري ،تامولعملا نم ديزمل

WLC يساسألا ماظنلا

 ددعلا ىلإ رظنلا وه هيف ركفت ام لوأ نإ .الهس ودبي نأ نكمي كب ةصاخلا WLC ةصنم رايتخإ
 ةصاخلا تانايبلا ةقرو يوتحت .مهترادإ ىلإ ىعست نيذلا ءالمعلا ددعو لوصولا طاقنل ردقملا
 مكحتلا مئاوق :يساسألا ماظنلا ىلع ةموعدملا تانئاكلل ىصقألا دحلا ىلع WLC ماظن لكب
 ىوصقلا دادعالا يه هذهو .كلذ ىلإ امو عقوملا تامالعو ءالمعلا ددعو (ACL) لوصولا يف
 6001 لوصولا طاقن ىلإ مامضنالا كنكمي ال .مراص قيبطت كلانه نوكي ام ابلاغو ةيفرحلا
 اوبصت نا ةمكحلا نم له نكلو .لاثملا ليبس ىلع ،طقف APs 6000 معدت يتلا 80-9800 ىلإ
؟ناكم لك يف دح ىصقا ىلإ

 هذه ىلإ لوصولا ىلع ةرداق نوكتل Cisco نم ةيكلساللا مكحتلا تادحو رابتخإ مت
 ىوصقلا تايوتسملا عيمج ىلإ لوصولا ةرورضلاب اهنكمي ال نكلو ،ىوصقلا تايوتسملا
 لدعم لصي نأ نكمي ثيح ،جرخلا لاثم ذخأن انعد .تقولا سفن يف فورظلا عيمج يف ةقثوملا
 اذه نكلو ،ليمعلا تانايب هيجوت ةداعإ نم ةيناثلا يف تباجيج 80 ىلإ 9800 نم تانايبلا لقن
 .تياب 1500 نم لثمألا مجحلاو ىصقألا دحلا ليمع ةمزح لك اهيف غلبت يتلا ةلاحلا يف
 تمق اذإ .لقأ يلعفلا ةيجاتنإلل ىصقألا دحلا نوكي ،مزحلا ماجحأ نم يلاثملا جيزملا لضفب
 ةيناكمإل ةبسنلاب ءيشلا سفنو ،رثكأ جرخلا ليلقت متيس ،DTLS ريفشت نيكمتب
 لصأ نم ةيناثلا يف تباجيج 40 نم رثكأ رفوت عقوتن نأ لؤافتلا نمل هنإ .قيبطتلا ةيؤر
 اذه نأل ارظنو .تازيملا نم ديدعلا نيكمت عم ةريبك ةكبش ىلع ةيعقاو فورظ يف 9800-80
 ةقيرطلا نإف ،ةكبشلا طاشن عونو ةمدختسملا تازيملا فالتخاب ريبك لكشب فلتخي
 اذه مادختساب datapath مادختسإ سايق يه ةعسلا نع ةيلعف ةركف ىلع لوصحلل ةديحولا
 يتلا ةجلاعملا ةعسل ىصقألا دحلا نم ةيوئم ةبسن يهو ،لمحلا سايق ىلع زيكرتلا .رمألا
.اههيجوت مكحتلا ةدحول نكمي

 

WLC#show platform hardware chassis active qfp datapath utilization summary 
 
  CPP 0:                     5 secs        1 min        5 min       60 min 



 
Input:     Total (pps)            9            5            5            8 
 
                 (bps)        17776         7632         9024        10568 
 
Output:    Total (pps)            5            3            3            6 
 
                 (bps)        11136        11640        11440        41448 
 
Processing: Load (pct)            0            0            0            0 
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 يلاثم لكشب (APs) لوصو ةطقن 6000 باعيتسإ 80-9800 زارطلل نكمي ،ةلثامم ةقيرطبو
 ال راطم وأ بعلم لثم ماع ناكم يف لوصو ةطقن 6000 نأ ريغ .ةيداعلا ةطشنألا لالخ نم
 ببستت نأ نكمي ،طيحملا قيقحتلاو ليمعلا لاوجت رادقم ةاعارم عم .امظتنم اطاشن ربتعت
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةدايز يف ىوتسم ىلعأب ةريبكلا ةماعلا تاكبشلا
 تازيم ةفاضإب تمق اذإ .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف دحاو مكحت رصنع ىلع
 كرحتي ةرم لك يف اهلاسرإ متيل (طيسبلا تاكبشلا ةرادإ لوكوتورب) SNMP و ةبقارملا
 يأل ةيسيئرلا تافصاوملا دحأ .ادج اريبك ةعرسب لمحلا حبصي نأ نكميف ،ءالمعلا اهيف
 ءالمعلا مضب ةقلعتملا ثادحألا نم ريثكب ربكأ اددع كانه نأ وه ريبك ثدح وأ ريبك ماع ناكم
 ةدايز يف ببستي امم ،مئاد لكشب مهلزع/مهكارشإو صاخشألا لقنت ءانثأ لمعلا قيرف ىلإ
.مكحتلا ىوتسمو (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع طغضلا

 يتلا ةيكلساللا مكحتلا تادحو نم دحاو (HA) جوز نأ ةددعتملا رشنلا تايلمع ترهظأ دقل
 مادختساب داتسالا يف ةريبكلا رشنلا تايلمع عم لماعتلا اهنكمي 80 ىلإ 9800 نم حوارتت
 نم رثكأ وأ نيجوز ىلع لوصولا طاقن عيزوت اضيأ عئاشلا نمو .لوصو ةطقن 1000 نع ديزي ام
 تامامتهالا امه رفوتلاو ليغشتلا تقو نوكي ثيح ةجرحلا ثادحألل مكحتلا تادحو جاوزأ
 كانه نوكي ،ةددعتم WLC تاكبش ربع ةريبكلا تاكبشلا عيزوت متي امدنع .ةيسيئرلا
 نكامألا يف ةيانعب ءالمعلا لاوجت ةاعارم بجي ،مكحتلا تادحو نيب لوجتلل يفاضإ ديقعت
.داتسالا ضوح لثم ةقيضلا

.دنتسملا اذه يف عقوملا ةمالع مسق اضيأ عجار

WLC ل ةيلاعلا ةحاتإلا

 ةزهجألا راركت رفوي اذهو ،(HA SSO) ربع رفوتلا يلاع ةلاحلا تالوحم جوز مادختساب ىصوي
 ىلع جمانربلا لطع نوكي ،HA SSO مادختساب .جماربلا لشف دض ةيامحلا اضيأ رفوي هنكلو
 ةكبشلا يف مكحتلا رصنع ىلوتت امنيب نييئاهنلا نيمدختسملل فافش دحاو زاهج
 ةمدخلا جوزل ىرخألا ايازملا نمو .ةمات ةسالسب ةمهملا يوناثلا (WLC) ةيكلساللا ةيلحملا
HA SSO ةمدخلا ءانثأ جماربلا ةيقرت ةزيم اهرفوت يتلا ةرمتسملا تايقرتلا (ISSU).

 ةيفاضإ مكحت ةدحو مادختساب اضيأ حصنيف ،يفاكلا ردقلاب ةريبك ةكبشلا تناك اذإ
(N+1). ةيناسنإلا نوؤشلا قيسنت بتكم اهققحي نأ نكمي ال ضارغأ ةدع مدخت نأ نكميو. 
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ديدج جمانرب رادصإ رابتخإ كنكمي
(WLC) هيلإ طقف رابتخالل لوصولا طاقن ضعب ليحرتو) جاتنإلا جوز ةيقرت لبق اذه 
 يف WLCs الك ىلع رثؤت نأ نكمي ةردانلا تالاحلا ضعب .(ةكبشلا نم نيعم مسق رابتخال



 N+1 حمسي انهو (دادعتسالا عضو ىلإ الثامتم اخسن ةلكشملا خسن متي امدنع) HA جوز
 ىلإو نم لوصولا طاقن ليحرت كنكمي ثيح طشن-طشن ويرانيس يف نمآ WLC دوجوب
 لوصو طاقن نيوكتل دادمإلا يف مكحت زاهجك اضيأ كمدخي نأ نكمي امك .يجيردت لكشب
(APs) ةديدج.

 ةوقلاو ريوطتلل اهتيلباقب (CL-9800) لقنلا ىلإ لوصولا يف مكحتلا مئاوق مستت
 2 نم) ريثكب رغصأ مهيدل تانايبلا هيجوت ةداعإ ةعس نأ ركذلاب ريدجلا نمو .ةقئافلا
 مهدييقت ىلإ ليمت يتلاو (SR-IOV ةروصل ةيناثلا يف تباجيج 4 ىلإ ةيناثلا يف تباجيج
 يف لوصولا طاقن نم ريغص ددع امبرو) FlexConnect ةيلحملا ليوحتلا تاهويرانيس ىلإ
 مكحت تادحو ىلإ جاتحت امدنع N+1 ةزهجأك ةديفم نوكت نأ نكمي ،كلذ عمو .(يزكرملا ليوحتلا
.اهحالصإو ةلكشم فاشكتسأ دنع وأ ةنايصلا راطإ ءانثأ ةيفاضإ

ةيجراخلا ةمظنألا

 ثادحألا تاكبشل يكلساللا نوكملا ىلع يسيئر لكشب دنتسملا اذه زكري نيح يف
 ةلحرم لالخ اهب مامتهإلا بلطتت يتلا ةمعادلا ةمظنألا نم ديدعلا اضيأ دجوت هنأ الإ ،ةريبكلا
.انه ةمظنألا هذه ضعب ةشقانم متتس ،ميمصتلاو ريوطتلا

ةيساسأ ةكبش

 تاكبشلا عمو يزكرملا ليوحتلا عضو يف ةريبكلا ةيكلساللا تاكبشلا رشن متي ام ةداع
 ARP و ليمعل MAC ناونع تالاخدإ نم ادج ريبك ددع عفد انمض ينعي اذهو .ةريبكلا ةيعرفلا
 ةرواجملا مظنلا رفوتت نأ ةياغلل مهملا نمو .ةرواجملا ةيكلسلا ةيساسألا ةينبلا ىلإ
 اذه عم لماعتلل ةيفاكلا دراوملا ثلاثلاو يناثلا نييوتسملا فئاظو فلتخمل ةسركملا
 لوحملا ةزهجأ ةرادإ بلاق ليدعت يف كرتشملا نيوكتلا لثمتي ،L2 تالوحم ةلاح يف .ءبعلا
(SDM)، تازيم نيب نزاوتلاو ،ماظنلا دراوم صيصخت نع الوؤسم نوكي يذلاو L2 و L3 ادانتسا 
 ددع معد اهنكمي ةيساسألا L2 ةزهجأ نأ نم دكأتلا مهملا نم .ةكبشلا لخاد زاهجلا ةفيظو ىلإ
.ةعقوتملا MAC ناونع تالاخدإ

Gateway NAT

 يف .راوزلل تنرتنإلاب لاصتإلا ريفوت وه ةماعلا تاكبشلل اعويش مادختسالا تالاح رثكأ
 نأ بجي .NAT/PAT ةمجرت نع ةلوؤسم ةادأ كانه نوكي نأ يغبني تانايبلا راسم ىلع ام ناكم
 ركذت .لمحلا ةجلاعمل IP عمجت نيوكتو ةبولطملا ةزهجألا دراوم ىلع تنرتنإلا تاباوب يوتحت
.NAT/PAT تامجرت نم ديدعلا نع الوؤسم دحاو يكلسال ليمع زاهج نوكي نأ نكمي هنأ

DNS/DHCP

 دح ىلع DHCP و DNS تامدخ بلطتت ال .ةديجلا ءالمعلا ةبرجت نامضل نايساسأ ناماظنلا ناذه
 قلعتي اميف رابتعإ ىلإ اضيأ جاتحت لب ،بسحف لمحلا ةجلاعمل بسانملا سايقلا ءاوس
 عقوم سفن يف ةعوضوملا ،ةباجتسالا ةعيرس ةمظنألا نمضت .ةكبشلا لخاد بيسنتلاب
 تاقوألا بنجتتو ةبرجت لضفأ ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.ءالمعلا مضل ةليوطلا

بيولا ةباوب/(AAA) ةبساحملاو ضيوفتلاو ةقداصملا

 ديج لكشب مكحمو بسانم ماظن رايتخإ نإف اذل ،ةئيطب بيو ةحفص نوكت نأ يف بغري دحأ ال
 ىلإ مامضنالا يف ةريبك ةبرجتب عتمتلل امهم امهم ارمأ دعي بيولا ىلع ةيجراخلا ةقداصملل



 مداوخ نوكت نأ بجي ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا رارغ ىلعو .ءالمعلا لمع قيرف
 ضعب يف هنأ ركذت .يكلساللا ماظنلا تابلطتم ةيبلت ىلع ةرداق RADIUS ةقداصم
 لالخ ،لاثملا ليبس ىلع ،ةمهملا تاظحللا لالخ ريبك لكشب لمحلا عفتري نأ نكمي تالاحلا
 .ليلق تقو يف عفترم ةقداصم لمح دلوي نأ نكمي امم ،مدقلا ةرك ةارابم ءانثأ تقولا فصن
 لكشب رذحلا يخوت بجي .لحلا حاتفم وه فاك نمازتم لمح ىلع لوصحلل ماظنلا ريوطت نإ
 يف تقولا ىلإ ةدنتسملا ةبساحملا بنجت .AAA ةبساحم لثم تازيم مادختسإ دنع صاخ
 مهم رصنع .ةتقؤملا ةبساحملا ليطعت لواح ةبساحملا مدختست تنك اذإو فيلاكتلا عيمج
 ليمحت تايلآ مادختسإ بجي انه ،ليمحتلا تانزاوم مادختسإ وه رابتعإلا نيعب هذخأل رخآ
 وأ ناوث 5 يف RADIUS ةلهمب ظافتحالا نم دكأت .ةلماك ةقداصم تاقفدت نامضل ةسلجلا
.ىلعأ

 عم لاثملا ليبس ىلع) ءالمعلا نم ريبك ددع عم SSID 802.1X فرعم مادختسإ ةلاح يف
OpenRoaming)، 802.11 رايعمل اقفو عيرسلا لاقتنالا نيكمت نم دكأتفr (FT)، نكمي الإو 
.اهيف نولوجتي ةرم لك يف ةقداصم ةفصاع ثودح يف ببستلا ءالمعلل

DNS/DHCP

:DHCP ل تايصوتلا ضعب

 ىقبت .لقألا ىلع عقوتملا ءالمعلا ددع فاعضأ ةثالث وه DHCP عمجت نأ نم دكأت
 نأ نكمي كلذل ،ليمعلا لاصتا عطق دعب ىتح تقولا ضعبل ةنيعم IP نيوانع
 تقو ةقباطم ةلواحم .فويضلا ءاقب تقو بسح IP نيوانع نم ديزملا اذه كلهتسي
 صيصخت نم ةدئاف الف ،عقوملا ىلإ مدختسملا ةرايزل ةعقوتملا ةدملا عم راجيإلا
 ريودت ىلع دعاسي اذهف ،نيتعاس ةيجذومنلا ةرايزلا ةدم تناك اذإ عوبسأل IP ناونع
.ةميدقلا راجيإلا دوقع

•

 يف مكحتلا رصنع يوتحت ،ءالمعلل ةدحاو ةريبك ةيعرف ةكبش مادختساب ىصوي
 هيجوت ةداعإب موقت الو ليكولل ARP ةزيم ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا
 ةيعرف ةكبش مادختسإ لثمي ال .(DHCP فالخب) يضارتفا لكشب ثبلا تايلمع
 ةنراقملاب طيسب VLAN ريبك ديحو .ةلكشم كئالمعل (16/ لاثملا ليبس ىلع) ةريبك
 ةيعرفلا تاكبشلا نم ديدعلا نيوكت رثؤي ال .VLANs ريثك عم ةعومجم VLAN ىلإ
 طقف يدؤيو ثبلا لاجم ىلع VLAN تاكبش تاعومجمو (24/ لاثملا ليبس ىلع) رغصألا
 هيلع بجيو ةرذقلا VLAN تاكبش لثم لكاشم هنع جتني امم ،اديقعت رثكأ نيوكت ىلإ
.واستم لكشب اهمادختسإ نكمي ال يتلا DHCP تاعمجت فلتخم بقعت

•

 ةفيظو مادختساب ةيكلساللا مكحتلا ةدحو ىلع ليصوتلا عضو يف DHCP ب ظفتحا
 اذهو .ةيعرفلا ةكبشلل 3 ةقبطلا ةباوب ةطساوب اهتجلاعم متت يتلا DHCP ليحرت
 مكحتلا ةدحو ةكراشم مدع يه ةركفلا .ةطاسبلاو ةءافكلا نم ردق ىصقأب حمسي
.قالطإلا ىلع DHCP ةيلمع يف ةيكلساللا

•

 .ةقداصملا ةقيرط نع رظنلا ضغب ،ةماع WLAN ةكبش يأ ىلع بولطملا DHCP مدختسأ
 ءالمعلا تانارتقا نم ةريغص ةيوئم ةبسن ليغشت ىلإ يدؤي دق اذه نأ نم مغرلا ىلع
 نولواحي نيذلا ءالمعلا لبق نم امإ ةريبك نامأ لكاشم ثودح عنمي دق هنأ الإ ،ةلشافلا
 فرصتلا نوئيسي نيذلا ءالمعلا لبق نم وأ مهسفنأل ةتباثلا IP نيوانع نييعت
.نذإ نود قباس IP ناونع مادختسإ ةداعإ نولواحيو

•

ةكبشلا ليغشت

ةحيحصلا ةئيهتلا



 .ةثيدحلا Wi-Fi ةكبش تازيم ثدحأ نم ةدافتسالل تارايخلا نم ريثكلا نيكمت يرغملا نم
 ريثأت اهل نكلو ةريغصلا تائيبلا يف عئار لكشب تازيملا ضعب لمعت ،كلذ نم مغرلا ىلع
 لكاشم صئاصخلا ضعب هجاوت نأ نكمي ،لثملاب .ةفيثكلاو ةريبكلا تائيبلا يف ريبك
 ةعومجم عم قفاوتلا رفوتو ريياعملا عيمج مرتحت Cisco ةزهجأ نأ نم مغرلا ىلع .قفاوتلا يف
 يوتحت ةديرف ةليمع ةزهجأب ءيلم ملاعلا نإف ،مهرابتخإ مت نيذلا ءالمعلا نم ةعونتم ةريبك
.ةنيعم تازيم عم قفاوت مدع وأ ءاطخأ ىلع يوتحت ليغشت جمارب تارادصإ ىلع انايحأ

 ليبس ىلع .اظفاحم نوكت نأ بجي ،ءالمعلا ىلع هسرامت يذلا مكحتلا ىوتسم ىلع ءانب
 نأ ملعت تنأف ،كتكرشل ريبكلا يونسلا عيمجتلل Wi-Fi ةكبش رشنب تمق اذإ ،لاثملا
 اقفو نيكمتلل تازيملا ةعومجم طيطخت كنكميو ةكرشلاب ةصاخ ةزهجأ مه ءالمعلا مظعم
 كفويض ءاضر ىوتسم نإف ،راطملاب Wi-Fi ةكبش لغشت تنك اذإ ،ىرخأ ةيحان نمو .كلذل
 يف قالطإلا ىلع مكحت يأ كلمت الو ،كتكبشب لاصتالا ىلع مهتردقب ةرشابم طبتري
.اهمادختسإ سانلل نكمي يتلا ةليمعلا ةزهجألا

SSIDs

؟SSID فرعم مك

 يف اذه مقافتيو .SSID نيوانع نم نكمم ددع لقأ مادختسإ يه امئاد ةيصوتلا تناكو
 ةانقلا سفن ىلع ةددعتم لوصو طاقن دوجو لامتحا نوكي ثيح ةفاثكلا ةيلاع تاكبشلا
 نأب رقي امم ،SSIDs نم ريثكلا رشنلا تايلمع نم ديدعلا مدختست ام ةداعو .ابيرقت انومضم
 ءارجإ كيلع بجي .لقأ لكشب اهمادختسإ نكمي ال هنأ نلعي هنكلو ،SSIDs نم ديدعلا اهيدل
 SSIDs ميسقت تارايخو SSID نيب هباشتلا هجوأ مهفل SSID لكل ةيراجتو ةينف ةسارد
.دحاو ىلإ ةددعتملا

.اهمادختساو SSID/ةيامحلا عاونأ ضعب ىلع فرعتن انعد

WPA2/3 يصخش

 ةعابط امإ كنكمي .هتطاسب ببسب ةلئاه ةيبعشب اقبسم كرتشملا حاتفملا SSID ىظحي
 .راوزلل ام ةقيرطب هليصوت وأ تامالعلا وأ قرولا ىلع وأ تاراشلا ىلع ام ناكم يف حاتفملا
 SSID فرعمل ةبسنلاب ىتح اقبسم كرتشم SSID حاتفم لضفي نايحألا ضعب يفو
 ىلع دعاسي نأ نكمي .(نيرضاحلا عيمج لبق نم افورعم حاتفملا نوكي نأ ةطيرش) فيضلا
 ةراملا ةزهجألا لصتت ال .لاصتالل ةدوصقملا ةعيبطلا ببسب DHCP عمجت كالهتسإ عنم
.DHCP عمجت نم IP ناونع كالهتسإ ىلع ةرداق ريغ اهنإف كلذل ،ةكبشلاب ايئاقلت

 ارظن تانايبلا رورم ةكرح ريفشت كف ةلوهسب نكمي هنأل ةيصوصخلا WPA2 PSK رفوي ال
 رفوي WPA3 SAE نإف ،كلذ نم سكعلا ىلع لب .هسفن حاتفملا مدختسي صخش لك نأل
 قاقتشا نكمملا ريغ نم هنإف ،يسيئرلا حاتفملا صخش لكل ناك اذإ ىتحو ،ةيصوصخلا
.نيرخآلا ءالمعلا لبق نم مدختسملا ريفشتلا حاتفم

 ةزهجأو ةيكذلا فتاوهلا نم ديدعلا نأ امك ،نامألل لضفألا رايخلا WPA3 SAE ربتعي
 تنرتنإلا" ةزهجأ ضعبل ادودحم معدلا لازي ال .اهمعدي ليغشتلا ةمظنأو ةلومحملا رتويبمكلا
 ربكألا ءالمعلا نأ امك ،لومحملا رتويبمكلا مدختست يتلا ةيكذلا ةزهجألا وأ "ءايشألا لكل
 جمارب وأ ةتباثلا جماربلل تاثيدحت ثدحأ اوقلتي مل اذإ تالكشملل ةضرع ماع لكشب انس
.ليغشتلا



 طيسبتل WPA2 PSK-WPA3 SAE SSID لاقتنا عضو يف ريكفتلا يرغملا نم نوكي دق
 عقوتي ال .قفاوتلا لكاشم ضعب ببسيل لاجملا يف هراهظإ مت دق اذه نكل ،ءايشألا
 .SSID سفن ىلع ةكرتشملا حيتافملا قرط نم نيعون ديج لكشب نيجمربملا ريغ ءالمعلا
.ةلصفنم SSIDs نيوكتب حصني ،اعم WPA3 و WPA2 يرايخ ميدقت تدرأ اذإ

WPA2/3 يسسؤم

 ةقيرط سفن ةينفلا ةيحانلا نم (AES 128-bit ريفشت مادختساب) WPA3 Enterprise دعت
 يتلاو ،WPA2 Enterprise يف لاحلا وه امك (SSID تارانم يف نلعم وه امك لقألا ىلع) نيمأتلا
.قفاوتلا نم ىصقألا دحلا رفوت

 لكاشم ةظحالم مدعل ارظن لاقتنالا عضول SSID ب ىصوي ،802.1X رايعمل ةبسنلاب
 Apple IOS وأ Android 8 تارادصإ عم لكاشملا نع غالبإلا مت) ةثيدحلا ةزهجألا عم قفاوتلا
 ةسسؤم SSID ىلع لوصحلا ثدحألا تارادصإلاو IOS XE 17.12 تارادصإلا حيتت .(ةميدقلا
 امنيب ،زترهاجيج 6 ةعرس ىلع هنع نالعإلاو طقف WPA3 مادختسإ متي ثيح ةدحاو ةيلاقتنا
 SSIDs ىلع WPA3 نيكمتب حصنن .زترهاجيج 5 تاجوم ىدم ىلع رايخك WPA2 ريفوت متي
.نكمم تقو برقأ يف ةسسؤملل

 ةدعاق مهل دجوت نيذلا نييسيئرلا نيمدختسملل WPA Enterprise SSIDs مادختسإ نكمي
 يف مكحتلا مئاوق وأ VLAN تاكبش لثم) AAA تاملعم عاجرإب حمست ةيوهلا رفومل تانايب
 وأ ميلعتلا SSID نم عاونألا هذه نمضتت نأ نكميو .مدختسملا ةيوهل اقفو (لوصولا
OpenRoaming ايازم نيب عمجي يذلا SSID لاصتالاب راوزلل حامسلا لالخ نم) فيضلا 
 ليلقت ىلع لمعت يهف .ةكرشلاب صاخلا SSID نامأ عم (دامتعا تانايب يأ لاخدإ نود ةلوهسب
 ال ثيح 1X .802 رايعم عم يجذومن لكشب تنرتنإلا ةكبش ىلإ مامضنالا ةيلمع ديقعت
 ةطيرش ،OpenRoaming SSID وأ Eudroam ىلإ مامضنالل ءيش يأب مايقلا ىلإ ءالمعلا رطضي
(ثدحلا قيبطت لالخ نم ةلوهسب هريفوت نكمي) مهفتاوه ىلع فيرعت فلم مهيدل نوكي نأ

SSIDs فيضلل

 (ال وأ) بيو ةباوب ةفاضإ كنكمي .ةحوتفملا ةقداصملل افدارم فيضلل SSID نوكي ام ابلاغ
 بيو ةقداصم :ةفلتخملا اهلاكشأب (ةبوغرملا ةيدولا وأ ةيلحملا تابلطتملل اقفو) اهفلخ
 نأ نكمي ،فيض ةباوب مادختسإ دنع .وه امك موهفملا لظي نكلو ،ةيزكرم وأ ةيلحم وأ ةيجراخ
 ةيلباق نيوكت مسق عجار .ةعرسب ةريبكلا تائيبلا يف ةلكشم ريوطتلا ةيلباق حبصت
.رمألا اذه لوح تامولعملا نم ديزم ىلع لوصحلل ةعسوتلا

 صاخلا نسحملا SSID فرعم مادختسإ زترهاجيج 6 ةعرسب متت يتلا تايلمعلا بلطتت
 لاصتالاب صخش يأل حمسي اذه لاز امو .طقف حتفلا نم الدب Enhanced Open فيضلاب
 نود كلذ لك ،ريفشتلاو (!WPA2-PSK even نم لضفأ ةيصوصخ) ةيصوصخلا رفوي هنكلو
 ةيكذلا فتاوهلا وعئاب نآلا معديو .SSID يف لاصتالا دنع دامتعا تانايب وأ حاتفم يأ ريفوت
 قاطن ىلع رشتني ال معدلا نكلو Enhanced Open ةينقت ةيسيئرلا ليغشتلا ةمظنأو
 حوتفملا نسحملا لاقتنالا عضو رفوي .نييكلساللا ءالمعلا ةدعاق يف نآلا ىتح عساو
 رفشملا فيضلا SSID ب لاصتالاب ةرداقلا ةزهجألا هلالخ نم موقت ديج قفاوت رايخ
 ةحوتفم ةقيرطك SSID مدختست ةرداقلا ريغ ةزهجألا لازت الو ،(Enhanced Open مادختساب)
 ،طقف دحاو SSID فرعم دوجو نويئاهنلا نومدختسملا ظحالي نيح يفو .لبق نم تناك امك
 مغرلا ىلع) SSID تافرعم نم نينثإ كتهبنم يف ثبي اذه لاقتنالا عضو نأب ملع ىلع اونوك
.(طقف دحاو فرعم الإ رهظي ال هنأ نم



 هكرت نم الدب فيضلا SSID ىلع PSK نيوكتب ةداع ىصوي ،ةريبكلا نكامألاو ثادحألا يف
 ءاشنإ ىلإ يدؤي كلذ نكلو لضفأ نوكيس حوتفملا لاقتنالا عضو نيسحت) امامت احوتفم
 لعجي اذه نأ نم مغرلا ىلعو .(فثكم لكشب ليمعلا قفاوت تابثإ بجيو SSIDs نم نينثإ
 ىلع PSK ةقاطب ةعابط كيلع بجي) اديقعت رثكأ تنرتنإلا ةكبش ىلإ مامضنالا ةيلمع
 ريغ ءالمعلا بنجتت اهنأ الإ ،(ام ةقيرطب اهنع نالعإلا وأ مهتركذت وأ صاخشألا تاراش
 يأ يئاهنلا مدختسملا ىدل نوكي نأ نود ايئاقلت ةكبشلاب نولصتي نيذلا نييمسرلا
 ةلقنتملا ليغشتلا ةمظنأ يعئاب نم ديزملاو ديزملا موقي امك .ةكبشلا مادختسال ةين
 كنكمي ،ىرخألا تالاحلا يف .ينمأ ريذحت ميدقتو ،ةحوتفملا تاكبشلا تايولوأ ديدحت ءاغلإب
.لضفألا رايتخالا وه حتفلا نإف يلاتلابو ،ةراملا نم ىصقأ ددع لاصتا بلط

SSIDs ددع لوح جاتنتسإ

 كيلع نيعتي يتلا SSIDs ددعب صاخلا لاؤسلا ىلع ةيضرم ةباجإ كانه نوكت نأ نكمي ال
 طاقن ددعو SSIDs ددعو ،ةأيهملا تانايبلا لدعمل ىندألا دحلا ىلع ريثأتلا دمتعي .اهب مازتلالا
 ةينبلا تمدختسأ ،ةريبكلا Cisco ثادحأ دحأ يف .ةانقلا سفن ىلع ثبت يتلا لوصولا
 6 ةيطغتو نامألل WPA 3 SAE SSID و ،ةيسيئرلا SSIDs: WPA2 PSK 5 ةيكلساللا ةيتحتلا
 و ،نيفقثملا نيرضاحلل لوصولا ليهستل ةسسؤملل Edroam SSID و ،زترهاجيج
OpenRoaming SSID نيوكتب ماق صخش يأب نامأب بيحرتلل Wi-Fi و ثدحلا قيبطت نم 
802.1X SSID يغبني امم رثكأ كلذ ناك دقو  .ةرادإلا ةكبش ىلإ الوصوو نيفظوملل لصفنم 
 مادختساو ،ةحاتملا تاونقلا نم ريبكلا ددعلا لضفب الوقعم لظ ريثأتلا نكلو ،لعفلاب
.ناكمإلا ردقب تاونقلا لخادت نم دحلل هاجتإلا تايئاوهلا

ةيسيئرلا SSID لباقم ةميدقلا SSID ميهافم

 نالعإلا متي "ميدق" لصفنم SSID فرعمب زترهاجيج 2.4 ةمدخ دييقتب حصن ،ةنيعم ةرتفلو
 ريفوت نع سانلا فقوتي ثيح اعويش لقأ رمألا اذه حبصأ .زترهاجيج 2.4 ددرتب طقف هنع
 عم نكلو رمتست نأ بجيو نكمي ةركفلا نأ ديب .لماك لكشب زترهاجيج 2.4 ةعرسب ةمدخلا
 عم قفاوتلا يف لكاشم كحنمي يلاقتنالا عضولا نكلو ،WPA3 SAE حرط ديرت .ىرخأ ميهافم
 "ميدقلا" ةيمست لالخ نمو .يسيئر WPA3 SAE SSID و "ميدق" WPA2 SSID مهيدل ؟كئالمع
SSID ال نيذلا ءالمعلا ددع ةظحالم ةلوهسب كنكمي امك ،ءالمعلا بذجت ال اهنإف ،ءادأ لقألا 
.ميدقلا زارطلا اذه بلطتيو كب صاخلا يسيئرلا SSID عم قفاوتلا تالكشم نوهجاوي نولازي

 ءالمعلا ضعب عم تالكشم ثدحأ 802.11v نأب تاعئاش تعمس له ؟انه فقوتن اذامل نكلو
 ىلع ةنكمملا ةزهجألا تاليلحت ةيؤر نوبحي ال ءالمعلا ليغشت جمارب ضعب نأ مأ مدقألا
SSIDيف ةدوجوملا ةديفملا تازيملا هذه ةفاك نيكمتب مق ؟ SSID مدقتملا يسيئرلا 
 يف ةديدجلا تازيملا مادختسإ ءدب رابتخإ اذه كل حيتي .قفاوتلا/ميدقلا SSID يف اهكرتتو
SSID قفاوت نم ىصقألا دحلا ريفوت عم يسيئرلا SSID ماظنلا اذه .اهيلإ عوجرلل ءالمعلل 
 يسيئر مساب قفاوتلا ىلإ ةدنتسملا SSID ةيمستب تمق اذإ .ةقيرطلا هذهب طقف لمعي
 صاخشألا ظحالت كنإف ،"name>-WPA3>" لثم ءيشب كب صاخلا مدقتملا SSID يمستو
 ةديدع تاونسل اراغص نوقبي ينبتلاو ،هيلع اوداتعا يذلا ميدقلا SSID ب نوكسمتي نيذلا
 ريغ جئاتن ىلإ كلذ دعب ةديدجلا تازيملا وأ تادادعإلا حرط يدؤي .كب صاخلا "ديدجلا" SSID ىلع
.اهب نولصتي نيذلا ءالمعلا ددع ضافخنا ببسب ةمساح

SSID تازيم

• ةبسنلاب ةصاخ ةفصب ةديفم هذهو .Aironet تادادتما ليطعت متي نأ لضفألا نم



 انايحأ ببستت اهنكلو ،ةيملاعلا تامولعملا ةكبش تايلمعو عقاوملا تاءاصقتسال
 ةطقن فيضم مسا نع Aironet IE نلعي امك .ىمادقلا ءالمعلا ضعب ىدل لكاشم يف
.نامألا ريفوتل ةهجوملا رشنلا تايلمع يف هيف بوغرملا ريغ لوصولا
CCKM لمهم لوكوتورب (حلاصل FT) هليطعت بجيو.•
 ببسب WPA3 يف ىتح ،AES-128 ريفشت مادختسإ لضفألا نم ،يلاحلا تقولا يف
 SSID فرعم ةفلكت لمحت عيطتست تنك اذإ الإ) ريفشتلا ةدايزل ءالمعلا معد ضافخنا
(ادييقتو انامأ رثكأ ددحم

•

 مدختست ام ةداع .(SSIDs عيمجل) لضفأ لكشب ةيطغتلا ةحتف فاشتكا ليطعت متي
 .عقوملل لماش حسم ءارجإ بلطتي امم ،ةهجوملا تايئاوهلا ةريبكلا رشنلا تايلمع
 متيو يكلساللا ددرتلا ميمصت ةيلمعل ةجيتن يئاوه لك ةقاط تايوتسم نوكتسو
.ةنيعم تايوتسمب ةداع هتئيهت

•

 ال امدنع تالكشم ءالمعلا ضعب هجاوت دق ثيح ةيفييكتلا FT ةينقت ليطعت بجي
 فاقيإ كنكمي .تامسلا ضعب يف ةدوجوم اهنكلو لماك لكشب FT ةزيم نع نالعإلا متي
 ىلإ لاقتنالا وأ (قفاوتلا نم ردق ىصقأ ىلع لوصحلل) لماكلاب FT ليغشت
FT+802.1X لكل تنرتنإب نومتهي وأ اميدق اوناك اذإ الإ) ءالمعلا مظعم اهمعدي يتلا 
 .SSID ىلإ مامضنالاب FT ريغ ءالمعل ىتح حمسي ،FT+802.1X نيوكت دنعو .(ءايشألا
 نيرايخ ةيؤرل نوحماستي ال نيذلا ءالمعلا ضعب عم يه ةلمتحملا ةديحولا ةلكشملاو
.SSID سفن ىلع نامألل

•

 ديزي هنإ .11ac .802 ةكبشل (MU-MIMO) ددعتملا جارخإلاو ددعتملا لاخدإلا ةزيم ليطعت
.11ac .802 رايعم يف ادج ةليئض هدئاوف نوكتو ديقعتلا نم

•

•.ايلاح ليمعلا بناج يف ضفخنم هدامتعا نأ امك .BSS فده هيبنت تقو ليطعت
 مقت مل اذإ قاطنلا ديدحت مزلي ال .قاطنلا ديدحتو ةيوقلا لامحألا ةنزاوم ليطعتب مق
 نارتقا ريخأتو (صصخم SSID ىلع ناك اذإ وأ) زترهاجيج 2.4 ةعرس يف SSID نع نالعإلاب
 يف هلوبق لبق تارم عضب ليمعلا ضفر قيرط نع لامحألل يئادعلا نزاوتلاب ليمعلا
 طاقن ليمحتب تمق دقل .ةلمحم لوصو ةطقنب لاصتالا ىلع رصي ناك اذإ ةياهنلا
.ليمعلا ةبرجتل يبلس اذهو ةمحدزم ةئيب يف لاح يأ ىلع لوصولا

•

•.+FastLANE ليطعتب مق
Disable Universal Admin، 3700 ل ناك ةمس اذه ap لا يف طقفو -ux قاروأ ىلع هكرتو .لاجم 
.يرورض ريغ موجه هجتم ةحوتفم

•

 لاوجت ةيلآ ةباثمب وهو .نكمم (OKC) يزاهتنالا حاتفملل تقؤملا نيزختلاب ظافتحالا
.FT ةكرش نومعدي ال نيذلا ءالمعلل ةعيرس

•

 بلطتيو ،802.11g رصع ىلإ كتكبش ديعيس اهليطعتو .هب حومسم WMM ىلع ظافحلا
.9800 ةصنم ىلع ةزيم يأ ققحي ال كلذ

•

•.تنرتنإلا لوكوتورب ردصم يقاو نيكمت
 ةبساحم لئاسر اذه لسري نأ نكمي ،ةياغلل ةمحدزم ةئيب يف .RADIUS طيمنت ليطعت
RADIUS ةدئازلا (ب ءالمعلا ماق املك DHCP مزح لاسرإ وأ HTTP) ةيناكمإ ىلع يوتحيو 
.كب صاخلا RADIUS مداخ ىلع دئازلا ليمحتلل ادج ةيقيقح

•

 نكمملا نم لظي نكلو ،ينمأ ضرغ يأ مدخي ال اذهو .ةيفخملا SSIDs مادختسإ بنجت
 .sniffer طاقتلا لالخ نم وأ ةطيسب تاقيبطت مادختساب ةلوهسب SSID مسا فاشتكا
 حسملا نم ديفتست دعت مل ثيح ليمعلا لاوجت ةيلمع ءاطبإ ىلإ SSID ءافخإ يدؤي
 ىلع لوصحلل طشنلا يئوضلا حسملا ىلع دمتعت نأ بجيو ةلماخلا ةرانملل يئوضلا
.ةرواجملا (AP) لوصولا ةطقن تامولعم

•

 ريبك ريثأت هل نأل يكلسال زاهج لكل WLAN تاكبش عبرأ نم رثكأ مادختسإ مدع لواح
 ةيلحم تاكبش سمخ مادختسإف ،ابعص ادح سيل هنإ .يكلساللا ددرتلا مادختسإ ىلع
 عئاضلا ثبلا تقوب ةمات ةيارد ىلع نك نكلو لمعي نأ نكمي (WLAN) ةيكلسال
.WLAN تاكبش نم ديزملاو ديزملا مادختساب

•



802. 11v 11 .802 وk ةعئاشلا ءالمعلا عاونأ لبق نم ديازتم لكشب ةموعدم ريياعم يه. 
 يتلا دئاوفلا فقوتتو .ليمعلا لاصتاب قلعتي اميف ةلكشم ةداع حرطت ال يهو
 هذهل ءالمعلا مادختسإ ةيفيك ىلع ريبك دح ىلإ تالوكوتوربلا هذه اهققحت
 ةدحو مادختسإ ةدايز يف (802.11k ةلاح يف) انايحأ ببستت نأ نكمي امك ،تالوكوتوربلا
 ،ميدقلا SSID وأ IoT نع اديعب اهؤاقبإ كنكمي .فيفط لكشب (CPU) ةيزكرملا ةجلاعملا
.كب صاخلا جاتنإلا SSID ىلع نكمأ نإ اهنيكمت بجي نكلو

•

عقوملا ةمالع

 سفن يف كراشتت يتلا لوصولا طاقن عيمجتب حمسي نيوكت رصنع يه عقوملا تامالع
 تانايب لثم) لوصولا ةطقن طبر فيرعت فلم تادادعإ ىلإ ةفاضإلاب FlexConnect تادادعإ
 عقوملا تامالع ددحت ؟ةمهم عقوملا تامالع دعت اذامل .(دلبلا زمرو SSH ليصافتو دامتعالا
 يطعن انعد .Catalyst 9800 لخاد WNCD ةيلمع ةطساوب لوصولا طاقن ةجلاعم ةيفيك اضيأ
:حيضوتلل ةلثمألا ضعب

 تايلمع ينامث ىلع يوتحت يتلاو 80-9800 ىلع عقاوم تامالع عبرأ نيوكتب تمق اذإ
WNCD، ةيلمعل عقوم ةمالع لك نييعت متيس WNCD ىلع اهنم لك ليغشت) ةفلتخم 
 ينعي اذهو .ءيش يأب WNCD تايلمع عبرأ مقت ملو (لصفنم ةيزكرم ةجلاعم ةدحو زكرم
 نلو 80 ىلإ 9800 نم كب ةصاخلا (CPU) ةيزكرملا ةجلاعملا تادحو عيمج مدختست ال كنأ
 غلبي يذلا ةموعدملا (AP) لوصولا طاقن نم ىصقألا دحلا مادختساب اهليمحتب ىصوي
.ةطقن 6000

•

عقوملا تامالع ةنزاومل لوألا لاثملا

 تايلمع ينامث ىلع يوتحت يتلاو 80-9800 ىلع ةيبناج تامالع 10 نيوكتب تمق اذإ
WNCD، ناتيلمع جلاعتس WNCD تسلا لمحت امنيب ،ةدحاو لك زييمت يتقاطب 
.ةدحاو لكل ةدحاو عقوم ةمالع ةيقبتملا

•

عقوملا تامالع ةنزاومل يناثلا لاثملا

 نم ديدعلاو عقاوملا نم ديدعلا نمضتت يتلا ايفارغج ةعساولا رشنلا تايلمعل ةبسنلاب



 ىلع WNCD تايلمع ددعل افعاضم عقاوملا تامالع ددع نوكي نأب ىصوي ،عقاوملا تامالع
.همدختست يذلا يساسألا ماظنلا

 يف ةددعتم تايانب وأ ،دحاو فقس تحت ةداع نوكت يتلا ثدحلا تاكبشل ةبسنلاب هنأ ريغ
 ريغ صارقألا ددع عم عقوملا تامالع ددع ةقباطم ىلع صنت ةيصوتلا نإف ،عقوملا سفن
 WNCD ةيلمع لك لماعتت نأ وه يئاهنلا فدهلاو .ةددحملا ةصنملا ىلع ةقدب ةطوغضملا
 (ةيكلساللا ماهملل ةصصخملا (CPU) ةيزكرملا ةجلاعملا ةدحو زكارم نم زكرم لك يلاتلابو)
 ةدحو زكارم عيمج ربع لمحلا ةنزاوم متي ىتح ءالمعلا لوجت ثادحأ نم ابيرقت لثامم ددع عم
.(CPU) ةيزكرملا ةجلاعملا

ةيساسألا ةمظنألا عاونأ نم عون لكل WNCD تايلمع ددع

 يف يداملا يحلا سفن يف ةدوجوملا (APs) لوصولا طاقن عيمجت وه اقح مهي ام ،ميمصلا يف
 هذه لوصولا طاقن نيب ءالمعلل ةرركتملا لاوجتلا ثادحأ ىقبت ثيحب ،عقوملا ةقاطب سفن
 ،ريبك دحاو ناكم كيدل ناك اذإ ىتح هنأ ينعي اذه .ةيزكرملا ةجلاعملا ةدحو ةيلمع سفن يف
 ربكأ ددع) عقوملل زييمت تامالع ةدع ىلإ عقوملا ميسقتب موقت نأ نسحتسملا نم هنإف
 لوصولا طاقنو ،(WNCD ةينقت مادختساب عقوملا يف متت يتلا تايلمعلا نم نكمم ددع
 ددرتلا يح تاعومجم نيوكتل ،ناكمإلا ردق يقطنم لكشب ،قطانملا هذه يف ةيعامجلا
.عقوملا تامالع نيب يواستلاب اضيأ عزوت يتلاو ةيقطنملا يكلساللا

 يف مكحتلا ةدحو موقت ىتح لامحألا ةنزاوم ةيمزراوخ نيكمت نكمي ،IOS XE 17.12 نم اءدب
 ددرتلا برق ىلإ ادانتسا (APs) لوصولا طاقن عيمجتب (WLC) ةيكلساللا ةيلحملا ةكبشلا
 نزاوتم عيزوت داجيإو مكيديأ نع ءبعلا عفر ىلإ كلذ يدؤيو .اهب صاخلا (RF) يكلساللا
 نم تاعومجم مسر نم نكمتت مل اذإ اديفم اذه نوكي دق .WNCD ةيلمع ربع لوصولا طاقنل
 صئاصخ ىدحإ .عقوملا تامالعل حيحصلا رادقملا يف اهعضول ةلوهسب ةرواجملا لوصولا طاقن
 ةمالع نييعت نع رظنلا ضغب WNCD ةيلمع ىلإ لوصولا طاقن نيعت اهنأ ةيمزراوخلا هذه
 دعب كنكمي .AP ب صاخلا عقوملا ةمالع نييعت ريغت ال اهنأ ينعي اذهو ،مهب صاخلا عقوملا
 ةيمزراوخلا كرتو نيوكتلا قطنم ىلع صلاخ لكشب ةيساسألا عقاوملا تامالع نييعت كلذ
.ىلثملا ةقيرطلاب (CPU) ةيزكرملا ةجلاعملا تادحو ربع لوصولا طاقن نزاوت

 يكلساللا ددرتلا ىلإ ةدنتسملا ةيئاقلتلا لوصولا ةطقن لمح ةنزاوم ةزيم قيثوت متي
 ،Cisco Catalyst 9800 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو جمانرب نيوكت ليلد يف
.Cisco IOS XE Dublin نم x.17.12 رادصإلا



 اذإ .ةريبكلا ثادحألا ءانثأ WNCD تايلمعل ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارم بجي
 نوكي دقف ،مادختسالا نم ةيلاع ةجرد WNCD تاشاش تايلمع نم رثكأ وأ ةيلمع ترهظأ
 طاقن نأ وأ ،ءالمعلا وأ لوصولا طاقن نم ادج ريبك ددع عم لماعتت WNCD ةشاش نأ وه ببسلا
 بوجت اهلك تناك اذإ) طسوتملا نم الاغشنا رثكأ مهعم لماعتت نيذلا ءالمعلا وأ لوصولا
.(لاثملا ليبس ىلع راطملا يف امك رمتسم لكشب

جهنلا فيرعت فلم

 مكحتلا ةنجلل حمسي اذهو ،(DAD) "ةرركملا نيوانعلا فاشتكا" ليكوو ARP نيكمتب مق
 نييكلساللا ءالمعلا نع ةباينلاب درلاب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 ريفوت ىلإ اضيأ اذه يدؤي .يكلسال زاهجل MAC ناونع ىلع فرعتلا ام زاهج لواحي امدنع
.ةيكلسال ةليمع ةزهجأ تايراطب

•

•.ةجاحلا دنع الإ WGB تازيم نيكمتب مقت ال
•.ةتباث IP نيوانع مهيدل نيذلا ءالمعلا بنجتل بولطملا DHCP نيكمتب مق
 بنجتل اليوط هنولعجي نيلوؤسملا ضعب .(ةيناث 300) اريصق ةلهملا-الماخ قبا
 ةليوطلا لومخلا ةلهم نع جتني نكلو ،ةقداصملا ةداعإ مهيلع نيعتي نيذلا ءالمعلا
 نم ءالمعلا ددع ريخأت متي ثيح (ريراقتلا ىلع رثؤت يتلا) حبشلا ليمعلا تالاخدإ
 حاتفم ريودت تقؤم نم لقأ لومخلا ةلهمب ظافتحالا لضفألا نم .يقيقحلا تقولا
 لصافلا نيوكت نكمي .ءالمعلا فذح دنع ةبساحملا تاناضيف بنجتل ةعومجملا
 EAP < نامألا < نيوكتلا تحت بيولا مدختسم ةهجاو يف ةعومجملا حاتفم بوانتل ينمزلا
"EAP-Broadcast Key Interval" ك مدقتملا

•

 ريغ ةقداصملا ةداعإو لاصتالا مدع تالاح بنجتل ةيناث 86400 ةسلجلا ةلهم لعجأ
.ةيرورضلا

•

AP طبر فيرعت فلم

•.TCP طبضب صاخلا MSS نيكمت نم دكأت
 ءالمعلا نم ديدعلا موقي ال .هب قوثوملا DSCP ل قبسملا ليغشتلا نيكمت
 ةقثلا نأ فسألل وعدي امم ،802.11e WMM لوكوتورب ىلع تامالع عضوب نييكلساللا
 تاقيبطتلل ةبسانملا ةيولوألا ريفوتل ةنومضم ةقيرط يه DSCP لقح يف
.ةيتوصلا

•

 APs لا IP لدان Syslog لكشي لكشي .كب ةصاخلا لوصولا طاقنل Syslog نيكمتب مق
unicast ىرحتي نأ ديفم طقف سيل .وه ىلإ مكحتلل ةيفرط ةدحو لجس APs، وه نأ ريغ 
 لا يف syslog مه ثبي APs لعجي نأ دادعإ ةيلمع ريصقتلا نم ةكبشلل لضفأ اضيأ
VLAN يف ىتح ،ريبك ةلاسر ليمحت لوصولا ةطقن ليجست نع جتني نأ نكمي .يلحم 
 ددع نم دحلل ةديج ةركف لازت ام اهنإف ،AP syslog ةبقارم اهيف متي ال يتلا تالاحلا
 Syslog ل يمهو IP ناونع نيوكت وأ/و ،ةبسانملا ةلاسرلا ةروطخ نييعت لالخ نم ثادحألا
.لئاسرلا ثب عنمل (0.0.0.0 لاثملا ليبس ىلع)

•

 فاشتكا متي .ىصقألا دحلا ىلإ ةلهملاو CAPWAP ةلواحم ةداعإ تايلمع ةدايز
 ةتقؤملا مزحلا طاقسإ تايلمعل ةمواقم رثكأ ةكبشلا نكلو ،لقأ ةعرسب تالكشملا
.ةطيسبلا

•

•.لوصولا ةطقن مكحت ةدحو ليطعت .دامتعالا تانايب نيوكتو SSH نيكمتب مق
•.ويدارلا ةبقارم زاهج سيل نكلو رمألا مزل اذإ AP ةشاش نيكمتب مق
•.لبيسيد 70- نم RSSI دح نيوكتو عداخملا نع فشكلا نيكمتب مق

ةكبشلا ةبقارم



 ةئيب يف .لكاشملا نع اثحب بثك نع اهتبقارم كيلع بجي ،ةكبشلا ليغشت درجمب
 ةدعاسم امإ مهنكميو ةكبشلا ىلع فرعتلا نومدختسملا عيطتسي ،ةيسايق ةيبتكم
 عمو ربكأ ناكم يف .ةيلخاد معد بتكم ةركذت حتف وأ تالكشم ثودح ةلاح يف ضعبلا مهضعب
 نأ نكمي نيذلاو نينيعم دارفأ نم الدب لكاشملا ربكأ ىلع اوزكرتل نوتأي راوزلا نم ديدعلا
.ةحيحصلا ةبقارملا ةيجيتارتسإ ىلإ جاتحت كلذل ،بيترت ءوس مهيدل نوكي

monitore 9800 ةزافح ةداملا نم ةكبشلا CLI وأ GUI نأ لضفألا ةادألا سيل وه نأ ريغ ،نكمي 
 لوح تانايب وأ/و كوكش لعفلاب كيدل نوكي امدنع ةرشابم قرطلا رثكأ هنإ .ايموي بقاري
 يه ةيسيئرلا ةبقارملا تارايخ .يلعفلا تقولا يف ةنيعم رماوأ ليغشت ديرتو ةلكشملا
Cisco Catalyst Center مادختسإ نكمملا نم .دعب نع سايقلل ةصصخم تامولعم ةحول امبر وأ 
 SNMP لوكوتورب تاودألا هذه مدختست امدنع نكلو ،ةيجراخ تاهج لبق نم ةبقارملا تاودأ
 ةبقارملا تاودأ نوكت الو يلعفلا تقولا نع ةديعب نوكت تانايبلا نإف ،لوكوتوربك
 تاكبشلا يعئاب صئاصخ عيمج عم يفكي امب ةببحم ةيجراخ تاهج لبق نم ةداتعملا
 نامأ هب SNMPv2 نأ ثيح SNMPv3 مادختسإ نم دكأتف ،SNMP لوكوتورب ترتخأ اذإ .ةيكلساللا
.ميدق

 ىلإ ةفاضإلاب كتكبش ةرادإب كل حمسي هنإ ثيح لضفألا رايخلا وه Cisco Catalyst زكرم دعي
 ضرأ ىلع اهلحو تالكشملا فاشكتسأ ،ةبقارملا ىلع ةوالع ،اضيأ حيتي وهو .اهتبقارم
.تالاحلا نم ديدعلا ةجلاعمو عقاولا

 ضرع ديرت تنك اذإ ةديفم نوكت نأ نكمي ةصصخملا مادختسالا عبتت تامولعم ةحول
 قطانم كانه تناك اذإ .SOC وأ NOC يف مئاد لكشب ةشاشلا ىلع ةنيعم تاجدوو تاسايق
 سيياقم ضرعل ةصصخم تالصو ءانب كنكمي ،اهبقارت نأ ديرت كتكبش يف ادج ةددحم
.اهراتخت يتلا ةقيرطلاب قطانملا كلت يف ةكبشلا

 ىوتسم ىلع يكلساللا ددرتلا تايئاصحإ ةبقارم ربتعي ،ثادحألا تاكبشل ةبسنلاب
 اذه ذيفنت نكمي .لوصو ةطقن لكل ءالمعلا ددعو ةانقلا مادختسإ ةصاخو ،ةديج ةركف ماظنلا
 ،تقولا نم ةنيعم ةطقن يف طقف ةطقل رفوي هنكلو (CLI) رماوألا رطس ةهجاو نم ءارجإلا
 ربع ةبقارملل لضفأ لكشب بسانم وهو ايكيمانيد نوكي نأ ىلإ ةانقلا مادختسإ ليميو
 نأ نكمي امك .اديج اجهن ةداع ةصصخم تامولعم ةحول ةبقارم نم عونلا اذه ربتعي .تقولا
 ءالمعلا ددعو WNCD مادختسإ تقولا رورمب اهدصر دنع ةميق رثكألا ىرخألا سيياقملا لمشت
 وه نيعم عقومب ةصاخلا تاسايقلا ىلع ةلثمألا دحأ .نيعم عقومب ةصاخ سيياقمو مهتايالوو
 زكرم ةلاح يف X ةعاقلا ،لاثملا ليبس ىلع ،نيعم ناكم ليمحت وأ /و مادختسإ ةبقارم
.ثدحلا عقوم ةلاح يف Y سولجلا ناكم وأ ،تارمتؤملا

 NETCONF Streaming و (بحسلا) NETconf RPC نم لك دعي ةصصخملا ةبقارملل ةبسنلاب
Telemetry (طغضلا) نارتقالاب صصخملا قفدلا عبتت مادختسإ نأ نم مغرلا ىلع ،احلاص اجهن 
 يتلا دعب نع سايقلا تاكارتشا ددعل دح دجوي ثيح ،ةيانعلا ضعب بلطتي Catalyst Center عم
 زكرم موقيو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اهنيوكت نكمي
Catalyst اقبسم تاكارتشالا هذه نم ديدعلا (مادختساو) ءلمب.

 مكحتلا رصنع ليمحت مدع نامضل تارابتخالا ضعب ءارجإ مزلي NETconf RPC مادختسإ دنع
 لكشب مهملا نمو ،دئاز لكشب NETconf تابلطب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 ىلع .تانايبلا عاجرإل قرغتسملا تقولاو تانايبلا طاقن ضعبل ثيدحتلا تالدعم ةاعارم صاخ
 نأ نكميو ،ةيناث 60 لك (WLC ىلإ AP نم) AP ةانق مادختسإ ثيدحت متي ،لاثملا ليبس
 نوكي نل لاثملا اذه يف ،ناوث ةدع (WLC نم) APs 1000 ل RF سيياقم ةعومجم قرغتست
 ىلع RF سيياقم عمجل لضفأ بولسأ كانه نوكيسو ،اديفم ناوث 5 لك WLC ءاصقتسإ



.قئاقد 3 لك ماظنلا ىوتسم

.SNMP ىلع لضفملا وه NetConf نوكي ام امئاد

 عمجت مادختسإ كلذ يف امب ،ةيساسألا ةكبشلا تانوكم ةبقارم ةيلمع لهاجت نكمي ال
DHCP تالاخدإ ددعو NAT نأ نكمي هذه نم يأ لشفف .كلذ ىلإ امو ةيساسألا تاهجوملا ىلع 
.يكلساللا لاصتالا عاطقنا يف ببسلا ةلوهسب نوكي

رثكأ ةصاخلا كلكاشم ببست نأ تعطتسإ املك ،رثكأ ةبقارمب تمق املك

 قلخ يف ريبك لكشب ةبقارملا ةدايز ببستت ثيح ةيديلقتلا تاهويرانيسلا ضعب كانه
:لكاشملا

 سايق يف نيديج ءالمعك لمعت يتلا ةيكلساللا راعشتسالا ةزهجأ نوكت دق
 يلاع ددرت نييعت نأ ركذت نكلو ،ةكبشلا يف ةنيعم نكامأ يف لاصتالاو ةيجاتنإلا
 لقن تايلمع ءارجإ يف تقولا نم ريثكلا يضقيس رعشتسملا نأ ينعي تارابتخالل
 نكي مل نإو ىتح ،لعفلاب نيلوغشم ةكبشلاو ةانقلا لعج يلاتلابو ،ةريبك تانايب
 سيياقملا تناك املك ،رثكأ بقارت تنك املك" يسيئرلا لاثملا وه اذه .كلذ فالخب كلذ
."أوسأ

•

SNMP، ةجلاعملا ةدحو ىلع ريبك ريثأت هل ميدق لوكوتورب وه ،لعفلاب روكذم وه امك 
 ةدحو عبشي نأ SNMP لوكوتوربل ريبك عالطتسإ ءارجإ نأش نم .(CPU) ةيزكرملا
 ام درجمب تابلطلاب ةلوهسب كيدل ةيكلساللا ةكبشلل (CPU) ةيزكرملا ةجلاعملا
 كيدل (AP) لوصولا طاقن وأ ةيكلساللا ةليمعلا ةزهجألا عيمج رركتم لكشب بقارت
 موقت يتلا تانئاكلا رادقم امئاد كنابسح يف عض .اهنم ريبك ددع كيدل نوكي امدنع
 ةيلمع يفخلا SNMP جمانرب دجوي .يناودع قيقدت لصاف نييعت لبق اهنم ققحتلاب
IOS-XE، ةيزكرملا ةجلاعملا ةدحو ىلع هبيكرت دنع كلذل (CPU) رثؤي نأ نكمي ،ةيلاعلا 
.IOS فئاظو يقاب ىلع

•

 تاكبشلا نإف ،SNMP لوكوتورب نم ةيلاعف رثكأ دعب نع سايقلا ناك اذإ ىتح
 طاقنو ءالمعلا نم ادج ةريبك تايمك ىلع يوتحت نأ نكمي ةريبكلا ةيكلساللا
 تانايب نيوكت نييعت مت اذإ .ةعداخم ةزهجأو ةيلخاد رتويبمك ةزهجأ اضيأو (AP) لوصولا
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ناكو ةياغلل ريبك لكشب مادختسالا عبتت
 اذه نإف ،رمتسم لكشب عداخم زاهج يأ ةراشإ يف رييغت يأ نع غالبإلا (WLC) ةيكلساللا
 "رشنلا" ةيلمع ةبقارم نم دكأت .ةمات ةلوهسب مكحت زاهج يأ عبشي نأ اضيأ نكمي
 مادختسالا ديق تسيل اهنأ نم دكأتو دعب نع سايقلا نع ةلوؤسملاو كب ةصاخلا
 كتابتع يف رظنلا ةداعإب كيلعف ،كلذك رمألا ناك اذإ .ةيزكرملا ةجلاعملا ةدحول يلاعلا
.9800 ماع تاسرامم لضفأ عابتا نم دكأتو

•

ةريبكلا تاكبشلاب ةصاخلا لكاشملا

 نيذلا ءالمعلا يف ةلكشم كانه نوكت دقف ،بيولا ةقداصم مادختساب SSID كيدل ناك اذإ
 يئاهنلا مدختسملا نأل ادبأ نوقداصي ال مهنكلو IP ناونع ىلع نولصحيو SSID ب نولصتي
 لك مكحتلا ةدحو ضرتعت نأ بجي .(ايئاقلت لصتم زاهجلا) طشن لكشب لاصتالا لواحي ال
 بيولا ةقداصم ىمست يتلا ةلاحلا يف مه نيذلا ءالمعلا ءالؤه لبق نم ةلسرم HTTP ةمزح
 مه نيذلا ءالمعلا ددع ايرود بقار ،ةكبشلا ليغشت درجمب .WLC دراوم مدختسي اذهو ةقلعملا
 ماقرألاب اهتنراقم ةيفيك ةفرعمل نيعم تقو يف بيولا ةقداصم قيلعت ةلاح يف
 امدنع ةلاحلا كلت يف ءالمع امئاد كيدل .IP ملعت ةلاح يف ءالمعلل ءيشلا سفن .ةيساسألا
 كتكبشل بسانملا لمعلا مقر وه ام ةفرعم نكلو ،مهب ةصاخلا DHCP ةيلمعب نوموقي



 اعفترم مقرلا اذه اهيف نوكي نأ نكمي يتلا تاظحللا ديدحتو ساسأ طخ نييعت ىلع دعاسي
.ربكأ ةلكشم ىلإ ريشيو ادج

 قيلعت ةلاح يف ءالمعلا نم ٪10 براقي ام ةيؤر عئاشلا ريغ نم ،ةريبكلا نكامألل ةبسنلاب
.بيولا ةقداصم

نيمدختسملا ءاضر ةبقارم :يناثلا مويلا ةبقارم

 مهنكمي ال :يئاهنلا مدختسملا يواكش نم نايجذومن ناعون كانه ،ةكبشلا ليغشت درجمب
 نم أطبأ لكشب Wi-Fi لمعي نأ وأ ،(لاصتالا عطق) ليصوتلا لجأ نم حافكلا وأ ليصوتلا
 تقولا ةفاثكو ةعرسلا تاعقوت ىلع الوأ دمتعت اهنأل ديدحتلا ةبعص ةريخألا هذهو .عقوتملا
 لالخ ةديفم نوكت نأ نكمي يتلا دراوملا ضعب يطغت انعد .ةنيعم ةقطنمل يقيقحلا
.ةريبك ماع ناكم ةكبشل ةيمويلا كتبقارم

 ةيفيك cisco.com دنتسملا اذه يطغي .ةبقارملاو رابتخالا ليلد :Wi-Fi جرخ نم ققحتلا
 نكمي يتلا ةيجاتنإلا رادقم فاشتكا لالخ نم متيو .جرخلا لكاشم فاشتكال ةكبش ةبقارم
 ىدم ريدقت نع الضف ،ةئداه رومألا نوكت امدنع كتكبش يف لوقعم لكشب اهعقوت ءالمعلل
 تناك اذإ ام مييقتل يساسأ رمأ اذهو .مهليمحتو ءالمعلا ددع ةدايز عم تاريدقتلا هذه ضافخنا
 تنك اذإو ،ال مأ ةينف رظن ةهجو نم ةعورشم ةجلاعملا ةعس نم يئاهنلا مدختسملا ىوكش
.لمتحم لكشب ههجاوت يذلا ليمحتلل ةقطنملا كلت ميمصت ةداعإ ىلإ ةجاحب

 مادختساب هحيضوتو كلذ لزع مت نأ دعب ،لاصتالا لكاشم نع غالبإلاب ءالمعلا موقي امدنع
Catalyst Center، ءاطخألا فاشكتساب ةصاخلا ءالمعلا لاصتا لكاشم قفدت ىلع ةرظن قلأ 
.Catalyst 9800 اهحالصإو

 ةيكلساللا لاصتالا ةنجلل ةماعلا ةيساسألا سيياقملا بقار ،ةديج ةماع ةسراممك ،اريخأو
.(ةيسيئرلا ءادألا تارشؤم) Monitor Catalyst 9800 KPIs يسيئرلا ءادألا رشؤم ةدعاسمب

ريوطتلا ةيلباق ةئيهت

9800 زارطلا يف تاهجاولاو SVIs ذفانم

 ةكبشلا يف مكحتلا رصنع ىلع ليمعلاب ةصاخلا VLAN تاكبشل SVIs ءاشنإ بنجت
 WLC تاكبش نومدختسي نيذلا نيلوؤسملا ىدل نوكي ام ةداع .(WLC) ةيكلساللا ةيلحملا
 ةكبش لكل 3 ةقبطلا ةهجاو ءاشنإل لعفلا در AireOS ليغشتلا ماظنب ةصاخلا ةميدقلا
 موجه هجتم نم تاهجاولا ديزت .ابولطم اذه نوكي ام اردان نكلو ،ةليمع (VLAN) ةيرهاظ ةيلحم
 رثكأ تالاخدإ عم لوصولا يف مكحتلا مئاوق نم ديزملا بلطتت نأ نكميو مكحتلا ىوتسم
 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولا نكمي .اديقعت
 رصنع ةيامحل لمعلا نم ديزم مزلي ،هب ةصاخلا تاهجاولا نم يأ ىلع ،يضارتفا لكشب
 نم ديزت امك .تاهجاولا نم ديزم مادختساب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.هيدافت لضفألا نم كلذل ،هيجوتلا ديقعت

 ليحرت تاهويرانيس وأ DNS لفطتل ةبولطم SVI تاهجاو دعت مل ،IOS XE 17.9 نم ءادتبا
DHCP. ةهجاو نيوكتل بابسألا نم ادج ليلق ددع كانه كلذل SVI ةكبش يف VLAN ليمعلل.

عمجملا رابسملا ةباجتسإ



 يضارتفالا ينمزلا لصافلا ليدعت نسحتسملا نم ،ةريبكلا ةماعلا تاكبشلل ةبسنلاب
 طاقن موقت ،يضارتفا لكشب .لوصولا طاقن ةطساوب هلاسرإ متي يذلا عيمجتلا رابسمل
 يللم 500 لك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ثيدحتب لوصولا
 لالخ نم تامولعملا هذه مادختسإ متي .ءالمعلا اهلسري يتلا تافشكتسملا لوح ةيناث
 طاقنو ءالمعلا نم ديدعلا كانه ناك اذإ .802.11k تازيمو عقوملاو قاطنلا ديدحتو لامحألا ةنزاوم
 ىوتسم ءادأ لكاشم عنمل ثيدحتلل ينمزلا لصافلا ليدعت نسحتسملا نمف ،لوصولا
 وه هب ىصوملا دادعإلا .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف مكحتلا
 موقت ال لوصولا طاقن نأ نم اضيأ دكأت .ةيناث 64 لك رابسملاب ةعمجم تاباجتسا 50
 كئلوأ بقعت ةطقن دجوت ال ثيح ايلحم ةرادملا MAC نيوانع نم تاقيقحتلا نع غالبإلاب
 ةرادملا MAC ةزهجأ نم ديدعلا نومدختسي اونوكي نأ نكمي ادحاو انوبز نأ نوربتعي نيذلا
.نيعم ضرغب بقعتلا بنجتل حسملا ءانثأ ايلحم

 

wireless probe limit 50 64000 
 
no wireless probe localy-administered-mac

 

IPv6

 لوكوتورب نم سداسلا رادصإلل ضفر ةلاح يف ةكبشلا يلوؤسم نم ديدعلا لازي ال
 نيوكتلا رشن كيلع بجيو همعدت كنأ امإ :IPv6 عم طقف نالوبقم نارايخ كانه .(IP) تنرتنإلا
 ثارتكالا مدع لوبقملا ريغ نم .هرظح كيلع بجيو ،همعدت ال وأ ناكم لك يف بسانملا
 ةئيهت نود نكامألا ضعب يف هنيكمتو (IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلاب
.كب صاخلا ةكبشلا نامأ هفلي نل يذلا هلمكأب IP ملاع لعجي نأ هنأش نم اذهو .ةبسانم

 DB8:/32:2001 قاطنلا يف يرهاظ IPv6 ناونع نيوكت يمازلإلا نمف ،IPv6 نيكمتب تمق اذإ
.(اهنايسن متي ام ابلاغ ةوطخلا هذه نوكت)

 هتايلمعل ددعتملا ثبلا ىلع اريثك دمتعي IPv6 نأ نم مغرلا ىلع هنأ ةظحالم مهملا نم
 ىلع ددعتملا ثبلا هيجوت ةداعإ ليطعتب تمق اذإ لمعلا هناكمإب لازي ال هنأ الإ ،ةيساسألا
 ددعتملا ثبلا هيجوت ةداعإ ريشت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 ءاعدتساو رواجملا فاشتكالا ىلإ سيلو ليمعلل ددعتملا ثبلا تانايب هيجوت ةداعإ ىلإ
.IPv6 ليغشتل ةبولطملا ىرخألا تالوكوتوربلاو هجوملا

 رارق ذاختإ كنكميف ،IPv6 نيوانع رفوي تنرتنإلا ةمدخ رفوم وأ تنرتنإلا لاصتا ناك اذإ
 .كيدل ةيساسألا ةينبلا يف IPv6 نيكمت نع فلتخم رارق اذهو .كئالمعل IPv6 ب حامسلاب
 تانايب رورم ةكرح لمحت لازت ال اهنكلو طقف IPv4 يف لمعلا ةلصاوم لوصولا طاقنل نكمي
 ةيساسألا ةينبلا ىلع IPv6 نيكمت بلطتي .مهب ةصاخلا CAPWAP مزح لخاد IPv6 ليمع
 ةيلحملا ةكبشلاو (APs) لوصولا طاقن ىلإ ليمعلا لوصو ةيامح يف ريكفتلا اضيأ كيدل
.ةرادإلل ةيعرفلا ةكبشلاو (WLC) ةيكلساللا

 ةيلحملا ةكبشلا يف مكحتلا رصنع مدقت .ليمعلا تاباوبل RA راركت نم ققحت
 ةداعإ تايلمع ددع نم دحت يتلا (RA) تانايبلا رورم ةكرح دييقت ةسايس (WLC) ةيكلساللا
.انايحأ تايلمعلا هذه ثدحت نأ نكمي ثيح ءالمعلا ىلإ تانايبلا هيجوت

mDNS



 عساو عقوم يف امامت الطعم نيفظوملا ءامسأ ماظن ءاقبإ لضفألا نم ،ماع لكشب
.راشتنالل

 2 ةقبطلا نم ددعتم ثبك DNS مزح لاسرإب حامسلا موهفم ىلإ DNS تاكبش طبر ريشي
 يف ةعئاش DNS تاكبش تحبصأ .(لماكلاب ليمعلل ةيعرفلا ةكبشلا ىلإ يلاتلابو)
 يف تامدخلا فاشتكا ةياغلل يلمعلا نم نوكي ثيح ةريغصلا بتاكملاو لزنملا تاهويرانيس
 ىلإ ةمزحلا لاسرإ كلذ ينعي ،ةريبك ةكبش يف ،كلذ عمو .كب ةصاخلا ةيعرفلا ةكبشلا
 ةكبش يف رورملا ةكرح روظنم نم ةلكشم لثمي ام وهو ةيعرفلا ةكبشلا يف ءالمعلا عيمج
 ةجلاعملا ةدحو ىلع ةماع تافورصم يأ يف ليصوتلا ببستي ال ،ىرخأ ةيحان نمو .ةريبك ةماع
 ةكرح ربتعت اهنأ ثيح (WLC) ةيزكرملا ةجلاعملا ةدحو وأ (AP) لوصولا ةطقنل (CPU) ةيزكرملا
 مكحتلا رصنع مادختسإ موهفم ىلإ mDNS ةرابع وأ DNS ليكو ريشي .ةمظتنم تانايب رورم
 حمسي اذهو .ةكبشلا يف تامدخلا عيمجل ليلدك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 ليلقتل كلذكو ةلاعف ةقيرطب 2 ةقبطلا دودح ربع تاقاطنلا ءامسأ ماظن تامدخ ريفوتب
 نالعإ ،لاثملا ليبس ىلع ،ةعباطلا لسرت ،DNS ةباوب مادختساب .ةيلامجإلا رورملا ةكرح
 ةيعرفلا ةكبشلل ددعتم ثب عم (mDNS) تاقاطنلا ءامسأ ماظن ربع اهب صاخلا يرودلا ةمدخلا
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ال نكلو 2 ةقبطلا نم اهسفن
 ةمدخلاب املع طيحت ،كلذ نم الدبو .نيرخآلا نييكلساللا ءالمعلا عيمج ىلإ ههيجوتب
 نيعم عون نم تامدخ ليمع يأ بلطي امدنع .اهب صاخلا تامدخلا ليلد يف اهليجستو ةضورعملا
 ةفاك عامس بنجت ىلع هرودب اذه لمعيو .نالعإلاب ةعباطلا نع ةباين درت WLC نإف ،ةحاتم
 ىلع نولصحي الو ةيرورضلا ريغ تامدخلا ضورعو تابلطلا لوح نيرخآلا نييكلساللا ءالمعلا
 تانايبلا رورم ةكرح ةءافك نسحي هنأ نيح يف .ةرفوتملا تامدخلا نع مهلاؤس دنع الإ در
 ةيلحملا ةكبشلا تانايب رورم ةكرح ىلع ةفلكتلا ةدايز يف ببستي هنإف ،ةريبك ةجردب
 يف لوصولا طاقن ىلع دمتعت تنك اذإ ،(AP) لوصولا ةطقن وأ) (WLC) ةيكلساللا
 تنك اذإ .DNS تاكبش تانايب رورم ةكرح ىلع لفطتلا ببسب (FlexConnect تاهويرانيس
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ بقارت نأ مهملا نمف ،DNS ةباوب مدختست
.رارمتساب

 لفطتو كيدل ةريبكلا ةيعرفلا ةكبشلا يف ددعتملا ثبلا نم ةفصاع ىلإ اهليصوت يدؤي
 لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ (DNS ةباوب ةزيم مادختساب) اهيلع
.WLAN ةكبش لك ىلع كلذكو ماع لكشب اهليطعتب مق .ريبك

 جاتحت تامدخلا ضعب نأل (mDNS) تاقاطنلا ءامسأ ماظن نيكمتب نيلوؤسملا ضعب موقي
 يتلا اهيف بوغرملا ريغ رورملا ةكرح مجح مهف مهملا نم نكلو ،ةنيعم نكامأ يف هيلإ
 ىلع لوصحلا ىلإ رارمتساب ىعست امك اهسفن نع لبأ ةزهجأ نلعت ام اريثكو .اذه اهفيضي
 امدنع ىتح سإ نإ يد مإ ةكرش تاراسفتسإ ىلع يفلخ شيوشت ىلإ يدؤي يذلا رمألا ،تامدخلا
 ب حامسلا ىلإ ةجاحب تنك اذإ .ةمدخ يأ نم نيعم لكشب ديفتسي صخش يأ كانه نوكي ال
mDNS طقف اهنيكمتب مق مث ماع لكشب اهنيكمتب مقف ،ةنيعم لامعأ تابلطتم ببسب 
.mDNS ب حامسلا متي ثيح قاطنلا دييقت لواحو ةبولطم نوكت ثيح WLAN ةكبش ىلع

ةكبشلا ةيوقت

نامألا

 لوؤسملا ملعي نأ نود ءايشألا نم ريثكلا ثدحت نأ نكمي ،ةريبكلا ةماعلا تاكبشلا يف
 لوحم ليصوتب مق وأ ،ةيئاوشع نكامأ يف تالبكلا طاقسإ تايلمع صاخشألا بلطي .اهنع
 مهنإ ... ،ةعداخملا مهضارغأل تالوحملا نم ديزم ىلع لوصحلل عقوم يف ةيلزنملا ةئفلا نم
 كراشي ئيس لثمم بايغ يف ىتح هنأ ينعي اذهو .الوأ نذإ بلط نود ةداع ءايشألا هذه نوبرجي



 نيفظوم وأ/و ءالمع لبق نم لعفلاب رطخلل ةضرع حبصي نأ نكمملا نم نمألا نإف ،رمألا يف
 لباك دجيو لوجتي نأ ءيسلا لثمملا ىلع ادج لهسلا نم حبصي مث .ديجلا دادعتسالا مهيدل
 802.1X ةقداصم نيوكت لكشي .كانه نم هيلع لصحي ةكبشلل لوصو يأ ىريو ليصوتلل
 نأ نكمي .ةريبك ةكبش يف بسانم نيمأت ىلع ظافحلل بلطتم هبش switchports لك ىلع
 ةنيعم ةزهجأل تاءانثتسإ لمع نكميو ،هذه قالطإلا ةيلمع ةتمتأ ىلع Catalyst زكرم كدعاسي
 ىلإ ةدنتسملا ةقداصملا ىلع نكمم ردق لقأب دامتعالا لواح نكلو ،802.1X ةقداصم معدت ال
MAC ايقيقح انامأ سيل (قدصب) كلذ نأ ثيح.

ةليخدلا لوصولا طاقن

 نييرادإلا نم ديدعلا أجلي .ةليلق لماوع ىلع نيقسافلا ةبراحمل مكتيجيتارتسإ دمتعت
:يه ةيسيئرلا ةلئسألا نكل ،ادج ةمراص دعاوق ىلإ ايزيرغ

 كلتمت لهف ،ةعداخملا تاهيبنتلا نم (فالآلا نكي مل نإ) تائملا ىلع لصحت امدنعو
 اهذيفنتل ةمزاللا تاءارجإلا ذاختاو اهعيمج اهيلإ رظنلل ةمزاللا ةيرشبلا دراوملا
؟اهعيمج

•

 تاددرتلا نم فيظن فيط ىلع ةظفاحملل ايدسج نيعداخملا ةلازإ وه مكفده له
 هذهب مايقلل نيريثك صاخشأ ىلإ ةجاحب متنأف ،كلذك رمالا ناك اذإ ؟ةيكلساللا
 نولثمي ال نيلاتحملا نأ نم دكأتلاو طقف نمألا لماع ةبقارم وه كفده امبر وأ .ةيلمعلا
.يرشبلا لمعلا ةفلكت نم ريثكب رثكأ اذه ؟رطخ يأ

•

 ةداع نيعداخملا ءاوتحإ نأ امك ،كيدل ثبلا تقو ىلع عداخملا نع فشكلا نيكمت رثؤي دق
؟رابتعالا نيعب هتذخأو ريثأتلا اذه ليلحتب تمق له ،ربكأ ريثأت هل نوكي ام

•

 ةينقتب لمعت ةصصخم 9130 و 9120 ةقاقر نإف ،عداخملا نع فشكلا ريثأتب قلعتي اميفو
CleanAir لعجي امم ،(عداخملا نع فشكلا يلاتلابو) ةانقلا جراخ يئوضلا حسملاب لفكتتو 
 نم لوصولا طاقن نأ امك .ابيرقت ايلاخ ءالمعلا مدخي يذلا ويدارلا زاهج ىلع ريثأتلا
 ،ريثأت نود ةلثامم حسم ةيناكمإب عتمتت CleanAir Pro ةحيرشب ةدوزم 9160 ةلسلسلا
 ةانقلا عطق ىلإ ةجاحب CleanAir ةحيرش اهيدل رفوتي ال يتلا ىرخألا لوصولا طاقن نكلو
 تايلمع ذيفنت وأ عداخملا نع اثحب حسملا تايلمع ءارجإل اهئالمع مدخت يتلا ةيكلساللا
 طاقن مادختساب رارقلا يف ارود همدختست يذلا لوصولا ةطقن جذومن بعلي كلذل .ءاوتحالا
.همدع نم اهئاوتحاو عداخملا نع فشكلل ةبقارملا عضو يف ةصصخملا لوصولا



 ةينبلا" عضو يف Wi-Fi لاصتا ةطقن كراشت يتلا ةلومحملا فتاوهلا لمعت :ةظحالم
 لاصتا ىلإ "نارقألا" عضولا ريشي ثيح ةيديلقتلا لوصولا طاقن لثم "ةيساسألا
.اعويش لقأ وهو ةلومحملا ةزهجألا نيب رشابم

 نم دكأتت نأ يرورضلا نمف اذل ،نيعداخملا ءاوتحإ ةيميظنتلا دعاوقلا عنمت ام ابلاغ
 نع ةلكشملا هذه قالغإ ينعي ال ةلكشملا هذه ءاوتحإ نإ .اهنيكمت لبق ةيلحملا تاطلسلا
 نم ديرجت تاراطإب ةليخدلا لوصولا ةطقنب لاصتالا نولواحي نيذلا ءالمعلا رمغ لب ،دعب
 يف لمعي ال) ميدقلا نامألل SSID ىلع الإ اذه لمعي نأ نكمي ال .اولصاوتي ال ىتح ةقداصملا
WPA3 نوكي امدنع وأ PMF يف احاتم WPA2) ىلع ةرداق ريغ كب ةصاخلا لوصولا طاقن نأل 
 ددرتلا ءادأ ىلع ايبلس اريثأت ءاوتحالا رثؤي .حيحص لكشب ةقداصملا ءاغلإ تاراطإ عيقوت
 ءاغلإ تاراطإب ثبلا تقو ءلمب لوصولا طاقن موقت ثيح ةفدهتسملا ةانقلا ىلع يكلساللا
 كاكتحالا نم نييعرشلا كنئابز عنمل ةينمألا تاءارجإلا دحأ كلذ رابتعإ بجي كلذل .ةقداصملا
 يأب مايقلا مدعب ىصوي ،ةروكذملا بابسألا عيمجلو .أطخلا قيرط نع ةليخد لوصو ةطقنب
 ددرتلا لكاشم نم ديزملا ببسيو امامت ةقراملا ةلكشملا لحي ال كلذ نأل ءاوتحإ ةيلمع
 دسفت يتلا تادرولل اهنيكمت يقطنملا نم نوكيف ،ءاوتحالا ىلإ ةجاحب تنك اذإ .يكلساللا
.لحنلا لسع ءاضقل احضاو اموجه لثمت اهنأل ةرادملا SSID نيوانع دحأ



:"SSIDs مادختسإ" رايخ مادختساب يئاقلتلا ءاوتحالا نيوكت امإ كنكمي

يئاقلتلا ءاوتحالا تادادعإ

 اقفو ةثيبخلا ةلاضلا لوصولا طاقن فينصتل ةعداخم دعاوق نيوكت اضيأ كنكمي
 ةفولأم تاغوارمك اهيلع قفاوملاو ةرواجملا SSIDs مسا لاخدإ سنت ال .كب ةصاخلا ريياعملل
.كب ةصاخلا هيبنتلا ةمئاق نم ءالؤه ةلازإل

.لاحتنالا نم لوصولا طاقن ةيامحل PMF وأ لوصولا ةطقن ةقداصم نيكمت

 اديدهت لكشي امم ،ةيكلسلا كتكبشب ةلصتم ةعداخم لوصو ةطقن يه ةيكلسلا عداخملا
 ناونع نأل اديقعت رثكأ نييكلسلا نيعداخملا نع فشكلا .حضاو لكشب اديازتم اينمأ
Ethernet MAC ناونع نع ةداع فلتخي عداخل MAC زكرم رفوتي .هب صاخلا Cisco Catalyst ىلع 
 ثحبيو تنرتنإلاب هليصوت متي نيعداخملا دحأ ناك اذإ ام فاشتكا لواحت لازت ال تايمزراوخ
 يف اهتيؤر متيو ءاوهلا ربع اهيلإ عامتسالا متي يتلا ةعداخملا ةليمعلا MacS ةزهجأ نع
 وه لماك لكشب نييكلسلا نيعداخملا عنمل لح لضفأ .ةيكلسلا ةيساسألا ةينبلا
.802.1X ةقداصم مادختساب كيدل لوحملا ذفانم عيمج نيمأت

 Cisco Spaces نم ةدافتسالا نإف ،ةليخد لوصو ةطقن ىلع ايدام فرصتلاب موقتس تنك اذإ
 ةرم ثحبلاب موقت نأ ادج حجرملا نم لازي ال .نيقراملل قيقد عقوم ىلع لوصحلل حاتفملا وه
 نايحألا ضعب يف ةعداخملا لوصولا طاقن ءافخإ ىلإ نوليمي سانلا نأل عقوملا يف ةدحاو
 ،"تافاسم" نودبو .ادج ايلمع ىعسم كلذ لعجي راتمأ ةعضب ىلإ ثحبلا ةحاسم ليلقت نكلو
 ةقطنم لعجي امم ،اتوص ىلعألا اهنأ افشاك ،لوصولا ةطقن راوجب ةطيرخلا ىلع عداخملا رهظي
 ةطقن ةراشإ كل رهظت يتلا ةيكلساللا ةزهجألاو تاودألا نم ديدعلا دجوت .ادج ةريبك ثحب
.ايلعف عداخملا ناكم ديدحت يف كتدعاسمل يلعفلا تقولا يف ةعداخملا لوصولا

 مهملا نمف ،طقف ىطغم ناك CleanAir نأ ثيح نكلو ،طبضلاب نيدسافلاب اهل ةقالع ال
 فاشتكا ءانثتساب ضورعلا ىلع اظوحلم ايبلس اريثأت رثؤي ال CleanAir نيكمت نأ ةظحالم
 ةيكلساللا ةكبشلا نيوكت كنكمي .زتريهاجيج 2.4 ءادأ ىلع رثؤي اذه نأ ثيح BLE ةرانم
 ملاع يف ناكم لك يف نودوجوم مهنأ امب لماكلاب Bluetooth يلخدتم لهاجتل كب ةصاخلا
.مهب صاخلا Bluetooth نيكمت نم كئالمع عنم كنكمي الو ،مويلا



WiPS

 حرصم ريغ عداخم زاهج دوجو فاشتكا درجم نم امدقت رثكألا تامجهلا تاهجوم WiPS ماظن يطغي
 بطلا ليلحتل ثدحلا نم ةخسن نايحألا ضعب يف اضيأ رفوت ،تامجهلا هذه ىلع ةوالعو .هب
.يعرشلا

 هجاوت نأ بجي ةماع ةهجاو تاذ ةكبش نأ الإ ،ةسسؤملل ادج ةديفم ةينمأ ةزيم هذه نأ نيح يفو
؟اهدض لمعلا ام :ايدبأ الاؤس

 ةزهجأ ميسقت نكمي ،مهيف مكحتلا كنكمي ال نيذلا ءالمعلا نم ديدعلا ةرادإ ةبوعص عمو
 ريثكلا تيأر اذإ Cisco Catalyst زكرم نم هلهاجت كنكمي يذلا هيبنتلا .نيتئف ىلإ راذنإلا
:مهنم

10001: DoS: ناضيفلا هيبنت ةقداصملا•
10002: DoS: طابترالا بلط هيبنت•
10003: DoS: Broadcast Probe Flood Alarm•
10004: DoS: ناضيفلاب راذنإلا•
10005: DoS: Broadcast Dis-association alarm•
10006: DoS: ناضيفلا راذنإ ةقداصملا ءاغلإ•
10007: DOS: ثبلل ةقداصملا ءاغلإ هيبنت•
1008: DoS: ىلع موجه عوقوب راذنإلا EAPOL-Logoff•
•باهرإلا ةحفاكم قيرفل عباتلا ناضيفلاب راذنإلا زاهج :10009
•RTS نارتقا بلط هيبنت :10010
•جوزلا بسح ةقداصملا ءاغلإ ضيف :10011
 ةطاسبب روصيو ةكبش يأ يف اريثك ةداع اذه ثدحي) يوجلا طاقسإلا ةسلج :10021
(Apple ةزهجأ نيب ريظنلا ىلإ ريظنلا طاشن

•

•حيحص ريغ نارتقا بلط :10022
•عيقوتلا بسح ةقداصملا لشف برست :10023
10024: MAC WI عيقوتلاب حلاص ريغ•
•حيحص لكشب ةنوكم ريغ ةقداصم :10025

 ضفر موجه عنم نكمي ال .ليمعلا كولس ءوس وه تاراذنإلا هذه ببس نوكي نأ لمتحملا نم
 ثبلا تقو ءاقبإ نم بيعم ليمع عنم عيطتست ال ،ساسألا يف ،كنأل ارظن ايئاقلت ةمدخلا
 طيسولا مادختسإ ىلع ارداق لظيسف ،ليمعلا ةيساسألا ةينبلا تلهاجت اذإ ىتح .الوغشم
.هب نيطيحملا ءالمعلا ءادأ ىلع يلاتلاب رثؤي امم ،ثبلل ثبلا تقوو

 ايلعف اثيبخ اموجه حجرألا ىلع روصت اهنأ ىتح ديدحتلا ةديدش يهف ىرخألا راذنإلا ةزهجأ امأ
 رمتسن نأ لضفألا نمو .ةئيسلا ءالمعلا ليغشت جمارب ببسب اردان الإ ثدحي نأ نكمي الو
:تاراذنإلا هذه ةبقارم يف

•ةشكرزم ةرانم :10012 ماع
•فرخزملا رابسملا بلط :10013
•فرخزملا رابسملا ةباجتسإ :10014
•عيقوتلا بسح يأرلا تاعالطتسإ جئاتن نافوط :10015
•عيقوتلا بسح EAPOL لوكوتورب نم لوألا رادصإلا نافوط ءدب :10016
•ةهجولا بسح نييعتلا ةداعإ بلط قفدت :10017
•عيقوتلا بسح ةرانملا نافوط :10018



•ةهجولا بسح ةيفاشكتسالا ةباجتسالا ناضيف :10019
•عيقوتلا بسح بجحلا نافوط :10020
•CTS و RTS يرهاظلا لقانلا يسح موجه :10026/10027

 جاردإ رظح لثم فيفخت ءارجإ ذاختإ نايحألا ضعب يف ةيكلساللا ةيساسألا ةينبلل نكمي
 لاقتنالا وه موجهلا اذه لثم نم صلختلل ديحولا يقيقحلا ءارجإلا نكلو ،ءيسملا زاهجلا
.ءيسملا زاهجلا ةلازإو كانه ىلإ ايئايزيف

 لعافتلا لالخ نم ردهملا ثبلا تقو ريفوتل ءالمعلا ءانثتسإ لاكشأ عيمج نيكمتب حصني
.نيبيعملا ءالمعلا عم

ءالمعلا لوصو دييقت

 كيدل نكي مل ام) كيدل WLAN تاكبش عيمج ىلع ريظنلا ىلإ ريظنلا رظح نيكمتب حصني
 نوكي امبرو ةيانعب كلذ ةاعارم بجي نكلو - ليمع ىلإ ليمع نم لاصتالل ةتباث تابلطتم
 .ضعبلا مهضعبب لاصتالا نم اهسفن WLAN ةكبش ىلع ءالمعلا ةزيملا هذه عنمت .(ادودحم
 يف رارمتسالا مهنكمي ةفلتخملا WLAN تاكبش ىلع ءالمعلا نأل ايلاثم الح سيل اذه
 ةفلتخم WLC تاكبش ىلإ نومتني نيذلا ءالمعلل نكمي امك ،ضعبلا مهضعبب لاصتالا
 نامألا نم ةلاعفو ةلهس ىلوأ ةقبطك لمعي هنكلو .ديقلا اذه زواجت لقنتلا ةعومجم يف
 لوكوتورب اضيأ عنمت اهنأ ريظن ىلإ ريظن رظحل ةزيملا هذهل ىرخألا ايازملا نمو .نيسحتلاو
 ىرخأ ةزهجأ فاشتكا نم تاقيبطتلا عنمي امم ليمع ىلإ ليمع نم (ARP) نيوانعلا ليلحت
 قيبطت تيبثت يدؤي نأ نكمي ،ريظنلا ىلإ ريظنلا رظح نود نم .ةيلحملا ةكبشلا ىلع
 ةيعرفلا ةكبشلا يف نيلصتملا نيرخآلا ءالمعلا عيمج راهظإ ىلإ ليمعلا ىلع طيسب
.فيضملا ءامسأو IP ناونع مهيدل نوكي نأ لمتحي

 (كتكبش يف IPv6 مدختست تنك اذإ) IPv6 و IPv4 نم لك قيبطتب ىصوي ،كلذ لك قوفو
ACL تاكبش ىلع WLAN قيبطت لمعي .ليمع ىلإ ليمع نم لاصتالا عنمل كب ةصاخلا 
 ىوتسم ىلع ليمعلاب لاصتالا نم ليمعلا عنمت يتلا (ACL) لوصولا يف مكحتلا ةمئاق
.ال وأ ليمعلل SVIs كيدل ناك اذإ ام نع رظنلا ضغب (WLAN) ةيكلساللا ةيلحملا ةكبشلا

 لاكشأ نم لكش يأ ىلإ يكلساللا ليمعلا لوصو عنم يف ىرخألا ةيمازلإلا ةوطخلا لثمتت
.كب ةصاخلا ةيكلساللا مكحتلا ةدحو ةرادإ

:لاثم

 

ip access-list extended ACL_DENY_CLIENT_VLANS 
 
 10 deny ip any 10.131.0.0 0.0.255.255 
 
 20 deny ip 10.131.0.0 0.0.255.255 any 
 
 30 deny ip any 10.132.0.0 0.0.255.255 
 
 40 deny ip 10.132.0.0 0.0.255.255 any 
 
 50 deny ip any 10.133.0.0 0.0.255.255 
 
 60 deny ip 10.133.0.0 0.0.255.255 any 
 
 70 deny ip any 10.134.0.0 0.0.255.255 



 
 80 deny ip 10.134.0.0 0.0.255.255 any 
 
 90 deny ip any 10.135.0.0 0.0.255.255 
 
 100 deny ip 10.135.0.0 0.0.255.255 any 
 
 110 deny ip any 10.136.0.0 0.0.255.255 
 
 120 deny ip 10.136.0.0 0.0.255.255 any 
 
 130 deny ip any 10.137.0.0 0.0.255.255 
 
 140 deny ip 10.137.0.0 0.0.255.255 any 
 
 150 permit ip any any

 

:SVI ةرادإلا ةهجاو ىلع هذه (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نكمي

 

interface Vlan130 
 
 ip access-group ACL_DENY_CLIENT_VLANS in

 

 ريغ تايطعم ةدعاق VLAN 2 ةقبطلا يف قلخي 137 ىلإ VLANs 131 ليمع عم WLC ىلع اذه متي
 ةمئاق عنمت .ريدي WLC لا فيك يأ VLAN 130 ل دجاوتي SVI دحاو طقفو ،SVIs لثامي ال نأ
 ىلإ رورم ةكرح يأ لاسرإ نم يكلساللا ءالمعلا عيمج هذه (ACL) لوصولا يف مكحتلا
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف مكحتلاو ةرادإ تايوتسم
 ىلإ جاتحت يذلا ديحولا ءيشلا تسيل بيولا مدختسم ةهجاو وأ SSH ةرادإ نأ سنت ال .لماكلاب
 اذهلو .لوصولا طاقن عيمج هاجت CAPWAP لاصتاب حامسلا اضيأ مزلي هنأ ثيح ،هب حامسلا
 عنمت اهنكلو ،يضارتفا حيرصت ىلع هذه (ACL) لوصولا يف مكحتلا ةمئاق يوتحت ببسلا
 تاءارجإلا عيمجل يضارتفالا ضفرلا ءارجإ ىلع دامتعالا نم الدب ،يكلساللا ءالمعلا تاقاطن
.اهب حومسملا ةرادإلا تاقاطنو ةيعرفلا AP تاكبش تاقاطن عيمج ديدحت بلطتت يتلا

 ةيعرفلا تاكبشلا عيمج ددحت ىرخأ (ACL) لوصولا يف مكحت ةمئاق ءاشنإ كنكمي ،لثملابو
:ةرادإلل ةنكمملا

 

ip access-list standard ACL_MGMT 
 
 10 permit 10.128.0.0 0.0.255.255 
 
 20 permit 10.127.0.0 0.0.255.255 
 
 30 permit 10.100.0.0 0.0.255.255 
 
 40 permit 10.121.0.0 0.0.255.255 
 
 50 permit 10.141.0.0 0.0.255.255

 



 رطس ةهجاو ىلإ لوصولل هذه (ACL) لوصولا يف مكحتلا ةمئاق قيبطت كلذ دعب كنكمي
:رماوألا

 

line vty 0 50 
 
 access-class ACL_MGMT in 
 
 exec-timeout 180 0 
 
 ipv6 access-class ACL_IPV6_MGMT in 
 
 logging synchronous 
 
 length 0 
 
 transport preferred none 
 
 transport input ssh 
 
 transport output ssh

 

.بيولا لوؤسم ىلإ لوصولل (ACL) لوصولا يف مكحتلا ةمئاق سفن قيبطت اضيأ نكمي

رورملا فصاوع نم ةيامحلا

 .ىرخألا تاقيبطتلا نم ربكأ ةفاثكب ثبلاو ددعتملا لاسرإلا تاقيبطتلا ضعب مدختست
 نوكت ام ابلاغ ثبلا ةفصاع دض ةيامحلا نإف ،طقف ةيكلس ةكبش يف ريكفتلا دنع
 نمو ءاوهلا ربع هلاسرإ متي امدنع ثبلاك ملؤم ددعتملا ثبلا نإف ،كلذ عمو .ديحولا طايتحالا
 عيمج ىلإ (ددعتملا ثبلا وأ ثبلا ربع ءاوس) ةمزح لاسرإ ليخت ،الوأ .ببسلا مهفن نأ مهملا
 ةطقن لك جاتحت مث .ةديدع تاهجو ىلإ ةعرسب مهددع ديزت يتلاو ،نييكلساللا كئالمع
 ىلع) نكمم دح ىصقأ ىلإ اهيلع دامتعالا نكمي ةقيرطب ءاوهلا ربع راطإلا اذه لقن ىلإ لوصو
 تانايب لدعم مادختساب كلذ قيقحت متيو (هب قوثوم لدعمك ةنومضم ريغ اهنأ نم مغرلا
 ريبعتل اقفو .(نايحألا ضعب يف نيوكتلل لباقو ،لقألا نايحألا ضعب يف وهو) يمازلإ
 نم يذلاو ،OFDM (802.11a/g) تانايب لدعم مادختساب هلاسرإ متي راطإلا نأ كلذ ينعي ،ناميال
.اريبك سيل هنأ حضاولا

 تقو ىلع ظافحلل ددعتملا ثبلا ىلع دامتعالاب ىصوي ال ،ةريبكلا ةماعلا ةكبشلا يف
 ثبلا نيكمت ىلع ظافحلا ىلإ جاتحت نأ كنكمي ،ةريبك ةسسؤم ةكبش يف ،كلذ عمو .ثبلا
 نم دحلل ناكمإلا ردق هيف مكحتلا كيلع بجي هنأ نم مغرلا ىلع ،نيعم قيبطتل ددعتملا
 رظح نم دكأتلاو ،IP ددعتملا ثبلاو ،قيبطتلا ليصافت قيثوتل ةديج ةركف اهنإ .هريثأت
 نيكمتل ابلطتم ددعتملا ثبلا هيجوت ةداعإ نيكمت دعي ال .ددعتملا ثبلل ىرخألا لاكشألا
IPv6، مدختست .امامت ةلطعم ثبلا هيجوت ةداعإب ظافتحالا لضفي .اقبسم حضوم وه امك 
 ةيعرفلا ةكبشلا ىلع ةدوجوملا ىرخألا ةزهجألا فاشتكال ثبلا تايلمع انايحأ تاقيبطتلا
.ةريبك ةكبش يف ينمأ قلق ردصم حوضوب لكشي امم ،اهسفن

 AP CAPWAP دادعإ مادختسإ نم دكأتف ،ماعلا ددعتملا ثبلا هيجوت ةداعإ نيكمتب تمق اذإ
 ةينب يكلس لا نم طبر multicast ملتسي WLC لا امدنع ،نكمي اذه عم .ددعتملا ثبلل
 طبر نم ريثك ىلع ذقني ،طبر multicast ديحو عم APs متهم لك ىلإ اهلسري وه ،ةيساسأ



 APs كلذ فالخ WLCs ك نم لك ل CAPWAP multicast IP فلتخم تبثي نأ دكأتت .جودزم
.بغر ب سيل يأ WLCs رخآ نم رورم ةكرح multicast ملتسي

 ةصاخلا ةيكلساللا ةرادإلا ةهجاو نم ىرخأ ةيعرف تاكبش يف ةدوجوم لوصولا طاقن تناك اذإ
 يف نوكي نأ لمتحي يذلاو) (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا زكرمل كب
 ةيساسألا ةينبلا ىلع ددعتملا ثبلا هيجوت نيكمت كيلع بجيف ،(ةريبك ةكبش
 ةكرح multicast لا حيحص لكشب ملتسي ك APs لك نأ تققد عيطتسي تنأ .كيدل ةيكلسلا
:رمألا عم رورم

 

show ap multicast mom

 

 عيمج يف (IPv6 ل) MLD ددعتملا ثبلاو (IPv4 ل ددعتملا ثبلل) IGMP نيكمتب اضيأ حصني
 ءالمعلل طقف حمست اهنإ .ددعتملا ثبلا ىلع دامتعالا ىلإ ةجاحب تنك اذإ تالاحلا
 (نيمتهم ءالمع مهيدل نيذلا لوصولا طاقنل طقف يلاتلابو) نيمتهملا نييكلساللا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت .ددعتملا ثبلا رورم ةكرح يقلتب
(WLC) ايح ليجستلا ىلع ظافحلا يلوتتو ددعتملا ثبلا رورم ةكرحل ليجستلا ليكوتب، 
.ءالمعلا ليمحت ءاغلإ مث نمو

رارقلا 

 اهتابلطتمب ةكبش لك زيمتت ثيح ،ديقعتلاب ةريبكلا ةماعلا تاكبشلا مستتو
  .ةددحملا اهجئاتنو
 
 قيقحت ىلع دعاسيو ةعئار ةيادب ةطقن دعي دنتسملا اذه يف ةدراولا تاداشرإلا مارتحإ نإ
 ريغ .تقولا سفن يف اعويش رثكألا تالكشملا بنجت عم كيدل رشنلا ةيلمع ءانثأ حاجنلا
 يف اهليدعت وأ اهريسفت ىلإ جاتحت دقو ةيهيجوت ئدابم درجم يه ةيهيجوتلا ئدابملا نأ
  .ددحملا ناكملا قايس
 
 رشنلا تايلمعل نيسركملا ةيكلساللا تاكبشلا يفرتحم نم اقرف Cisco CX نمضتت
 كلذ يف امب ةريبكلا ثادحألا نم ديدعلا يف ةربخلاب عتمتلا عم ،ةريبكلا ةيكلساللا
.ةدعاسملا نم ديزم ىلع لوصحلل كباسح قيرفب لصتا .تارمتؤملاو ةيضايرلا ثادحألا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


