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 لوحملا عم هطبرو Grafana (TIG) و FlowDB و Telgraf سدكم رشن ةيفيك دنتسملا اذه حضوي
Catalyst 9800.

ةيساسألا تابلطتملا

 .ةدقعم لماكت ةيلمع لالخ نم Catalyst 9800 ل ةيجماربلا تاهجاولا تاردق دنتسملا اذه حضوي



 يأ ىلإ ادانتسا لماكلاب تانوكملا هذه صيصخت نكمي فيك حيضوت ىلإ دنتسملا اذه فدهي
 gRPC ىلع انه هضرع متي يذلا رشنلا دمتعي .يمويلا تقولل نيرخدمك اهميدقتو اهيلإ ةجاح
 9800 ةزافح ةداملا نم ةيكلساللا تانايبلا لعجل مادختسالا عبتت تانايب نيوكت مدقيو
.Grafana (TIG) و FlowDB و Telgraf نم تاظحالم ةمزح يأ يف ةرفوتم

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• .Catalyst Wireless 9800 نيوكت جذومن
•.تانايبلا جذامنو ةجمربلل تاكبشلا ةيلباق
•.TIG ةمزح تايساسأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.CL (v. 17.12.03)-9800 ةزافح ةدام
•.(22.04.03 لباقم) وتنوبوأ
FlowDB (1.06.07 رادصإلا).•
Telgraf (v. 1.21.04).•
•.(01-02-10 لباقم) انافارغ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا



-9800) لقنلا ىلإ لوصولا يف مكحت ةمئاق ىلع دعب نع سايقلا نيوكت متي ،لاثملا اذه يف
CL) لاصتا مادختساب GRPC قيبطت ىلع تامولعملا عفدل TeleGraf ةدعاق يف اهنزخي يذلا 
،نيزاهج مادختسإ مت ،انه .FlowDB تانايب

•.هلمكأب TIG سدكم فيضتسي Ubuntu مداخ
•.CL-9800 ةزافح ةدام

 ىلع ةبولطملا تانيوكتلا ىلع لب لماكلاب ةزهجألا هذه رشن ىلع اذه نيوكتلا ليلد زكري ال
.حيحص لكشب اهميدقتو اهلابقتساو 9800 تامولعم لاسرإل قيبطت لك

تانايبلا ةدعاق دادعإ .1 ةوطخلا

 نكمي .حيحص لكشب "قفدتلا" ليثم ليغشت نم دكأت ،نيوكتلا ءزج ىلإ لاقتنالا لبق
.سكونيل جمانرب مدختست تنك اذإ ،رمألا systemctl status مادختساب ةلوهسب كلذب مايقلا

 

admin@tig:~$ systemctl status influxd ● influxdb.service - InfluxDB is an open-source, distributed, time series database Loaded: loaded (/lib/systemd/system/influxdb.service; enabled; vendor preset: enabled) Active: active (running) since Wed 2023-06-14 13:06:18 UTC; 2 weeks 5 days ago Docs: https://docs.influxdata.com/influxdb/ Main PID: 733 (influxd) Tasks: 15 (limit: 19180) Memory: 4.2G CPU: 1h 28min 47.366s CGroup: /system.slice/influxdb.service └─733 /usr/bin/influxd -config /etc/influxdb/influxdb.conf

 

 هذهب لاصتالل مدختسم كلذكو تاسايقلا نيزختل تانايب ةدعاق ىلإ Telgraf جاتحي ،لاثملا اذه لمعل ،لاثملا ليبس ىلع

:ةيلاتلا رماوألا مادختساب ،FlowDB ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةلوهسب هذه ءاشنإ نكمي .ةدعاقلا

 

admin@tig:~$ influx Connected to http://localhost:8086 version 1.8.10 InfluxDB shell version: 1.8.10 > create database TELEGRAF > create user telegraf with password 'YOUR_PASSWORD'

 

.حيحص لكشب اهيف سيياقملا نيزختل TeleGraf نيوكت نكمي ،نآلا اهؤاشنإ مت يتلا تانايبلا ةدعاق

Telgraf ريضحت .2 ةوطخلا

 لمعت يتلا تاقيبطتلل داتعم وه امك) اذه لمع نكمي .هلمعل لاثملا اذهل مامتهالل ناريثم Telgraf نم طقف نانيوكت دجوي

.نيوكتلا etc/telegraf/telegraf.conf/ فلم نم (Unix ىلع

 يف جارخإلا مسق يف اهنيوكت متيو انه FlowDB مادختسإ متي ،اقباس انركذ امكو .فارجلت مدختسم جرخملا نلعي لوالا

telegraf.conf يلي امك فلملا:

 

############################################################################### # OUTPUT PLUGINS # ############################################################################### # Output Plugin InfluxDB [[outputs.influxdb]] ## The full HTTP or UDP URL for your InfluxDB instance. # ## # ## Multiple URLs can be specified for a single cluster, only ONE of the # ## urls will be written to each interval. urls = [ "http://127.0.0.1:8086" ] # ## The target database for metrics; will be created as needed. # ## For UDP url endpoint database needs to be configured on server side. database = "TELEGRAF" # ## HTTP Basic Auth username = "telegraf" password = "YOUR_PASSWORD"

 

 ذفنملا ىلع هسفن فيضملا ىلع لمعت يتلا FlowDB يف اهاقلتت يتلا تانايبلا نيزختل Telgraf ةيلمع رمألا اذه دشري

 لوصولل telegraf/YOUR_PASSWORD دامتعالا تانايب ىلإ ةفاضإلاب) "Telgraf" ىمست يتلا تانايبلا ةدعاق مادختسالو 8086

.(اهيلإ

 يتلا تانايبلا نأب Telgraf مالعإل .لوألا لخدملا ،لاحلا ةعيبطب ،وه يناثلا ،تاجرخملا قيسنت وه هنالعإ مت ام لوأ ناك اذإ

 ."Cisco_Telemetry_mdt لاخدإلل ةيطمنلا ةدحولا مادختسإ كنكمي ،دعب نع سايقلا مادختساب Cisco زاهج نم يتأت اهاقلتت

https://github.com/influxdata/telegraf/blob/master/plugins/inputs/cisco_telemetry_mdt/README.md
https://github.com/influxdata/telegraf/blob/master/plugins/inputs/cisco_telemetry_mdt/README.md


:فلملا etc/telegraf/telegraf.conf/ يف ةيلاتلا رطسألا ةفاضإ ىلإ طقف جاتحت ،اذه نيوكتل

 

############################################################################### # INPUT PLUGINS # ############################################################################### # # Cisco model-driven telemetry (MDT) input plugin for IOS XR, IOS XE and NX-OS platforms [[inputs.cisco_telemetry_mdt]] # ## Telemetry transport can be "tcp" or "grpc". TLS is only supported when # ## using the grpc transport. transport = "grpc" # # ## Address and port to host telemetry listener service_address = ":57000" # ## Define aliases to map telemetry encoding paths to simple measurement names [inputs.cisco_telemetry_mdt.aliases] ifstats = "ietf-interfaces:interfaces-state/interface/statistics"

 

 تانايبلا زيمرت كف ىلع ارداق (57000 يضارتفالا ذفنملا ىلع) فيضملا ىلع لمعي يذلا TeleGraf قيبطت لعجي اذهو

.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةدراولا ةملتسملا

 لكشب ةمدخلا ليغشت ةداعإ نم اضيأ دكأت .ةمدخلا ىلع هقيبطتل Telgraf ليغشت ةداعإ نم دكأت ،نيوكتلا ظفح درجمب

:حيحص

 

admin@tig:~$ sudo systemctl restart telegraf admin@tig:~$ systemctl status telegraf.service ● telegraf.service - Telegraf Loaded: loaded (/lib/systemd/system/telegraf.service; enabled; vendor preset: enabled) Active: active (running) since Mon 2023-07-03 17:12:49 UTC; 2min 18s ago Docs: https://github.com/influxdata/telegraf Main PID: 110182 (telegraf) Tasks: 10 (limit: 19180) Memory: 47.6M CPU: 614ms CGroup: /system.slice/telegraf.service └─110182 /usr/bin/telegraf -config /etc/telegraf/telegraf.conf -config-directory /etc/telegraf/telegraf.d

 

بولطملا سايقلا ىلع يوتحي يذلا مادختسالا عبتت كارتشا ديدحت .3 ةوطخلا

 ىلع روثعلا نكمي .YANG جذومنل اقفو ىرخألا ةزهجألا نم ديدعلا ىلع امك Cisco ةزهجأ ىلع تاسايقلا ميظنت متي ،انركذ امكو

 مدختسملا IOS XE Dublin 17.12.03 زارط ةصاخو ،انه (9800 ىلع مدختسملا) IOS XE نم رادصإ لكل ةددحملا Cisco YANG تازارط

.لاثملا اذه يف

 لالخ نم .مدختسملا CL-9800 ليثم نم (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ سيياقم عيمجت ىلع زكرن ،لاثملا اذه يف

 ةدحو مادختسإ ىلع يوتحت يتلا ةيطمنلا ةدحولا ديدحت ءرملل نكمي ،Cisco IOS XE Dublin 17.12.03 ل YANG جذومن صحف

-Cisco نم (CPU) ةيزكرملا ةجلاعملا ةدحو نم ءازجأ هذهو .ةريخألا سمخلا ناوثلل ةصاخو ،مكحتلا ةدحول (CPU) ةيزكرملا ةجلاعملا

IOS-XE-process-cpu-oper، (ناوث سمخ ةحفص) ةيزكرملا ةجلاعملا ةدحو مادختسإ عيمجت تحت.

مكحتلا ةدحو ىلع NETconf نيكمت .4 ةوطخلا

 9800 لا ىلع تنكم تنك يغبني ةمس اذه ،كلذل .ةقيرطلا سفنب لمعلل NETCONF ىلع GRPC لاصتا بلط لمع راطإ دمتعي

:رمأ اذه ضكري ب ققحت اذهو

 

WLC(config)#netconf ssh WLC(config)#netconf-yang

 

مكحتلا ةدحو ىلع مادختسالا عبتت كارتشا نيوكت .5 ةوطخلا

 نع سايقلا يف كارتشا نيوكت نكمي ،YANG زارط نم ةددحملا سيياقملل XPaths (a.k.a، XML Paths Language) روهظ درجمب

 كلذب مايقلا متيو .2 ةوطخلا يف نوكملا TeleGraf ليثم ىلإ اهقفد ءدبل 9800 زارط (CLI) رماوألا رطس ةهجاو نم ةلوهسب دعب

:رماوألا هذه ذيفنت لالخ نم

 

WLC(config)#telemetry ietf subscription 101 WLC(config-mdt-subs)#encoding encode-kvgpb WLC(config-mdt-subs)#filter xpath /process-cpu-ios-xe-oper:cpu-usage/cpu-utilization/five-seconds WLC(config-mdt-subs)#source-address 10.48.39.130 WLC(config-mdt-subs)#stream yang-push WLC(config-mdt-subs)#update-policy periodic 100 WLC(config-mdt-subs)#receiver ip address 10.48.39.98 57000 protocol grpc-tcp

 

https://github.com/YangModels/yang/tree/main/vendor/cisco/xe
https://en.wikipedia.org/wiki/NETCONF
https://en.wikipedia.org/wiki/XPath


 مقر يأ كارتشالا فرعم نوكي نأ نكمي .101 فرعملاب مادختسالا عبتت تانايب كارتشا ديدحت الوأ متي ،هذه زمرلا ةلتك يف

:بيترتلا اذهب ،كارتشالا اذه نيوكت مت .رخآ كارتشا عم لخادتي ال هنأ املاط <2147483647-0> نيب

• .gRPC لقن لوكوتورب مادختساب لمعلا دنع kvGPB نوكت نأ بجي يتلاو ،ةمدختسملا زيمرتلا ةقيرط

•  يذلا سايقملل XPath ديدحتب موقي هنأل ارظن ،كارتشالا ةطساوب ةلسرملا تاسايقلاب صاخلا ةيفصتلا لماع
.(process-cpu-ios-xe-oper:cpu-usage/cpu-utilization/five-seconds/ ،ةفرعمل) انمامتها ريثي

• .سيياقملا لاسرإل مكحتلا ةدحو لبق نم مدختسملا ردصملا IP ناونع

• .يسايقلا Yang Push IETF ةلاحلا هذه يفو ،سيياقملا ليصوت يف مدختسملا قفدلا عون

•  مت ،ةلاحلا هذه يف .ةيناثلا نم ءزج 100 يف كرتشملا ىلإ تانايبلا لاسرإل مكحتلا ةدحو همدختست يذلا ددرتلا
.ةيناث لك يرود لكشب ثيدحتلا لاسرإل هنيوكت

•  مكحتلا ةدحو نيب لاصتالل مدختسملا لوكوتوربلا ىلإ ةفاضإلاب ذفنملا مقرو لبقتسملاب صاخلا IP ناونع
.57000 ذفنملا ىلع 10.48.39.98 فيضملا ىلإ سايقلا لاسرإل gRPC-TCPs مادختسإ متي ،لاثملا اذه يف .كرتشملاو

Grafana تانايب ردصم نيوكت .6 ةوطخلا

 ناح دقف ،TelgrafDB قفدت تانايب ةدعاق يف اهنيزختو Telgraf ةكرش ىلإ تانايبلا لاسرإ يف مكحتلا ةدحو تأدب نأ دعب نآلاو

.سيياقملا هذه ضارعتساب اهل حامسلل Grafana نيوكتل تقولا

 ثحبلا طيرش مدختساو تانايبلا ليصوت < تالاصتالا < لزنملا ىلإ لقتنا ،كب ةصاخلا ةيموسرلا مدختسملا ةهجاو نم

.تانايبلا قفدت تانايب ردصم ىلع روثعلل

 تانايب ةدعاقو Grafana ليصوتل "تانايبلا قفدت تانايب ردصم ءاشنإ" رزلا مدختساو اذه تانايبلا ردصم عون ددح

TELEGRAPH 1 ةوطخلا يف اهؤاشنإ مت يتلا.



:ريفوتب مق ،ةشاشلا ىلع رهظي يذلا جذومنلا ةئبعت

• .تانايبلا ردصمل مسا

• .مدختسملا InfluxDB ليثمل URL ناونع

• .("Telgraf" ،لاثملا اذه يف) مدختسملا تانايبلا ةدعاق مسا

• .(telegraf/YOUR_PASSWORD ،لاثملا اذه يف) اهيلإ لوصولل مدختسملا دامتعا تانايب فيرعت مت



تامولعم ةحول ءاشنإ .7 ةوطخلا

 ،Catalyst 9800 Metrics Visual تايئرملا ىلع يوتحت تامولعم ةحول ءاشنإل .تامولعملا تاحول يف Grafana تايئرم ميظنت متي

"ةديدج تامولعم ةحول" رز مدختساو تامولعملا تاحول < ةيسيئرلا ةحفصلا ىلإ لقتنا



 تامولعملا ةحول ةملعم ىلإ لوصولل سورتلا زومر قوف رقنا .اهؤاشنإ مت يتلا ةديدجلا تامولعملا ةحول حتف ىلإ كلذ يدؤي

 ظفح" رزلا مدختسأ ،كلذ ذيفنت درجمب ."Catalyst 9800 مادختسإ عبتت تانايب" مادختسإ متي ،لاثملا يف .اهمسا رييغتو

.تامولعملا ةحول ظفحل "تامولعملا ةحول



تامولعملا ةحول ىلإ تايئرم ةفاضإ .8 ةوطخلا

 ،اذه نيزختلا عقوم ىلإ لوصولا ةيناكمإ اهيدل انافارغ نأو حيحص لكشب اهنيزختو اهلابقتساو تانايبلا لاسرإ دعب ،نآلا

.اهل روصت ءاشنإل تقولا ناح

.كسياقمل ضرع ءاشنإل رهظت يتلا ةمئاقلا نم "ضرع" ددحو "ةفاضإ" رزلا مدختسأ ،كب ةصاخلا Grafana تامولعم ةحول يأ نم

:تايئرم قلخي لا نم ريرحتلا ةحول حتفي اذه



ددح ،ةحوللا هذه نم

• .لاثملا اذه يف Telgraf ،6 ةوطخلا يف هئاشنإب تمق يذلا تانايبلا ردصم مسا

•  ةدحو مادختسإ:Cisco-IOS-XE-process-cpu-oper" ،اهروصت ديرت يتلا تانايبلا ىلع يوتحي يذلا (ططخملا) سايقلا
.لاثملا اذه يف "ةيزكرملا ةجلاعملا ةدحو مادختسإ/ةيزكرملا ةجلاعملا

• .لاثملا اذه يف "seconds_5" ،اهروصت ديرت يتلا سيياقملا لثمي يذلا تانايبلا ةدعاق نم لقحلا

• .لاثملا اذه يف "9800-CL (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ" ،تايئرملا ناونع

 ةصاخلا ةيزكرملا ةجلاعملا ةدحو مادختسإ رهظت يتلا تايئرملا نإف ،قباسلا لكشلا نم "قيبطت/ظفح" رز طغض درجمب



 ةحول ىلع اهؤارجإ مت يتلا تارييغتلا ظفح نكمي .تامولعملا ةحول ىلإ اهتفاضإ متي تقولا ربع Catalyst 9800 مكحتلا ةدحوب

.نرملا صرقلا ةنوقيأ رز مادختساب تامولعملا

ةحصلا نم ققحتلا

WLC ليكشت راج

 

Building configuration... Current configuration : 112215 bytes ! ! Last configuration change at 14:28:36 UTC Thu May 23 2024 by admin ! NVRAM config last updated at 14:28:23 UTC Thu May 23 2024 by admin ! version 17.12 [...] aaa new-model ! ! aaa authentication login default local aaa authentication login local-auth local aaa authentication dot1x default group radius aaa authorization exec default local aaa authorization network default group radius [...] vlan internal allocation policy ascending ! vlan 39 ! vlan 1413 name VLAN_1413 ! ! interface GigabitEthernet1 switchport access vlan 1413 negotiation auto no mop enabled no mop sysid ! interface GigabitEthernet2 switchport trunk allowed vlan 39,1413 switchport mode trunk negotiation auto no mop enabled no mop sysid ! interface Vlan1 no ip address no ip proxy-arp no mop enabled no mop sysid ! interface Vlan39 ip address 10.48.39.130 255.255.255.0 no ip proxy-arp no mop enabled no mop sysid [...] telemetry ietf subscription 101 encoding encode-kvgpb filter xpath /process-cpu-ios-xe-oper:cpu-usage/cpu-utilization source-address 10.48.39.130 stream yang-push update-policy periodic 1000 receiver ip address 10.48.39.98 57000 protocol grpc-tcp [...] netconf-yang

 

Telgraf نيوكت

 

# Configuration for telegraf agent [agent] metric_buffer_limit = 10000 collection_jitter = "0s" debug = true quiet = false flush_jitter = "0s" hostname = "" omit_hostname = false ############################################################################### # OUTPUT PLUGINS # ############################################################################### # Configuration for sending metrics to InfluxDB [[outputs.influxdb]] urls = ["http://127.0.0.1:8086"] database = "TELEGRAF" username = "telegraf" password = "Wireless123#" ############################################################################### # INPUT PLUGINS # ############################################################################### ############################################################################### # SERVICE INPUT PLUGINS # ############################################################################### # # Cisco model-driven telemetry (MDT) input plugin for IOS XR, IOS XE and NX-OS platforms [[inputs.cisco_telemetry_mdt]] transport = "grpc" service_address = "10.48.39.98:57000" [inputs.cisco_telemetry_mdt.aliases] ifstats = "ietf-interfaces:interfaces-state/interface/statistics"

 

FlowDB نيوكت

 

### Welcome to the InfluxDB configuration file. reporting-enabled = false [meta] dir = "/var/lib/influxdb/meta" [data] dir = "/var/lib/influxdb/data" wal-dir = "/var/lib/influxdb/wal" [retention] enabled = true check-interval = "30m" 

 

انافارغ ليكشت

 

#################################### Server #################################### [server] http_addr = 10.48.39.98 domain = 10.48.39.98



 

اهحالصإو ءاطخألا فاشكتسا

WLC One Stop-Shop لعفلا در

 ةقلعتملا تايلمعلا نأ وه كلذ نم ققحتلل ءيش لوأ نإف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بناج نم

.ليغشتلا ديق ةيجماربلا تاهجاولاب

 

#show platform software yang-management process confd : Running nesd : Running syncfd : Running ncsshd : Running <-- NETCONF / gRPC Dial-Out dmiauthd : Running <-- For all of them, Device Managment Interface needs to be up. nginx : Running <-- RESTCONF ndbmand : Running pubd : Running gnmib : Running <-- gNMI 

 

.ةيلمعلا ةلاح نم ققحتلا يف اضيأ رمألا اذه دعاسي نأ نكمي ،(يجراخ gRPC لاصتا ةطساوب مدختسملا) NETconf ل ةبسنلاب

 

WLC#show netconf-yang status netconf-yang: enabled netconf-yang candidate-datastore: disabled netconf-yang side-effect-sync: enabled netconf-yang ssh port: 830 netconf-yang turbocli: disabled netconf-yang ssh hostkey algorithms: rsa-sha2-256,rsa-sha2-512,ssh-rsa netconf-yang ssh encryption algorithms: aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,aes256-cbc netconf-yang ssh MAC algorithms: hmac-sha2-256,hmac-sha2-512,hmac-sha1 netconf-yang ssh KEX algorithms: diffie-hellman-group14-sha1,diffie-hellman-group14-sha256,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group16-sha512 

 

 .Telgraf ملتسمو Catalyst 9800 نيب دعب نع سايقلا لاصتا ةلاح وهو مهم رخآ ققحت دجوي ،ةيلمعلا ةلاح نم ققحتلا درجمب

."show telemetry connection all" رمألا مادختساب هضرع نكميو

 

WLC#show telemetry connection all Telemetry connections Index Peer Address Port VRF Source Address State State Description ----- -------------------------- ----- --- -------------------------- ---------- -------------------- 28851 10.48.39.98 57000 0 10.48.39.130 Active Connection up 

 

 زاهجو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيب ليغشتلا ديق مادختسالا عبتت تانايب لاصتا ناك اذإ

 show telemetry ietf subscription all مادختساب ةحيحص اهنيوكت مت يتلا تاكارتشالا نأ نم دكأتلا اضيأ نكميف ،لابقتسالا

brief رمألا.

 

WLC#show telemetry ietf subscription all brief ID Type State State Description 101 Configured Valid Subscription validated

 

 نأ نكميو تاكارتشالا لوح تامولعملا نم ديزمshow telemetry ietf subscription all detail ،رمألا اذه نم لصفملا رادصإلا رفوي

.هب صاخلا نيوكتلا نم ةلكشم ىلإ ةراشإلا يف دعاسي

 

WLC#show telemetry ietf subscription all detail Telemetry subscription detail: Subscription ID: 101 Type: Configured State: Valid Stream: yang-push Filter: Filter type: xpath XPath: /process-cpu-ios-xe-oper:cpu-usage/cpu-utilization Update policy: Update Trigger: periodic Period: 1000 Encoding: encode-kvgpb Source VRF: Source Address: 10.48.39.130 Notes: Subscription validated Named Receivers: Name Last State Change State Explanation ------------------------------------------------------------------------------------------------------------------------------------------------------- grpc-tcp://10.48.39.98:57000 05/23/24 08:00:25 Connected 

 

ةكبشلا ىلإ لوصولا ةيناكمإ ديكأت

 تانايب يف كارتشا لكل هنيوكت مت يذلا لابقتسالا زاهج ذفنم ىلإ gRPC تانايب لاسرإب Catalyst 9800 مكحتلا ةدحو موقت



.مادختسالا عبتت

 

WLC#show run | include receiver ip address receiver ip address 10.48.39.98 57000 protocol grpc-tcp

 

 اذه ىلع لابقتسالا زاهجو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيب ةكبشلا لاصتا نم ققحتلل

.تاودألا نم ديدعلا رفوتت ،هنيوكت مت يذلا ذفنملا

 مت يذلا لابقتسالا زاهج ىلع Telnet جمانرب مادختسإ نكمي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم

 ال نإ .اهسفن مكحتلا ةدحو نم هيلإ لوصولا نكميو حوتفم زاهجلا اذه نأ نم ققحتلل (10.48.39.98:57000 انه) IP/port هنيوكت

:جاتنإلا يف حوتفمك ترهظ يغبني ءانيم ،عنمي نوكي رورم ةكرح نوكي

 

WLC#telnet 10.48.39.98 57000 Trying 10.48.39.98, 57000 ... Open <-------

 

 مت يذلا ذفنملا ىلع حيحص لكشب ضرعت لبقتسملا نأ نامضل فيضم يأ نم NMAP مادختسإ ءرملل نكمي ،كلذ نم الدب

.هنيوكت

 

$ sudo nmap -sU -p 57000 10.48.39.98 Starting Nmap 7.95 ( https://nmap.org ) at 2024-05-17 13:12 CEST Nmap scan report for air-1852e-i-1.cisco.com (10.48.39.98) Host is up (0.020s latency). PORT STATE SERVICE 57000/udp open|filtered unknown Nmap done: 1 IP address (1 host up) scanned in 0.35 seconds

 

حيحصتلاو ليجستلا

 

2024/05/23 14:40:36.566486156 {pubd_R0-0}{2}: [mdt-ctrl] [30214]: (note): **** Event Entry: Configured legacy receiver creation/modification of subscription 101 receiver 'grpc-tcp://10.48.39.98:57000' 2024/05/23 14:40:36.566598609 {pubd_R0-0}{2}: [mdt-ctrl] [30214]: (note): Use count for named receiver 'grpc-tcp://10.48.39.98:57000' set to 46. 2024/05/23 14:40:36.566600301 {pubd_R0-0}{2}: [mdt-ctrl] [30214]: (note): {subscription receiver event='configuration created'} received for subscription 101 receiver 'grpc-tcp://10.48.39.98:57000' [...] 2024/05/23 14:40:36.572402901 {pubd_R0-0}{2}: [pubd] [30214]: (info): Collated data collector filters for subscription 101. 2024/05/23 14:40:36.572405081 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Creating periodic sensor for subscription 101. 2024/05/23 14:40:36.572670046 {pubd_R0-0}{2}: [pubd] [30214]: (info): Creating data collector type 'ei_do periodic' for subscription 101 using filter '/process-cpu-ios-xe-oper:cpu-usage/cpu-utilization'. 2024/05/23 14:40:36.572670761 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Creating crimson data collector for filter '/process-cpu-ios-xe-oper:cpu-usage/cpu-utilization' (1 subfilters) with cap 0x0001. 2024/05/23 14:40:36.572671763 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Need new data collector instance 0 for subfilter '/process-cpu-ios-xe-oper:cpu-usage/cpu-utilization'. 2024/05/23 14:40:36.572675434 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Creating CRIMSON periodic data collector for filter '/process-cpu-ios-xe-oper:cpu-usage/cpu-utilization'. 2024/05/23 14:40:36.572688399 {pubd_R0-0}{2}: [pubd] [30214]: (debug): tree rooted at cpu-usage 2024/05/23 14:40:36.572715384 {pubd_R0-0}{2}: [pubd] [30214]: (debug): last container/list node 0 2024/05/23 14:40:36.572740734 {pubd_R0-0}{2}: [pubd] [30214]: (debug): 1 non leaf children to render from cpu-usage down 2024/05/23 14:40:36.573135594 {pubd_R0-0}{2}: [pubd] [30214]: (debug): URI:/cpu_usage;singleton_id=0 SINGLETON 2024/05/23 14:40:36.573147953 {pubd_R0-0}{2}: [pubd] [30214]: (debug): 0 non leaf children to render from cpu-utilization down 2024/05/23 14:40:36.573159482 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Timer created for subscription 101, sensor 0x62551136f0e8 2024/05/23 14:40:36.573166451 {pubd_R0-0}{2}: [mdt-ctrl] [30214]: (note): {subscription receiver event='receiver connected'} received with peer (10.48.39.98:57000) for subscription 101 receiver 'grpc-tcp://10.48.39.98:57000' 2024/05/23 14:40:36.573197750 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Starting batch from periodic collector 'ei_do periodic'. 2024/05/23 14:40:36.573198408 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Building from the template 2024/05/23 14:40:36.575467870 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Created dbal batch:133, for crimson subscription 2024/05/23 14:40:36.575470867 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Done building from the template 2024/05/23 14:40:36.575481078 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Executing batch:133 for periodic subscription 2024/05/23 14:40:36.575539723 {pubd_R0-0}{2}: [mdt-ctrl] [30214]: (note): {subscription id=101 receiver name='grpc-tcp://10.48.39.98:57000', state='connecting'} handling 'receiver connected' event with result 'e_mdt_rc_ok' 2024/05/23 14:40:36.575558274 {pubd_R0-0}{2}: [mdt-ctrl] [30214]: (note): {subscription receiver event='receiver connected'} subscription 101 receiver 'grpc-tcp://10.48.39.98:57000' changed 2024/05/23 14:40:36.577274757 {ndbmand_R0-0}{2}: [ndbmand] [30690]: (info): get__next_table reached the end of table for /services;serviceName=ewlc_oper/capwap_data@23 2024/05/23 14:40:36.577279206 {ndbmand_R0-0}{2}: [ndbmand] [30690]: (debug): Cleanup table for /services;serviceName=ewlc_oper/capwap_data cursor=0x57672da538b0 2024/05/23 14:40:36.577314397 {ndbmand_R0-0}{2}: [ndbmand] [30690]: (info): get__next_object cp=ewlc-oper-db exit return CONFD_OK 2024/05/23 14:40:36.577326609 {ndbmand_R0-0}{2}: [ndbmand] [30690]: (debug): yield ewlc-oper-db 2024/05/23 14:40:36.579099782 {iosrp_R0-0}{1}: [parser_cmd] [26295]: (note): id= A.B.C.D@vty0:user= cmd: 'receiver ip address 10.48.39.98 57000 protocol grpc-tcp' SUCCESS 2024/05/23 14:40:36.578 UTC 2024/05/23 14:40:36.580979429 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Batch response received for crimson sensor, batch:133 2024/05/23 14:40:36.580988867 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Green response: Result rc 0, Length: 360, num_records 1 2024/05/23 14:40:36.581175013 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Green Resp cursor len 63 2024/05/23 14:40:36.581176173 {pubd_R0-0}{2}: [pubd] [30214]: (debug): There is no more data left to be retrieved from batch 133. 2024/05/23 14:40:36.581504331 {iosrp_R0-0}{2}: [parser_cmd] [24367]: (note): id= 10.227.65.133@vty1:user=admin cmd: 'receiver ip address 10.48.39.98 57000 protocol grpc-tcp' SUCCESS 2024/05/23 14:40:36.553 UTC [...] 2024/05/23 14:40:37.173223406 {pubd_R0-0}{2}: [pubd] [30214]: (info): Added queue (wq: tc_inst 60293411, 101) to be monitored (mqid: 470) 2024/05/23 14:40:37.173226005 {pubd_R0-0}{2}: [pubd] [30214]: (debug): New subscription (subscription 101) monitoring object stored at id 19 2024/05/23 14:40:37.173226315 {pubd_R0-0}{2}: [pubd] [30214]: (note): Added subscription for monitoring (subscription 101, msid 19) 2024/05/23 14:40:37.173230769 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Stats updated for Q (wq: tc_inst 60293411, 101), total_enqueue: 1 2024/05/23 14:40:37.173235969 {pubd_R0-0}{2}: [pubd] [30214]: (debug): (grpc::events) Processing event Q 2024/05/23 14:40:37.173241290 {pubd_R0-0}{2}: [pubd] [30214]: (debug): GRPC telemetry connector update data for subscription 101, period 1 (first: true) 2024/05/23 14:40:37.173257944 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Encoding path is Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization 2024/05/23 14:40:37.173289128 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Creating kvgpb encoder 2024/05/23 14:40:37.173307771 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Creating combined parser 2024/05/23 14:40:37.173310050 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Beginning MDT yang container walk for record 0 2024/05/23 14:40:37.173329761 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Dispatching new container [data_node: name=Cisco-IOS-XE-process-cpu-oper:cpu-usage, type=container, parent=n/a, key=false] 2024/05/23 14:40:37.173334681 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Container 'Cisco-IOS-XE-process-cpu-oper:cpu-usage' started successfully 2024/05/23 14:40:37.173340313 {pubd_R0-0}{2}: [pubd] [30214]: (debug): add data in progress 2024/05/23 14:40:37.173343079 {pubd_R0-0}{2}: [pubd] [30214]: (debug): GRPC telemetry connector continue data for subscription 101, period 1 (first: true) 2024/05/23 14:40:37.173345689 {pubd_R0-0}{2}: [pubd] [30214]: (debug): (grpc::events) Processing event Q 2024/05/23 14:40:37.173350431 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Dispatching new container [data_node: name=cpu-utilization, type=container, parent=Cisco-IOS-XE-process-cpu-oper:cpu-usage, key=false] 2024/05/23 14:40:37.173353194 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Deferred container cpu-utilization 2024/05/23 14:40:37.173355275 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Container 'cpu-utilization' started successfully 2024/05/23 14:40:37.173380121 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Dispatching new leaf [name=five-seconds, value=3, parent=cpu-utilization, key=false] 2024/05/23 14:40:37.173390655 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Leaf 'five-seconds' added successfully 2024/05/23 14:40:37.173393529 {pubd_R0-0}{2}: [pubd] [30214]: (debug): add data in progress 2024/05/23 14:40:37.173395693 {pubd_R0-0}{2}: [pubd] [30214]: (debug): GRPC telemetry connector continue data for subscription 101, period 1 (first: true) 2024/05/23 14:40:37.173397974 {pubd_R0-0}{2}: [pubd] [30214]: (debug): (grpc::events) Processing event Q 2024/05/23 14:40:37.173406311 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Dispatching new leaf [name=five-seconds-intr, value=0, parent=cpu-utilization, key=false] 2024/05/23 14:40:37.173408937 {pubd_R0-0}{2}: [pubd] [30214]: (debug): Leaf 'five-seconds-intr' added successfully 2024/05/23 14:40:37.173411575 {pubd_R0-0}{2}: [pubd] [30214]: (debug): add data in progress [...]

 

بيترتلا سدكم ىلإ لصت تاسايقلا نأ نم دكأتلا

InfluxDB رماوألا رطس ةهجاو نم

 يقلت نم ققحتلل اهمادختسإ نكمي يتلا (CLI) رماوألا رطس ةهجاو عم FlowDB يتأي ،رخآ تانايب ةدعاق ماظن يأ لثم

 ،سيياقم قفدتلا تانايب ةدعاق مظنتو .ةفرعملا تانايبلا ةدعاق يف اهنيزختو Telgraf ةطساوب حيحص لكشب سيياقملا

 ماظن نم ققحتلل انه ةمدقملا ةيساسألا رماوألا ضعب مادختسإ نكمي .ةلسلسك اهرودب ةمظنم تاسايق ىلإ ،طاقن ىمست

.قيبطتلا اذه ىلإ تانايبلا لوصو نم دكأتلاو FlowDB بناج ىلع تانايبلا

 هذه ءاشنإ متي .حيحص لكشب اهديلوت مت (حيتافملا) اهتينبو تاسايقلا ،ةلسلسلا نأ نم ققحتلا كنكمي ،الوأ

.ةمدختسملا RPC ةينب ىلإ ادانتسا FlowDB و Telgraf ةطساوب ايئاقلت

https://nmap.org/


 

 
 
 

 فلخ كلذ متي ،كلذ عمو .FlowDB و Telgraf تانيوكت نم لماكلاب صيصختلل لباق لكيهلا اذه ،عبطلاب :ةظحالم
.اذه نيوكتلا ليلد قاطن

 
 

 

$ influx Connected to http://localhost:8086 version 1.6.7~rc0 InfluxDB shell version: 1.6.7~rc0 > USE TELEGRAF Using database TELEGRAF > SHOW SERIES key --- Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization,host=ubuntu-virtual-machine,path=Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization,source=WLC,subscription=101 > SHOW MEASUREMENTS name: measurements name ---- Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization > SHOW FIELD KEYS FROM "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" name: Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization fieldKey fieldType -------- --------- cpu_usage_processes/cpu_usage_process/avg_run_time integer cpu_usage_processes/cpu_usage_process/five_minutes float cpu_usage_processes/cpu_usage_process/five_seconds float cpu_usage_processes/cpu_usage_process/invocation_count integer cpu_usage_processes/cpu_usage_process/name string cpu_usage_processes/cpu_usage_process/one_minute float cpu_usage_processes/cpu_usage_process/pid integer cpu_usage_processes/cpu_usage_process/total_run_time integer cpu_usage_processes/cpu_usage_process/tty integer five_minutes integer five_seconds integer five_seconds_intr integer one_minute integer

 

 تانايبلا طاقن ددع ىلع لوصحلا ءرملل نكمي ،(... ،ةيقطنم ةميق وأ ةلسلس وأ حيحص ددع) تانايبلا ةينب حيضوت درجمب

.نيعم لقح ىلإ ةدنتسملا تاسايقلا هذه ىلع اهنيزخت متي يتلا

 

# Get the number of points from "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" for the field "five_seconds". > SELECT COUNT(five_seconds) FROM "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" name: Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization time count ---- ----- 0 1170 > SELECT COUNT(five_seconds) FROM "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" name: Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization time count ---- ----- 0 1171 # Fix timestamp display > precision rfc3339 # Get the last point stored in "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" for the field "five_seconds". > SELECT LAST(five_seconds) FROM "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" name: Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization time last ---- ---- 2024-05-23T13:18:53.51Z 0 > SELECT LAST(five_seconds) FROM "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization" name: Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization time last ---- ---- 2024-05-23T13:19:03.589Z 2 



 

 تانايبلا حيحص لكشب نزخيو TIG سدكم ملتسي نأ ديجلا نمف ،راركت رخآل تقولا عباطو نيعم لقحل طاقنلا ددع داز اذإ

.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لالخ نم ةلسرملا

فارجلت عقوم نم

 هيجوت ةداعإ كنكمي ،اهقيسنت نم ققحتيو مكحتلا ةدحو نم سيياقملا ضعب ىلع لصحي Telgraf لبقتسم نأ نم ققحتلل

 ءاطخأ فاشكتساب رمألا قلعتي امدنع ةياغلل اديفم اذه نوكي نأ نكمي .فيضملا ىلع تاجرخم فلم ىلإ Telgraf سيياقم

 ،Telgraf نم "file" جارخإلل يفاضإلا نوكملا نم ةدافتسالا ىوس كيلع ام ،كلذ قيقحتل .اهحالصإو ةزهجألاب ينيبلا لاصتالا

.etc/telegraf/telegraf.conf/ نم نيوكتلل لباقلا

 

# Send telegraf metrics to file(s) [[outputs.file]] # ## Files to write to, "stdout" is a specially handled file. files = ["stdout", "/tmp/metrics.out", "other/path/to/the/file"] # # ## Use batch serialization format instead of line based delimiting. The # ## batch format allows for the production of non line based output formats and # ## may more efficiently encode metric groups. # # use_batch_format = false # # ## The file will be rotated after the time interval specified. When set # ## to 0 no time based rotation is performed. # # rotation_interval = "0d" # # ## The logfile will be rotated when it becomes larger than the specified # ## size. When set to 0 no size based rotation is performed. # # rotation_max_size = "0MB" # # ## Maximum number of rotated archives to keep, any older logs are deleted. # ## If set to -1, no archives are removed. # # rotation_max_archives = 5 # # ## Data format to output. # ## Each data format has its own unique set of configuration options, read # ## more about them here: # ## https://github.com/influxdata/telegraf/blob/master/docs/DATA_FORMATS_OUTPUT.md data_format = "influx" 

 

عجارملا

ةزهجألا مجح ديدحت تاداشرإ

انافارغ تابلطتم

https://github.com/influxdata/telegraf/blob/master/plugins/outputs/file/README.md
https://github.com/influxdata/telegraf/blob/master/plugins/outputs/file/README.md
https://docs.influxdata.com/influxdb/v1/guides/hardware_sizing/#main-nav
https://grafana.com/docs/enterprise-traces/latest/setup/hardware-requirements/#:%7E:text=CPU%20and%20memory&text=For%20most%20clusters%2C%20Grafana%20Labs,be%20of%20the%20same%20type


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


