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Cisco IOS XE زاهج ىلإ ةداهشلا داريتسإ

ةحصلا نم ققحتلا

OpenSSL ىلع ةداهشلا تامولعم نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ناكملا يف دوجوم لاطبإلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 ةماعلا ضارغألا تاداهش ءاشنإل تايوتسملا ددعتم CA ءاشنإل ةقيرط دنتسملا اذه فصي
.Cisco IOS® XE ةزهجأ عم ةقفاوتملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.OpenSSL قيبطت مادختسإ ةيفيك
•.ةيمقرلا تاداهشلاو (PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•.(3.0.2 رادصإلا) OpenSSL قيبطت
9800 WLC (Cisco IOS XE، 17.12.3 رادصإلا).•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةماع ةرظن

 طسوتم CA و يسيئر قدصم عجرم عم (CA) نييوتسم يلحم قيدصت عجرم ءاشنإ وه ضرغلا
.Cisco IOS XE زاهج ىلإ اهداريتسإ متي ،تاداهشلا عيقوت درجمب .زاهجلا تاداهش عيقوتل

 متي .اهبيترتو تافلملا ءاشنإل ةددحملا Linux رماوأ دنتسملا اذه مدختسي :ةظحالم
 ثيح ىرخألا ليغشتلا ةمظنأ ىلع هسفن ءارجإلا ذيفنت كنكمي ثيحب رماوألا حرش
.OpenSSL رفوتي



OpenSSL نيوكت فلم ريضحت

 .OpenSSL تبثملا زاهجلا ىلع يلاحلا لمعلا ليلد نم openssl.conf ىمسي يصن فلم ءاشنإ
 .ةداهشلا عيقوتل ةمزاللا تانيوكتلاب OpenSSL ريفوتل اهقصلو رطسألا هذه خسنب مق
.كتاجايتحإ بسانيل فلملا اذه ريرحت كنكمي

 

[ ca ] 
default_ca  = IntermCA 
 
[ RootCA ] 
 
dir     = ./RootCA 
certs       = $dir/RootCA.db.certs 
crl_dir = $dir/RootCA.db.crl 
database    = $dir/RootCA.db.index 
unique_subject = yes 
new_certs_dir   = $dir/RootCA.db.certs 
certificate = $dir/RootCA.crt 
serial      = $dir/RootCA.db.serial 
#crlnumber   = $dir/RootCA.db.crlserial 
private_key = $dir/RootCA.key 
RANDFILE    = $dir/RootCA.db.rand 
name_opt    = ca_default 
cert_opt    = ca_default 
############################# Modify default days for certificates signed by Root CA (Intermediate certs only) ################################## 
default_days    = 360 
default_md  = sha256 
preserve    = no 
policy          = optional_policy 
 
[ IntermCA ] 
 
dir     = ./IntermCA 
certs       = $dir/IntermCA.db.certs 
crl_dir = $dir/IntermCA.db.crl 
database    = $dir/IntermCA.db.index 
unique_subject = yes 
new_certs_dir   = $dir/IntermCA.db.certs 
certificate = $dir/IntermCA.crt 
serial      = $dir/IntermCA.db.serial 
private_key = $dir/IntermCA.key 
RANDFILE    = $dir/IntermCA.db.rand 
name_opt    = ca_default 
cert_opt    = ca_default 
# Certificate field options 
############################# Modify default days for certificates signed by Intermediate CA cert (device certificates)################################## 
default_days    = 1000 
#default_crl_days  = 1000 
default_md  = sha256 
# use public key default MD 
preserve    = no 
policy          = optional_policy 
 
 
[ optional_policy ] 
countryName     = optional 
stateOrProvinceName = optional 
localityName        = optional 



organizationName    = optional 
organizationalUnitName  = optional 
commonName      = supplied 
 
[ req ] 
default_bits        = 2048 
default_keyfile     = privkey.pem 
distinguished_name  = req_distinguished_name 
attributes      = req_attributes 
x509_extensions = v3_ca # The extentions to add to the signed cert 
string_mask = nombstr 
 
[ req_distinguished_name ] 
countryName         = Country Name 
countryName_default     = MX 
countryName_min         = 2 
countryName_max         = 2 
 
stateOrProvinceName     = State or province 
stateOrProvinceName_default = CDMX 
 
localityName            = Locality 
localityName_default        = CDMX 
 
organizationName      = Organization name 
organizationName_default  = Cisco lab 
 
organizationalUnitName      = Organizational unit 
organizationalUnitName_default  = Cisco Wireless 
 
commonName          = Common name 
commonName_max          = 64 
 
 
 
[ req_attributes ] 
# challengePassword     = A challenge password 
# challengePassword_min     = 4 
# challengePassword_max     = 20 
 
#This section contains the extensions used for the Intermediate CA certificate 
 
[ v3_ca ] 
# Extensions for a typical CA 
basicConstraints = CA:true 
subjectKeyIdentifier=hash 
authorityKeyIdentifier=keyid:always,issuer:always 
subjectAltName = @Intermediate_alt_names 
 
 
 
[ v3_req ] 
basicConstraints = CA:FALSE 
keyUsage = nonRepudiation, digitalSignature, keyEncipherment 
extendedKeyUsage = serverAuth, clientAuth 
 
[ crl_ext ] 
# CRL extensions. 
#authorityKeyIdentifier=keyid:always,issuer:always 
 
 
#DEFINE HERE SANS/IPs NEEDED for Intermediate CA device certificates 



[Intermediate_alt_names] 
DNS.1   = Intermediate.example.com 
DNS.2   = Intermediate2.example.com 
 
 
#Section for endpoint certificate CSR generation 
[ endpoint_req_ext ] 
subjectAltName = _alt_names 
 
#Section for endpoint certificate sign by CA 
[ Endpoint ] 
basicConstraints=CA:FALSE 
subjectKeyIdentifier=hash 
authorityKeyIdentifier=keyid,issuer:always 
#Change the key usage according to the certificate usage needs 
extendedKeyUsage = clientAuth 
subjectAltName = _alt_names 
 
#Define here SANS/IPs needed for  Endpoint certificates 
[endpoint_alt_names] 
DNS.1   = Endpoint.example.com 
DNS.2   = Endpoint2.example.com 
 
#Section for IOS-XE device certificate CSR generation 
[ device_req_ext ] 
subjectAltName = @IOS_alt_names 
 
#Section for IOS-XE certificate sign by CA 
[ IOS_cert ] 
basicConstraints=CA:FALSE 
subjectKeyIdentifier=hash 
authorityKeyIdentifier=keyid,issuer:always 
#Change the key usage according to the certificate usage needs 
extendedKeyUsage = clientAuth , serverAuth 
subjectAltName = @IOS_alt_names 
 
#Define here SANS/IPs needed for IOS-XE certificates 
[IOS_alt_names] 
DNS.1   = IOSXE.example.com 
DNS.2   = IOSXE2.example.com

 

ةقدصملا تائيهلل ةيلوأ تافلم ءاشنإ

 ىرخأ تادلجم 3 ءاشنإب مق ،هلخادب .RootCA ىمسي يلاحلا ليلدلا ىلع دلجم ءاشنإب مق
.RootCA.db.crlو ،RootCA.db.tmp، RootCA.db.certs ىمست

 

mkdir RootCA 
mkdir RootCA/RootCA.db.tmp 
mkdir RootCA/RootCA.db.certs 
mkdir RootCA/RootCA.db.crl

 

 فلملا اذه يوتحي نأ بجي .RootCA دلجم لخاد لايرلابRootCA.db.se ىمسي فلم ءاشنإب مق
.ةلاحلا هذه يف ةددحملا ةميقلا يه 01 ،تاداهشلل يلسلستلا مقرلل ةيلوألا ةميقلا ىلع



 ىلع فلملا اذه يوتحي نأ بجي .RootCA دلجم لخاد RootCA.db.crSerial ىمسي فلم ءاشنإب مق
.ةلاحلا هذه يف ةددحملا ةميقلا يه 01 ،ةداهشلا لاطبإ ةمئاق مقرل ةيلوألا ةميقلا

 

echo 01 > RootCA/RootCA.db.serial 
echo 01 > RootCA/RootCA.db.crlserial

 

.RootCA دلجم لخاد RootCA.db.index ىمسي فلم ءاشنإب مق

 

touch RootCA/RootCA.db.index 

 

 يئاوشع تياب 8192 ب هئلمب مقو RootCA دلجم لخاد RootCA.db.rand مساب فلم ءاشنإب مق
.يلخادلا ةيئاوشعلا ماقرألا دلومل ةدعاقك لمعيل

 

openssl rand -out RootCA/RootCA.db.rand 8192 

 

 ىرخأ تادلجم 3 ءاشنإب مق ،هلخادب .IntermCA ىمسي يلاحلا ليلدلا ىلع دلجم ءاشنإب مق
.IntermCA.db.crlو ،IntermCA.db.tmp، IntermCA.db.certs ىمست

 

mkdir IntermCA 
mkdir IntermCA/IntermCA.db.tmp 
mkdir IntermCA/IntermCA.db.certs 
mkdir IntermCA/IntermCA.db.crl

 

 ىلع فلملا اذه يوتحي نأ بجي .IntermCA دلجم لخاد IntermCA.db.serial ىمسي فلم ءاشنإب مق
.ةلاحلا هذه يف ةددحملا ةميقلا يه 01 ،تاداهشلل يلسلستلا مقرلل ةيلوألا ةميقلا

 فلملا اذه يوتحي نأ بجي .IntermCA دلجم لخاد IntermCA.db.crlserial ىمسي فلم ءاشنإب مق
.ةلاحلا هذه يف ةددحملا ةميقلا يه 01 ،ةداهشلا لاطبإ ةمئاق مقرل ةيلوألا ةميقلا ىلع

 

echo 01 > IntermCA/IntermCA.db.serial 
echo 01 > IntermCA/IntermCA.db.crlserial

 

.IntermCA دلجم لخاد IntermCA.db.index مساب فلم ءاشنإب مق

 تياب 8192 ب هئلمب مقو IntermCA دلجم لخاد IntermCA.db.rand مساب فلم ءاشنإب مق
.يلخادلا ةيئاوشعلا ماقرألا دلومل ةدعاقك لمعيل يئاوشع



 

touch IntermCA/IntermCA.db.index

 

 تياب 8192 ب هئلمب مقو IntermCA دلجم لخاد IntermCA.db.rand مساب فلم ءاشنإب مق
.يلخادلا ةيئاوشعلا ماقرألا دلومل ةدعاقك لمعيل يئاوشع

 

openssl rand -out IntermCA/IntermCA.db.rand 8192

 

.طسوتملاو يلوألا رذجلا CA تافلم لك ءاشنإ دعب فلملا لكيه وه اذه

 

mariomed@CSCO-W-PF320YP6:/mnt/c/Users/mariomed/radsecfiles1$ tree 
. 
├── IntermCA 
│   ├── IntermCA.db.certs 
│   ├── IntermCA.db.crl 
│   ├── IntermCA.db.crlserial 
│   ├── IntermCA.db.index 
│   ├── IntermCA.db.rand 
│   ├── IntermCA.db.serial 
│   └── IntermCA.db.tmp 
├── RootCA 
│   ├── RootCA.db.certs 
│   ├── RootCA.db.crl 
│   ├── RootCA.db.crlserial 
│   ├── RootCA.db.index 
│   ├── RootCA.db.rand 
│   ├── RootCA.db.serial 
│   └── RootCA.db.tmp 
└── openssl.cnf 

 

يرذج قدصم عجرم ةداهش ءاشنإ

.رذجلا CA ل صاخلا حاتفملا ءاشنإل رمألا اذه ليغشتب مق

 

openssl genrsa -des3 -out ./RootCA/RootCA.key 4096

 



 رورملا ةرابع قبأ .حاتفم ءاشنإ دنع رورم ةرابع ريفوت كنم OpenSSL بلطتي :ريذحت
 هنكمي صخش يأل نكمي .نمآ عقوم ىلع هؤاشنإ مت يذلا صاخلا حاتفملاو ةيرس
.كب صاخلا رذجلا CA ك تاداهش رادصإ اهيلإ لوصولا

 
  x509- ئشنت .OpenSSL ىلع رمألاreqمادختساب رذجلا ايتاذ ةعقوم CA ةداهش ءاشنإب مق
 ةملعملاdays-ريرحتب مق .ايئاقلت ايتاذ هعقوتو (CSR) ةداهش عيقوت بلط ايلخاد ةمالعلا
 مسالا قباطت نم دكأت .كرتشم مسا ميدقتب حاتفملا كبلاطي .ليدبلا عوضوملا مساو
.(SAN) عوضوملل ليدبلا مسالا عم هتلخدأ يذلا عئاشلا

 

openssl req -new -key ./RootCA/RootCA.key -out ./RootCA/RootCA.crt -config openssl.cnf -x509 -days 3650 -addext "subjectAltName = DNS:RootCA"

 

 
 



زيمملا OpenSSL مسال ةيلعافتلا ةبلاطملا

 ةداهش وه فلملا اذه .RootCA دلجم لخاد دجويو RootCA.crt هؤاشنإ مت يذلا فلملا ىمسي
.رذجلا قدصملا عجرملا

ةطيسو CA ةداهش ءاشنإ

.رذجلا دلجملا لخاد ةعقوملا ةطيسولا CA ةداهش نيزختل دلجم ءاشنإب مق

 

mkdir ./RootCA/RootCA.db.certs/IntermCA

 

.ةطيسولا ةداهشلل صاخ حاتفم ءاشنإ

 

openssl genrsa -des3 -out ./RootCA/RootCA.db.certs/IntermCA/IntermCA.key 4096

 



 رورملا ةرابع قبأ .حاتفم ءاشنإ دنع رورم ةرابع ريفوت كنم OpenSSL بلطتي :ريذحت
 قح هيدل صخش يأل نكمي .نمآ عقوم ىلع هؤاشنإ مت يذلا صاخلا حاتفملاو ةيرس
.كب صاخلا طيسولا CA ك تاداهش رادصإ هيلإ لوصولا

 
 تامولعم لاخدإ ةيفرطلا ةطحملا كنم بلطت .طيسو قدصم عجرم ةداهش عيقوت بلط ءاشنإ
.ةداهشلا

 

openssl req -new -key ./RootCA/RootCA.db.certs/IntermCA/IntermCA.key -out ./RootCA/RootCA.db.certs/IntermCA/IntermCA.csr -config openssl.cnf

 

.openssl.cnf فلم نم RootCA مسق مادختساب طسوتم CSR عيقوتب مق

 

openssl ca -config openssl.cnf -name RootCA -extensions v3_ca -out ./RootCA/RootCA.db.certs/IntermCA/IntermCA.crt -infiles ./RootCA/RootCA.db.certs/IntermCA/IntermCA.csr 



 

 ةداهش وه فلملا اذه .RootCA دلجم لخاد دجويو IntermCA.crt هؤاشنإ مت يذلا فلملا ىمسي
.رذجلا قدصملا عجرملا

 عجرملل ةيلوألا تافلملا نم ءزجك هتأشنأ يذلا هدلجم ىلإ حاتفملاو ةطيسولا ةداهشلا لقنا
.طيسولا قدصملا

 

cp ./RootCA/RootCA.db.certs/IntermCA/IntermCA.crt ./RootCA/RootCA.db.certs/IntermCA/IntermCA.key ./IntermCA/

 

 صيخارتلاو يلوألا رذجلا نم لكل صيخارتلاو صاخلا حاتفملا ءاشنإ دعب فلملا لكيه وه اذه
.ةطيسولا

 

mariomed@CSCO-W-PF320YP6:/mnt/c/Users/mariomed/radsecfiles$ tree 
. 
├── IntermCA 
│   ├── IntermCA.crt  <------Intermediate CA certficate 
│   ├── IntermCA.db.certs 
│   ├── IntermCA.db.crl 
│   ├── IntermCA.db.crlserial 
│   ├── IntermCA.db.index 
│   ├── IntermCA.db.rand 
│   ├── IntermCA.db.serial 
│   ├── IntermCA.db.tmp 
│   └── IntermCA.key  <------Intermediate CA private key 
├── RootCA 
│   ├── RootCA.crt    <------Root CA certficate 
│   ├── RootCA.db.certs 
│   │   ├── 01.pem 
│   │   └── IntermCA 
│   │       ├── IntermCA.crt 
│   │       ├── IntermCA.csr 
│   │       └── IntermCA.key 
│   ├── RootCA.db.crl 
│   ├── RootCA.db.crlserial 
│   ├── RootCA.db.index 
│   ├── RootCA.db.index.attr 
│   ├── RootCA.db.index.old 
│   ├── RootCA.db.rand 
│   ├── RootCA.db.serial 
│   ├── RootCA.db.serial.old 
│   ├── RootCA.db.tmp 
│   └── RootCA.key    <------Root CA private key 
└── openssl.cnf

 

زاهج تاداهش ءاشنإ

Cisco IOS XE زاهج ةداهش ءاشنإ



.Cisco IOS XE زاهج تاداهش نيزختل ديدج دلجم ءاشنإ

 

mkdir ./IntermCA/IntermCA.db.certs/IOSdevice

 

 
 مسقلا مدختسأ .CSR IOSdevice.csr زاهجلاو IOSdevice.key صاخ حاتفم زاهجلا ءاشنإب مق
device_req_ext تاكبش ةفاضإل SAN ىلإ روكذملا مسقلا نمض CSR.

 

openssl req -newkey rsa:4096 -sha256 -keyout ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.key -nodes -config openssl.cnf -out ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.csr -reqexts device_req_ext

 

 يذلا عئاشلا مسالا قباطتي ثيحب openSSL.cnf [IOS_ALT_NAMES] فلم مسق ليدعتب مق
.(SAN) نيزختلا ةقطنم ةكبش عم CSR ىلع هرفوت

 

#Define here SANS/IPs needed for IOS-XE certificates 
[IOS_alt_names] 
DNS.1   = IOSXE.example.com 
DNS.2   = IOSXE2.example.com 

 

 
 فلم ىلإ ةراشإلل  config- مدختسأ .طيسولا CA IntermCA مسق عم CSR زاهج IOS XE عيقوت
 ةقطنم ةكبش ءاقبإ ىلإ اذه يدؤي .IOS_CERT مسق ىلإ ةراشإللو  OpenSSL -extensions نيوكت
.ةعقوملا ةداهشلا ىلع نيزختلا

 

openssl ca -config openssl.cnf -extensions IOS_cert -name IntermCA -out ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.crt -infiles ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.csr

 

 حاتفملا عم IOSDevice.crt ىمست IOS XE زاهجل ةحلاص ةداهش ءاشنإب تمق ،ةوطخلا هذه دعب
.IOSdevice.key قباطملا صاخلا

ةياهن ةطقن ةداهش ءاشنإ - يرايتخإ

 .كب صاخلا IOS XE زاهجل ةدحاو ةداهش رادصإو يلحم قدصم عجرم رشنب تمق ،ةطقنلا هذه دنع
 هذهو .ةياهنلا ةطقن ةيوه تاداهش ءاشنإل اذه قدصملا عجرملا مادختسإ اضيأ كنكمي
 مكحت تادحو ىلع ةيلحم EAP ةقداصم ءارجإل ،لاثملا ليبس ىلع ،اضيأ ةحلاص تاداهشلا
 اذه كدعاسي .RADIUS مداوخ عم dot1x ةقداصم ىتح وأ 9800 ةيكلساللا ةيلحملا ةكبشلا
.ةياهن ةطقن ةداهش ءاشنإ ىلع مسقلا

.ةياهنلا ةطقن جئاتن نيزختل دلجم ءاشنإ

 



mkdir ./IntermCA/IntermCA.db.certs/Endpoint

 

 عئاشلا مسالا قباطتي ثيحب endpoint_alt_names>OpenSSL.cnf ] فلم مسق ليدعتب مق
.(SAN) نيزختلا ةقطنم ةكبش عم CSR ىلع هرفوت يذلا

 

#Define here SANS/IPs needed for  Endpoint certificates 
[endpoint_alt_names] 
DNS.1   = Endpoint.example.com 
DNS.2   = Endpoint2.example.com

 

 
 req_ext_مسقلا ةياهن ةطقن مادختساب WLC CSR و صاخلا ةياهنلا ةطقن حاتفم ءاشنإب مق
.(SANs) نيزختلا ةقطنم تاكبشل

 

openssl req -newkey rsa:2048 -keyout ./IntermCA/IntermCA.db.certs/Endpoint/Endpoint.key -nodes -config openssl.cnf -out ./IntermCA/IntermCA.db.certs/Endpoint/Endpoint.csr -reqexts endpoint_req_ext

 

.ةياهنلا ةطقن زاهج ةداهش عيقوت

 

openssl ca -config openssl.cnf -extensions Endpoint -name IntermCA -out ./IntermCA/IntermCA.db.certs/Endpoint/Endpoint.crt -infiles ./IntermCA/IntermCA.db.certs/Endpoint/Endpoint.csr

 

Cisco IOS XE زاهج ىلإ ةداهشلا داريتسإ

 ىلإ هظفحاو هسفن فلملا ىلع ةطيسولا ةخسنلاو رذجلا CA ىلع يوتحي فلم ءاشنإب مق
./IntermCA/IntermCA.db.certs/WLC/ مسالا لمحي يذلا دلجملا certfile.crt بولطم وه امك 
.Cisco IOS XE زاهج ىلإ داريتسالل

 

cat ./RootCA/RootCA.crt ./IntermCA/IntermCA.crt > ./IntermCA/IntermCA.db.certs/IOSdevice/certfile.crt

 

 
 رماوأ 9800 ةلسلسلا نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو مدختست
 ليغشتب مق ،كب صاخلا PFX فلم ءاشنإل .ةداهشلا داريتسال PFX فلم ءاشنإل ةفلتخم
.Cisco IOS XE رادصإل اقفو رماوألا هذه دحأ

 تامولعم ىلع لوصحلل Catalyst 9800 WLCs ىلع CSR تاداهش ليزنتو ءاشنإ عجار
ةداهشلا داريتسإ ةيلمع لوح ةيليصفت

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html


  :17.12.1 نم مدقألا تارادصإلل

 

openssl pkcs12 -export -macalg sha1 -legacy -descert -out ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.pfx -inkey ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.key -in ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.crt -certfile ./IntermCA/IntermCA.db.certs/IOSdevice/certfile.crt

 

 
  :ثدحأ رادصإ وأ 17.12.1 رادصإلل

 

openssl pkcs12 -export -out ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.pfx -inkey ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.key -in ./IntermCA/IntermCA.db.certs/IOSdevice/IOSdevice.crt -certfile ./IntermCA/IntermCA.db.certs/IOSdevice/certfile.crt

 

 
 
:Cisco IOS XE زاهج ىلإ IOSDevice.pfx ةداهش داريتسإ

 

WLC# configure terminal 
WLC(config)#crypto pki import 
 
 
 
       
 
 
      pkcs12 [tftp:// 
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 لبق نم اهب قوثوم ليلدلا اذهل اهؤاشنإ مت يتلا CA تاداهش نأ نم دكأت :ةظحالم
 مادختسإ مت اذإ ،لاثملا ليبس ىلع .زاهجلا ةداهش نم ققحتلا ىلإ جاتحت يتلا ةزهجألا
 وأ رتويبمك يأ نإف ،Cisco IOS XE زاهج ىلع بيولا لوؤسم ضارغأل زاهجلا ةداهش
 ةقثلا نزخم ىلع CA تاداهش دوجو ىلإ جاتحي لوؤسملا لخدم ىلإ لصي ضرعتسم
.هب صاخلا

 ىلع تاداهشلل لاطبإ ةمئاق دوجو مدعل ارظن تاداهشلل لاطبإلا نم ققحتلا ليطعتب مق
  .هرشنب تمق يذلا قدصملا عجرملا نم اهصحف Cisco IOS XE زاهجل نكمي تنرتنإلا
 Root CA يوتحي .ققحتلا راسم نم اءزج دعت يتلا ةقثلا طاقن ةفاك ىلع اهليطعت بجي
TrustPoint مسا سفن ىلع Intermediate/Device TrustPoint ةلسلسلا عم -rrr1 يف ةقحلملا 
.ةياهنلا

 

9800#configure terminal 
 
9800(config)#crypto pki trustpoint IOSdevice.pfx 
9800(config)#revocation-check none 
9800(config)#exit 



 
9800(config)#crypto pki trustpoint IOSdevice.pfx-rrr1 
9800(config)#revocation-check none 
9800(config)#exit

 

ةحصلا نم ققحتلا

OpenSSL ىلع ةداهشلا تامولعم نم ققحتلا

 ةيفرطلا سكونيل ةطحم ىلع ،اهئاشنإ مت يتلا تاداهشلل ةداهشلا تامولعم نم ققحتلل
:رمألا ليغشتب مق

 

openssl x509 -in 
 
 
 
       
 
 
      -text -noout 
 
 
 

 

.ةلماك ةداهشلا تامولعم ضرعي هنإ

 
 



OpenSSL ةطساوب حضوم وه امك Cisco IOS XE زاهج ةداهش تامولعم

.Cisco IOS XE زاهج ىلع ةداهشلا تامولعم نم ققحت

.زاهجلا ىلع ةحاتملا صيخارتلا لك نم صيخرتلا تامولعمshow crypto pki certificates verboseرمألا عبطي

 

9800#show crypto pki certificates verbose 
CA Certificate <------Type of certificate 
  Status: Available 
  Version: 3 
  Certificate Serial Number (hex): 2A352E27C69021ECE1AA61751CA1F233E0636FB1 
  Certificate Usage: General Purpose 
  Issuer: <-------------DN for issuer 
    cn=RootCA 
    ou=Cisco Wireless 
    o=Cisco lab 
    l=CDMX 
    st=CDMX 
    c=MX 



  Subject: <--------------DN for subject 
    cn=RootCA 
    ou=Cisco Wireless 
    o=Cisco lab 
    l=CDMX 
    st=CDMX 
    c=MX 
  Validity Date:  <--------Validity date 
    start date: 14:54:02 Central Jul 22 2024 
    end   date: 14:54:02 Central Jul 20 2034 
  Subject Key Info: 
    Public Key Algorithm: rsaEncryption 
    RSA Public Key: (2048 bit)  <--------------Key size 
  Signature Algorithm: SHA256 with RSA Encryption 
  Fingerprint MD5: 432021B5 B4BE15F5 A537385C 4FAB9A94 
  Fingerprint SHA1: 86D18427 BE619A2A 6C20C314 9EDAAEB2 6B4DFE87 
  X509v3 extensions: 
    X509v3 Subject Key ID: 57DEEBD8 3214CA05 176F0CD6 6C842EBC 9ABFF7D8 
    X509v3 Basic Constraints: 
        CA: TRUE 
    X509v3 Subject Alternative Name: 
        RootCA  <------------SANs 
        IP Address : 
        OtherNames : 
    X509v3 Authority Key ID: 57DEEBD8 3214CA05 176F0CD6 6C842EBC 9ABFF7D8 
    Authority Info Access: 
  Cert install time: 16:42:09 Central Jul 22 2024 
  Associated Trustpoints: WLC.pfx-rrr1  <----------Associated trustpoint 
  Storage: nvram:RootCA#6FB1CA.cer

 

 
اهحالصإو ءاطخألا فاشكتسا

ناكملا يف دوجوم لاطبإلا نم ققحتلا

 مت يتلا ةقثلا طاقن لاطبإ صحف نيكمت مت ،Cisco IOS XE ىلإ تاداهشلا داريتسإ دنع
 ةقثلا طاقن مادختسإ ىلإ جاتحي يذلا زاهجلا ىلإ ةداهش ميدقت مت اذإ .اثيدح اهؤاشنإ
 ةدوجوم ريغ تاداهش لاطبإ ةمئاق نع زاهجلا ثحبي ،اهنم ققحتلل ةدروتسملا تاداهشلل
.ةيفرطلا ةدحولا ىلع ةلاسرلا ةعابط متت .لشفيو

 

Jul 17 21:50:39.068: %PKI-3-CRL_FETCH_FAIL: CRL fetch for trustpoint WLC1.pfx failed 
                      Reason : Enrollment URL not configured.

 

.revocation-check noneرمألا ىلع يوتحت تاداهشلا نم ققحتلا راسم يف ةقث ةطقن لك نأ نم دكأت

ةلص تاذ تامولعم

•Catalyst 9800 WLCs ىلع CSR تاداهش ليزنتو ءاشنإ
•IOS XE PKI مادختساب CA نم ةعقوملا تاداهشلا نيوكت

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html


•Cisco IOS XE 17.x ،(VPN) ةيرهاظلا ةصاخلا ةكبشلاو نامألا نيوكت ليلد
•WLC 9800 ل ةلسلس ءاشنإل صيخرتلا تامولعم مهف

https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-deploy-rsa-pki-0.html#GUID-44796FDC-72A0-4240-895A-CCA9DB62CAE6
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-deploy-rsa-pki-0.html#GUID-44796FDC-72A0-4240-895A-CCA9DB62CAE6
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221946-understand-certificate-information-to-cr.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221946-understand-certificate-information-to-cr.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


