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 و ISE نيب RADIUS DTLS لكشي نأ يرورض صيخرتلا قلخي نأ ةقيرط ةقيثو اذه فصي
9800 WLC.

ةيفلخلا

RADIUS DTLS لوكوتوربل نمآ لكش وه RADIUS لئاسر لاسرإ متي ثيح RADIUS قفن ربع 
 مزلي ،ةقداصملاو ةقداصملا مداخ نيب قفنلا اذه ءاشنإل .(DTLS) تانايبلا لقن ةقبط نامأ
 مادختسإ تاداهش تادادتما نييعت تاداهشلا نم ةعومجملا هذه بلطتت .تاداهشلا نم ةعومجم
 ةقداصمو WLC ةداهش ىلع ليمعلا ةقداصم ،ديدحتلا هجو ىلعو ،(EKU) عسوملا حاتفملا
.ISE ةداهشل ليمعلا ةقداصم ىلإ ةفاضإلاب مداخلا



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةيفيك
يساسألا ليغشتلل (AP) لوصولا ةطقن

•

•OpenSSL قيبطت مادختسإ ةيفيك
•ةيمقرلا تاداهشلاو (PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.(3.0.2 رادصإلا) OpenSSL قيبطت
ISE ( 3.1.0.518 رادصإلا)•
9800 WLC (17.12.3 رادصإلا)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةماع ةرظن

 طسوتم قدصم عجرم و رذج قدصم عجرم عم ىوتسملا يئانث قدصم عجرم ءاشنإ وه ضرغلا
 مكحتلا رصنع ىلإ اهداريتسإ متي ،تاداهشلا عيقوت درجمب .ةياهنلا ةطقن تاداهش عيقوتل
 ءارجإل ةزهجألا نيوكت متي ،اريخأو .ISE رايعمو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
.تاداهشلا هذه مادختساب RADIUS DTLS ةقداصم



 متي .اهبيترتو تافلملا ءاشنإل ةددحملا Linux رماوأ دنتسملا اذه مدختسي :ةظحالم
 ثيح ىرخألا ليغشتلا ةمظنأ ىلع هسفن ءارجإلا ذيفنت كنكمي ثيحب رماوألا حرش
.OpenSSL رفوتي

ISE RADIUS DTLS و WLC زاهج ةداهش ءاشنإ - يرايتخإ

 اذإ .DTLS قفن ءاشنإل WLC و ISE نيب تاداهشلا لدابت ىلإ RADIUS DTLS لوكوتورب جاتحي
 عجرا ،تاداهشلا ءاشنإل يلحم قدصم عجرم ءاشنإ كنكمي ،دعب ةحلاص تاداهش كيدل نكت مل
 عم ةقفاوتم تاداهش ءاشنإل OpenSSL ىلع تايوتسملا ددعتم تاداهش عجرم نيوكت ىلإ
CIsco IOS® XE ةوطخلا ةياهن ىتح ةيادبلا نم دنتسملا ىلع ةددحملا تاوطخلا ذيفنتب مقو 
 .ةطيسو CA ةداهش ءاشنإ
 

openssl.cnf فلم ىلع نيوكتلا عطاقم ةفاضإ

 ISE و WLC ماسقأ قصلاو خسنا ،هلفسأ يفو ،كب صاخلا openssl.cnf نيوكت فلم حتفا
.(CSR) حلاص ةداهش عيقوت بلط ءاشنإل ةمدختسملا

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/222461-configure-multi-level-ca-on-openssl-to-g.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/222461-configure-multi-level-ca-on-openssl-to-g.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/222461-configure-multi-level-ca-on-openssl-to-g.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/222461-configure-multi-level-ca-on-openssl-to-g.html


 ةقطنم تاكبشب ةمئاق ىلإ WLC_device_req_extو ISE_device_req_ext مسق نم لك ريشي
:CSR ىلع اهنيمضت متيس يتلا (SAN) نيزختلا

 

#Section used for CSR generation, it points to the list of subject alternative names to add them to CSR 
[ ISE_device_req_ext ] 
subjectAltName = @ISE_alt_names 
 
[ WLC_device_req_ext ] 
subjectAltName = @WLC_alt_names 
 
#DEFINE HERE SANS/IPs NEEDED for **ISE** device certificates 
[ISE_alt_names] 
DNS.1   = ISE.example.com 
DNS.2   = ISE2.example.com 
 
#DEFINE HERE SANS/IPs NEEDED for **WLC** device certificates 
[WLC_alt_names] 
DNS.1   = WLC.example.com 
DNS.2   = WLC2.example.com

 

 ال ثيحب اهعيقوتل CSR ىلع ةدوجوم (SAN) نيزخت تاكبش يأ CA ىطختي ،ينمأ ريبدتك
 لجأ نم .اهمادختساب حومسم ريغ مسال ةحلاص ةداهش يقلت اهب حرصملا ريغ ةزهجألل نكمي
 ةملعملا مدختسأ ،ةعقوملا ةداهشلا ىلإ ىرخأ ةرم (SANs) نيزختلا ةقطنم تاكبش ةفاضإ
subjectAltName نيزختلا ةقطنم تاكبش مئاوق سفن ىلإ ةراشإلل (SAN) ةمدختسملاك 
.CSR ءاشنإل

 
 ىلإ طقف WLC جاتحي امنيب ةداهشلا ىلع ClientAuthو ServerAuth نم EKU دوجو ISE بلطتي
ClientAuth. ةملعملا مادختساب ةعقوملا ةداهشلا ىلإ اهتفاضإ متت extendedKeyUsage.

:openssl.cnf فلم لفسأ يف اهقصلو ةداهشلا عيقوتل ةمدختسملا عطاقملا خسنا

 

#This section contains the extensions used for the device certificate sign 
[ ISE_cert ] 
basicConstraints=CA:FALSE 
subjectKeyIdentifier=hash 
authorityKeyIdentifier=keyid,issuer:always 
#EKU client and server is needed for RADIUS DTLS on ISE 
extendedKeyUsage = serverAuth, clientAuth 
subjectAltName = @ISE_alt_names 
 
[ WLC_cert ] 
basicConstraints=CA:FALSE 
subjectKeyIdentifier=hash 
authorityKeyIdentifier=keyid,issuer:always 
#EKU client is needed for RADIUS DTLS on WLC 
extendedKeyUsage = clientAuth 
subjectAltName = @WLC_alt_names 

 



WLC زاهج ةداهش ءاشنإ

 ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق نيزختل ديدج دلجم ءاشنإب مق
 ىمسملا طيسولا CA ةداهش دلجم لخاد هيلع OpenSSL تيبثت مت يذلا زاهجلا
IntermCA.db.certs. ديدجلا دلجملا ىمسي WLC:

 

mkdir ./IntermCA/IntermCA.db.certs/WLC

 

 رييغتب مق .openssl.cnf فلم يف [WLC_alt_names] مسق يف DNS تاملعم ليدعتب مق
:WLC ةداهش نم SANs لقح ءلمب ميقلا هذه موقت .ةبولطملا كميقل ةمدقملا ةلثمألا ءامسأ

 

[WLC_alt_names] 
DNS.1   = WLC.example.com    <-----Change the values after the equals sign 
DNS.2   = WLC2.example.com   <-----Change the values after the equals sign

 

 مسقلا نم تامولعم مادختساب WLC CSR و صاخلا WLC حاتفم ءاشنإب مق
WLC_device_req_ext نيزختلا ةقطنم تاكبشل (SANs):

 

openssl req -newkey rsa:4096 -keyout ./IntermCA/IntermCA.db.certs/WLC/WLC.key -nodes -config openssl.cnf -out ./IntermCA/IntermCA.db.certs/WLC/WLC.csr -reqexts WLC_device_req_ext

 

:(DN) زيمملا مسالا ليصافت لاخدإل ةيلعافت ثح ةلاسر OpenSSL حتفي

 

زيمملا WLC ةداهش مسال ةيلعافتلا ةبلاطملا



 يلعافتلا رمألا هجوم يف هرفوت يذلا (CN) عئاشلا مسالا نوكي نأ بجي :ريذحت
.openssl.cnf فلم يف [WLC_alt_names] مسق يف ةدوجوملا ءامسألا دحأل اقباطم

 
 عم WLC.csr ىمسملا WLC CSR عيقوتل IntermCA ىمسملا قدصملا عجرملا مدختسأ
 لخاد ةعقوملا ةداهشلا نيزختو [WLC_CERT] نمض ةددحملا تاقحلملا
./IntermCA/IntermCA.db.certs/WLC. زاهج ةداهش ىمست WLC WLC.crt:

 

openssl ca -config openssl.cnf -extensions WLC_cert -name IntermCA -out ./IntermCA/IntermCA.db.certs/WLC/WLC.crt -infiles ./IntermCA/IntermCA.db.certs/WLC/WLC.csr

 

 ىلع يوتحي ديدج فلم ءاشنإ .اهداريتسال PFX قيسنتب ةداهشلا نوكت نأ WLC 9800 جاتحي
 :certfile فلم اذه ىمسي ،WLC ةداهش ىلع تعقو يتلا CAs ةلسلس
 

 



cat ./RootCA/RootCA.crt ./IntermCA/IntermCA.crt > ./IntermCA/IntermCA.db.certs/WLC/certfile.crt

 

 
.WLC رادصإل اقفو رماوألا هذه دحأ ليغشتب مق ،pfx. فلم ءاشنإل

  :17.12.1 نم مدقألا تارادصإلل

 

openssl pkcs12 -export -macalg sha1 -legacy -descert -out ./IntermCA/IntermCA.db.certs/WLC/WLC.pfx -inkey ./IntermCA/IntermCA.db.certs/WLC/WLC.key -in ./IntermCA/IntermCA.db.certs/WLC/WLC.crt -certfile ./IntermCA/IntermCA.db.certs/WLC/certfile.crt

 

 
  :ثدحأ رادصإ وأ 17.12.1 رادصإلل

 

openssl pkcs12 -export -out ./IntermCA/IntermCA.db.certs/WLC/WLC.pfx -inkey ./IntermCA/IntermCA.db.certs/WLC/WLC.key -in ./IntermCA/IntermCA.db.certs/WLC/WLC.crt -certfile ./IntermCA/IntermCA.db.certs/WLC/certfile.crt

 

ISE زاهج ةداهش ءاشنإ

 لخاد هيلع OpenSSL تيبثت مت يذلا زاهجلا ىلع ISE تانايب نيزختل ديدج دلجم ءاشنإب مق
:ISE ديدجلا دلجملا ىمسي .IntermCA.db.certs ىمسملا ةطيسولا CA ةداهش دلجم

 

mkdir ./IntermCA/IntermCA.db.certs/ISE

 

 ءامسأ رييغت .openssl.cnf فلم يف [ISE_alt_names] مسق يف DNS تاملعم ليدعتب مق
:WLC ةداهش نم SANs لقح ءلمب ميقلا هذه موقت ،ةبوغرملا كميقل ةمدقملا ةلثمألا

 

[ISE_alt_names] 
DNS.1   = ISE.example.com   <-----Change the values after the equals sign 
DNS.2   = ISE2.example.com  <-----Change the values after the equals sign

 

 
 ISE_DEVICE_req_ext مسقلا نم تامولعم مادختساب ISE CSR و صاخلا ISE حاتفم ءاشنإب مق
:(SANs) نيزختلا ةقطنم تاكبشل

 

openssl req -newkey rsa:2048 -sha256 -keyout ./IntermCA/IntermCA.db.certs/ISE/ISE.key -nodes -config openssl.cnf -out ./IntermCA/IntermCA.db.certs/ISE/ISE.csr -reqexts ISE_device_req_ext

 



:(DN) زيمملا مسالا ليصافت لاخدإل ةيلعافت ثح ةلاسر OpenSSL حتفي

ISE ةداهشل زيمملا مسالل ةيلعافتلا ةبلاطملا

 وه امل امامت الثامم يلعافتلا رمألا هجوم ىلع هرفوت يذلا CN نوكي نأ بجي :ريذحت



.openssl.cnf فلم يف [ISE_ALT_NAMES] مسق يف دوجوم

 نمض ةددحملا تاقحلملا عم ISE.csr ىمسملا ISE CSR عيقوتل IntermCA ىمسملا CA مدختسأ
[ISE_CERT] لخاد ةعقوملا ةداهشلا نيزختو ./IntermCA/IntermCA.db.certs/WLC. ةداهش ىمست 
:ISE ISE.CRT زاهج

 

openssl ca -config openssl.cnf -extensions ISE_cert -name IntermCA -out ./IntermCA/IntermCA.db.certs/ISE/ISE.crt -infiles ./IntermCA/IntermCA.db.certs/ISE/ISE.csr

 

ةزهجألا ىلإ تاداهشلا داريتسإ

ISE ىلإ تاداهشلا داريتسإ

 قوثوملا تاداهشلا نزخم ىلإ ISE ةداهش ةلسلس نم رذجلا قدصملا عجرملا ةداهش داريتسإ .1
.هب

.Administration>System>Certificates>Trusted Certificates ىلإ لقتنا .2

.root.crt فلملا ددحو ضارعتسإ قوف رقنا .3

 و ليمعلا ةقداصمل ةقثلا ىلإ ةفاضإلاب ISE لخاد ةقداصملل ةقثلا رايتخالا تاناخ ددح .4
Syslog لاسرإ قوف رقنا مث:

رذجلا ISE ةداهش داريتسإ راوح عبرم

.ةدوجوم تناك اذإ ةطيسولا ةداهشلل لثملاب مق



 ققحتلا ةلسلس نم اءزج لكشت CA ةداهش ةداهش يأب ةصاخلا تاوطخلا ررك :ةظحالم
 ةطيسو CA ةداهش لقأب يهتنتو رذجلا CA ةداهشب امئاد أدبا .ISE ةداهش ةحص نم
.ةلسلسلل



CA ةطيسولا ISE ةداهش داريتسإ راوح عبرم



 كيلع بجيف ،ةفلتخم CAs لبق نم WLC ةداهشو ISE ةداهش رادصإ مت اذإ :ريذحت
 لبقي ال .كلذك WLC تاداهش ةلسلس ىلإ يمتنت يتلا CA تاداهش عيمج داريتسإ
ISE ةداهش WLC تاداهش لدابت يف DTLS تاداهش داريتساب موقت ىتح CA هذه.



ISE زاهج ةداهش داريتسإ ةمئاق



 ىدحإ يه ةداهشلا هذه .ةوطخلا هذه يف ISE زاهج ةداهش داريتسإ ىلإ طقف جاتحت :حيملت
 WLC زاهج ةداهش داريتسإ يرورضلا نم سيل .DTLS قفن ءاشنإل ISE لدابت تايلمع
 مت يتلا CA تاداهش مادختساب WLC ةداهش نم ققحتلا متي هنأل صاخلا حاتفملاو
.اقبسم اهداريتسإ

WLC ىلإ تاداهشلا داريتسإ

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع PKI ةرادإ < نامألا < نيوكتلا ىلإ لقتنا
.ةداهش ةفاضإ بيوبتلا ةمالع ىلإ لقتناو (WLC) ةيكلساللا

1. 

 هنأ ىلع لقنلا عون طبضب مقو PKCS12 ةداهش داريتسإ ةلدسنملا ةمئاقلا ىلع رقنا
.(HTTPS) بتكم حطس

2. 

 .3.اقبسم هدادعإب تمق يذلا pfx. فلم ددحو فلم ديدحت رزلا قوف رقنا
 .4.داريتسإ ىلع اريخأ رقناو داريتسالا رورم ةملك بتكا



WLC ةداهش داريتسإ راوح عبرم

 تاداهش ليزنتو ءاشنإ ىلإ عجرا داريتسالا ةيلمع لوح ةيليصفت تامولعم ىلع لوصحلل
CSR ىلع Catalyst 9800 WLCs.

 ىدل نكي مل اذإ ايئاقلت اهؤاشنإ مت ةقث ةطقن لك لخاد لاطبإلا نم ققحتلا ليطعتب مق
 نكمي يتلا تاداهشلا لاطبإ ةمئاق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
:ةكبشلا لالخ نم اهنم ققحتلا

 

9800#configure terminal 
 
9800(config)#crypto pki trustpoint WLC.pfx 
9800(config)#revocation-check none 
9800(config)#exit 
 
9800(config)#crypto pki trustpoint WLC.pfx-rrr1 
9800(config)#revocation-check none 
9800(config)#exit

 

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId--1629905883
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId--1629905883
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId--1629905883
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId--1629905883


 CA نيوكت مادختساب OpenSSL ىلع تايوتسملا ددعتم CA ءاشنإب تمق اذإ :ةظحالم
 بجيف ،Cisco IOS XE تاداهش دنتسم ءاشنإل OpenSSL ىلع تايوتسملا ددعتم
.CRL مداخ ءاشنإ مدعل لاطبإلا نم ققحتلا ليطعت كيلع

 CA تاداهشو WLC ةداهش ءاوتحال ةمزاللا ةقثلا طاقن ءاشنإب يئاقلتلا داريتسالا موقي
 .اهب ةصاخلا
 



 مادختسإ كنكمي ،ISE تاداهش لثم CA سفن نم WLC تاداهش رادصإ مت اذإ :حيملت
 ةجاح دجوت ال .WLC ةداهش داريتسإ نم ايئاقلت اهؤاشنإ مت يتلا ةقثلا طاقن سفن
.لصفنم لكشب ISE تاداهش داريتسال

 
 ىلإ اضيأ جاتحت تنأف ،ISE ةداهش نع فلتخم قدصم عجرم نم WLC ةداهش رادصإ مت اذإ
 يكل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ISE CA تاداهش داريتسإ
 .ISE زاهج ةداهش يف قثت
 :ISE Root CA داريتساو رذجلا CA ل ةديدج ةقث ةطقن ءاشنإ
 

 

9800(config)#crypto pki trustpoint ISEroot 
9800(ca-trustpoint)#revocation-check none 



9800(ca-trustpoint)#enrollment terminal 
9800(ca-trustpoint)#chain-validation stop 
9800(ca-trustpoint)#exit 
9800(config)#crypto pki authenticate ISEroot 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
------Paste the ISE root CA----- 
 

 

 CA ةداهش ،ىرخأ ةرابعب ،ISE CA ةلسلس ىلع ةيلاتلا ةطيسولا CA ةداهشلا داريتسإ
:رذجلا قدصملا عجرملا نع ةرداصلا

 

hamariomed1(config)#crypto pki trustpoint ISEintermediate 
hamariomed1(ca-trustpoint)#revocation-check none 
hamariomed1(ca-trustpoint)#chain-validation continue ISErootCA 
hamariomed1(ca-trustpoint)#enrollment terminal 
hamariomed1(ca-trustpoint)#exit 
 
hamariomed1(config)#crypto pki authenticate ISEintermediate 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
------Paste the ISE intermediate CA-------

 

 
 ريشت نأ بجي .ةلصفنم ةقث ةطقن دوجو ةلسلسلا يف يفاضإ قدصم عجرم لك بلطتي
 ةداهشلل ردصملا ةداهش ىلع يوتحت يتلا TrustPoint ىلإ ةلسلسلا يف ةقث ةطقن لك
.<Issuer TrustPoint name> رماوألا ةلسلس ةحص نم ققحتلا ةعباتم عم اهداريتسإ ديرت يتلا

 عجرملا ةلسلس اهيلع يوتحت يتلا قدصملا عجرملا تاداهش ددع سفن داريتساب مق
 مسا ةظحالم عم ،ISE زاهج ةداهش نم ردصملا عجرملا داريتسإ دعب ءاهتنالا متي .قدصملا
.هذه ةقثلا ةطقن

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ISE زاهج ةداهش داريتسإ ىلإ جاتحت ال
(WLC) لمعت يكل RADIUS DTLS. 
 

RADIUS DTLS نيوكت

ISE نيوكت

 ،ISE يف ةكبش زاهجك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
 ةفاضإ<ةكبشلا ةزهجأ<ةكبشلا دراوم<ةرادإ ىلإ لقتنا ،كلذب مايقلل
 نوكي ام ةداع .RADIUS رورم ةكرح ردصت يتلا WLC ةهجاوب صاخلا IP ناونعو زاهجلا مسا لخدأ
 تادادعإ نم ققحتلاو لفسأ ىلإ ريرمتلاب مق .ةيكلساللا ةرادإلا ةهجاوب صاخلا IP ناونع



:لاسرإ قوف رقناو ةبولطملا DTLS ىلإ ةفاضإلاب RADIUS ةقداصم

ديدجلا ةكبشلا زاهج نيوكت



ISE ىلع ةكبشلا زاهجل RADIUS DTLS تادادعإ

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

 رفوتي .RADIUS ل DTLS ل يضارتفالا ذفنملاو ISE IP ناونع عم ديدج Radius مداخ ديدحتب مق
:طقف (CLI) رماوألا رطس ةهجاو ىلع نيوكتلا اذه

 

9800#configure terminal 
9800(config)#radius server ISE 
9800(config-radius-server)#address ipv4 
 
 
 
       
 
 
      9800(config-radius-server)#dtls port 2083 
 
 
 

 

RADIUS DTLS رس كراشي لا تلمعتسا يغبني radius/dtls، 9800 لا WLC حاتفم يأ لهاجتي 
:دحاو اذه ريغ لكشي



 

9800(config-radius-server)#key radius/dtls

 

 
 dtls trustpoint clientرمألا مدختسأ

 .DTLS قفن لدابتل WLC زاهج ةداهش ىلع يوتحي يذلا TrustPoint نيوكتل 
 dtls trustpoint serverرمألا مدختسأ

 .ISE زاهج ةداهشل يردصملا عجرملا ىلع يوتحت يتلا TrustPoint نيوكتل 
 
 تاداهش رادصإ مت اذإ الإ نيلثامتم مداخلل ةقثلا ةطقن مساو ليمعلا مسا نم لك نوكي ال
WLC و ISE هسفن قدصملا عجرملا ةطساوب:

 

9800(config-radius-server)#dtls trustpoint client WLC.pfx 
9800(config-radius-server)#dtls trustpoint server WLC.pfx

 

 دحأ دوجو نم ققحتلل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
 دحأ عم امامت نيوكتلا اذه قباطتي نأ بجي .ISE ةداهش ىلع (SANs) ةليدبلا عيضاوملا ءامسأ
 نم (SANs) نيزختلا ةقطنم تاكبش لقح يف ةدوجوملا (SAN) نيزختلا ةقطنم تاكبش
.ةداهشلا

 ىلع ،ينعي اذه .SAN لقحل ريبعتلا ىلإ ةدنتسم ةيداع ةقباطم WLC 9800 لا زجني ال
 ىلع يوتحت يتلا لدب فرح ةداهشل dtls match-server-identity hostname *.example.com رمألا نأ ،لاثملا ليبس
*.example.com لقح ىلع SAN يوتحت يتلا ةداهشلل هسفن رمألا نكلو حيحص اهب صاخلا 
.حيحص ريغ SAN لقح ىلع www.example.com ىلع

 مداخ يأ لباقم مسالا اذه نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ققحتي ال
:مسا

 

9800(config-radius-server)#dtls match-server-identity hostname ISE.example.com 
9800(config-radius-server)#exit 

 

:ةقداصملل ديدجلا RADIUS DTLS مادختسال ةديدج مداوخ ةعومجم ءاشنإ

 

9800(config)#aaa group server radius Radsec 
9800(config-sg-radius)#server name ISE 
9800(config-sg-radius)#exit 

 

 
 مداوخ ةعومجم يأ مدختست امك هذه مداوخلا ةعومجم مادختسإ كنكمي ادعاصف ةطقنلا هذه نم

http://www.example.com
http://www.example.com


 ةقداصم نيوكت ىلإ عجرا .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ىرخأ
802.1X ةيكلساللا مكحتلا ةدحو ةلسلس ىلع Catalyst 9800 ةقداصمل مداخلا اذه مادختسال 
 .يكلساللا ليمعلا
 

ةحصلا نم ققحتلا

ةداهشلا تامولعم نم ققحتلا

 ةيفرطلا سكونيل ةطحم ىلع ،اهئاشنإ مت يتلا تاداهشلل ةداهشلا تامولعم نم ققحتلل
:رمألا ليغشتب مق

 

openssl x509 -in 
 
 
 
       
 
 
      -text -noout 
 
 
 

 

 وأ ةنيعم ةداهشل يردصملا عجرملا ديدحت يف كلذ ديفي .ةلماك ةداهشلا تامولعم ضرعي هنإ
 (SAN) نيزختلا تاكبشو (EKU) خفنلل ةلباقلا ةيمكلا تادحو ىلع يوتحت تاداهشلا تناك اذإ
:ةبولطملا

 

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html


OpenSSL ةطساوب حضوم وه امك Cisco IOS XE زاهج ةداهش تامولعم

ةقداصملا رابتخإ ءارجإ

 DTLS ةفيظو رابتخإ كنكمي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم
 test aaa group رمألا مادختساب Radius لوكوتوربل

  

  

  

           new-code 

  

  

 

9800#test aaa group Radsec testuser Cisco123 new-code 
User successfully authenticated 



 
USER ATTRIBUTES 
 
username             0   "testuser" 

 

 ةكبشلا يف مكحتلا رصنع نأ ينعي رابتخالا رمأ ىلع لوصولا ضفر جتني :ةظحالم
 هذه يف Access-Reject ب ةصاخلا RADIUS ةلاسر ملتسي (WLC) ةيكلساللا ةيلحملا
 قفن ءاشنإ لشف ىلإ اضيأ ريشت نأ نكمي ،كلذ عمو .RADIUS ل DTLS لمعي ةلاحلا
DTLS. ءاطخألا فاشكتسأ مسق عجار ،نيهويرانيسلا نيب رابتخالا رمأ زيمي ال 
.ةلكشم كانه تناك اذإ ام ديدحتل اهحالصإو

اهحالصإو ءاطخألا فاشكتسا

.ةقداصملا رابتخإ ءارجإ لبق رماوألا هذه نيكمت كنكمي ةقداصملا لشف ببس ةعجارمل

 



9800#debug radius 
9800#debug radius radsec 
9800#terminal monitor 

 

:ءاطخألا حيحصت نيكمت عم ةحجانلا ةقداصملا جرخم وه اذه

 

9800#test aaa group Radsec testuser Cisco123 new-code 
User successfully authenticated 
 
USER ATTRIBUTES 
 
username             0   "testuser" 
9800# 
Jul 18 21:24:38.301: %PARSER-5-HIDDEN: Warning!!! ' test platform-aaa group server-group Radsec user-name testuser Cisco123 new-code blocked count delay level profile rate users ' is a hidden command. Use of this command is not recommended/supported and will be removed in future. 
Jul 18 21:24:38.313: RADIUS/ENCODE(00000000):Orig. component type = Invalid 
Jul 18 21:24:38.313: RADIUS/ENCODE(00000000): dropping service type, "radius-server attribute 6 on-for-login-auth" is off 
Jul 18 21:24:38.313: RADIUS(00000000): Config NAS IP: 0.0.0.0 
Jul 18 21:24:38.313: vrfid: [65535]  ipv6 tableid : [0] 
Jul 18 21:24:38.313: idb is NULL 
Jul 18 21:24:38.313: RADIUS(00000000): Config NAS IPv6: :: 
Jul 18 21:24:38.313: RADIUS(00000000): sending 
Jul 18 21:24:38.313: RADIUS/DECODE(00000000): There is no General DB. Want server details may not be specified 
Jul 18 21:24:38.313: RADSEC: DTLS default secret 
Jul 18 21:24:38.313: RADIUS/ENCODE: Best Local IP-Address 172.16.5.11 for Radius-Server 172.16.18.123 
Jul 18 21:24:38.313: RADSEC: DTLS default secret 
Jul 18 21:24:38.313: RADIUS(00000000): Send Access-Request to 172.16.18.123:2083 id 53808/10, len 54 
RADIUS:  authenticator C3 4E 34 0A 91 EF 42 53 - 7E C8 BB 50 F3 98 B3 14 
Jul 18 21:24:38.313: RADIUS:  User-Password       [2]   18  * 
Jul 18 21:24:38.313: RADIUS:  User-Name           [1]   10  "testuser" 
Jul 18 21:24:38.313: RADIUS:  NAS-IP-Address      [4]   6   172.16.5.11 
Jul 18 21:24:38.313: RADIUS_RADSEC_ENQ_WAIT_Q: Success Server(172.16.18.123)/Id(10) 
Jul 18 21:24:38.313: RADIUS_RADSEC_CLIENT_PROCESS: Got DATA SEND MSG 
Jul 18 21:24:38.313: RADIUS_RADSEC_SOCK_SET:  0 Success 
Jul 18 21:24:38.313: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 18 21:24:38.313: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 18 21:24:38.313: RADIUS_RADSEC_HASH_KEY_ADD_CTX: add [radius_radsec ctx(0x7522CE91BAC0)] succeedd for sock_no(0) 
Jul 18 21:24:38.313: RADIUS_RADSEC_GET_SOURCE_ADDR: Success 
Jul 18 21:24:38.313: RADIUS_RADSEC_GET_SOCK_ADDR: Success 
Jul 18 21:24:38.313: RADIUS_RADSEC_SET_LOCAL_SOCK: Success 
Jul 18 21:24:38.313: RADIUS_RADSEC_SOCK_SET: Success 
Jul 18 21:24:38.314: RADIUS_RADSEC_BIND_SOCKET: Success 
Jul 18 21:24:38.314: RADIUS_RADSEC_CONN_SET_LPORT: Success 
Jul 18 21:24:38.314: RADIUS_RADSEC_CONN_SET_SERVER_PORT: Success 
Jul 18 21:24:38.314: RADIUS_RADSEC_CLIENT_HS_START: local port = 54509 
Jul 18 21:24:38.314: RADIUS_RADSEC_SOCKET_CONNECT: Success 
Jul 18 21:24:38.315: RADIUS_RADSEC_UPDATE_SVR_REF_CNT: Got radsec_data 
Jul 18 21:24:38.315: RADIUS_RADSEC_UPDATE_SVR_REF_CNT: Got valid rctx, with server_handle B0000019 
Jul 18 21:24:38.316: RADIUS_RADSEC_CLIENT_HS_START: TLS handshake in progress...(172.16.18.123/2083) 
Jul 18 21:24:38.316: RADIUS_RADSEC_START_CONN_TIMER: Started (172.16.18.123/2083) for 5 secs 
Jul 18 21:24:38.316: RADIUS_RADSEC_CONN_STATE_UPDATE: Success - State = 2 
Jul 18 21:24:38.318: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.318: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 18 21:24:38.318: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 18 21:24:38.318: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 18 21:24:38.318: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x7522CE91BAC0:0) get for key sock_no(0) succeeded 
Jul 18 21:24:38.318: RADIUS_RADSEC_PROCESS_SOCK_EVENT: Handle socket event for TLS handshake(172.16.18.123/2083) 
Jul 18 21:24:38.318: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 18 21:24:38.318: RADIUS_RADSEC_START_CONN_TIMER: Started (172.16.18.123/2083) for 5 secs 



Jul 18 21:24:38.318: RADIUS_RADSEC_HS_CONTINUE: TLS handshake in progress...(172.16.18.123/2083) 
Jul 18 21:24:38.318: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Success 
Jul 18 21:24:38.318: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.327: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.327: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 18 21:24:38.327: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 18 21:24:38.327: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 18 21:24:38.327: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x7522CE91BAC0:0) get for key sock_no(0) succeeded 
Jul 18 21:24:38.327: RADIUS_RADSEC_PROCESS_SOCK_EVENT: Handle socket event for TLS handshake(172.16.18.123/2083) 
Jul 18 21:24:38.327: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 18 21:24:38.391: RADIUS_RADSEC_START_CONN_TIMER: Started (172.16.18.123/2083) for 5 secs 
Jul 18 21:24:38.391: RADIUS_RADSEC_HS_CONTINUE: TLS handshake in progress...(172.16.18.123/2083) 
Jul 18 21:24:38.391: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Success 
Jul 18 21:24:38.391: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.397: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.397: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 18 21:24:38.397: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 18 21:24:38.397: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 18 21:24:38.397: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x7522CE91BAC0:0) get for key sock_no(0) succeeded 
Jul 18 21:24:38.397: RADIUS_RADSEC_PROCESS_SOCK_EVENT: Handle socket event for TLS handshake(172.16.18.123/2083) 
Jul 18 21:24:38.397: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 18 21:24:38.397: RADIUS_RADSEC_HS_CONTINUE: TLS handshake success!(172.16.18.123/2083) <-------- TLS tunnel establishes succesfully 
Jul 18 21:24:38.397: RADIUS_RADSEC_CONN_STATE_UPDATE: Success - State = 3 
Jul 18 21:24:38.397: RADIUS_RADSEC_UPDATE_SVR_REF_CNT: Got radsec_data 
Jul 18 21:24:38.397: RADIUS_RADSEC_UPDATE_SVR_REF_CNT: Got valid rctx, with server_handle B0000019 
Jul 18 21:24:38.397: RADIUS-RADSEC-HS-SUCCESS: Negotiated Cipher is ECDHE-RSA-AES256-GCM-SHA384 
Jul 18 21:24:38.397: RADIUS_RADSEC_START_DATA_SEND: RADSEC HS Done, Start data send (172.16.18.123/2083) 
Jul 18 21:24:38.397: RADIUS_RADSEC_UNQUEUE_WAIT_Q: Success Server(172.16.18.123)/Id(10) 
Jul 18 21:24:38.397: RADIUS_RADSEC_MSG_SEND: RADSEC Write SUCCESS(id=10) 
Jul 18 21:24:38.397: RADIUS(00000000): Started 5 sec timeout 
Jul 18 21:24:38.397: RADIUS_RADSEC_UNQUEUE_WAIT_Q: Empty Server(172.16.18.123)/Id(-1) 
Jul 18 21:24:38.397: RADIUS_RADSEC_START_DATA_SEND: no more data available 
Jul 18 21:24:38.397: RADIUS_RADSEC_IDLE_TIMER: Started (172.16.18.123/2083) 
Jul 18 21:24:38.397: RADIUS-RADSEC-HS-SUCCESS: Success 
Jul 18 21:24:38.397: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Success 
Jul 18 21:24:38.397: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.453: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 18 21:24:38.453: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 18 21:24:38.453: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 18 21:24:38.453: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 18 21:24:38.453: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x7522CE91BAC0:0) get for key sock_no(0) succeeded 
Jul 18 21:24:38.453: RADIUS_RADSEC_MSG_RECV: RADSEC Bytes read= 20, Err= 0 
Jul 18 21:24:38.453: RADIUS_RADSEC_SOCK_READ_EVENT_HANDLE: Radius length is 113 
Jul 18 21:24:38.453: RADIUS_RADSEC_SOCK_READ_EVENT_HANDLE: Going to read rest 93 bytes 
Jul 18 21:24:38.453: RADIUS_RADSEC_MSG_RECV: RADSEC Bytes read= 93, Err= 0 
Jul 18 21:24:38.453: RADIUS_RADSEC_SOCK_READ_EVENT_HANDLE: linktype = 7 - src port = 2083 - dest port = 54509 - udp len = 121 - datagram size = 141 
Jul 18 21:24:38.453: RADIUS: Received from id 54509/10 172.16.18.123:2083, Access-Accept, len 113 <----------Radius response from ISE 
RADIUS:  authenticator 4E CE 96 63 41 4B 43 04 - C7 A2 B5 05 C2 78 A7 0D 
Jul 18 21:24:38.453: RADIUS:  User-Name           [1]   10  "testuser" 
Jul 18 21:24:38.453: RADIUS:  Class               [25]  83 
RADIUS:   43 41 43 53 3A 61 63 31 30 31 32 37 62 64 38 74  [CACS:ac10127bd8t] 
RADIUS:   47 58 50 47 4E 63 6C 57 76 2F 39 67 44 66 51 67  [GXPGNclWv/9gDfQg] 
RADIUS:   63 4A 76 6C 35 47 72 33 71 71 47 36 4C 66 35 59  [cJvl5Gr3qqG6Lf5Y] 
RADIUS:   52 42 2F 7A 57 55 39 59 3A 69 73 65 2D 76 62 65  [RB/zWU9Y:ise-vbe] 
RADIUS:   74 61 6E 63 6F 2F 35 31 30 34 33 39 38 32 36 2F  [tanco/510439826/] 
RADIUS:   39                 [ 9] 
Jul 18 21:24:38.453: RADSEC: DTLS default secret 
Jul 18 21:24:38.453: RADIUS/DECODE(00000000): There is no General DB. Reply server details may not be recorded 
Jul 18 21:24:38.453: RADIUS(00000000): Received from id 54509/10

 



CA ةطساوب هنع مالعإلا مت فورعم ريغ WLC

 نم ققحتلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عيطتست ال امدنع
 تايلمع لشفتو DTLS قفن ءاشنإ يف لشفت اهنإف ،ISE لبق نم ةمدقملا تاداهشلا
 .ةقداصملا
:ةلاحلا هذه نوكت امدنع ةمدقملا ءاطخألا حيحصت لئاسر نم ةنيع هذه

 

9800#test aaa group Radsec testuser Cisco123 new-code 
 
Jul 19 00:59:09.695: %PARSER-5-HIDDEN: Warning!!! ' test platform-aaa group server-group Radsec user-name testuser Cisco123 new-code blocked count delay level profile rate users ' is a hidden command. Use of this command is not recommended/supported and will be removed in future. 
Jul 19 00:59:09.706: RADIUS/ENCODE(00000000):Orig. component type = Invalid 
Jul 19 00:59:09.707: RADIUS/ENCODE(00000000): dropping service type, "radius-server attribute 6 on-for-login-auth" is off 
Jul 19 00:59:09.707: RADIUS(00000000): Config NAS IP: 0.0.0.0 
Jul 19 00:59:09.707: vrfid: [65535]  ipv6 tableid : [0] 
Jul 19 00:59:09.707: idb is NULL 
Jul 19 00:59:09.707: RADIUS(00000000): Config NAS IPv6: :: 
Jul 19 00:59:09.707: RADIUS(00000000): sending 
Jul 19 00:59:09.707: RADIUS/DECODE(00000000): There is no General DB. Want server details may not be specified 
Jul 19 00:59:09.707: RADSEC: DTLS default secret 
Jul 19 00:59:09.707: RADIUS/ENCODE: Best Local IP-Address 172.16.5.11 for Radius-Server 172.16.18.123 
Jul 19 00:59:09.707: RADSEC: DTLS default secret 
Jul 19 00:59:09.707: RADIUS(00000000): Send Access-Request to 172.16.18.123:2083 id 52764/13, len 54 
RADIUS:  authenticator E8 09 1D B0 72 50 17 E6 - B4 27 F6 E3 18 25 16 64 
Jul 19 00:59:09.707: RADIUS:  User-Password       [2]   18  * 
Jul 19 00:59:09.707: RADIUS:  User-Name           [1]   10  "testuser" 
Jul 19 00:59:09.707: RADIUS:  NAS-IP-Address      [4]   6   172.16.5.11 
Jul 19 00:59:09.707: RADIUS_RADSEC_ENQ_WAIT_Q: Success Server(172.16.18.123)/Id(13) 
Jul 19 00:59:09.707: RADIUS_RADSEC_CLIENT_PROCESS: Got DATA SEND MSG 
Jul 19 00:59:09.707: RADIUS_RADSEC_SOCK_SET:  0 Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 19 00:59:09.707: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 19 00:59:09.707: RADIUS_RADSEC_HASH_KEY_ADD_CTX: add [radius_radsec ctx(0x7522CE91BAC0)] succeedd for sock_no(0) 
Jul 19 00:59:09.707: RADIUS_RADSEC_GET_SOURCE_ADDR: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_GET_SOCK_ADDR: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_SET_LOCAL_SOCK: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_SOCK_SET: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_BIND_SOCKET: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_CONN_SET_LPORT: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_CONN_SET_SERVER_PORT: Success 
Jul 19 00:59:09.707: RADIUS_RADSEC_CLIENT_HS_START: local port = 49556 
Jul 19 00:59:09.707: RADIUS_RADSEC_SOCKET_CONNECT: Success 
Jul 19 00:59:09.709: RADIUS_RADSEC_UPDATE_SVR_REF_CNT: Got radsec_data 
Jul 19 00:59:09.709: RADIUS_RADSEC_UPDATE_SVR_REF_CNT: Got valid rctx, with server_handle B0000019 
Jul 19 00:59:09.709: RADIUS_RADSEC_CLIENT_HS_START: TLS handshake in progress...(172.16.18.123/2083) 
Jul 19 00:59:09.709: RADIUS_RADSEC_START_CONN_TIMER: Started (172.16.18.123/2083) for 5 secsUser rejected 
 
uwu-9800# 
Jul 19 00:59:09.709: RADIUS_RADSEC_CONN_STATE_UPDATE: Success - State = 2 
Jul 19 00:59:09.711: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 19 00:59:09.711: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 19 00:59:09.711: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 19 00:59:09.711: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 19 00:59:09.711: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x7522CE91BAC0:0) get for key sock_no(0) succeeded 
Jul 19 00:59:09.711: RADIUS_RADSEC_PROCESS_SOCK_EVENT: Handle socket event for TLS handshake(172.16.18.123/2083) 
Jul 19 00:59:09.711: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 19 00:59:09.711: RADIUS_RADSEC_START_CONN_TIMER: Started (172.16.18.123/2083) for 5 secs 
Jul 19 00:59:09.711: RADIUS_RADSEC_HS_CONTINUE: TLS handshake in progress...(172.16.18.123/2083) 
Jul 19 00:59:09.711: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Success 



Jul 19 00:59:09.713: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 19 00:59:09.720: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 19 00:59:09.720: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 19 00:59:09.720: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 19 00:59:09.720: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 19 00:59:09.720: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x7522CE91BAC0:0) get for key sock_no(0) succeeded 
Jul 19 00:59:09.720: RADIUS_RADSEC_PROCESS_SOCK_EVENT: Handle socket event for TLS handshake(172.16.18.123/2083) 
Jul 19 00:59:09.720: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 19 00:59:09.722: RADIUS_RADSEC_HS_CONTINUE: TLS handshake failed! 
Jul 19 00:59:09.722: RADIUS_RADSEC_UNQUEUE_WAIT_Q: Success Server(172.16.18.123)/Id(13) 
Jul 19 00:59:09.722: RADIUS_RADSEC_FAILOVER_HANDLER:Failng-over to new server = 0x0 
Jul 19 00:59:09.722: RADIUS_RADSEC_UNQUEUE_WAIT_Q: Empty Server(172.16.18.123)/Id(-1) 
Jul 19 00:59:09.722: RADIUS_RADSEC_FAILOVER_HANDLER: no more data available 
Jul 19 00:59:09.722: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 19 00:59:09.722: RADIUS_RADSEC_CONN_CLOSE: Cleaned up timers for Radius RADSEC ctx 
Jul 19 00:59:09.722: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 19 00:59:09.722: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 19 00:59:09.722: RADIUS_RADSEC_HASH_KEY_DEL_CTX: remove [radius_radsec  ctx(0x7522CE91BAC0)] succeeded for sock_no(0) 
Jul 19 00:59:09.722: RADIUS_RADSEC_CONN_CLOSE: Hash table entry removed for RADSEC sock ctx 
Jul 19 00:59:09.723: RADIUS_RADSEC_CONN_CLOSE: Success 
Jul 19 00:59:09.723: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Failed to complete TLS handshake <----------DTLS tunnel failed to negociate 
Jul 19 00:59:09.723: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 19 00:59:09.723: RADIUS_RADSEC_CONN_CLOSE: Cleaned up timers for Radius RADSEC ctx 
Jul 19 00:59:09.723: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(-1) generated for sock(-1) 
Jul 19 00:59:09.723: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(-1) generated for sock(-1) 
uwu-9800# 
Jul 19 00:59:09.723: RADIUS_RADSEC_HASH_KEY_DEL_CTX: remove [radius_radsec  ctx(0x7522CE91BAC0)] succeeded for sock_no(-1) 
Jul 19 00:59:09.723: RADIUS_RADSEC_CONN_CLOSE: Hash table entry removed for RADSEC sock ctx 
Jul 19 00:59:09.723: RADIUS_RADSEC_CONN_CLOSE: Success 
Jul 19 00:59:09.723: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Error 
Jul 19 00:59:09.723: RADIUS_RADSEC_PROCESS_SOCK_EVENT: failed to hanlde radsec hs event 
Jul 19 00:59:09.723: RADIUS/DECODE: No response from radius-server; parse response; FAIL 
Jul 19 00:59:09.723: RADIUS/DECODE: Case error(no response/ bad packet/ op decode);parse response; FAIL 
Jul 19 00:59:09.723: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event 
Jul 19 00:59:10.718: %RADSEC_AUDIT_MESSAGE-3-FIPS_AUDIT_FCS_RADSEC_SERVER_CERTIFICATE_VALIDATION_FAILURE: Chassis 1 R0/0: sessmgrd: RADSEC server certificate validation failed with server 172.16.18.123 
Jul 19 00:59:10.718: %RADSEC_AUDIT_MESSAGE-3-FIPS_AUDIT_FCS_RADSEC_SERVER_IDENTITY_CHECK_FAILURE: Chassis 1 R0/0: sessmgrd: RADSEC server identity check failed with server 172.16.18.123 <-----WLC fails to validate the identity on the certificate 
Jul 19 00:59:10.718: %RADSEC_AUDIT_MESSAGE-6-FIPS_AUDIT_FCS_DTLSC_DTLS_SESSION_CLOSED: Chassis 1 R0/0: sessmgrd: RADSEC DTLS connection closed with peer 172.16.18.123

 

 ةكبشلا يف مكحتلا رصنع ىلع اهنيوكت مت يتلا ةيوهلا نأ نم دكأت ،كلذ حيحصتل
 ةداهش يف ةنمضملا (SAN) نيزختلا تاكبش ىدحإ امامت قباطت (WLC) ةيكلساللا ةيلحملا
ISE:

 

9800(config)#radius server 
 
 
 
       
 
 
      9800(config)#dtls match-server-identity hostname 
 
 
        
 
 
 

 



 dtls trustpoint server نأو مكحتلا ةدحو ىلع حيحص لكشب CA تاداهش ةلسلس داريتسإ نم دكأت

  configuration uses the Issuer CA trustpoint.

CA ةطساوب هنع مالعإلا مت فورعم ريغ ISE

 يف مكحتلا رصنع لبق نم ةمدقملا تاداهشلا ةحص نم ققحتلا ISE ىلع رذعتي امدنع
 لشفتو DTLS قفن ءاشنإ يف لشفي هنإف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
 تالجس<Operations ىلإ لقتنا .ةرشابملا RADIUS تالجس يف أطخك اذه رهظي .تاقداصملا
Radius>ققحتلل ةرشابملا. 

فورعم ريغ CA ببسب DTLS ةحفاصم لشف نع ISE Live لجس غلبي

 ةقداصم ةقث رايتخالا تاناخ ددح ،ةيرذجلاو ةطيسولا تاداهشلا نم لك نم دكأت ،هحيحصتل
.اهب قوثوملا تاداهشلا<تاداهشلا<ماظن<ةرادإ تحت syslog و ليمعلا

ناكملا يف دوجوم لاطبإلا نم ققحتلا

 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ تاداهشلا داريتسإ متي امدنع
 ىلإ كلذ يدؤي .نكمم لاطبإ صحف ىلع يوتحت اثيدح اهؤاشنإ مت يتلا ةقثلا طاقن نإف
 لاطبإ ةمئاق نع ثحبلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةلواحم
 .ةداهشلا نم ققحتلا لشفيو اهيلإ لوصولا نكمي يتلا وأ ةرفوتملا ريغ تاداهشلا
. revocation-check none رمألا ىلع يوتحت تاداهشلا نم ققحتلا راسم يف ةقث ةطقن لك نأ نم دكأت

 



Jul 17 21:50:39.064: RADIUS_RADSEC_HASH_KEY_MATCH: hashkey1(0) matches hashkey2(0) TRUE 
Jul 17 21:50:39.064: RADIUS_RADSEC_HASH_KEY_GET_CTX: radius radsec  sock_ctx(0x780FB0715978:0) get for key sock_no(0) succeeded 
Jul 17 21:50:39.064: RADIUS_RADSEC_PROCESS_SOCK_EVENT: Handle socket event for TLS handshake(172.16.18.123/2083) 
Jul 17 21:50:39.064: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 17 21:50:39.068: %PKI-3-CRL_FETCH_FAIL: CRL fetch for trustpoint WLC1.pfx failed 
                      Reason : Enrollment URL not configured. <------ WLC tries to perform revocation check 
Jul 17 21:50:39.070: RADIUS_RADSEC_HS_CONTINUE: TLS handshake failed! 
Jul 17 21:50:39.070: RADIUS_RADSEC_UNQUEUE_WAIT_Q: Success Server(172.16.18.123)/Id(2) 
Jul 17 21:50:39.070: RADIUS_RADSEC_FAILOVER_HANDLER:Failng-over to new server = 0x0 
Jul 17 21:50:39.070: RADIUS_RADSEC_UNQUEUE_WAIT_Q: Empty Server(172.16.18.123)/Id(-1) 
Jul 17 21:50:39.070: RADIUS_RADSEC_FAILOVER_HANDLER: no more data available 
Jul 17 21:50:39.070: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 17 21:50:39.070: RADIUS_RADSEC_CONN_CLOSE: Cleaned up timers for Radius RADSEC ctx 
Jul 17 21:50:39.070: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(0) generated for sock(0) 
Jul 17 21:50:39.070: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(0) generated for sock(0) 
Jul 17 21:50:39.070: RADIUS_RADSEC_HASH_KEY_DEL_CTX: remove [radius_radsec  ctx(0x780FB0715978)] succeeded for sock_no(0) 
Jul 17 21:50:39.070: RADIUS_RADSEC_CONN_CLOSE: Hash table entry removed for RADSEC sock ctx 
Jul 17 21:50:39.070: RADIUS_RADSEC_CONN_CLOSE: Success 
Jul 17 21:50:39.070: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Failed to complete TLS handshake 
Jul 17 21:50:39.070: RADIUS_RADSEC_STOP_TIMER: Stopped (172.16.18.123/2083) 
Jul 17 21:50:39.070: RADIUS_RADSEC_CONN_CLOSE: Cleaned up timers for Radius RADSEC ctx 
Jul 17 21:50:39.070: RADIUS_RADSEC_GENERATE_HASHKEY: hash key(-1) generated for sock(-1) 
Jul 17 21:50:39.070: RADIUS_RADSEC_GENERATE_HASHBUCKET: hash bucket(-1) generated for sock(-1) 
Jul 17 21:50:39.070: RADIUS_RADSEC_HASH_KEY_DEL_CTX: remove [radius_radsec  ctx(0x780FB0715978)] succeeded for sock_no(-1) 
Jul 17 21:50:39.070: RADIUS_RADSEC_CONN_CLOSE: Hash table entry removed for RADSEC sock ctx 
Jul 17 21:50:39.070: RADIUS_RADSEC_CONN_CLOSE: Success 
Jul 17 21:50:39.070: RADIUS_RADSEC_SOCK_TLS_EVENT_HANDLE: Error 
Jul 17 21:50:39.070: RADIUS_RADSEC_PROCESS_SOCK_EVENT: failed to hanlde radsec hs event 
Jul 17 21:50:39.070: RADIUS_RADSEC_CLIENT_PROCESS: Got Socket Event

 

ةمزحلا طاقتلا ىلع اهحالصإو DTLS قفن ءاشنإ ءاطخأ فاشكتسأ

 مزحلا طاقتلا ةزيم 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو رفوت
 اهلابقتساو اهلاسرإ مت يتلا تانايبلا رورم ةكرح طاقتلا كل حيتت يتلا (EPC) ةنمضملا
 ةدراولا رورملا ةكرح ةبقارمل TCP غيرفت ىمست ةلثامم ةزيم ISE مدقي .ةنيعم ةهجاول
 ءاشنإ رورم ةكرح ليلحتب كل حمست اهنإف ،تقولا سفن يف اهمادختسإ دنع  .ةرداصلاو
 .نيزاهجلا الك روظنم نم DTLS ةسلج
 
 ةيليصفت تاوطخ ىلع لوصحلل Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد ىلإ عوجرلا ىجري
 (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو اضيأ عجار .ISE ىلع TCP غيرفت نيوكتل
 نيوكتل تامولعم ىلع لوصحلل اهحالصإو ءاطخألا فاشكتسال Catalyst 9800 ةيكلساللا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع EPC ةزيم

 .حاجنب DTLS قفن ءاشنإ ىلع لاثم اذه
 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_troubleshooting.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html


ةرفشملا لئاسرلاو RADIUS DTLS قفن تاضوافمل ةمزح طاقتلا

 ،ضوافتلا عم ةلكشم كانه تناك اذإ .DTLS قفن ءاشنإ ةيفيك مزحلا طاقتلا تايلمع رهظت
 ةمزحلا طاقتلا كدعاسي ،ةرفشملا DTLS هيبنت مزح وأ ةزهجألا نيب ةدوقفم رورم ةكرح نم
.ةلكشملا ديدحت ىلع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


