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 لامتكا دعب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ليغشت متي
دادعإلا

مدختسملل ةداهش ليزنتو ءاشنإ

Windows 10 ليغشتلا ماظنب لمعي زاهج ىلع ةداهشلا تيبثت

ةحصلا نم ققحتلا
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 ةيوهلا تامدخ كرحمل قدصملا عجرملا مادختساب EAP-TLS ةقداصم دنتسملا اذه فصي
.نيمدختسملا ةقداصمل

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•17.09.04a ضكري C9800-40-K9 :ةيكلساللا مكحتلا ةدحو
Cisco ISE: 4 ليغشتلا ديق 3 رادصإلا حيحصت جمانرب•
•C9130AXI-D زارطلا :لوصولا ةطقن جذومن
•L-24P-9200 :لوحملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نيمدختسملل تاداهش ردصي يذلا اهب صاخلا قدصملا عجرملا اهل تاسسؤملا مظعم
 ءاشنإل همادختسإ نكمي جمدم تاداهش عجرم ISE نمضتي .EAP-TLS ةقداصمل نييئاهنلا
 ال يتلا تاهويرانيسلا يف .EAP-TLS ةقداصم يف همادختسإ متيل نيمدختسملل تاداهش
 قدصملا عجرملا مادختسإ حبصي ،انكمم لماكلا قدصملا عجرملا مادختسإ اهيف نوكي
.اديفم ارمأ مدختسملا ةقداصمل ISE قدصملا

 ةقداصمل لاعف لكشب ISE CA مادختسال ةبولطملا نيوكتلا تاوطخ دنتسملا اذه حضوي
EAP-TLS ةقداصم قفدت .نييكلساللا نيمدختسملا

EAP-TLS ةقداصم قفدت



EAP-TLS ةقداصم قفدت

EAP-TLS قفدت يف تاوطخ

 .1.(AP) لوصولا ةطقنب يكلساللا ليمعلا طبتري
 .2.ةقداصم بلط لسرتو تانايبلا لاسرإب لوصولا ةطقن حمست ال ،ةلحرملا هذه يف
 .EAP.3 ةباجتسإ ةيوهب بلاطمك لمعي يذلا ليمعلا بيجتسي
 تامولعم هيجوت ةداعإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت
.ةقداصملا مداخ ىلإ مدختسملا فرعم

4. 

 .EAP-TLS.5 ءدب ةمزح مادختساب ليمعلا ىلع RADIUS مداخ دري
 .6.ةطقنلا هذه نم EAP-TLS ةثداحم أدبت
 ةحفاصم ةلاسر كلذ يف امب ،ةقداصملا مداخ ىلإ ىرخأ ةرم EAP-Response ليمعلا لسري
client_hello ىلإ ريفشت نييعت عم NULL.

7. 

 .8:ىلع يوتحت يتلا لوصولا يدحت ةمزح مادختساب ةقداصملا مداخ بيجتسي

 

TLS server_hello 
Handshake message 
Certificate 
Server_key_exchange 
Certificate request 
Server_hello_done

 

:نمضتت يتلا EAP-RESPONSE ةلاسرب ليمعلا دري .9

 



Certificate (for server validation) 
Client_key_exchange 
Certificate_verify (to verify server trust) 
Change_cipher_spec 
TLS finished

 

:نمضتي لوصولل ايدحت RADIUS مداخ لسري ،ليمعلا ةقداصم حاجن دنع .10

 

Change_cipher_spec 
Handshake finished message

 

.RADIUS مداخ ةقداصمل ةئزجتلا نم ليمعلا ققحتي .11

.TLS ةحفاصم ءانثأ رسلا نم ايكيمانيد ديدج ريفشت حاتفم قاقتشا متي .12

.سمتلملا ىلإ مث قدصملا ىلإ مداخلا نم EAP-SUCCESS ةلاسر لسرت .13

 ةكبشلا ىلإ لوصولا EAP-TLS نيكمت مت يذلا يكلساللا ليمعلا عيطتسي .14
.نآلا ةيكلساللا

نيوكتلا

ةكبشلل يطيطختلا مسرلا



لماعملا ايجولوبوط

تانيوكتلا

.WLC 9800 و ISE :نينوكم نيوكتب موقن ،مسقلا اذه يف

ISE نيوكت

 مسقلا اذه يف ةشاش تاطقل ةوطخ لك بحاصت .ISE مداخل نيوكتلا تاوطخ يلي اميف
.يئرملا هيجوتلا ريفوتل



ISE مداخ نيوكت تاوطخ

ةكبش زاهج ةفاضإ

 مدختسأ ،ةكبش زاهجك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ةفاضإل
:ةيلاتلا تاداشرإلا

 .1.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
 ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ ةيلمع ءدبل ةفاضإ+ ةنوقيأ رقنا
.(WLC) ةيكلساللا

2. 

 ةكبشلا يف مكحتلا رصنع نم لك عم اقبسم كرتشملا حاتفملا قباطت نم دكأت
.بسانملا لاصتالا نيكمتل ISE مداخو (WLC) ةيكلساللا ةيلحملا

3. 

 رسيألا نكرلا يف لاسرإ قوف رقنا ،حيحص لكشب ليصافتلا عيمج لاخدإ درجمب
نيوكتلا ظفحل يلفسلا

4. 



ةكبش زاهج ةفاضإ

يلخادلا قدصملا عجرملا نم ققحتلا

:ةيلاتلا تاوطخلا مدختسأ ،(CA) يلخادلا قدصملا عجرملا تادادعإ نم ققحتلل

 قدصملا عجرملا تادادعإ < قدصملا عجرملا < تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا
.ةيلخادلا

1. 

 .2.يلخادلا قدصملا عجرملا طيشنت ديكأتل قدصملا عجرملا دومع نيكمت نم دكأت

يلخادلا قدصملا عجرملا نم ققحتلا

ةقداصملا بولسأ ةفاضإ

 صصخم ةيوه لسلست ةفاضإ .ةيوهلا ردصم تالسلست < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.لخدملا ىلإ لوخدلا ليجست ردصم يف مكحتلل



ةقداصملا بولسأ

ةداهشلا بلاق ديدحت

:ةيلاتلا تاوطخلا مدختسأ ،ةداهش بلاق ديدحتل

  

.تاداهشلا بلاوق < قدصملا عجرملا < تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا

:ديدج ةداهش بلاق ءاشنإل ةفاضإ+ ةنوقيأ قوف رقنا .2 ةوطخلا

.بلاقلل ISE مداخل يلحم ديرف مسا ريفوت 2.1

.$UserName$ ىلع (CN) عئاشلا مسالا نييعت نم دكأت 2.2



.MAC ناونع ىلع (SAN) عوضوملل ليدبلا مسالا نييعت نم ققحت 2.3

.ISE Internal CA ىلإ SCEP RA فيرعت فلم نييعت 4 .2

.ليمعلا ةقداصم نيكمتب مق ،عسوملا حاتفملا مادختسإ مسق يف 2.5

ةداهشلا بلاق

ةداهش لخدم ءاشنإ

:ةيلاتلا تاوطخلا مدختسأ ،ليمعلا ةداهش ءاشنإل ةداهش لخدم ءاشنإل

.ةداهشلا ميدقت < ةزهجألا لخدم ةرادإ < ةرادإلا ىلإ لقتنا .1 ةوطخلا

.ةديدج لخدم ةحفص دادعإل ءاشنإ قوف رقنا .2 ةوطخلا

.ةلوهسب هيلع فرعتلل لخدملل ديرف مسا ريفوتب مق .3 ةوطخلا

.8443 ىلإ اذه نييعت ؛هيلع ةباوبلا لمعتل ذفنملا مقر رتخأ .3.1

.لخدملا اذهل اهيلإ ISE عمتسي يتلا تاهجاولا ددح .3.2



.ةيضارتفا لخدم تاداهش ةعومجمك تاداهشلا ةعومجم ةمالع ددح .3.3

 مدختسملا ةيوهلا نزخم لسلست ىلإ ريشي يذلا ،ةقداصملا بولسأ ديدحت 3-4
.لخدملا اذه ىلإ لوخدلا ليجست ةقداصمل

 ىلع .ةباوبلا ىلإ لوصولا اهئاضعأل نكمي يتلا ةدمتعملا تاعومجملا نيمضت -3-5
 ىلإ نومتني نومدختسملا ناك اذإ نيفظوملا نيمدختسملا ةعومجم ددح ،لاثملا ليبس
.ةعومجملا هذه

.تاداهشلا ريفوت تادادعإ نمض اهب حومسملا تاداهشلا بلاوق ديدحتب مق .3.6





ةداهشلا لخدم نيوكت

 .ةباوبلا رابتخال URL ناونع قوف رقنلاب ةباوبلا رابتخإ كنكمي ،دادعإلا اذه لامتكا درجمبو
.لخدملا ةحفص ءارجإلا اذه حتفي

رابتخالا لخدم ةحفصل URL ناونع



لخدملا ةحفص

يلخاد مدختسم ةفاضإ

:ةيلاتلا تاوطخلا مدختسأ ،صيخرتلا لخدم ربع ةقداصملل مدختسم ءاشنإل

 .1.نيمدختسملا < تايوهلا < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا
 .2.ماظنلا ىلإ مدختسم ةفاضإل رايخلا قوف رقنا
 مق ،لاثملا ليبس ىلع .مدختسملا اهيلإ يمتني يتلا مدختسملا ةيوه تاعومجم ددح
.نيفظوملا ةعومجم ىلإ مدختسملا نييعتب

3. 

يلخاد مدختسم ةفاضإ

RADIUS جهنو ISE ةداهش ريفوت لخدم نيوكت

 ISE جهن تاعومجم نيوكتب موقن ،نآلا .ISE ةداهش ريفوت لخدم دادعإ قباسلا مسقلا ىطغ
RADIUS مدختسملا ةقداصمب حامسلل.

 .ISE RADIUS1 جهن تاعومجم نيوكت
 .2.تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
 .3.ةديدج جهن ةعومجم ءاشنإل (+) عمجلا ةمالع قوف رقنا

 نيمدختسملا ةقداصمل ةممصم ةطيسب تاسايس ةعومجم دادعإب مق ،لاثملا اذه يف
.مهتاداهش مادختساب



تاسايس ةعومجم

ضيوفتلاو ةقداصملا تاسايس ضرعت جهن ةعومجم

WLC 9800 نيوكت

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا نيوكتلا تاوطخ يلي اميف
.يئرملا هيجوتلا ريفوتل مسقلا اذه يف ةشاش تاطقلب ةوطخ لك قافرإ متي .9800 زارط



WLC نيوكت تاوطخ

WLC 9800 ىلإ ISE مداخ ةفاضإ

 مدختسأ ،9800 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو عم ISE مداخ جمدل
:ةيلاتلا تاوطخلا

1. 

 .AAA.2 < نامألا < نيوكتلا ىلإ لقتنا
 .WLC.3 نيوكت يف ISE مداخ نيمضتل ةفاضإ رزلا قوف رقنا



(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف ISE مداخ ةفاضإ

.مداوخلا ةمئاق يف رهظي ،مداخلا ةفاضإ درجمب

RADIUS مداوخ ضرع

WLC 9800 ىلع مداوخ ةعومجم ةفاضإ

 لمكأ ،9800 ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع مداوخ ةعومجم ةفاضإل
:ةيلاتلا تاوطخلا

 .AAA.1 < نامألا < نيوكتلا ىلإ لقتنا
 مداوخ ةعومجم ءاشنإل ةفاضإ قوف رقنا مث ،مداوخلا ةعومجم بيوبتلا ةمالع قوف رقنا
.ةديدج

2. 

RADIUS مداوخ ةعومجم ىلإ ISE مداوخ طيطخت

WLC 9800 ىلع AAA قرط ةمئاق نيوكت

:ةيلاتلا تاوطخلا مادختساب ةقداصملا قرط ةمئاق نيوكتب مق ،مداوخلا ةعومجم ءاشنإ دعب

 .AAA.1 قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا
 .2.ةديدج ةقداصم قرط ةمئاق فضأ ،ةقداصملا بيوبت ةمالع يف
 .dot1x.3 ىلع عونلا طبضا
 .4.ةعومجم عونك ةعومجم ددح
 .5.مداوخ تاعومجمك اقبسم اهئاشنإب تمق يتلا ISE مداوخ تاعومجم نيمضتب مق



ةقداصملا قرط مئاوق ءاشنإ

WLC 9800 ىلع ضيوفتلا قرط ةمئاق نيوكت

:ةيلاتلا تاوطخلا مدختسأ ،ليوختلا قرط ةمئاق دادعإل

 .AAA.1 قرط ةمئاق مسق لخاد ضيوفتلا بيوبتلا ةمالع ىلإ لقتنا
 .2.ةديدج ليوخت قرط ةمئاق ءاشنإل ةفاضإ قوف رقنا
 .3.عونك ةكبشلا رتخأ
 .4.ةعومجم عونك ةعومجم ددح
 .5.مداوخ ةعومجمك ISE مداوخ ةعومجم نيمضتب مق

ليوختلا قرط ةمئاق ةفاضإ

WLC 9800 ىلع جهن فيرعت فلم ءاشنإ

:جهن فيرعت فلم ءاشنإ يف رمتسا ،RADIUS ةعومجم نيوكت لامتكا عم

 .1.ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا
 .2.ديدج جهن فيرعت فلم ءاشنإل ةفاضإ قوف رقنا
 ايزكرم ءيش لك نوكي ،لاثملا اذه يف .جهنلا فيرعت فلمل ةبسانملا تاملعملا رتخأ
.ليمعلاب ةصاخلا VLAN ةكبشك ربتخملاب ةصاخلا VLAN ةكبش مادختسإ متيو

3. 



ةسايسلا فيرعت فلم نيوكت

VLAN ةسايسلا طيطخت ىلإ

 بيوبتلا ةمالع يف AAA زواجت رايخ نيكمت نم دكأت ،RADIUS ضيوفت نيوكت دنع
 يف مكحتلا ةدحول دادعإلا اذه حمسي .ةسايسلا فيرعت فلم تادادعإب ةصاخلا ةمدقتملا



 ىلع RADIUS ىلإ ةدنتسملا ليوختلا تاسايس قيبطتب ةيكلساللا ةيلحملا ةكبشلا
.ةزهجألاو نيمدختسملا

AAA زواجت

WLC 9800 ىلع WLAN ةكبش ءاشنإ

:ةيلاتلا تاوطخلا مدختسأ ،802.1x ةقداصمب ةديدج WLAN ةكبش دادعإل

 .WLAN.1 تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا
 .2.ةديدج WLAN ةكبش ءاشنإل ةفاضإ رقنا



 .802.1x.3 ةقداصم نيكمتب مقو 2 ةقبطلا ةقداصم تادادعإ ددح

WLAN فيرعت فلم نيوكت

قرطلا ةمئاق ةطيرخ ىلإ WLAN فيرعت فلم

WLC 9800 ىلع جهنلا فيرعت فلم عم WLAN ةطيرخ

:ةيلاتلا تاوطخلا مدختسأ ،ةسايس فيرعت فلمب كب ةصاخلا WLAN ةكبش نارقإل

 .1.زييمت تامالع < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا
 .2.ةديدج زييمت ةمالع ةفاضإل ةفاضإ قوف رقنا
 فيرعت فلم ىلإ اثيدح هؤاشنإ مت يذلا WLAN نييعتب مق ،WLAN-policy مسق يف
.بسانملا ةسايسلا

3. 



ةسايسلا ةمالع نيوكت

WLC 9800 ىلع لوصولا ةطقن ىلإ جهنلا ةمالع ةمجرت

:ةيلاتلا تاوطخلا لمكأ ،(AP) لوصو ةطقنل جهنلا ةمالع نييعتل

 .AP.1 < زييمت تامالع < تافيصوتو زييمت تامالع < نيوكتلا ىلإ لقتنا
 .2.لوصولا ةطقن نيوكت نمض "يكيتاتسإ نكاس" مسقلا ىلإ لقتنا
 .3.اهنيوكت ديرت يتلا ةددحملا لوصولا ةطقن ىلع رقنا
 .4.ةددحملا لوصولا ةطقنل اهئاشنإب تمق يتلا جهنلا ةمالع نييعتب مق

لوصولا ةطقن ةمالع نييعت

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ليغشت متي
دادعإلا لامتكا دعب

 

aaa group server radius ISE 
 server name ISE3 
 ip radius source-interface Vlan2124 
aaa authentication dot1x CERT_AUTH group ISE 
aaa authorization network CERT_AUTH group ISE 
aaa server radius dynamic-author 
 client 10.106.32.31 server-key Cisco!123 
! 
 
wireless profile policy CERT-AUTH 
 aaa-override 
 ipv4 dhcp required 
 vlan 2124 
 no shutdown 



 wlan CERT-AUTH policy CERT-AUTH 
wlan CERT-AUTH 17 CERT-AUTH 
 security dot1x authentication-list CERT_AUTH 
 no shutdown 
! 
wireless tag policy CERT_POLICY_TAG 
 wlan CERT-AUTH policy CERT-AUTH

 

مدختسملل ةداهش ليزنتو ءاشنإ

:ةيلاتلا تاوطخلا عبتا ،مدختسمل ةداهش ليزنتو ءاشنإل

.اقبسم هدادعإ مت يذلا ةداهشلا لخدم ىلإ مدختسملا لوخد ليجستب مق .1

ةداهشلا لخدم ىلإ لوصولا

.ةداهشلا ءاشنإل ةحفص كلذ دعب ISE مدقي .(AUP) لوبقملا مادختسالا ةسايس لوبق .2

.(ةداهش عيقوت بلط نودب) ةدرفم ةداهش ءاشنإ ددح .3



ةداهشلا ءاشنإ

:ةيمازلإلا لوقحلا هذه لامتكا نم دكأت ،ةداهشلا ريفوت لخدم ربع ةداهش ءاشنإل

 ةداهش يف عئاشلا مسالا لقح يف ةمدقملا ةميقلا ةقداصملا مداخ مدختسي :نإ يس
 يذلا) مدختسملا مسا لخدأ ،"عئاشلا مسالا" لقح يف .ام مدختسم ةقداصمل ليمعلا
.(ةداهشلا ريفوت لخدم ىلإ لوخدلا ليجستل هتمدختسأ

•

 ةفلتخم ميق طبرب حمسي X.509 قحلم وه MAC: Subject Alternative Names (SAN) ناونع
 ناونع لقح يف ،يلاتلابو .طقف MAC ناونع 2.0 رادصإلا ،Cisco ISE معدي .نامأ ةداهشب
SAN/MAC.

 عجرملا اهمدختسي يتلا لوقحلا نم ةعومجم ةداهشلا بلاق ىدحتي :ةداهشلا بلاق
 لثم لوقح مادختسإ متي .ةداهش رادصإو ام بلط ةحص نم ققحتلا دنع قدصملا
 مسا CN قباطي نأ بجي) بلطلا ةحص نم ققحتلل (CN) عئاشلا مسالا
 رادصإ ءانثأ قدصملا عجرملا لبق نم ىرخألا لوقحلا مدختست .(مدختسملا

○

•



.ةداهشلا
 ريفوت كيلع بجي .كتداهش نيمأتل صيخرت رورم ةملك ىلإ جاتحت :ةداهشلا رورم ةملك
.زاهجلا ىلع ةداهشلا داريتساو ةداهشلا تايوتحم ضرعل ةداهشلا رورم ةملك

•

•:ةيلاتلا دعاوقلا عم كب ةصاخلا رورملا ةملك قفاوتت نأ بجي
 مقرو دحاو ريغص فرحو لقألا ىلع دحاو يلالهتسإ فرح ىلع رورملا ةملك يوتحت نأ بجي
دحاو

○افرح 15 و 8 نيب رورملا ةملك لوط حوارتي نأ بجي

○# ،_ ،a-z، a-z، 0-9 اهب حومسملا فرحألا نمضتت

•

.ةداهشلا ليزنتو ءاشنإل ءاشنإ ددح ،لوقحلا لك ةئبعت درجمب

 Windows ليغشتلا ماظنب لمعي زاهج ىلع ةداهشلا تيبثت
10

 ل ةيرادإلا مكحتلا ةدحو حتفا ،Windows 10 ليغشتلا ماظنب لمعي زاهج ىلع ةداهش تيبثتل
Microsoft (MMC) ةيلاتلا تاوطخلا مادختساب:



 ةراشتساب حصني اذل ،Windows دادعإ ىلع ءانب تاميلعتلا هذه فلتخت دق :ةظحالم
.ةددحم ليصافت ىلع لوصحلل Microsoft قئاثو

 .1.ليغشت مث ءدب ىلع رقنا
 Microsoft حتف متي .لاخدإلا حاتفم طغضاو "ليغشت" عبرملا يف mmc بتكا
Management Console.

2. 

 .3:ةداهشلل ةيفاضإلا ةادألا ةفاضإ
 .4.ةيفاضإ ةادأ ةلازإ/ةفاضإ < فلم ىلإ لقتنا
 .5.ةفاضإ رقناو تاداهش رتخأ مث ،ةفاضإ ددح
 .6.ءاهنإ قوف رقناو ،يلحملا رتويبمكلا مث ،رتويبمكلا باسح ددح

.يلحملا رتويبمكلا ىلع تاداهشلا ةرادإ تاوطخلا هذه كل حيتت

Windows ل MMC مكحت ةدحو

:ةداهشلا داريتسإ .1 ةوطخلا

.ةمئاقلا يف ءارجإ قوف رقنا .1.1

.داريتسإ ددح مث ،ماهملا ةفاك ىلإ لقتنا .1.2

.هديدحتو كزاهج ىلع نزخملا تاداهشلا فلم عقوم ديدحتل تابلاطملا ربع مدقت .1.3



ةداهشلا داريتسإ

 ءاشنإ دنع اهتأشنأ يتلا رورملا ةملك لاخدإ كنم بلطي ،ةداهشلا داريتسإ ةيلمع ءانثأ
 ةداهشلا داريتسإ نم نكمتت ىتح ةقدب هذه رورملا ةملك لاخدإ نم دكأت .لخدملا ىلع ةداهشلا
.حاجنب كزاهج ىلع اهتيبثتو



ةداهشلا رورم ةملك لاخدإ

:ةبسانملا تادلجملا ىلإ تاداهشلا لقن .2 ةوطخلا

 < (يلحم رتويبمك) تاداهشلا ىلإ لقتناو Microsoft (MMC) نم ةرادإلا مكحت ةدحو حتفا .2.1
.يصخش دلجم

 قدصملا عجرملا وأ رذجلا قدصملا عجرملا لثم) اهعاونأ ديدحتو تاداهشلا ةعجارم -2-2
.(يصخشلا وأ طيسولا

:بسانملا نزخملا ىلإ ةداهش لك لقن .2.3

.اهيف قوثوملا رذجلا ةداهش عجارم ىلإ لاقتنالا :رذجلا قدصملا عجرملا تاداهش 2-4

.ةطسوتملا قيدصتلا تاطلس ىلإ لاقتنالا :ةطيسولا CA تاداهش 2-5



.يصخشلا دلجملا يف كرتأ :ةيصخشلا تاداهشلا -2-6

يصخشلا دلجملا يف تاداهشلا نيزخت

مهرجاتم يف صيخارتلا لقن

Windows زاهج ليصوت

 ةكبشلاب لاصتالل ةيلاتلا تاوطخلا مدختسأ ،ةحيحصلا نزاخملا ىلإ تاداهشلا لقن درجمب
:(WLAN) ةيكلساللا ةيلحملا



 .1.ةحاتملا ةيكلساللا تاكبشلا ضرعل ماظنلا جرد يف ةكبشلا زمر ىلع رقنا
 لاصتالا يف بغرت يتلا (WLAN) ةيكلساللا ةيلحملا ةكبشلا مسا ىلع رقناو ثحبا
.اهب

2. 

 مادختساب ليصوتلا ةيلمع لامكإل ةيفاضإ تابلاطم ةيأ عباتو ليصوت ىلع رقنا
.ةقداصملل كتداهش

3. 

ةيكلساللا ةكبشلاب ليصوتلا

 رايخ ددح ،(WLAN) ةيكلساللا ةيلحملا ةكبشلاب ليصوتلا ةيلمع ءانثأ كنم بلطي امدنع
.صيخرت مادختساب ليصوتلا



دامتعا تانايبك ةداهشلا مادختسإ

.حاجنب صيخرتلا مادختساب ةيكلساللا ةكبشلاب ليصوتلا اذه كل حيتي



يكلساللا فيصوتلا نم ققحتلا

ةحصلا نم ققحتلا

:WLC لا ةطساوب ثبلا ديق نوكي WLAN لا نأ تققد

 
<#root>

POD6_9800#show wlan summ 
Number of WLANs: 2 
ID Profile Name SSID Status Security  
--------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

17

 CERT-AUTH 

CERT-AUTH

 UP [WPA2][802.1x][AES]

 

:WLC لا قوف نوكي ap لا نأ تققد

 



POD6_9800#show ap summ 
Number of APs: 1 
CC = Country Code 
RD = Regulatory Domain 
AP Name Slots AP Model Ethernet MAC Radio MAC CC RD IP Address State Location 
---------------------------------------------------------------------------------------------------------------------------------------------------------- 
AP1 3 C9130AXI-D cc7f.75ae.1fc0 a488.739e.8da0 IN -D 10.78.8.78 Registered default location

 

:WLAN ةكبش ثبت لوصولا ةطقن نأ نم دكأت

 
<#root>

POD6_9800#show ap name AP1 wlan dot11 24ghz 
Slot id : 0 
WLAN ID BSSID 
------------------------- 
17 a488.739e.8da0 
 
POD6_9800#show ap name AP1 wlan dot11 5ghz 
Slot id : 1 
WLAN ID BSSID 
------------------------- 

17

 a488.739e.8daf

 

:EAP-TLS مادختساب ليمعلا لاصتا

 
<#root>

POD6_9800#show wire cli summ 
Number of Clients: 1 
MAC Address AP Name Type ID State Protocol Method Role 
----------------------------------------------------------------------------------------------------------- 
242f.d0da.a563 AP1 WLAN 

17

 IP Learn 11ac 

Dot1x

 Local 
 
POD6_9800#sho wireless client mac-address 242f.d0da.a563 detail | in username|SSID|EAP|AAA|VLAN 

Wireless LAN Network Name (SSID): CERT-AUTH

 
BSSID : a488.739e.8daf 

EAP Type : EAP-TLS

 
VLAN : 2124 
Multicast VLAN : 0 



VLAN : 2124

 

:Cisco Radius ISE ل ةيحلا تالجسلا

ISE Radius Live تالجس

:يليصفتلا ةقداصملا عون



ةيليصفتلا ISE تالجس

 :EAP-TLS مزح رهظي يذلا WLC EPC طاقتلا



EAP ةكرح رهظي يذلا WLC طاقتلا

•.ةقيثولا ةيادب يف فصي قفدت EAP-TLS لا يف 8 ةوطخلا 87 مقر طبر لثامي
•.ةقيثولا ةيادب يف فصي قفدت EAP-TLS لا يف 9 ةوطخلا 115 مقر طبر لثامي
•.ةقيثولا ةيادب يف فصي قفدت EAP-TLS لا يف 10 ةوطخلا 118 مقر طبر لثامي

 ددع ضرعل اذه RA عبتت ةيفصت تمت :ليمعلا لاصتا رهظي يذلا Radio Active (RA) عبتت
.ةقداصملا ةكرحل ةلصلا تاذ دونبلا نم ليلق

2025/01/08 11 58 20.816875191 {wncd_x_r0-2}{1} [ewlc-capwapmsg-sess] [15655] (debug) متي 
  499 لوطلا ،IP 10.78.8.78[5256] .ةرفشملا DTLS ةلاسر لاسرإ
2025/01/08 11 58 20.85139212 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS بلط لاسرإ 
  id 0/25، len 390 1812 10.106.33.23 ىلإ لوصولا
2025/01/08 11 58 20.871842938 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/25 10.106.33.23، Access-Challenge، len 123 نم هيقلت
2025/01/08 11 58 20.872246323 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 6 ةلومحلا لوط، EAP-
 EAP-TLS = عونلا
2025/01/08 11 58 20.881960763 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح مالتسإ مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، 204 ةلومحلا لوط، 
EAP-Type = EAP-TLS 
2025/01/08 11 58 20.882292551 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/26، len 663 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 20.926204990 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/26 10.106.33.23، Access-Challenge، len 1135 نم هيقلت
2025/01/08 11 58 20.927390754 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 1012 ةلومحلا لوط، 
EAP-Type = EAP-TAP ls 
2025/01/08 11 58 20.935081108 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح مالتسإ مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، عون ،6 ةلومحلا لوط 
EAP = EAP-TLS 
2025/01/08 11 58 20.935405770 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/27، len 465 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 20.938485635 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/27 10.106.33.23، Access-Challenge، len 1131 نم هيقلت
2025/01/08 11 58 20.939630108 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_908005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 1008 ةلومحلا لوط، 



EAP-عونلا = EAP-TTAP ls 
2025/01/08 11 58 20.947417061 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح مالتسإ مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، عون ،6 ةلومحلا لوط 
EAP = EAP-TLS 
2025/01/08 11 58 20.947722851 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/28، len 465 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 20.949913199 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/28 10.106.33.23، Access-Challenge، len 275 نم هيقلت
2025/01/08 11 58 20.950432303 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 158 ةلومحلا لوط، 
EAP-Type = EAP-TLS 
2025/01/08 11 58 20.966862562 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح يقلت مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، 1492 ةلومحلا لوط، 
EAP-Type = EAP-TAP ls 
2025/01/08 11 58 20.967209224 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/29، len 1961 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 20.97137739 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS هيقلت مت 
  id 1812/29 10.106.33.23، Access-Challenge، len 123 نم
2025/01/08 11 58 20.971708100 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 6 ةلومحلا لوط، EAP-
 EAP-TLS = عونلا
2025/01/08 11 58 20.978742828 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح يقلت مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، 1492 ةلومحلا لوط، 
EAP-Type = EAP-TAP ls 
2025/01/08 11 58 20.979081544 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/30، len 1961 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 20.982535977 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/30 10.106.33.23، Access-Challenge، len 123 نم هيقلت
2025/01/08 11 58 20.982907200 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 6 ةلومحلا لوط، EAP-
 EAP-TLS = عونلا
2025/01/08 11 58 20.990141062 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح يقلت مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، 1492 ةلومحلا لوط، 
EAP-Type = EAP-TAP ls 
2025/01/08 11 58 20.990472026 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/31، len 1961 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 20.994358525 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/310.106.33.23، Access-Challenge، len 123 نم هيقلت
2025/01/08 11 58 20.994722151 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 6 ةلومحلا لوط، EAP-
 EAP-TLS = عونلا
2025/01/08 11 58 21.00173553 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح مالتسإ مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، 247 ةلومحلا لوط، 
EAP-Type = EAP-TLS 
2025/01/08 11 58 21.002076369 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/32، len 706 1812 10.106.33.23 ىلإ لوصولا بلط



2025/01/08 11 58 21.013571608 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS مت 
  id 1812/32 10.106.33.23، Access-Challenge، len 174 نم هيقلت
2025/01/08 11 58 21.013987785 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح لاسرإ مت EAPOL - 3 رادصإلا،EAPOL عونلا EAP، 57 ةلومحلا لوط، EAP-
 EAP-TLS = عونلا
2025/01/08 11 58 21.02429150 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] ةمزح مالتسإ مت EAPOL - 1 رادصإلا،EAPOL عونلا EAP، عون ،6 ةلومحلا لوط 
EAP = EAP-TLS 
2025/01/08 11 58 21.024737996 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) RADIUS لاسرإ 
  id 0/33، len 465 1812 10.106.33.23 ىلإ لوصولا بلط
2025/01/08 11 58 21.057794929 {wncd_x_r0-2}{1} [radius] [15655] (تامولعم) يقلت مت RADIUS 
  id 1812/33 10.106.33.23 0، Access-Accept، len 324 نم
2025/01/08 11 58 21.058149893 {wncd_x_r0-2}{1} [dot1x] [15655] (تامولعم) [242f.d0da.a563 
capwap_9080005] بولسأل ةيوهلا ثيدحت ثدح EAP EAP-TLS

اهحالصإو ءاطخألا فاشكتسا

 اهحالصإو ءاطخألا فاشكتسأ تاءارجإ زواجتي اميف ةلكشملا هذه لحل ةددحم تاوطخ دجوت ال
:ةيجذومنلا ةيكلساللا 802.1x ةكبشب ةصاخلا

 .1.ةقداصملا ةيلمع نم ققحتلل ليمعلل RA عبتت ءاطخأ حيحصت ذخأب مق
 .RADIUS.2 مداخو WLC و ليمعلا نيب مزحلا صحفل WLC EPC طاقتلا ذيفنت
 .3.حيحصلا جهنلل بلطلا ةقباطم نم ققحتلل ةرشابملا ISE تالجس نم ققحت
 ةلسلس دوجو نمو Windows ةياهن ةطقن ىلع حيحص لكشب ةداهشلا تيبثت نم ققحت
.لماكلاب ةقثلا

4. 

عجارملا

•3.2 رادصإلا ،لخدملل ةداهشلا ريفوت لوح ةلوادتملا ةلئسألا
•ISE ل يلخادلا قدصملا عجرملا تامدخ مهف
•ISE و WLC مادختساب هنيوكتو EAP-TLS مهف

https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/certificate_provisioning_portal_faqs/b_certificate_prov_portal_3_2.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


