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رارقلا

ةلص تاذ تامولعم

ةمدقملا

 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسال الكيهم اجهن دنتسملا اذه فصي
 زارط ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع SNMP ةيلمعل اهلحو يلاعلا
9800.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•17.09.03 رادصإلا لغشت يتلا C9800-80-K9 :ةيكلساللا مكحتلا ةدحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تالجسلا ةعومجم

 ةدحو مادختسإ لوح ريرقت يقلت دنع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ طامنأ ديدحت
 عيمجت وه لوألا ءارجإلا نوكي ،SNMP ةيلمعب طبترملا عفترملا (CPU) ةيزكرملا ةجلاعملا
 مادختسإ يف هاجتإ وأ طمن ءاشنإ يف اذه دعاسيس .ددحم ينمز راطإ ربع ةيليصفت تالجس
 ةيلمع اهيف نوكت يتلا تاقوألا ديدحتل ايرورض ربتعي يذلاو ،ةيزكرملا ةجلاعملا ةدحو
SNMP دراوملا كلهتستو اطاشن رثكأ.

 فاشكتسأ ةيلمع معدل اهمادختسإ متي ةددحم تامولعم عيمجت بجي ،تالجسلا عمج ءدب لبق
.ةلكشملا نع ةليلق تامولعم عمجب أدبا .اهحالصإو ءاطخألا



•؟رمتسم لكشب ةعفترم مادختسإ تالدعم وأ تاعافترإ ماظنلا هجاوي له
•؟نيتلاحلا نم يأ يف مادختسالل ةيوئملا ةبسنلا يه ام
•؟ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا لدعم وه ام
 ةيلحملا ةكبشلا يف مكحتلا رصنع نم ققحتلا يف SNMP مداخ لك راركت ىدم ام
؟(WLC) ةيكلساللا

•

•؟نيملكتملا لضفأ مه نم

 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم رمألا جارخإ عيمجتب مق
 تانايبلا هذه مادختسإ نكمي .قئاقد رشع ىدم ىلع ناتقيقد اهتدم ةينمز لصاوف يف
 ةقلعتملا كلت ةصاخو ،ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ لكاشم ليلحتل
.SNMP ةيلمعب

 

#terminal length 0 
#show clock 
#show process cpu sorted | exclude 0.0 
#show process cpu history 
#show processes cpu platform sorted | exclude 0.0 
#show snmp stats oid 
#show snmp stats hosts 

 

تالجسلا ليلحت

.ريثأتلا مهفل اهليلحت بجي ،تالجسلا هذه عيمجت دعب

 ةيلمع ددحنو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ تالجس نم ةنيع ىلع ةرظن يقلن انعد
SNMP ةيزكرملا ةجلاعملا ةدحو مظعم كلهتست يتلا (CPU).

 
<#root>

WLC#show process cpu sorted | exclude 0.0 
CPU utilization for five seconds: 96%/7%; one minute: 76%; five minutes: 61% 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
 250   621290375    58215467      10672 

58.34% 39.84% 34.11%   0 SNMP LA Cache pr  <-- High utilization

  93   167960640   401289855        418 14.50% 11.88%  9.23%   0 IOSD ipc task 
 739   141604259   102242639       1384  8.57%  6.95%  7.21%   0 SNMP ENGINE 
 763        7752       34896        222  4.00%  3.41%  1.83%   5 SSH Process 
 648     6216707   181047548         34  0.72%  0.37%  0.31%   0 IP SNMP 
 376     3439332    51690423         66  0.40%  0.36%  0.25%   0 SNMP Timers 
 143     3855538   107654825         35  0.40%  0.35%  0.23%   0 IOSXE-RP Punt Se 
 108     6139618    17345934        353  0.40%  0.30%  0.34%   0 DBAL EVENTS 

 

 نأ ىلإ 0.0 ءانثتسإ رمألا ريشي | show process ةيزكرملا ةجلاعملا ةدحو نم تاجرخملا زرف مت
 ىلعو .ةيزكرملا ةجلاعملا ةدحو دراوم نم ةبسانتم ريغ ةيمك لعفلاب كلهتست SNMP ةيلمع
 SNMP لوكوتوربل تقؤملا نيزختلا ةركاذل تقؤملا نيزختلا ةركاذ ةيلمع دعت ،ديدحتلا هجو



 ىرخألا تايلمعلا اهيلت يتلاو ،(CPU) ةيزكرملا ةجلاعملا ةدحول امادختسإ رثكألا يه
.SNMP لوكوتوربب ةقلعتملا

 مادختسالا ةيلمع ىلإ لفسأل لاقتنالا يف رماوألا نم ةيلاتلا ةعومجملا اندعاست فوس
.SNMP لوكوتوربل يلاعلا

 
<#root>

WLC#show snmp stats oid 
 
time-stamp               #of times requested             OID 
11:02:33 Austral Jun 8 2023 

 27698                   bsnAPIfDBNoisePower  <-- Frequently polled OID

11:02:23 Austral Jun 8 2023      1                       sysUpTime 
11:02:23 Austral Jun 8 2023      17                      cLSiD11SpectrumIntelligenceEnable 
11:02:23 Austral Jun 8 2023      1                       cLSiD11SpectrumIntelligenceEnable 
11:02:23 Austral Jun 8 2023      6                       cLSiD11Band 
11:02:23 Austral Jun 8 2023      1                       cLSiD11Band 
11:02:23 Austral Jun 8 2023      1                       cLSiD11Band 
11:02:23 Austral Jun 8 2023      1                       cLSiD11Band 
11:02:19 Austral Jun 8 2023      24                      clcCdpApCacheApName 
11:02:19 Austral Jun 8 2023      1                       clcCdpApCacheDeviceIndex 
11:02:19 Austral Jun 8 2023      9                       cLApCpuAverageUsage 
11:02:19 Austral Jun 8 2023      1315                    cLApCpuCurrentUsage 
11:02:19 Austral Jun 8 2023      2550                    bsnAPIfDBNoisePower 

 

 تافرعم فلتخم ءاصقتسإ هب متي يذلا ددرتلا show snmp stats oid رمأ نم جارخإلا فشكي
OID. ديرف فرعم زربي (OID) وهو ،صاخ BSNapiFDBNoisePower، لكشب عفترملا ددعلل ارظن 
 عارتقالا مهسي نأ حجرملا نم نأ ىلإ كلذ ريشيو .اهمدقي يتلا تابلطلل يئانثتسإ
 يف ظحول يذلا ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا يف ديرفلا فرعملا اذهل فينعلا
.ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

.هب ةصاخلا تانايبلا نيزخت تاقوأو OID BSNapiFDBNoisePower هلعفي ام مهف لواحن انعد

 (OID) يسيئرلا مدختسملا فرعم يف ثحباو SNMP نئاك حفصتم ىلإ لقتنا
"BSNapiFDBNoisePower".

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en


OID ثحب ةجيتن

 

 ةانق لكل ءاضوضلا ةوق نع مالعإلاب BSNapiFDBNoisePower نئاك موقي نأ مهفت تنأ نآلا
 يتلا لوصولا طاقنو تاونقلل ريبكلا ددعلا ضارتفاب .لوصو ةطقن لك يف حضوم وه امك
 نأ نكمي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب اهترادإ متت
 WLC مدخت امدنع .ةريبك ديرفلا فرعملا اذه ةطساوب اهؤاشنإ مت يتلا SNMP تانايب نوكت
 .لئاه نوكي نأ نكمي OID اذه عارتقالا قيرط نع ةدلوملا تانايبلا مجح ،APs نم ريبك ددع
 موقت امنيب ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ كلذ يدؤي نأ نكميو
.هذه ةلماشلا SNMP تابلط ةجلاعمب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو

.ةوقب هباطقتسا متي يذلا ددحملا (OID) دروملا ةئف فرعم كولس مهف ىلإ جاتحت ،لثملابو

 يف مكحتلا رصنع نم ققحتلاب موقت يتلا SNMP مداوخ ةفرعم ىلع يلاتلا رمألا كدعاسيس
.(WLC) ةيكلساللا ةيلحملا ةكبشلا

 

WLC#show snmp stats hosts 
Request Count    Last Timestamp  Address 
77888844          00:00:00 ago   10.10.10.120 
330242            00:00:08 ago   10.10.10.150 
27930314          00:00:09 ago   10.10.10.130 
839999            00:00:36 ago   10.10.10.170 
6754377           19:45:34 ago   10.10.10.157 
722               22:00:20 ago   10.10.10.11 

 

 طاشنل ريخألا تقولا عباطو اهب ةصاخلا تابلطلا ددع عم SNMP مداوخب ةمئاق رمألا اذه رفوي
.اهب صاخلا عارتقالا



 ىلإ مترظن اذإ .WLC 9800 لا ضرعتسي نأ فلتخم لدان ددعتي كانه تيأر عيطتسي تنأ
 لدعم سايق مكنكمي ،ةريخألا قئاقد 10 لا لالخ اهعيمجت مت يتلا ةلماكلا تالجسلا تانايب
.كلذك مهتيوصت رتاوت

 ،ةلاحلا هذه يف .ءيسملا OID ءاصقتسإ متي ةرم مك ىرتو مداخ لك ىلإ باهذلا كنكمي نآلا
 WLC نأ امب .مزاللا نم ارتاوت رثكأ ريبك لكشب وهو ،ةيناث 30 لك OID نايبتسا متي
 ةجلاعم هنع جتني ةيناث 30 لك OID ءاصقتسإ نإف ،ةيناث 180 لك RF/RRM تانايب ملتسي
.ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ يف مهاسيو ةيرورض ريغ

 ليلقتل ةددعتم ةفلتخم لولح ةبرجت اننكمي ،مداخلاو ءيسملا OID ىلع فرعتلا درجمب
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع لمحلا

 .SNMP.1 مداخ ىلع عارتقالا ددرت ليلقتب مق
 صحف ليطعتب مقف ،ةيلمعلا مادختسال (OID) نئاكلا فرعم ىلإ ةجاح كانه نكت مل اذإ
.SNMP مداخ نم اذه (OID) نئاكلا فرعم

2. 

 رظحل SNMP ضرع ةقيرط مادختسإ كنكميف ،SNMP مداخ ىلع مكحت كيدل نكي مل اذإ
.يذؤملا مدختسملا فرعم

3. 

SNMP ضرع نيوكت

 ليبس ىلع .هرظح ديرت يذلا مدختسملا فرعم ينثتست ةديدج ضرع ةقيرط ديدحتب مق
 ضرع ةقيرط ءاشنإو ،1.3.6.1.4.1.14179.2.2.15.1.21 (OID) مدختسملا فرعم رظح ديرت ،لاثملا
.ضرعلاب (OID) مدختسملا فرعم قافرإو ةديدج

 
<#root>
snmp-server view blockOIDView 

1.3.6.1.4.1.14179.2.2.15.1.21

 excluded 

<-- This is the OID of bsnAPIfDBNoisePower

 

snmp-server community TAC view blockOIDView RO 

<-- This command assigns the blockOIDView to the community myCommunity with read-only (RO) access.

 

snmp-server group TAC v3 priv read blockOIDView 

<-- This command assigns the blockOIDView to the group myGroup with the priv security level for SNMPv3.

 

اهحالصإو ءاطخألا فاشكتسأ حيملت

 مادختسإ تايوتسم قيثوت :يساسألا طخلل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
.لاع مادختسإ يف SNMP ةيلمع ببستت ال امدنع ةيداعلا (CPU) ةيزكرملا ةجلاعملا ةدحو

•

 ،عمتجملا لسالس كلذ يف امب ،ةيلاحلا SNMP نيوكت تادادعإ ةعجارم :SNMP نيوكت
.لوصولا مئاوقو ،(v3 وأ v2c) رادصإلا

•



 ةقباطمو WLC 9800 ةسرامم لضفأ دنتسم مدختسأ :SNMP لوكوتوربل ةسرامم لضفأ
.نكمي ام برقأ SNMP لوكوتوربل حرتقملا نيوكتلا

•

 
C9800(config)#snmp-server subagent cache 

C9800(config)#snmp-server subagent cache timeout ? 

  <1-100>  cache timeout interval (default 60 seconds) 

 

 مكحتلا ةدحو عالطتسال SNMP تامالعتسا ءارجإ تارم ددع ددح :SNMP عارتقا راركت لدعم
 ةدايز يف مهاسي دق اعفترم اددرت نأل ارظن ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف
.(CPU) ةيزكرملا ةجلاعملا ةدحو لمح

•

 SNMP يريدم عيمج ىلع فرعتلاو ةكبشلا دادعإ مهف :SNMP ءاردمو ةكبشلا ططخم
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عم نولصاوتي نيذلا

•

 ناك اذإ ام ةفرعمل ليغشت ةداعإ رخآ ذنم يضقنملا تقولا نم ققحت :ماظنلا لمع تقو
.ةيزكرملا ةجلاعملا ةدحو مادختساو ليغشتلا تقو نيب طابترإ كانه

•

 ةكبشلا يف مكحتلا ةدحو نيوكت يف ةثيدح تارييغت يأ ظحال :ةريخألا تارييغتلا
 ةدحو مادختسإ ءدب عم نمازتت نأ نكمي يتلا ةكبشلا وأ (WLC) ةيكلساللا ةيلحملا
.عفترم لكشب (CPU) ةيزكرملا ةجلاعملا

•

 جذومن يف دعب نع سايقلا لمعي .دعب نع سايقلا ىلع زيكرتلا مت ،WLC 9800 عم
 ةجاحلا نود مداخلا ىلإ ةلصلا تاذ تامولعملا لاسرإب WLC موقت ثيح "عفدلا"
 ةصاخلا ةيزكرملا ةجلاعملا ةدحو تارود كلهتست SNMP تامالعتسا تناك اذإ .مالعتسالل
 يف لكاشم ةببسم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب
.دعب نع سايقلا تانايب ىلإ لاقتنالا لضفألا نمف ،ليغشتلا

•

رارقلا

 اهطبرو يجهنم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ تانايب ليلحت لالخ نم
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ كنكمي ،SNMP عارتقا ةطشنأب
 Cisco 9800 WLC ةيزكرملا ةجلاعملا ةدحو ىلع SNMP تايلمع اهيف ببستت يتلا ةيلاعلا
 تالكشملا فاشكتسأ دوهج حاجن ديكأتل ايساسأ ارمأ ذيفنتلا دعب ام ةبقارم دعت .اهلحو
.ةكبشلل لثمألا ءادألا ىلع ظافحللو اهلحو

ةلص تاذ تامولعم

•OIDs مادختساب SNMP ربع Catalyst 9800 WLC ةبقارم
 عم Prime ل ةيساسألا ةينبلا عم Catalyst 9800 ةيكلساللا مكحتلا ةدحو ةلسلس ةرادإ
SNMP V2 و V3 و NetCONF

•

•طيسبلا ةكبشلا ةرادإ لوكوتورب نيمأت
•Cisco Catalyst 9800 Series نيوكت تاسرامم لضفأ

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217460-monitor-catalyst-9800-wlc-via-snmp-with.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217460-monitor-catalyst-9800-wlc-via-snmp-with.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217460-monitor-catalyst-9800-wlc-via-snmp-with.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217460-monitor-catalyst-9800-wlc-via-snmp-with.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217460-monitor-catalyst-9800-wlc-via-snmp-with.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217460-monitor-catalyst-9800-wlc-via-snmp-with.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214286-managing-catalyst-9800-wireless-controll.html
https://www.cisco.com/c/en/us/support/docs/ip/simple-network-management-protocol-snmp/20370-snmpsecurity-20370.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html#SNMPrecommendedsettings
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html#SNMPrecommendedsettings


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


