
تيبثتلاو ثلاثلا فرطلا ةداهشل CSR ءاشنإ
 CMX 10.6 نيوكت لاثم ىلع
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
تانيوكتلا
CSR ءاشنإ
CMX ىلإ (CA) قدصملا عجرملل ةعقوملا تاداهشلا داريتسإ
رفاوتلا ةيلاع تاداهشلا تيبثت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ةهج نم ةداهش ىلع لوصحلل (CSR) ةداهش عيقوت بلط ءاشنإ ةيفيك دنتسملا اذه حضوي
.(CMX) ةلومحملا ةزهجألا تالاصتإ يف Cisco تاربخ ىلإ ةلصوم ةداهش ليزنت ةيفيكو ةيجراخ

.Cisco نم TAC يسدنهم ،يثرومانشيرك مارو افليس سيردنأ لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Linux ليغشتلا ماظنب ةيساسأ ةفرعم

●(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

●ةيمقر تاداهش

CMX●

ةمدختسملا تانوكملا

47-10.6.1 رادصإلا CMX ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



_______________________________________________________________________________________
_______________________________________________________________________________________
__________________________________________________________________________________

.تاداهشلاب لمعلا دنع ىلعأ وأ CMX 10.6.2-57 مادختسإ ىجري :ةظحالم

_______________________________________________________________________________________
_______________________________________________________________________________________
__________________________________________________________________________________

تانيوكتلا

CSR ءاشنإ

ليغشتب مق مث ،SSH مادختساب CMX ل (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق .1 ةوطخلا
:ةبولطملا تامولعملا لامكإو CSR ءاشنإل يلاتلا رمألا

[cmxadmin@cmx-andressi]$ cmxctl config certs createcsr

Keytype is RSA, so generating RSA key with length 4096

Generating RSA private key, 4096 bit long modulus

............

...

e is 65537 (0x10001)

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

-----

Country Name (2 letter code) [AU]:MX

State or Province Name (full name) [Some-State]:Tlaxcala

Locality Name (eg, city) []:Tlaxcala

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco

Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:cmx-andressi

Email Address []:cmx@cisco.com

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:Cisco123

An optional company name []:Cisco

The CSR is stored in : /opt/cmx/srv/certs/cmxservercsr.pem

The Private key is stored in: /opt/cmx/srv/certs/cmxserverkey.pem

يف (CSR) هسفن ليمعلا ةطساوب لادبتسالل ةلباقلا ةادألاو صاخلا حاتفملا نيزخت متي
/opt/cmx/srv/certs/

(SAN) نيزختلا ةقطنم ةكبش ةفاضإ متت ،CMX 10.6.1 مادختسإ ةلاح يف :ةظحالم
نم ةيجراخ ةهج نم قدصملا عجرملا نكمتي مل اذإ .CSR ىلإ ايئاقلت اهليجست مت يتلا
ىلع openssl.conf فلم نم SAN ةلسلس ةلازإب مقف ،SAN لقح ببسب CSR عيقوت
CMX. أطخلا عجار CSCvp39346 تامولعملا نم ديزم ىلع لوصحلل.

.ثلاث فرط تاداهش عجرم لبق نم عقوملا CSR ىلع لوصحلا .2 ةوطخلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp39346/?reffering_site=dumpcr


حتفل cat رمألا ليغشتب مق ،ثلاثلا فرطلا ىلإ اهلاسرإو CMX نم ةداهشلا ىلع لوصحلل
CSR. فلم يف اهقصلو تاجرخملا خسن كنكمي .txt تابلطتم ىلع ءانب قحلملا رييغت وأ
.ثلاثلا فرطلا

[cmxadmin@cmx-andressi]$ cat /opt/cmx/srv/certs/cmxservercsr.pem

CMX ىلإ (CA) قدصملا عجرملل ةعقوملا تاداهشلا داريتسإ

CMX ىلع رذجلا ةمزح تيبثت مزلي ،اهتيبثتو CMX ىلع تاداهشلا داريتسال :ةظحالم
.CSCvr27467 أطخلا ببسب 10.6.2 و 10.6.1

اهقصلاو اهخسنا .pem. فلم يف ةعقوملا ةداهشلا عم صاخلا حاتفملا عيمجتب مق .1 ةوطخلا
:يلي امك

-----BEGIN RSA PRIVATE KEY----- < Private Key

MIIEpAIBAAKCAQEA2gXgEo7ouyBfWwCktcYo8ABwFw3d0yG5rvZRHvS2b3FwFRw5

...

-----END RSA PRIVATE KEY-----

-----BEGIN CERTIFICATE----- <  Signed certificate

MIIFEzCCAvugAwIBAgIBFzANBgkqhkiG9w0BAQsFADCBlDELMAkGA1UEBhMCVVMx

:يلي امك اهقصلاو اهخسنا .crt. فلم يف ةيرذجلاو ةطيسولا CA تاداهشلا تمزح .2 ةوطخلا

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE----- < Intermediate CA certificates

...

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE----- < The root CA certificate

MIIGqjCCBJKgAwIBAgIJAPj9p1QMdTgoMA0GCSqGSIb3DQEBCwUAMIGUMQswCQYD

...

-----END CERTIFICATE-----

.CMX ىلإ هالعأ 2 و 1 ةوطخلا نم نيفلملا الك لقن .3 ةوطخلا

رمألا ليغشتب ةيلاحلا تاداهشلا حسمو رذجك CMX ب صاخلا CLI ىلإ لوصولاب مق .4 ةوطخلا
:يلاتلا

[cmxadmin@cmx-andressi]$ cmxctl config certs clear

رورم ةملك لخدأ .CA ةداهش داريتسال cmxctl config import acert رمألا ليغشتب مق .5 ةوطخلا
.ىرخألا رورملا ةملك تابلاطم عيمجل اهدعأو

[cmxadmin@cmx-andressi]# cmxctl config certs importcacert ca.crt

Importing CA certificate.....

Enter Export Password:

Verifying - Enter Export Password:

Enter Import Password:

No CRL URI found. Skipping CRL download.

Import CA Certificate successful

رمألا ليغشتب مق ،(دحاو فلم يف جمدملا) صاخلا حاتفملاو مداخلا ةداهش داريتسال .6 ةوطخلا
cmxctl config ImportServerCert. رورملا ةملك تابلاطم عيمجل اهدعأو رورم ةملك ددح.

https://tools.cisco.com/bugsearch/bug/CSCvr27467


[cmxadmin@cmx-andressi]# cmxctl config certs importservercert key-cert.pem

Importing Server certificate.....

Successfully transferred the file

Enter Export Password: password

Verifying - Enter Export Password: password

Enter Import Password: password

Private key present in the file: /home/cmxadmin/key-cert.pem

Enter Import Password: password

No CRL URI found. Skipping CRL download.

Validation of server certificate is successful

Import Server Certificate successful

Restart CMX services for the changes to take effect.

Server certificate imported successfully.

To apply these certificate changes, CMX Services will be restarted now.

Please press Enter to continue.

.Cisco CMX تامدخ ليغشت ةداعإل Enter ىلع طغضا .7 ةوطخلا

رفاوتلا ةيلاع تاداهشلا تيبثت

●.ةيوناثلاو ةيساسألا مداوخلا نم لك ىلع لصفنم لكشب تاداهشلا تيبثت بجي

●.ةداهشلا تيبثت ةعباتم لبق الوأ HA ليطعت بجيف ،لعفلاب ةنرتقم مداوخلا تناك اذإ

ةهجاو نم "cmxctl config certs clear" رمألا مدختسأ ،يساسألا ىلع ةدوجوم تاداهش يأ حسمل
رماوألا رطس

●

سفن نم يوناثلاو يساسألا نم لك ىلع اهتيبثت متيس يتلا تاداهشلا نوكت نأ بجي
.تاداهشلا عجرم

●

●.HA ل اهنارقإ مث CMX تامدخ ليغشت ةداعإ بجي ،تاداهشلا تيبثت دعب

ةحصلا نم ققحتلا

.ةمدختسملا ةداهشلا عجارو CMX بيو ةهجاو حتفا ،حيحص لكشب ةداهشلا تيبثت ديكأتل

اهحالصإو ءاطخألا فاشكتسا

نيزختلا ةقطنم ةكبش نم ققحتلا ببسب مداخلا ةداهش داريتسإ يف CMX لشف ةلاح يف
(SAN)، ليبقلا اذه نم ءيش ليجست متي:

Importing Server certificate.....

CRL successfully downloaded from http://

This is new CRL. Adding to the CRL collection.

ERROR:Check for subjectAltName(SAN) failed for Server Certificate

ERROR: Validation is unsuccessful (err code = 3)

ERROR: Import Server Certificate unsuccessful

مايقلل .CMX ىلع SAN ةكبش نم ققحتلا ليطعت كنكميف ،ابولطم SAN لقح نكي مل اذإ
CSCvp39346 أطخلاب قلعتملا ءارجإلا ىلإ عجرا ،كلذب

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp39346/?reffering_site=dumpcr


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


