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ةمدقملا

.Cisco نم DNA تاحاسم ىلع ةديقملا ذفانملا نيوكت ةيفيك دنتسملا اذه فصي



ةيساسألا تابلطتملا

نأ (C9800 WLC) مكحت زاهج lan يكلسال 9800 ةزافح ةداملا ىلع نوبز ةقيثو اذه حمسي
.لوخد ةيوه ةيوه ةحص يجراخك DNA Spaces لمعتسي

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

مكحتلا تادحو ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو لوصو وأ (CLI) رماوألا رطس ةهجاو
9800 ةيكلساللا

●

●Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم تاحاسم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800-L 16.12.2 رادصإلا ،مكحت زاهجs●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

وأ ليمع ةدعاسم ةادأ ىلإ ةجاحلا نود 3 ةقبطلل ةطيسب ةقداصم ةقيرط يه بيولا ةقداصم
كلذ لعف نكمي .سمتلم

ةقحال تاليدعت وأ وه امك امإ C9800 WLC ىلع ةيلخادلا ةحفصلا عم (أ

C9800 WLC ىلإ ةصصخملا لوخدلا ليجست ةمزح ليمحت عم (ب

يجراخ مداخ ىلع ةفاضتسم ةصصخم لوخد ليجست ةحفص (ج

ذيفنتل ةقيرط اساسأ يه DNA تاحاسم اهرفوت يتلا ةديقملا ةباوبلا نم ةدافتسالل
.C9800 WLC ىلع ءالمعلل ةيجراخلا بيولا ةقداصم

:عقوملا ىلع ليصفتلاب ةيجراخلا بيولا ةقداصم ةيلمع فصو مت
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-
configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-external-web-
authentication-configuration.html

192.0.2.1 نوكي ام ةداعو ةماع ةملعم ةطيرخك يرهاظلا IP ناونع ديدحت متي ،C9800 WLC يف

نيوكتلا

ةكبشلل يطيطختلا مسرلا

/content/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-external-web-authentication-configuration.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-external-web-authentication-configuration.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-external-web-authentication-configuration.html


Cisco نم DNA تاحاسمب 9800 مكحتلا ةدحو ليصوت

ربع وأ Direct Connect - تارايخلا نم يأ عم DNA تاحاسمب ةلصتم مكحتلا ةدحو نوكت نأ بجي
.CMX طبر عم وأ DNA تافاسم لصوم

ةديقملا ذفانملا نيوكت نم مغرلا ىلع ،رشابملا لاصتالا رايخ مادختسإ متي ،لاثملا اذه يف
.تادحولا عيمجل ةقيرطلا سفنب

ةباحس ىلإ لوصولا ىلع ةرداق نوكت نأ بجي ،Cisco نم DNA تاحاسمب مكحتلا ةدحو ليصوتل
مكحتلا ةدحو ليصوت ةيفيك لوح تامولعملا نم ديزمل .HTTPS ربع Cisco نم DNA تاحاسم
مكحتلا ةدحول رشابملا لاصتالا - DNA تاحاسم :طابترالا اذه ىلإ عجرا ،DNA تاحاسمب 9800
9800

DNA تاحاسم ىلع SSID ءاشنإ

:DNA تافاسمل تامولعملا ةحول يف ةديقملا تاباوبلا ىلع رقنا .1 ةوطخلا

https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215286-dna-spaces-and-ewc-direct-connect-confi.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215286-dna-spaces-and-ewc-direct-connect-confi.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215286-dna-spaces-and-ewc-direct-connect-confi.html


نكرلا يف ةثالثلا رطسألا زمر قوف رقنا ،ديقملا لخدملل ةددحملا ةمئاقلا حتفا .2 ةوطخلا
:SSIDs قوف رقناو ةحفصلا نم رسيألا يولعلا

ةكبشلا" عونك CUWN (CMX/WLC) ددحو ،SSID نيوكت/داريتسإ ىلع رقنا .3 ةوطخلا
:SSID مسا لخدأو "ةيكلساللا

9800 مكحتلا ةدحو ىلع URL و ACL ةيفصت لماع نيوكت

ةلاح يف .ةقداصملا لمتكت ىتح ةكبشلا ىلع يكلسال ليمع نم رورملا ةكرحب حمسي ال
مث IP ناونع ملتسيو اذه SSID ب يكلسال ليمع لاصتا هلامكإ لجأ نم متي ،بيولا ةقداصم



هتقداصم متت مل ليمعلا نأ امب .WebAuth_reqd ةلاح ىلإ ليمعلا جهن ريدم ةلاح لقن متي
هطاقسإ متي ليمعلاب صاخلا IP ناونع نم تانايبلا رورم ةكرح ردصم لك نإف ،دعب
.(ههيجوت ةداعإو هضارتعا متي يذلا) HTTP و DNS و DHCP ءانثتساب

اقبسم ةرفشملا (ACL) لوصولا يف مكحتلا مئاوق ءاشنإب 9800 موقت ،يضارتفا لكشب
يف مكحتلا مئاوق حيتت .بيولا ةقداصمب ةصاخلا WLAN ةكبش دادعإ دنع ةقداصملل
رورملا ةكرحو DNS و DHCP لوصو ةيناكمإ اتباث ازيمرت اهزيمرت مت يتلا هذه (ACL) لوصولا
رورم ةكرح يأ لثم ةيقبتملا ءازجألا عيمج هيجوت ةداعإ متيو .يجراخلا بيولا ةقداصم مداخ ىلإ
.HTTP ل
كنكميف ،لالخ نم HTTP ريغ ددحم رورم ةكرح عونب حامسلا ىلإ ةجاحب تنك اذإ ،كلذ عمو
ديلقت ىلإ كلذ دعب جاتحتس .ةقداصملا ةقبسم (ACL) لوصولا يف مكحتلا ةمئاق نيوكت
1 ةوطخلا نم) ةقداصملل اقبسم ةرفشملا ةيلاحلا (ACL) لوصولا يف مكحتلا ةمئاق ىوتحم
.كتاجايتحاب اهديوزتو (مسقلا اذه نم

ةرفشملا ةيلاحلا (ACL) لوصولا يف مكحتلا مئاوق نم ققحتلا .1 ةوطخلا

CLI ليكشت:

Andressi-9800L#show ip access list

Extended IP access list WA-sec-34.235.248.212

10 permit tcp any host 34.235.248.212 eq www

20 permit tcp any host 34.235.248.212 eq 443

30 permit tcp host 34.235.248.212 eq www any

40 permit tcp host 34.235.248.212 eq 443 any

50 permit tcp any any eq domain

60 permit udp any any eq domain

70 permit udp any any eq bootpc

80 permit udp any any eq bootps

90 deny ip any any

Extended IP access list WA-v4-int-34.235.248.212

10 deny tcp any host 34.235.248.212 eq www

20 deny tcp any host 34.235.248.212 eq 443

30 permit tcp any any eq www

40 permit tcp any host 192.0.2.1 eq 443

(ACL) لوصولا يف مكحت ةمئاق هنأل وحنلا اذه ىلع WA-sec-34.235.248.212 ءاعدتسإ متي
مكحتلا مئاوق تماق ."34.235.248.212" يئاقلتلا (WA) بيولا ةقداصم نامأ وأ لخدملا لخدمل
دنع) هطاقسإ مت ام وأ (حامسلا دنع) هب حومسم وه ام ديدحتب نامألاب ةصاخلا لوصولا يف
(ضفرلا

WA-V4-int لوصولا يف مكحت ةمئاق يه (ACL) لوصولا يف مكحت ةمئاق يهو ،ةضرتعم (ACL)
ةدحو ىلإ هلاسرإ متي ام ددحتو اههيجوت داعم (ACL) لوصولا يف مكحت ةمئاق وأ ةيدرف
ىوتسم ىلإ هلاسرإ متي ام وأ (حامسلا دنع) هيجوتلا ةداعإل (CPU) ةيزكرملا ةجلاعملا
.(ضفرلا دنع) تانايبلا

متي امك ،ليمعلا نم ةدراولا رورملا ةكرح ىلع الوأ WA-V4-int34.235.248.212 قيبطت متي
ىوتسم ىلع DNA Spaces IP 34.235.248.212 لخدم وحن HTTP(s) رورم ةكرح ىلع ظافحلا
ةحول ىلإ هميلست متي طقف ،دعب ههيجوت ةداعإ وأ ءارجإلا طاقسإ متي ال) تانايبلا
ةيرهاظلا IP رورم ةكرح ادع ام هيجوتلا ةداعإل) ةيزكرملا ةجلاعملا ةدحو ىلإ لسري وهو .(تانايبلا
نم ىرخأ عاونأ ريفوت متي .HTTP(s) رورم ةكرح عيمج (بيولا مداخ ةطساوب اهتمدخ متت يتلا
.تانايبلا ىوتسمل رورملا ةكرح

DNA IP 34.235.248.212 ةحاسم ىلإ HTTPS و HTTP رورم ةكرحل WA-sec-34.235.248.212 حمسي
DHCP و DNS رورم ةكرحب حمسي امك ،بيولا ةقداصم تاملعم ةطيرخ يف اهنيوكتب تمق يتلا



برضت نأ لبق اهضارتعا متيس يتلا HTTP رورم ةكرح ضارتعا لعفلاب مت .يقابلا طقسيو
يف مكحتلا ةمئاق ةطساوب اهتيطغت مزلي ال يلاتلابو هذه لوصولا يف مكحتلا ةمئاق
.هذه (ACL) لوصولا

يف اهب حامسلا متي يتلا DNA تاحاسمب ةصاخلا IP نيوانع ىلع لوصحلل :ةظحالم
مت يذلا SSID نم ايودي نيوكتلا رايخ قوف رقنا ،(ACL) لوصولا يف مكحتلا ةمئاق
نيوكت مسق نمض DNA تاحاسم ىلع SSID ءاشنإ مسقلا نم 3 ةوطخلا يف هؤاشنإ
اهمدختست يتلا IP نيوانع يه ام" مسقلا يف لاثم دجوي .لوصولا يف مكحتلا ةمئاق
.دنتسملا ةياهن يف "DNA تافاسم

يف ةدوجوملا ةيلآلا حمست الو IP ل نيناونع (DNA) ةيمقرلا ةكبشلا تاحاسم مدختست
ىلإ ةقداصملل قبسملا لوصولاب حامسلل .دحاو لخدمل IP ناونعب حامسلاب الإ 1 ةوطخلا
لكشب تاوجف ثدحت يتلا URL ةيفصت لماوع مادختسإ ىلإ جاتحت ،HTTP رداصم نم ديزملا
(هيجوتلا ةداعإ) تنرتنإلا لوكوتوربب ةصاخلا لوصولا يف مكحتلا مئاوق يف يكيمانيد
لماع يف هب صاخلا URL لاخدإب موقت يذلا بيولا عقومب ةقلعتملا IPs ل (قباسلا) نامضلاو
صاخلا IP ناونع ةفرعمل 9800 ل يكيمانيد لكشب DNS تابلط نيودت متي .URL ةيفصت
.يكيمانيد لكشب (ACLs) لوصولا يف مكحتلا مئاوق ىلإ اهتفاضإو هذه URLs نيوانعب

ىلإ لقتنا ."DNA تاحاسم" لاجمب حامسلل URL ةيفصت لماع نيوكتب مق .2 ةوطخلا
ددحو ،ةمئاقلا مسا نيوكتو ةفاضإ+ قوف رقناو ،URL ةيفصت لماوع < نامألا < نيوكتلا
PRE-AUTH وه ءارجإلاو ،عونك ALLOWED ناونعو URL splash.dnaspace.io(وأ .eu تنك اذإ
:(ايقيرفإو طسوألا قرشلاو ابوروأ لخدم مدختست

CLI ليكشت:

Andressi-9800L(config)#urlfilter list



Andressi-9800L(config-urlfilter-params)#action permit

Andressi-9800L(config-urlfilter-params)#url splash.dnaspaces.io

وأ هذه لمعلا ةسلج ةدم نيوكت ةلاح يف .هنودب وأ RADIUS مداخ مادختسال SSID نيوكت نكمي
نمض تاءارجإلا مسق يف ةسالسب تنرتنإلا ريفوت وأ يددرتلا قاطنلل ىصقألا دحلا
ةجاح الف ،الإو ،RADIUS مداخ مادختساب SSID نيوكت مزليسف ،فوقوملا لخدملا ةدعاق نيوكت
الك ىلع DNA تاحاسم ىلع تاباوبلا عاونأ عيمج معد متي .RADIUS مداخ مادختسال
.نينيوكتلا

DNA تاحاسم ىلع RADIUS مداخ نودب ريسأ لخدم

9800 مكحتلا ةدحو ىلع بيولا ةقداصم ةملعم ةطيرخ نيوكت

ةطيرخ ءاشنإل ةفاضإ+ قوف رقنا ،بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا .1 ةوطخلا
:عونك ةقفاوملا ددح ،ةملعملا ةطيرخ مسا رهظي يذلا راطإلا يف .ةديدج ةملعم

ىلإ لقتناو ،ةقباسلا ةوطخلا يف اهنيوكت مت يتلا تاملعملا ةطيرخ قوف رقنا .2 ةوطخلا
ةطقنل MAC ناونعل قاحلإو ،هيجوتلا ةداعإل URL ناونع لخدأو ،ةمدقتم تارايخ بيوبتلا ةمالع
ةيكلساللا ةيلحملا ةكبشلل SSID فرعمل قاحلإو ،ليمعلل MAC ناونعل قاحلإو ،لوصولا
(WLAN) ناونعو IPv4 قيبطتو ثيدحت رقنا حضوم وه امك لخدملل:





،IPv4 هيجوت ةداعإ ناونعو ةيادبلا ةحفصب صاخلا URL ناونع ىلع لوصحلل :ةظحالم
يف حضوم اذهو .DNA تاحاسمب ةصاخلا SSID ةحفص يف ايودي نيوكتلا رايخ قوف رقنا
؟"DNA Spaces" ةباوب همدختست يذلا URL ناونع وه ام" يف دنتسملا ةياهن

مكحتلا ةدحو نكلو ،IP نيناونع ىلع Cisco نم DNA تافاسم لخدم لحت نأ نكمي :ةظحالم
ىلع اهنيوكتو هذه IP نيوانع نم يأ رتخاو ،طقف دحاو IP ناونع نيوكتب حمست 9800
.لخدملل IPv4 ناونعك ةملعملا ةطيرخ

ةطيرخ يف نييضارتفالا IPv6 و IPv4 يناونع نم لك نيوكت مت نم دكأت :ةظحالم
ةداعإ انايحأ متت ،يرهاظلا IPv6 نيوكت مدع ةلاح يف .،ةيملاعلا بيولا ةقداصم تاملعم
اذهلو .هنيوكت مت يذلا DNA Spaces لخدم نم الدب ةيلخادلا ةباوبلا ىلإ ءالمعلا هيجوت
IPv4 ةئيه ىلع "192.0.2.1" نيوكت نكمي .امئاد يرهاظ IP ناونع نيوكت بجي ببسلا
ةمودعم وأ ةليلق بابسأ كانه .يرهاظ IPv6 ةئيه ىلع FE80:0:0:903a::11E4 و يرهاظ
.كلت نم ىرخأ IP نيوانع مادختسال

CLI ليكشت:

Andressi-9800L(config)#parameter-map type webauth

Andressi-9800L(config-params-parameter-map)#type consent

Andressi-9800L(config-params-parameter-map)#timeout init-state sec 600

Andressi-9800L(config-params-parameter-map)#redirect for-login

Andressi-9800L(config-params-parameter-map)#redirect append ap-mac tag ap_mac

Andressi-9800L(config-params-parameter-map)#redirect append wlan-ssid tag wlan

Andressi-9800L(config-params-parameter-map)#redirect append client-mac tag client_mac

Andressi-9800L(config-params-parameter-map)#redirect portal ipv4

Andressi-9800L(config-params-parameter-map)#logout-window-disabled

Andressi-9800L(config-params-parameter-map)#success-window-disabled

9800 مكحتلا ةدحو يف SSID ءاشنإب مق

.ةفاضإ+ رقنا ،WLAN تاكبش < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
سفن وه SSID مسا نأ نم دكأت .WLAN ةكبش نيكمتو SSID و فيصوتلا مسا نيوكتب مق
.DNA تاحاسم يف SSID ءاشنإ مسقلا نم 3 ةوطخلا يف نوكملا مسا



نم دكأت ،الب ىلع 2 ةقبطلا نيمأت ةلاح طبضا .2 ةقبطلا < نيمأتلا ىلإ لقتنا .2 ةوطخلا
.MAC ةيفصت ليطعت

ةقداصم ةملعم نييعت نيوكت ،بيو جهن نيكمت .3 ةقبطلا < نيمأتلا ىلإ لقتنا .3 ةوطخلا
.زاهجلا ىلع قيبطت قوف رقنا .بيو



9800 مكحتلا ةدحو ىلع جهنلا فيرعت فلم نيوكت

ءاشنإب مقو ةسايسلا < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
بيوبتلا ةمالع يف .يضارتفالا ةسايسلا فيرعت فلم مدختسأ وأ ديدج ةسايس فيصوت
.URL ةيفصت لماع فضأو ليمعلاب ةصاخلا VLAN ةكبش نيوكتب مق ،لوصولا تاسايس

9800 مكحتلا ةدحو ىلع جهنلا ةمالع نيوكت

ةمالع ءاشنإب مق .ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .1 ةوطخلا
فيرعت فلم ىلإ WLAN ةكبش نييعتب مق .ةيضارتفالا جهنلا ةمالع مدختسأ وأ ةديدج جهن
.جهنلا ةمالع يف جهنلا



< نيوكتلا ىلإ لقتنا .SSID ثبل لوصولا ةطقن ىلع جهنلا ةمالع قيبطت .2 ةوطخلا
ببستي اذهو .جهنلا ةمالع فضأو ةينعملا لوصولا ةطقن ددحو ،لوصولا طاقن < يكلسال
ةدحو ىلإ ىرخأ ةرم مامضنالاو اهب صاخلا CAPWAP قفن ليغشت لوصولا ةطقن ديعت نأ يف
:9800 مكحتلا



CLI ليكشت:

Andressi-9800L(config)#wlan

Andressi-9800L(config-wlan)#no security wpa

Andressi-9800L(config-wlan)#no security wpa akm dot1x

Andressi-9800L(config-wlan)#no security wpa wpa2 ciphers aes

Andressi-9800L(config-wlan)#security web-auth

Andressi-9800L(config-wlan)#security web-auth parameter-map

Andressi-9800L(config-wlan)#no shutdown

Andressi-9800L(config)#wireless profile policy



Andressi-9800L(config-wireless-policy)#vlan <id>

Andressi-9800L(config-wireless-policy)#urlfilter list pre-auth-filter

Andressi-9800L(config-wireless-policy)#no shutdown

Andressi-9800L(config)#wireless tag policy

Andressi-9800L(config-policy-tag)#wlan

DNA تاحاسم ىلع RADIUS مداخب ةدوزم ةليدب ةباوب

.طقف مكحتلا ةدحو نم ةمداقلا PAP ةقداصم DNA Spaces RADIUS مداخ معدي :ةظحالم

9800 مكحتلا ةدحو ىلع بيولا ةقداصم ةملعم ةطيرخ نيوكت

،بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا .بيو ةقداصم ةملعم ةطيرخ ءاشنإ .1 ةوطخلا
:عونك بيولا ةقداصم ددحو ،ةملعملا ةطيرخ مسا نيوكتب مق مث ،ةفاضإ+ قوف رقناو

لخدأو ةمدقتم تارايخ قوف رقناو ،1 ةوطخلا يف ةنوكملا ةملعملا ةطيرخ قوف رقنا .2 ةوطخلا
MAC ناونعل قاحلإو ،لوصولا ةطقنل MAC ناونع ىلإ ةفاضإو ،لوخدلا ليجستل هيجوتلا ةداعإ



.لخدملل IPv4 ناونعو (WLAN) ةيكلساللا ةيلحملا ةكبشلل SSID فرعمل قاحلإو ،ليمعلل
:قيبطتو ثيدحت قوف رقنا





،IPv4 هيجوت ةداعإ ناونعو ةيادبلا ةحفصب صاخلا URL ناونع ىلع لوصحلل :ةظحالم
مسقلا نم 3 ةوطخلا يف هؤاشنإ مت يذلا SSID نم يوديلا نيوكتلا رايخ قوف رقنا
رشابملا لاصتالا مسق يف SSIDs ءاشنإ مسق نمض DNA تاحاسم ىلع SSID ءاشنإ
.يلاوتلا ىلع لوصولا يف مكحتلا ةمئاق نيوكت ءاشنإ WLC ب صاخلا

مكحتلا ةدحو نكلو ،IP نيناونع ىلع Cisco نم DNA تاحاسم ةباوب لحت نأ نكمي :ةظحالم
متيل هذه IP نيوانع نم يأ رتخأ ةدحاو ةلاح يف ،طقف دحاو IP ناونع نيوكتب حمست 9800
.لخدملل IPv4 ناونعك ةملعملا ةطيرخ ىلع اهنيوكت

تاملعم ةطيرخ يف نييضارتفالا IPv6 و IPv4 يناونع نم لك نيوكت نم دكأت :ةظحالم
هيجوت ةداعإ انايحأ متت ،يرهاظلا IPv6 نيوكت متي مل اذإ.ةيملاعلا بيولا ةقداصم
اذهلو .هنيوكت مت يذلا DNA Spaces لخدم نم الدب ةيلخادلا ةباوبلا ىلإ ءالمعلا
IPv4 ةئيه ىلع "192.0.2.1" نيوكت نكمي .امئاد يرهاظ IP ناونع نيوكت بجي ببسلا
ةمودعم وأ ةليلق بابسأ كانه .يرهاظ IPv6 ةئيه ىلع FE80:0:0:903a::11E4 و يرهاظ
.كلت نم ىرخأ IP نيوانع مادختسال

CLI ليكشت:

Andressi-9800L(config)#parameter-map type webauth

Andressi-9800L(config-params-parameter-map)#type webauth

Andressi-9800L(config-params-parameter-map)#timeout init-state sec 600

Andressi-9800L(config-params-parameter-map)#redirect for-login

Andressi-9800L(config-params-parameter-map)#redirect append ap-mac tag ap_mac

Andressi-9800L(config-params-parameter-map)#redirect append wlan-ssid tag wlan

Andressi-9800L(config-params-parameter-map)#redirect append client-mac tag client_mac

Andressi-9800L(config-params-parameter-map)#redirect portal ipv4

Andressi-9800L(config-params-parameter-map)#logout-window-disabled

Andressi-9800L(config-params-parameter-map)#success-window-disabled

9800 مكحتلا ةدحو ىلع RADIUS مداوخ ةئيهت

Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب تاحاسم لمعت .RADIUS مداوخ نيوكتب مق .1 ةوطخلا
ىلإ لقتنا .IP يناونع ىلع ةباجتسالا اهنكميو مدختسملا ةقداصمل RADIUS مداخب
:RADIUS يمداخ الك نيوكتب مقو ةفاضإ+ قوف رقنا ،AAA < نامألا < نيوكتلا



ةيساسألا مداوخلا نم لكل يرس حاتفمو RADIUS ناونع ىلع لوصحلل :ةظحالم
نم 3 ةوطخلا يف هؤاشنإ مت يذلا SSID نم يوديلا نيوكتلا رايخ ىلع رقنا ،ةيوناثلاو
.RADIUS مداخ نيوكت مسق ىلإ لقتناو DNA تاحاسم ىلع SSID ئشنأ مسقلا

نيوكتلا ىلإ لقتنا .RADIUS يمداخ الك فضأو RADIUS مداوخ ةعومجم نيوكتب مق .2 ةوطخلا
مق ،ةفاضإ+ قوف رقنا ،مداوخلا تاعومجم < RADIUS < تاعومجملا / مداوخلا < AAA < نامألا <
،MAC لثم MAC نيوانع ةيفصت ،ةلصاوك MAC نيوانع ددحم ،مداوخلا ةعومجم مسا نيوكتب
:RADIUS يمداخ نييعتب مقو



< AAA < نيمأتلا < نيوكتلا ىلإ لقتنا .ةقداصملا بيلاسأ ةمئاق نيوكتب مق .3 ةوطخلا
ليجست ددح مث ،قرطلا ةمئاق مسا نيوكتب مق .ةفاضإ+ رقنا ،ةقداصملا < AAA قرط ةمئاق
:مداوخلا ةعومجم نييعتب مق مث ،عونك لوخدلا



قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا .ليوختلا بيلاسأ ةمئاق نيوكت .4 ةوطخلا
AAA > ةكبشلا ددح مث ،قرطلا ةمئاق مسا نيوكتب مق .ةفاضإ+ قوف رقنا ،ضيوفتلا
:مداوخلا ةعومجم نييعتب مق مث ،عونك



9800 مكحتلا ةدحو يف SSID ءاشنإب مق

.ةفاضإ+ رقنا ،WLAN تاكبش < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
سفن وه SSID مسا نأ نم دكأت .WLAN ةكبش نيكمتو SSID و فيصوتلا مسا نيوكتب مق
.DNA تاحاسم يف SSID ءاشنإ مسقلا نم 3 ةوطخلا يف نوكملا مسا



مقو ،الب ىلع 2 ةقبطلا نيمأت عضو طبضا .2 ةقبطلا < نيمأتلا ىلإ لقتنا .2 ةوطخلا
:ليوختلا ةمئاق ةفاضإو MAC ةيفصت نيكمتب

ةقداصم تاملعم ةطيرخ نيوكتو بيو جهن نيكمت .3 ةقبطلا < نيمأتلا ىلإ لقتنا .3 ةوطخلا
لوصولا يف مكحتلا ةمئاق ةفاضإو Mac حشرم لشف ىلع نيكمت .ةقداصملا ةمئاقو بيولا
(ACL) زاهجلا ىلع قيبطت قوف رقنا .ةقبسملا ةقداصملل.



9800 مكحتلا ةدحو ىلع جهنلا فيرعت فلم نيوكت

ءاشنإب مقو ةسايسلا < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
بيوبتلا ةمالع يف .يضارتفالا ةسايسلا فيرعت فلم مدختسأ وأ ديدج ةسايس فيصوت
.URL ةيفصت لماع فضأو ليمعلاب ةصاخلا VLAN ةكبش نيوكتب مق ،لوصولا تاسايس

قرط ةمئاق نيوكتو AAA زواجت نيكمتب مق ،ةمدقتم تارايخ بيوبتلا ةمالع يف .2 ةوطخلا
:ايرايتخإ ةبساحملا



9800 مكحتلا ةدحو ىلع جهنلا ةمالع نيوكت

ةمالع ءاشنإب مق .ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .1 ةوطخلا
فيرعت فلم ىلإ WLAN ةكبش نييعتب مق .ةيضارتفالا جهنلا ةمالع مدختسأ وأ ةديدج جهن
.جهنلا ةمالع يف جهنلا



< نيوكتلا ىلإ لقتنا .SSID ثبل لوصولا ةطقن ىلع جهنلا ةمالع قيبطت .2 ةوطخلا
ببستي اذهو .جهنلا ةمالع فضأو ةينعملا لوصولا ةطقن ددحو ،لوصولا طاقن < يكلسال
ةدحو ىلإ ىرخأ ةرم مامضنالاو اهب صاخلا CAPWAP قفن ليغشت لوصولا ةطقن ديعت نأ يف
:9800 مكحتلا



CLI ليكشت:

Andressi-9800L(config)#wlan

Andressi-9800L(config-wlan)#ip access-group web

Andressi-9800L(config-wlan)#no security wpa

Andressi-9800L(config-wlan)#no security wpa akm dot1x



Andressi-9800L(config-wlan)#no security wpa wpa2 ciphers aes

Andressi-9800L(config-wlan)#mac-filtering

Andressi-9800L(config-wlan)#security web-auth

Andressi-9800L(config-wlan)#security web-auth authentication-list

Andressi-9800L(config-wlan)#security web-auth on-macfilter-failure

Andressi-9800L(config-wlan)#security web-auth parameter-map

Andressi-9800L(config-wlan)#no shutdown

Andressi-9800L(config)#wireless profile policy

Andressi-9800L(config-wireless-policy)#aaa-override

Andressi-9800L(config-wireless-policy)#accounting-list

Andressi-9800L(config-wireless-policy)#vlan <id>

Andressi-9800L(config-wireless-policy)#urlfilter list pre-auth-filter

Andressi-9800L(config-wireless-policy)#no shutdown

Andressi-9800L(config)#wireless tag policy

Andressi-9800L(config-policy-tag)#wlan

ةماعلا ةملعملا ةطيرخ نيوكت

ءاجرلا نكلو HTTPS هيجوت ةداعإب حامسلل رماوألا هذه ليغشتب مق :ةنسحتسم ريغ ةوطخ
ليغشت ماظن ماق اذإ ةبولطم ريغ ليمعلا HTTPS رورم ةكرح يف هيجوتلا ةداعإ نأ ةظحالم
ةجلاعملا ةدحول ةفاثك رثكأ مادختسإ يف ببستو فوقوملا لخدملا نع فشكلاب ليمعلا
نكت مل ام اهنيوكت بنجتب ىصوي كلذل .ةداهشلاب اريذحت امئاد يقلتو (CPU) ةيزكرملا
.ةياغلل ةددحم مادختسإ ةلاحل اهيلإ ةجاح كانه



Andressi-9800L(config)#parameter-map type webauth global

Andressi-9800L(config-params-parameter-map)#intercept-https-enable

ةدحو يف تبثملا يرهاظلا IP لوكوتوربل ةحلاص SSL ةداهش كيدل نوكي نأ بجي :ةظحالم
.Cisco Catalyst 9800 Series ةيكلساللا مكحتلا

ةداهشلا لقنل رمألا اذه لغشو TFTP مداخ ىلإ p12. قحلملاب دمتعملا فلملا خسنا .1 ةوطخلا
:9800 مكحتلا ةدحو يف اهتيبثتو

Andressi-9800L(config)#crypto pki import

ليغشتب مق ،بيولا ةقداصم تاملعم ةطيرخ ىلإ ةتبثملا ةداهشلا نييعتل .2 ةوطخلا
:ةيلاتلا رماوألا

Andressi-9800L(config)#parameter-map type webauth global

Andressi-9800L(config-params-parameter-map)#trustpoint

DNA تاحاسم ىلع ةباوبلا ءاشنإ

:DNA تافاسمل تامولعملا ةحول يف ةديقملا تاباوبلا ىلع رقنا .1 ةوطخلا

مادختسإ اهنكمي يتلا عقاوملا ددحو لخدملا مسا لخدأو ،ديدج ءاشنإ ىلع رقنا .2 ةوطخلا
 :لخدملا



تايقافتاو تانايبلا طاقتلا ضرع ديرت تنك اذإ رتخأ ،ةقداصملا عون ددح .3 ةوطخلا
يقلت رايتخاب نيمدختسملل حمسي ناك اذإو لخدملل ةيسيئرلا ةحفصلا يف مدختسملا
:كلذ دعب تقطقط .ةلاسر

،نيمدختسملا نم تانايب طاقتلا ديرت تنك اذإ .تانايبلا طاقتلا رصانع نيوكت .4 ةوطخلا
لوقحلا ةفاضإل لقح رصنع ةفاضإ+ قوف رقناو تانايبلا طاقتلا نيكمت عبرم ددح
:كلذ دعب تقطقط .ةبولطملا

:ةباوبلا نيوكتو ظفح قوف رقناو نيكمتلا طورش نم ققحت .5 ةوطخلا



:ظفح قوف رقنا ،ةجاحلا بسح لخدملا ريرحتب مق .6 ةوطخلا

DNA تاحاسم ىلع ةديقملا ةباوبلا دعاوق نيوكت

:DNA تافاسمل تامولعملا ةحول يف ةديقملا تاباوبلا ىلع رقنا .1 ةوطخلا



:ديقملا لخدملا دعاوق قوف رقناو ديقملا لخدملا ةمئاق حتفا .2 ةوطخلا

هنيوكت مت يذلا SSID رتخأ ،ةدعاقلا مسا لخدأ .ةديدج ةدعاق ءاشنإ + قوف رقنا .3 ةوطخلا
.اقبسم

مسق يف عقاوم ةفاضإ + قوف رقنا .لخدملا اهيف رفوتي يتلا عقاوملا ددح .4 ةوطخلا
.عقاوملل يمرهلا جردتلا نم بولطملا رتخأ .عقاوملا



،ةدعاقلا ىلإ لوصولا دنع ،ةلاحلا هذه يف .ةديقملا ةباوبلاب صاخلا ءارجإلا رتخأ .5 ةوطخلا
.رشنو ظفح قوف رقنا .لخدملا ضرع متي

DNA تاحاسم نم ةددحم تامولعم ىلع لوصحلا

؟ DNA تاحاسم اهمدختست يتلا IP نيوانع يه ام

ةحفص ىلإ لقتنا ،كتقطنم يف لخدملل DNA تاحاسم نم IP همدختسي ام نم ققحتلل
Captival Portal ةحاسمل ةيسيئرلا ةحفصلا ىلع DNA. ىلع رقنا SSID ىرسيلا ةمئاقلا يف
ةمئاق لاثم يف IP نيوانع ركذ متي .كب صاخلا SSID تحت ايودي نيوكتلا ىلع رقنا مث
مكحتلا مئاوق يف مادختسالل لخدملاب ةصاخلا IP نيوانع يه هذه .(ACL) لوصولا يف مكحتلا
لاصتال رخآ IP ناونع DNA تاحاسم مدختست .بيولا ةقداصم تاملعم ططخمو لوصولا يف
NMSP/مكحتلا ىوتسمل يلامجإلا ةباحسلا.



ةروكذملا IP نيوانع 7 ةوطخلا ضرعت ،رهظت يتلا ةقثبنملا ةمئاقلا نم لوألا مسقلا يف
ءاشنإو تاميلعتلا هذه ذيفنت ىلإ جاتحت ال .(ACL) لوصولا يف مكحتلا ةمئاق فيرعت يف
اهمدختست يتلا IP نيوانع يه هذه .IP نيوانع ظحال طقف ،(ACL) لوصولا يف مكحت ةمئاق يأ
كتقطنم يف ةباوبلا

؟ DNA Spaces ىلإ لوخدلا ليجست ةباوب همدختست يذلا URL ناونع وه ام

لوخدلا ليجست ةباوب صاخلا URL ناونعب ةصاخلا DNA تاحاسم همدختست ام نم ققحتلل
ةحاسمل ةيسيئرلا ةحفصلا ىلع Captival Portal ةحفص ىلإ لقتنا ،كتقطنم يف لخدملل
DNA. ىلع رقنا SSID تحت ايودي نيوكتلا ىلع رقنا مث ىرسيلا ةمئاقلا يف SSID صاخلا
.كب



ةوطخلا رهظت ،يناثلا مسقلا يفو رهظت يتلا ةقثبنملا ةمئاقلا يف لفسأل ريرمتلاب مق
.9800 يف ةملعملا ةطيرخ يف هنيوكتب موقت نأ بجي يذلا URL ناونع 7

؟ DNA تاحاسمل RADIUS مداخ ليصافت يه ام

ىلإ ةفاضإلاب ،اهمادختسإ ىلإ جاتحت يتلا RADIUS مداخب ةصاخلا IP نيوانع يه ام ةفرعمل
.DNA ةحاسمل ةيسيئرلا ةحفصلا ىلع Captival Portal ةحفص ىلإ لقتنا ،كرتشملا رسلا
 .كب صاخلا SSID تحت ايودي نيوكتلا ىلع رقنا مث ىرسيلا ةمئاقلا يف SSID ىلع رقنا



(RADIUS) ثلاثلا مسقلا يف لفسأل ريرمتلاب مق ،رهظت يتلا ةقثبنملا ةمئاقلا يف
متتو ةيرايتخإ ةبساحملا .RADIUS ةقداصمل كرتشملا رسلاو ip/port كيطعت 7 ةوطخلاو
.12 ةوطخلا يف اهتيطغت

ةحصلا نم ققحتلا

MAC ناونع قوف رقنا ،ءالمعلا < ةبقارملا ىلإ SSID لقنتب لصتم ليمع ةلاح ديكأتل
:"جهنلا ةرادإ" ةلاح نع ثحباو زاهجلاب صاخلا



اهحالصإو ءاطخألا فاشكتسا

ةعئاشلا تالكشملا

ءالمعلا هيجوت ةداعإ متت ،نوكم IP ناونع مكحتلا ةدحو ىلع ةيرهاظلا ةهجاولل نكي مل اذإ .1
.ةملعملا ةطيرخ يف اهنيوكت مت يتلا هيجوتلا ةداعإ ةباوب نم الدب ةيلخادلا ةباوبلا ىلإ

دكأتف ،DNA تاحاسم ىلع ةباوبلا ىلإ مههيجوت ةداعإ ءانثأ 503 أطخ نوقلتي ءالمعلا ناك اذإ .2
.DNA تاحاسم ىلع عقوملل يلكيهلا لسلستلا يف مكحتلا ةدحو نيوكت نم

مئادلا عبتتلا

ةقلعتملا ءاطخألا عيمج ليجست نمضي اذهو .ةمئادلا عبتتلا تاناكمإ WLC 9800 رفوي
ضرع كنكمي امك ،رمتسم لكشب راعشإلا ىوتسم لئاسرو تاهيبنتلاو ليمعلا لاصتاب
 .هثودح دعب لشف ةلاح وأ ثداحب ةصاخلا تالجسلا

ىلإ تاعاس عضب عوجرلا كنكمي ،اهؤاشنإ متي يتلا تالجسلا مجح ىلإ ادانتسا :ةظحالم
.مايأ ةدع

ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب اهعيمجت مت يتلا تاراسملا ضرعل
رصنعب SSH/Telnet ربع لاصتالا كنكمي ،يضارتفا لكشب 9800 زارط (WLC) ةيكلساللا
نم دكأت) تاوطخلا هذهب مايقلاو 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.(يصن فلم ىلإ ةسلجلا ليجست

تقولا يف تالجسلا بقعت كنكمي ثيحب مكحتلا ةدحول يلاحلا تقولا نم ققحت .1 ةوطخلا
.ةلكشملا ثودح تقو ىلإ قباسلا

# show clock

ددحم وه امك ةيجراخلا syslog وأ مكحتلا ةدحول تقؤملا نزخملا نم syslog عيمجتب مق .2 ةوطخلا 



.تدجو نإ ءاطخألاو ماظنلا ةحصل ةعيرس ضرع ةقيرط اذه رفوي .ماظنلا نيوكت ةطساوب

# show logging

.ءاطخأ حيحصت طورش يأ نيكمت مت اذإ ام ققحت .3 ةوطخلا

# show debugging

Cisco IOS-XE Conditional Debug Configs:

Conditional Debug Global State: Stop

Cisco IOS-XE Packet Tracing Configs:

Packet Infra debugs:

Ip Address                                               Port

------------------------------------------------------|----------

ىلإ تاراسملا ليجست متي هنأ ينعي اذهف ،ةمئاقلا يف جردم طرش يأ تيأر اذإ :ةظحالم
MAC ناونع) ةنكمملا طورشلا هجاوت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم
حسمب ىصوُي ،كلذل .تالجسلا مجح نم ديزي نأ هنأش نم اذهو .(كلذ ىلإ امو ،IP ناونعو
طشنلا حيحصتلا مدع دنع طورشلا عيمج

راثآ عيمجتب مق ،3 ةوطخلا يف طرشك اجردم رابتخالا تحت MAC ناونع نكي مل اذإ .4 ةوطخلا
.ددحملا MAC ناونعل امئاد ةدوجوملا راعشإلا ىوتسم

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file

always-on-<FILENAME.txt>

.يجراخ TFTP مداخ ىلإ فلملا خسن كنكمي وأ ةسلجلا ىلع ىوتحملا ضرع امإ كنكمي

# more bootflash:always-on-<FILENAME.txt>

or

# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt>

  يلكلساللا طشنلا عبتتلاو يطرشلا حيحصتلا

،قيقحتلا ديق ةلكشملا لغشم ديدحتل ةيفاك تامولعم ةمئادلا تاراسملا كحنمت مل اذإ
رفوي يذلا ،Radio Active (RA) عبتت طاقتلاو طورشملا ءاطخألا حيحصت نيكمت كنكمي
ناونع) ددحملا طرشلا عم لعافتت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم عبتت
MAC تاوطخلا هذهب مق ،طورشملا ءاطخألا حيحصت نيكمتل .(ةلاحلا هذه يف ليمعلل.

.ءاطخألا حيحصت طورش نيكمت مدع نم دكأت .1 ةوطخلا

# clear platform condition all

ديرت يذلا يكلساللا ليمعلل MAC ناونعل ءاطخألا حيحصت طرش نيكمتب مق .2 ةوطخلا
.هتبقارم

اذه ةدايز كنكمي .(ةيناث 1800) ةقيقد 30 ةدمل رفوتملا mac ناونع ةبقارمب رماوألا هذه أدبت
.ةيناث 2085978494 ىتح اًيرايتخا تقولا



# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

debug wireless mac رمألا ليغشتب مق ،ةرم لك يف دحاو ليمع نم رثكأ ةبقارمل :ةظحالم
<aaa.bbbb.cccc> ناونع لكل MAC.

لك نيزخت متي ثيح ،ةيفرطلا لمعلا ةسلج ىلع ليمعلا طاشن جارخإ ىرت ال :ةظحالم
.اقحال هضرعل ايلخاد اتقؤم ءيش

  

.هتبقارم ديرت يذلا كولسلا وأ ةلكشملا جاتنإ ةداعإب مق .3 ةوطخلا

ةبقارملا تقو ءاهتنا لبق ةلكشملا خسن مت اذإ ءاطخألا حيحصت فاقيإب مق .4 ةوطخلا
.نوكملا وأ يضارتفالا

# no debug wireless mac <aaaa.bbbb.cccc>

اًيلحم اًفلم WLC 9800 ئشني ،يكلساللا حيحصتلا فقوت وأ ةبقارملا تقو ءاضقنا درجمب
:مساب

ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

مداخ ىلإ RA trace  .log رمألا خسن امإ كنكمي    .mac ناونع طاشن فلم عيمجتب مق .5 ةوطخلا
.ةشاشلا ىلع ةرشابم تاجرخملا ضرع وأ يجراخ

RA راسم عبتت فلم مسا نم ققحتلا

# dir bootflash: | inc ra_trace

:يجراخ مداخ ىلإ فلملا خسن

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

tftp://a.b.c.d/ra-FILENAME.txt

:ىوتحملا ضرع

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

يتلا ةيلخادلا تالجسلا عمجب مقف ،حضاو ريغ لازي ال يسيئرلا ببسلا ناك اذإ .6 ةوطخلا
حيحصت ىلإ جاتحت ال .ءاطخألا حيحصت ىوتسم تالجسل رثكأ ةيحيضوت ضرع ةقيرط دعت
ءاطخألا حيحصت تالجس ىلع اليصفت رثكأ ةرظن يقلن اننإ ثيح ىرخأ ةرم ليمعلا ءاطخأ
.ايلخاد اهنيزختو لعفلاب اهعيمجت مت يتلا

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> }

to-file ra-internal-<FILENAME>.txt

تايلمعلا عيمجل ليجستلا تايوتسم عيمجل راثآ عاجرإ ىلإ اذه رمألا جارخإ يدؤي :ةظحالم
تاراسم ليلحت يف ةدعاسملل Cisco TAC كارشإ ىجرُي .ام دح ىلإ مجحلا ريبك وهو
.هذه عبتتلا



ىلع ةرشابم جرخملا ضرع وأ يجراخ مداخ ىلإ RA-internal-FILEName.txt خسن امإ كنكمي
.ةشاشلا

:يجراخ مداخ ىلإ فلملا خسن

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

:ىوتحملا ضرع

# more bootflash:ra-internal-<FILENAME>.txt

.ءاطخألا حيحصت طورش ةلازإب مق .7 ةوطخلا

# clear platform condition all

ءاطخألا فاشكتسأ ةسلج دعب امئاد ءاطخألا حيحصت طورش ةلازإ نم دكأت :ةظحالم
.اهحالصإو

ةحجان ةلواحمل لاثم

ةيلمع ءانثأ لحارملا نم ةلحرم لك فيرعتل ةحجان ةلواحمل RA_TRACE جرخم وه اذه
.RADIUS مداخ نودب SSID فرعمب ليصوتلا ءانثأ ةقداصملا/نارتقالا

:ةقداصملا/نارتقالا 11 .802

Association received. BSSID 10b3.d694.00ee, WLAN 9800DNASpaces, Slot 1 AP 10b3.d694.00e0,

2802AP-9800L

Received Dot11 association request. Processing started,SSID: 9800DNASpaces1, Policy profile:

DNASpaces-PP, AP Name: 2802AP-9800L, Ap Mac Address: 10b3.d694.00e0 BSSID MAC0000.0000.0000 wlan

ID: 1RSSI: 0, SNR: 32

Client state transition: S_CO_INIT -> S_CO_ASSOCIATING

dot11 send association response. Sending association response with resp_status_code: 0

dot11 send association response. Sending assoc response of length: 144 with resp_status_code: 0,

DOT11_STATUS: DOT11_STATUS_SUCCESS

Association success. AID 1, Roaming = False, WGB = False, 11r = False, 11w = False

DOT11 state transition: S_DOT11_INIT -> S_DOT11_ASSOCIATED

Station Dot11 association is successful

:IP ىلع فرعتلا ةيلمع

IP-learn state transition: S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS

Client IP learn successful. Method: ARP IP: 10.10.30.42

IP-learn state transition: S_IPLEARN_IN_PROGRESS -> S_IPLEARN_COMPLETE

Received ip learn response. method: IPLEARN_METHOD_AR

:ثلاثلا ىوتسملا نم ةقداصم

Triggered L3 authentication. status = 0x0, Success

Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_L3_AUTH_IN_PROGRESS

L3 Authentication initiated. LWA

Client auth-interface state transition: S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_WEBAUTH_PENDING

Client auth-interface state transition: S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_WEBAUTH_PENDING



[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]GET rcvd when in

INIT state

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]HTTP GET request

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]Parse GET, src

[10.10.30.42] dst [13.107.4.52] url [http://www.msftconnecttest.com/connecttest.txt]

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]Retrieved user-

agent = Microsoft NCSI

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]GET rcvd when in

LOGIN state

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]HTTP GET request

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]Parse GET, src

[10.10.30.42] dst [151.101.24.81] url [http://www.bbc.com/]

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]Retrieved user-

agent = Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; rv:11.0) like Gecko

[webauth-httpd] [17798]: (info): capwap_90000005[34e1.2d23.a668][10.10.30.42]POST rcvd when in

LOGIN state

:RUN ةلاح ىلإ ليمعلا لقنب مق ،3 ةقبطلا ةقداصم تحجن

[34e1.2d23.a668:capwap_90000005] Received User-Name 34E1.2D23.A668 for client 34e1.2d23.a668

L3 Authentication Successful. ACL:[]

Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_DONE

%CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: Username entry (34E1.2D23.A668) joined with ssid

(9800DNASpaces) for device with MAC: 34e1.2d23.a668

Managed client RUN state notification: 34e1.2d23.a668

Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_RU



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


