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ةمدقملا
ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
لحلا
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ةمدقملا

لثم رح رعس تاذ تاقيبطت كرتشملا هيف مدختسي اددحم ويرانيس دنتسملا اذه فصي
Whatsapp، و SnapChat ةنمآلا ليصوتلا ذخآم ةقبط قفدت عم كلذ ىلإ امو (SSL) رظح ءانثأ
تامدخلا تاهجوم ةلسلس ىلع صاخلا قيبطتلا اذه لمعي .ىرخألا مدختسملا رورم ةكرح
مداخلا ةقداصم ريدي رتويبمك تاكبش لوكوتورب وه Cisco. SSL نم 5x00 (ASR) ةعمجملا
.ءالمعلاو مداوخلا نيب رفشملا لاصتالاو ليمعلا ةقداصمو

ةلكشملا

نيذهب ءافولا مت دقو .ليلحتلل ةيلوألا مزحلا ضعب ىلإ جاتحت ،قيبطت يأ فاشتكال
.نكمم دح ىصقأ ىلإ نيضقانتملا نيطرشلا

اهسفن ىلوألا ةمزحلا يف فشكلا ثدحي نأ بجي (أ

٪100 فشكلا ةقد نوكت نأ بجي (ب

وهو) ىلوألا ةمزحلا يف تاقيبطتلا عيمج ىلع ةمالع عضوو (أ) تابلطتملاب ءافولا تلواح اذإ
،ةديج فشكلا ةقد لعجل.يناعي دق فشكلا ةقد لوح (ب) بلطتم نإف ،(ايلمع نكمم ريغ رمأ
ثيح تاقفدتو تاقيبطت كانه ) تاقيبطتلا نم ريثكلا ليلحتل مزحلا نم ديزم ىلإ جاتحت
دق ،قيبطتلا سفن مادختسإ ةلاح يف .(اهسفن ىلوألا ةمزحلا يف قيبطتلا فاشتكا متي
تاقفدتلا جاتحت امنيب اهسفن ىلوألا ةمزحلا يف تاقفدتلا ضعب زييمت كنكمي هنأ ثدحي
.ليلحتلل مزحلا نم ديزم ىلإ قيبطتلا سفنل ىرخألا

متي ال نأ ثدحي دقف ،ىرخأ رورم ةكرح يأ رظح ءانثأ اناجم قيبطت يأ فينصت مت اذإ كلذل
نم ةنيعم ةلاح يف .ةيفاك تامولعم لمحت ال اهنأل قيبطتلل ةيلوألا ةمزحلا فاشتكا
لقح مادختساب لوكوتوربلا ىلع ةمالع عضو متي ،SSL تاقفدت ىلإ ةدنتسملا تاقيبطتلا
.SSL ةداهش يف دوجوملا عئاشلا مسالا وأ client-hello ةمزحلا يف دوجوملا مداخلا مسا ةراشإ
،ةروصلا هذه يف حضوم وه امك  .امئاد ادوجوم نوكي ال هنإف ،يرايتخإ مداخلا مسا لقح نأل ارظنو
HELLO ةمزح لاسرإ متي ،(TWH) هاجتإلا ةيثالث ةحفاصملا دعب ،Whatsapp SSL قفدت يف
امك .(SNI) مداخلا مسا رشؤم لقح رهظي ال PCAP عبتت .قيبطتلا ةطساوب ليمعلاب ةصاخلا
ةياهن يف اهطاقسإ متي يتلا ليمعلاب ابحرم مزحل ةددعتم لاسرإ ةداعإ تايلمع ةظحالم متت
.فاطملا



ةمزحلل ةيرشعلا ةيسادسلا تيابلا تادحو لثمت اهنإف ،ةروصلا هذه يف حضوم وه امك ،اضيأ 
client-hello لقح اهيف دجوي ال يتلا SNI، ميلعتل مدختسملا Whatsapp. نكمي ال ،يلاتلابو
يف عقت ةمزحلا هذه نأ امب .اهفاشتكا متي الو Whatsapp اهنأ ىلع client-hello ةمزحلا زييمت
ةمزحل ةددعتم لاسرإ ةداعإ تايلمع رهظت يلاتلابو ،اهطاقسإ متي ،ةفلتخم فينصت ةعومجم
ةدع دهاشتو .لاصتالا ءاهنإ متي ،اريخأو .(5469 ،5453 ،5449 مقر راطإلا عجار) ليمعلا بيحرت
يأب مايقلا نكمي ال هنأ يف ببسلا وه اذه .ةلماشلا لمعلا ةطخ يف ليبقلا اذه نم تاقفدت
ل ةروصلا ليمحت ،لاثملا ليبس ىلع ،ديفم طاشن
Whatsapp.

اهحالصإو ءاطخألا فاشكتسا

1. capture  monitor subscriber imsi XXXX with following options

19 - User L3



X - PDU Hexdump

Verbosity level 5

.تاقيبطتلل للحم لاوحأ رماوألا هذه يطعت

# show act analyzer statistics name p2p application snapchat

# show act analyzer statistics name p2p application whatsapp

:يفاضإلا نوكملا رادصإ نم ققحتلل

#show plugin p2p

Wednesday July 29 22:12:07 SAST 2015

plugin p2p

  patch-directory /var/opt/lib

  base-directory /lib

  base-version 1.50.52055

  module priority 1 version 1.139.505

لحلا

بجيو (باستاو لقنل) قيبطت لبق مزحلا ىلع ةمالع عضو نم دكأتلا كمزلي ،كلذ بنجتل
 .اهربع رورملا

: ةدعاقلا هذه مدختسأ

ruledef ssl_clienthello

      tcp either-port = 443

      tcp payload-length >= 44

      tcp payload  starts-with hex-signature 16-03

#exit

ةميق نم ىلعأ هجوملا اذه ةيولوأ نوكت نأ بجي .هالعأ هجوملا قباطت ،ةمزح يأ طاقسإ مدع بجي
.اهطاقسإ يف ببستتو ةمزحلا هذه قباطت تناك يتلا (ip-any rouledef) ةيضارتفالا هجوملا

طقف هالعأ ةثالثلا دعاوقلا دونبل ةقباطملا مزحلا فينصت متي ،نيوكتلا اذه مادختساب
،client-hello لثم) SSL قفدت يف ةيلوألا لاصتالا ديكأت مزح طقف مزحلا هذه نمضتتو .اناجم
server-hello) يف ىرخألا مزحلا عيمج قباطتت ال امنيب ،هجوملا اذه مادختساب اهب حومسملا
تاقيبطتلا ضعب ىلإ يمتني SSL قفدت كانه ناك اذإ ،يلاتلابو .هجوملا اذه عم SSL قفدت
ةلماعم يأ كانه نوكت نأ نكمي الف ،(اهل رح رعس ءارجإ ديرت يتلا باستاو فالخب) ىرخألا
SSL قفدت نم ةثالث ىلإ نينثإ نم ةيلوألا مزحلل طقف حمسي هنأل ارظن ،ةديفم
.هجوملا اذه مادختساب

نيوكتلا نم ةنيع

= all-ip_004_012_00016 roledef (ip any-match نم حرتقملا هجوملل ىلعأ ةيولوألا نوكت نأ بجي
true) و

whatsapp ل ةلثامملا رورملا ةكرحب حمسي يذلا نحشلا ءارجإ
rouledef.(sid_040_rg_400_rate_9999/sid_040_rg_400_rate_0032/ sid_040_rg_400_rate_0064 عم
.(لدعم يأو 400 فينصتلا ةعومجم

متيو ةحرتقملا هجوملا ليمعلاب ةصاخلا بيحرتلا ةمزح برضت ،نيوكتلا اذه مادختساب
:باستاو دعاوق ةيؤر نكمي ثيح دعاوقلا اتدعاق امه ناذه .اههيجوت ةداعإ نم الدب اهب حامسلا



rulebase mbc-internet-rs action priority 1087 dynamic-only ruledef WhatsApp_P2P_040_400_99999_All_internet charging-

action sid_040_rg_400_rate_99999 action priority 1088 dynamic-only ruledef WhatsApp_P2P_040_400_00064_All_internet

charging-action sid_040_rg_400_rate_00064 action priority 1089 dynamic-only ruledef

WhatsApp_P2P_040_400_00032_All_internet charging-action sid_040_rg_400_rate_00032 action priority [1090-9909]

dynamic-only ruledef ssl_clienthello charging-action sid_040_rg_400_rate99999/00064/00032 -->

Higher priority than all-ip ruledef and charging action with rating group 400

action priority 9910 dynamic-only ruledef all-ip_004_012_00016_MI_internet charging-action

sid_004_rg_012_rate_00016

action priority 9920 dynamic-only ruledef all-ip_004_012_00032_MI_internet charging-action

sid_004_rg_012_rate_00032

action priority 9930 dynamic-only ruledef all-ip_004_012_00064_MI_internet charging-action

sid_004_rg_012_rate_00064

rulebase mbc-iphone-rs

action priority 1206 dynamic-only ruledef WhatsApp_P2P_040_400_99999_All_iphone charging-action

sid_040_rg_400_rate_99999

action priority 1207 dynamic-only ruledef WhatsApp_P2P_040_400_00064_All_iphone charging-action

sid_040_rg_400_rate_00064

action priority 1208 dynamic-only ruledef WhatsApp_P2P_040_400_00032_All_iphone charging-action

sid_040_rg_400_rate_00032

action priority [1209-8999] dynamic-only ruledef ssl_clienthello charging-action

sid_040_rg_400_rate99999/00064/00032 --> Higher priority than all-ip ruledef and charging action

with rating group 400

action priority 9000 dynamic-only ruledef all-ip_015_150_00016_ALL_iphone charging-action

sid_015_rg_150_rate_00016

action priority 9010 dynamic-only ruledef all-ip_015_150_00032_ALL_iphone charging-action

sid_015_rg_150_rate_00032

action priority 9020 dynamic-only ruledef all-ip_015_150_00064_ALL_iphone charging-action

sid_015_rg_150_rate_00064

action priority 9030 dynamic-only ruledef all-ip_015_150_99999_ALL_iphone charging-action

sid_015_rg_150_rate_99999

charging-action sid_040_rg_400_rate_99999

content-id 400

service-identifier 40

billing-action egcdr

cca charging credit

exit

ruledef ssl_clienthello

tcp either-port = 443

tcp payload-length >= 44

tcp payload  starts-with hex-signature 16-03

exit



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


