
اهحالصإو S11 KPI للحت ءاطخأ فاشكتسأ

تايوتحملا
ةمدقملا

ةماع ةرظن

S11 ةهجاولا يف ةدوجوملا لئاسرلا

اهحالصإو ءاطخألا فاشكتسأ لسلست

اهيلع فرعتلاو ضارعألا ليلحت

ةمدقملا

 (KPI) ةيساسألا ءادألا تارشؤم ضافخنا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
 .اهحالصإو S11 زارطلاب ةصاخلا
 

ةماع ةرظن

S11 لقنتلا ةرادإ ةدحو نيب لصت يتلا ةهجاولا يه (MME) ةمدخلا ةباوبو (SGW) ةكبش يف 
Development (LTE) يقفنلا لاصتالا لوكوتورب يف مكحتلا ةهجاولا مدختست .ىدملا ةليوط 
.GTP-C (GTP-C) لوكوتوربل

 S11 ةهجاولا يف ةدوجوملا لئاسرلا

•لمعلا ةسلج ةباجتسإ/بلط ءاشنإ
•لمعلا ةسلج ةباجتسإ/بلط ليدعت
•لمعلا ةسلج ةباجتسإ/بلط فذح



:EPS ةسلج ءاشنإ

S11 يساسألا ءادألا رشؤم ضافخنا ةظحالم متي (KPI) تايلمع نم ديزملا ةدهاشم دنع 
 نأ بجي يتلاو ،هب ةصاخلا CSR تالواحمب ةنراقم (CSR) لمعلا تاسلج تابلط ضفر
.يرذجلا ببسلا نوكت

•

 ةظحالم ميدقتو (KPI) يساسألا ءادألا رشؤم سايقل ةمدختسملا ةغيصلا ةفرعم كنكمي
.ةقدب روهدتلا نع لوؤسملا دادعلا ديدحتو ةغيصلا يف ةنمضملا تادادعلا عيمجب

 

S11 ASR (SPGW)  = ((tun-sent-cresessrespaccept+ggsn_tun-sent-cresessrespdeniedUserAuthFailed+tun-sent-cresessrespdeniedPrefPdnTypeUnsupported+tun-sent-cresessrespdeniedCtxtNotFound)/EGTPC-ggsn_tun-recv-cresess)*100 
 
PDN Connectivity Success Rate (MME) : ((%esmevent-pdncon-success%) + (%esm-msgtx-pdncon-rej%))*) / (%esmevent-pdncon-attempt%) *100)

 



.اهسايق ةقيرط ىلع ءانب ةغيصلا فلتخت نأ نكمي :ةظحالم

:يلوألا ىوتسملا ىلع ةبولطملا تالجسلا

•.للحتلا فصي يذلا يسيئرلا ءادألا رشؤم هاجتإ
•.ةمدختسملا KPI ةغيص

•.رادصإلا ةيادب نم ةيجمربلا تاميلعتلا تاهاجتأ ببستو ماخلا BulkStat تادادع

 30 اهتدم ةينمز ةرتف يف ةدقعلا نم Show Support Details (SSDs) نم نيلاثم طقتلا
.لكاشملاب ةئيلملا تارتفلا ءانثأ ةقيقد

•

 mon sub/pro traces logging .يلاحلا تقولا ىتح روهدتلا ثودح لبق نيتعاس نم Syslogs تحوارت

monitor msid <imsi> .

•

اهحالصإو ءاطخألا فاشكتسأ لسلست



•  

 ليلحت قيرط نع S11 يسيئرلا ءادألا رشؤم ةغيص يف كراشم دادع لكل يسيئرلا ءادألا رشؤم هاجتإ مييقتب مق
.ةيسيئرلا ءادألا تارشؤم

 

•  

 ىلع يوطنت ال يتلا ةينمزلا لوادجلا عم لكاشملل ةريثملا ةينمزلا لوادجلا لالخ يسيئرلا ءادألا رشؤم هاجتإ نراق
.لكاشم

 

•  

.طامنأ يأ سيسأتو قفدتلا ىلع ءانب ددحملا لكاشملل ريثملا تاتس كالبلا دادع فيرعت ةيفيك عجار

 

•  

.قئاقد 5 و 3 نيب حوارتت تارتف يف ةددعتم تاراركت لالخ نم ةدقعلا نم لاصتالا عطق بابسأ عيمجت

 

 مت (SSD) ةبلص تانوكم نم ةعونصم ةركاذب نيدوزم صارقأ يكرحم نيب لاصتالا عطق بابسأ اتلد ليلحت كنكمي

 ببس اتلد ةميق يف ةريبك ةدايز رهظي يذلا لاصتالا عطق ببس رابتعإ نكمي .ةفلتخم ةينمز ماتخأ يف امهعيمجت

 تايئاصحإ عجرم ىلإ عجرا ،لاصتالا عطق بابسأ عيمجل ةيليصفت فاصوأ ىلع لوصحلل .يسيئرلا ءادألا رشؤم ضافخنا

...https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-23/Stat-Count-Reference/21-23-show-comman :انه Cisco تادادعو

 

show session disconnect-reasons verbose

 

:اهعم لماعتلا متي يتلا ةدقعلا عون ىلإ ادانتسا egtp تايئاصحإ نم ققحت .5

 

--- SGW end ----- 

 

show egtpc statistics interface sgw-ingress path-failure-reasons 

show egtpc statistics interface sgw-ingress summary 

show egtpc statistics interface sgw-ingress verbose 

show egtpc statistics interface sgw-ingress sessmgr-only 

 

show egtpc statistics interface sgw-egress path-failure-reasons 

show egtpc statistics interface sgw-egress summary 

show egtpc statistics interface sgw-egress verbose 

show egtpc statistics interface sgw-egress sessmgr-only 

 

---- PGW end ----- 

 

show egtpc statistics interface pgw-ingress path-failure-reasons 

show egtpc statistics interface sgw-ingress summary 

https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-23/Stat-Count-Reference/21-23-show-command-output/m_showsession.html


show egtpc statistics interface sgw-ingress verbose 

show egtpc statistics interface sgw-ingress sessmgr-only 

 

--- MME end ----- 

 

show egtpc statistics interface mme path-failure-reasons 

show egtpc statistics interface mme summary 

show egtpc statistics interface mme verbose 

show egtpc statistics interface mme sessmgr-only

 

 ليلحتلا نم ديزمل Mon-sub/mon-pro تاملاكم راثآ طاقتلا بجي ،ةلكشملا ببسي يذلا ددحملا دادعلا ىلع فرعتلا درجمب .6 

 كنكمي ،كلذ ىلإ ةفاضإلاب .(KPI) يسيئرلا ءادألا رشؤم ضافخنا يف ببستي يذلا ددحملا تاملاكملا قفدت ىلع فرعتلاو

.اليصفت رثكأ ليلحت ىلع لوصحلل Wireshark راثآ ىلع لوصحلل ةيجراخ تاودأ مادختسإ

 :يلي امك يه ةيعرفلا Mon تاراسم طاقتلاب ةصاخلا رماوألا

 

monitor subscriber with options 19, 26,33, 34, 35, 49,A,S, X, Y, verbosity +5 during the issue. 

 

mon-pro with options 19, 26,33, 34, 35, 49,A,S, X, Y, verbosity +5 during the issue if no mon-sub is present. 

 

More options can be enabled depending on the protocol or call flow we need to capture specifically

 

 طاقتلا بجي ،KPI ضافخنا نم ايند ةيوئم ةبسن ببسب انكمم mon-sub لثم راثآ طاقتلا اهيف نوكي ال يتلا تالاحلا يف

 ،egptc و نييعتلل ءاطخألا حيحصت تالجس طاقتلا نمضتي اذهو .كلذ نم الدب ماظنلا ىوتسم ىلع ءاطخألا حيحصت تالجس

.ةباوبلاب ةصاخلا تاقفدتلا طاقتلا ،رمألا مزل اذإو

 

logging filter active facility sessmgr level debug  

logging filter active facility egtpc level debug 

logging filter active facility sgw level debug 

logging filter active facility pgw level debug 

 

logging active ----------------- to enable  

no logging active ------------- to disable 

 

Note :: Debugging logs can increase CPU utilization so need to keep a watch while executing debugging logs

 

 كلذل يساسألا فلملا طاقتلال ةعباتملا كنكمي ،ةلكشملا ببس ديدحتب تمق اذإ ،ءاطخألا حيحصت تالجس ليلحت دعب .7

.ءاطخألا تالجس ةبقارمب موقت ثيح ددحملا ثدحلا

 

logging enable-debug facility sessmgr instance <instance-ID> eventid 11176 line-number 3219 collect-cores 1 

 

For example :: consider we are getting below error log in debug logs which we suspect can be a cause of issue  

and we don;t have any call trace 

 

[egtpc 141027 info] [15/0/6045 <sessmgr:93> _handler_func.c:10068] [context: INLAND_PTL_MME01, contextID: 6] [software internal user syslog] [mme-egress] Sending reject response for the message EGTP_MSG_UPDATE_BEARER_REQUEST with cause EGTP_CAUSE_NO_RESOURCES_AVAILABLE to <Host:x.x.x.x, Port:31456, seq_num:82011> 



 

So in this error event  

 

facility :: sessmgr 

event ID = 141027  

line number = 10068

 

 

 
 
 

 مهملا نم ،mon-pro وأ mon-sub وأ ليجستلا ةشاش وأ ءاطخألا حيحصت تالجس لثم تالجسلا عمج بلط دنع :ريذحت
 ةدحو لمح ةبقارم ةياغلل مهملا نم ،كلذ ىلإ ةفاضإلابو .ةنايصلا ةذفان ءانثأ تالجسلا هذه عيمجت نم دكأتلا
.تقولا اذه لالخ (CPU) ةيزكرملا ةجلاعملا

 
 

اهيلع فرعتلاو ضارعألا ليلحت



•  نم ةعونصم ةركاذب دوزم صارقأ كرحم نم ماظنلا يف تظحول دق ةرركتم لاطعأ ةيأ كانه تناك اذإ امم ققحت ،الوأ
.ةبلص تانوكم

 

show crash list

 

 

 
 

 يف دوجوملا صيخرتلا ةيحالص ءاهتنا دنع ،تالاحلا ضعب يف .صيخرتلا يف لكاشم يأ دوجو نم ققحتلا ءاجرلا
 لشف ىلإ يدؤي امم ،ةديدج تاملاكم لوبق صيخرتلا اذه ناكمإب دوعي نل ،(SPGW) "ةمدخلا ةمزح تانايب ةباوب"
.هضافخنا وأ S11 روهدت ىلإ يدؤيو تاملاكملا

•

 
 

 

show resource info

 

 

 
 

 ةجلاعملا ةدحو مادختسإ ببسب ةلاحلا ربع/ريذحتلا يف ةنيعم ةركاذل ةدع تاليثم كانه تناك اذإ امم ققحتلا ءاجرلا
 ةديدجلا تاملاكملا ضفر متي ناك اذإ امم ققحتف ،تالاحلا هذه لثم ىلع روثعلا مت اذإ .ةيلاع ةركاذلا وأ ةيزكرملا
.طورشلا هذه ببسب

•

 
 

•.ءاعدتسالا ضفر ءاطخأ ىلع لصحت يتلا ةهجاولا نم ققحتلا كنكمي ،ءاطخألا حيحصت تالجس نم
 
 

 يف هسفن كرتشملا ضفرب اعوبتم ،"sgw-egress" قايس يف ددحم كرتشمل تاملاكملا ضفر ءاطخأ نم ريبك ددع ثدح اذإ
 يف SGW-> MME ىلإ اهلاسرإ متي (PGW) ةمزحلا تانايب ةباوب نم ضفرلا تايلمع نأ جاتنتسإ نكمي ،"sgw-ingress" قايس
.اذه IMSI ل يعرف جمانرب ذخأ نآلا كنكمي ،PGW ةياهن نم اهحالصإو هئاطخأ فاشكتساو PGW ديكأتل .S11 قايس

 

2022-Nov-26+00:20:51.763 [egtpc 141018 unusual] [7/0/16871 <sessmgr:579> _handler_func.c:3227] [context: gwctx, contextID: 2]  [software internal user syslog] [sgw-egress] For IMSI: 427021600263284, create session request is rejected by the peer with cause EGTP_CAUSE_NO_RESOURCES_AVAILABLE 
 
2022-Nov-26+00:20:51.763 [egtpc 141018 unusual] [7/0/16871 <sessmgr:579> _handler_func.c:2505] [context: gwctx, contextID: 2]  [software internal user syslog] [sgw-ingress] For IMSI: 427021600263284, create session request is rejected by the SAP user with cause EGTPC_REASON_UNKNOWN

 

 

 
 

 كيلع نيعتي اذل ،(KPI) يساسألا ءادألا رشؤم ضافخنال ةددعتم ضفر بابسأ كانه نوكت دق نايحألا ضعب يفو
.كلذل اقفو ةعباتملاو ةدح ىلع ببس لك نم ققحتلا

•

 



 

 ةيوهب ةصاخ ةيلود ةلسلسل أطخ ةدايز no_resource_available/user_auth_failure كانه نوكت نأ نكمي ،لاثملا ليبس ىلع
 نوكي دق .PGW نم هذه نم ققحتلا بجي يلاتلابو ،ةفرغلا لخاد نيكرتشملل نوكت يتلاو ،(IMSI) لومحملا فتاهلا كرتشم
 يف ببستي دق اذهو SGW يف ةلهملا ءاضقنا دعب هؤاشنإو لمع ةسلج بلط ءاشنإ remote peer not responding لثم ببس كانه
 داوكأ ةظحالم نكمي .MME ىلإ No_resource_available SGWنم هذه ءاشنإلا لمع ةسلج ضفر نكمي .S11 KPI يف روهدت ثودح
 ةسلج تاباجتسا ءاشنإو لمعلا ةسلج ءاشنإ بلط نم ققحتلا كنكميو ةبقارملا لوكوتورب تالجس نم هذه ضفرلا ببس
.هذه ضفرلا ببس داوكأ لاسرإ متي ثيح نم ةددحملا IP نيوانع ديدحتل لمعلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


