
 ةيضارتفالا جماربلا ءاطخأ فاشكتسأ
 ؛"JOIN؛t& اهحالصإو CPS-DRA ب ةصاخلا
 يف CPS-DRA VMs ب ةصاخلا ةلاحلا لكاشم
Docker Cluster ماظن

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا

 ةلودلا نم (CPS-DRA) لوحملاب ةصاخلا ةيضارتفالا ةزهجألا ةداعتسإ ءارجإ
ةمضنملا

ةمدقملا

 (VM) يرهاظلا زاهجلا مادختساب JOININGاهحالصإو ةلاحلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي

.Cisco Policy Suite نم (DRA) رطقلا هيجوت ليكول

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• سكنيل

• CPS



  

 
 
 

.CPS DRA CLI ىلإ زايتمالا رذج ىلإ لوصولا قح كيدل نوكي نأب Cisco يصوت :ةظحالم

 
 

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

• CPS-DRA 22.2

• B-(UCS) ةدحوملا ةبسوحلا ماظن



 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

.رمأ

ةيساسأ تامولعم

 ةهجولا دقع ىلإ لئاسرلا هجوي ثيح ،ةكبش لخاد يتايلمع نوكمك CPS ل (vDRA) يرهاظلا رطقلا هيجوت ليمع لمعي

.هيجوتلا تايمزراوخ مادختسإ لالخ نم مهب ةصاخلا ةدوصقملا

 طاقن ىلإ تاباجتسالا لاسرإ نم هبقعي امو لئاسرلا هيجوت ىلع CPS vDRA جمانرب هبعلي يذلا يزكرملا رودلا لمتشيو

.ةيلصألا أشنملا

 تادحو تاكرحم مادختساب عمجتك اهقيسنت متي يتلا (VM) ةيضارتفالا ةزهجألا نم ةعومجم نم CPS vDRA جمانرب نوكتي

.لامعلاو عزوملاو ةريدملاو مكحتلا ةزهجأو ةيسيئرلا ةزهجألا يهو ،ةزيمتم تادحو نم CPS vDRA جمانرب نوكتي امنيب ،ءاسرإلا

 
<#root>

admin@orchestrator[master-1]# 

show docker engine

 
Fri Jul 14 09:36:18.635 UTC+00:00 
MISSED  
ID STATUS PINGS  
---------------------------------- 
control-1 CONNECTED 0  
control-2 CONNECTED 0  
director-1 CONNECTED 0  
director-2 CONNECTED 0  
director-3 CONNECTED 0  
director-4 CONNECTED 0  
director-5 CONNECTED 0  
director-6 CONNECTED 0  
director-7 CONNECTED 0  
director-8 CONNECTED 0  
distributor-1 CONNECTED 0  
distributor-2 CONNECTED 0  
distributor-3 CONNECTED 0  
distributor-4 CONNECTED 0  
master-1 CONNECTED 0  
worker-1 CONNECTED 0  
worker-2 CONNECTED 0  
worker-3 CONNECTED 0  
admin@orchestrator[master-1]# 

 

.فيضم ىلع هليغشت متيو ءاسرإلا كرحمب الصتم ةلودجلا قيبطت ناك اذإ ام ىلإ ريشت - ةلاحلا

.نيعم فيضمل ةيلاتتملا ةدوقفملا لاصتالا تارابتخإ ددع - ةدوقفملا لاصتالا تارابتخإ

ةلكشملا



.ةفلتخم بابسأل مامضنالا ةلود يف CPS vDRA يرهاظلا زاهجلا قلعي ،نايحألا ضعب يف

 
<#root>

admin@orchestrator[master-1]# 

show docker engine

 
Fri Jul 14 09:36:18.635 UTC+00:00 
MISSED  
ID STATUS PINGS  
---------------------------------- 
control-1 CONNECTED 0  
control-2 CONNECTED 0  
director-1 JOINING 57 
director-2 JOINING 130 
director-3 JOINING 131 
director-4 JOINING 130 
director-5 JOINING 30 
director-6 JOINING 129  
distributor-1 CONNECTED 0  
distributor-2 CONNECTED 0  
distributor-3 CONNECTED 0  
distributor-4 CONNECTED 0  
master-1 CONNECTED 0  
worker-1 CONNECTED 0  
worker-2 CONNECTED 0  
worker-3 CONNECTED 0  
admin@orchestrator[master-1]# 

 

،ةلاحلا JOINING يف اقلاع يرهاظلا زاهجلا حبصي نأل ةلمتحملا بابسألا

.يسيئرلا يرهاظلا زاهجلا نم (VM) يرهاظلا زاهجلا ىلإ لوصولا نكمي ال .1

.نوكسلا عضو يف ةرثأتملا VM ىلع جسنلا تالاصتإ ةلاح تناك اذإ امم ققحت .1.1



 

 
 
 

 ةفيضملا تائيبلا ربع ةروشنملا Docker تايواح لصوت ةيضارتفا ةكبش ءاشنإب Weave Net موقي :ةظحالم
 ةمئاقلا ةلقنتملا تاقيبطتلا ليغشت نكمي ،Weave Net مادختساب .يئاقلتلا اهفاشتكا نم نكميو ةددعتملا
 وأ ةددعتم ةفيضم ةزهجأ وأ دحاو فيضم ىلع :ناكم يأ يف ةددعتم تايواح نم نوكتت يتلا ةقيقدلا تامدخلا ىلع
 ةلصوم اهعيمج تايواحلا تناك ول امك ةكبشلا تاقيبطتلا مدختست .تانايبلا زكارمو تاكبشلا يدوزم ربع ىتح
.تاطابترالا وأ ءارفسلا وأ ذفانملا تانييعت نيوكت نود ،هسفن ةكبشلا لوحمب

 
 

 هجوم CPS-DRA ةعومجم لخاد ليضفتلاو .Sleeve و FastDP :ةيجيسنلا تالصولا نم نيتيساسأ نيتلاح ىلع CPS-DRA يوتحي

.ةيالولا fastdp يف ةيجسن تالصو ةزايح وحن تباث لكشب

 
<#root>

cps@director-1:~$ 



weave status connections

 
-> xx.xx.xx.xx:6783 established sleeve 4e:5f:58:99:d5:65(worker-1) mtu=1438 
-> xx.xx.xx.xx:6783 established sleeve 76:33:17:3a:c7:ec(worker-2) mtu=1438 
<- xx.xx.xx.xx:54751 established sleeve 76:3a:e9:9b:24:84(director-1) mtu=1438 
-> xx.xx.xx.xx:6783 established sleeve 6e:62:58:a3:7a:a0(director-2) mtu=1438 
-> xx.xx.xx.xx:6783 established sleeve de:89:d0:7d:b2:4e(director-3) mtu=1438

 

.ةرثأتملا VM ىلع لجسلا journalctl يف ةدوجوم هذه لجسلا لئاسر تناك اذإ امم ققحت .1.2

 

2023-08-01T10:20:25.896+00:00  docker-engine  Docker engine control-1 is unreachable                      

2023-08-01T10:20:25.897+00:00  docker-engine  Docker engine control-2 is unreachable                      

2023-08-01T10:20:25.935+00:00  docker-engine  Docker engine distributor-1 is unreachable                      

2023-08-01T10:20:25.969+00:00  docker-engine  Docker engine worker-1 is unreachable   

 

INFO: 2023/08/02 20:46:26.297275 overlay_switch ->[ee:87:68:44:fc:6a(worker-3)] fastdp timed out waiting for vxlan heartbeat 

INFO: 2023/08/02 20:46:26.297307 overlay_switch ->[ee:87:68:44:fc:6a(worker-3)] using sleeve

 

.يرهاظلا زاهجلا صرق ةحاسم دافنتسا متي .2

.صرقلا ةحاسمل ريبك مادختسإ هب يذلا مسقلا ددحو رثأتملا يضارتفالا زاهجلا ىلع صرقلا ةحاسم مادختسإ نم ققحت .2.1

 
<#root>

 cps@control-2:~$ 

df -h

 
Filesystem Size Used Avail Use% Mounted on 
udev 32G 0 32G 0% /dev 
tmpfs 6.3G 660M 5.7G 11% /run 
/dev/sda3 97G 97G 0 100% / 
tmpfs 32G 0 32G 0% /dev/shm 
tmpfs 5.0M 0 5.0M 0% /run/lock 
tmpfs 32G 0 32G 0% /sys/fs/cgroup 
/dev/sdb1 69G 4.7G 61G 8% /data 
/dev/sda1 180M 65M 103M 39% /boot 
/dev/sdb2 128G 97G 25G 80% /stats 
overlay 97G 97G 0 100% /var/lib/docker/overlay2/63854e8173b46727e11de3751c450037b5f5565592b83112a3863febf3940792/merged 
overlay 97G 97G 0 100% /var/lib/docker/overlay2/a86da2c7a289dc2b71359654c5160a9a8ae334960e78def78e6eecea95855853/merged 
overlay 97G 97G 0 100% /var/lib/docker/overlay2/9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7/merged 
overlay 97G 97G 0 100% /var/lib/docker/overlay2/49ee42311e82974707a6041d82e6c550004d1ce25349478bb974cc017a84aff5/merged 
cps@control-2:~$

 

ةمضنملا ةلودلا نم (CPS-DRA) لوحملاب ةصاخلا ةيضارتفالا ةزهجألا ةداعتسإ ءارجإ

.1 بارتقالا



.جهنلا اذه مدختساف ،يسيئرلا (VM) يرهاظلا زاهجلا ىلإ لوصولا ناكمإلاب نكي مل اذإ

.نوكسلا عضو ناك اذإ ،ةرثأتملا ةزهجألا/ةيضارتفالا ةزهجألا ىلع جسنلا لاصتا ةلاح نم ققحت .1

#weave connection status

 
<#root>

Sample output: 

 

cps@director-1:~$ 

weave status connections

 
-> xx.xx.xx.xx:6783 established sleeve 4e:5f:58:99:d5:65(worker-1) mtu=1438 
-> xx.xx.xx.xx:6783 established sleeve 76:33:17:3a:c7:ec(worker-2) mtu=1438 
<- xx.xx.xx.xx:54751 established sleeve 76:3a:e9:9b:24:84(director-1) mtu=1438 
-> xx.xx.xx.xx:6783 established sleeve 6e:62:58:a3:7a:a0(director-2) mtu=1438 
-> xx.xx.xx.xx:6783 established sleeve de:89:d0:7d:b2:4e(director-3) mtu=1438

 

 

.ةينعملا ةيضارتفالا ةزهجألا ىلع جسنلا ليغشت ةداعإب مق .2

#docker restart weave

 

.ةلاحلا CONNECTED ىلإ رثأتملا VM لقن متو ةلاحلا fastdp ىلإ تلقتنا دق جسنلا لاصتا ةلاح تناك اذإ امم ققحت .3

 

.اهيلع رثؤت يتلا VM ةزهجأ ليغشت ديهمت ةداعإ كيلعف ،ةلاحلا JOINING يف ةقلاع لازت ال VM ةزهجأ تناك اذإ .4

 
<#root>

      

#sudo reboot now     

or   

#init 6

 

.ةلاحلا CONNECTED ىلإ لقتنا دق رثأتملا يرهاظلا زاهجلا ناك اذإ امم نآلا ققحت .5

 
<#root>

admin@orchestrator[master-1]# 

show docker engine

 



Fri Jul 14 09:36:18.635 UTC+00:00 
MISSED  
ID STATUS PINGS  
---------------------------------- 
control-1 CONNECTED 0  
control-2 CONNECTED 0  
director-1 CONNECTED 0  
director-2 CONNECTED 0  
director-3 CONNECTED 0  
director-4 CONNECTED 0  
distributor-1 CONNECTED 0  
distributor-2 CONNECTED 0  
distributor-3 CONNECTED 0  
distributor-4 CONNECTED 0  
master-1 CONNECTED 0  
worker-1 CONNECTED 0  
worker-2 CONNECTED 0  
worker-3 CONNECTED 0  
admin@orchestrator[master-1]# 

 

 مق مث ،(رطقلل ةياهنلا ةطقن ةصاخ) ليغشتلا ديق تايواحلا عيمجو رورملا ةكرح ةيذغتب أدبي vPAS ناك اذإ امم ققحت .6

.DRC01 VM يف ةيواحلا orchestrator-backup-a ليغشت ةداعإب

 

#docker restart orchestrator-backup-a    

 

.رورملا ةكرح ةجلاعم يف تأدب دق VPAS تناك اذإ امم ققحت ،نآلاو .7

.2 بارتقالا

.VM ب ةصاخلا صرقلا ةحاسم دافنتسا ةلاح يف

    .صرقلا ىلع ةريبك ةحاسم كلهتسي يذلا ليلدلا ىلع فرعتلا .1

 
<#root>

root@control-2:/var/lib/docker/overlay2#

du -ah / --exclude=/proc | sort -r -h | head -n 10

 
176G 9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7

 

        .صرقلا ىلع ةريبك ةحاسم كلهتست يتلا قارغإلا تايلمع/تالجسلا/تافلملل بيوصت ءارجإ .2

 
<#root>

root@control-2:/var/lib/docker/overlay2/9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7/diff# 

ls -lrtha | grep G



 
total 88G 
-rw------- 1 root root 1.1G Jul 12 18:10 core.22781 
-rw------- 1 root root 1.2G Jul 12 18:12 core.24213 
-rw------- 1 root root 1.2G Jul 12 18:12 core.24606 
-rw------- 1 root root 1.1G Jul 12 18:12 core.24746 
-rw------- 1 root root 1.1G Jul 12 18:13 core.25398

 

.(ةيحصلا ريغ تايواحلا ةصاخ) رثأتملا يرهاظلا زاهجلا ىلع اهليغشت متي يتلا تايواحلا ىلع فرعتلا .3

 
<#root>

admin@orchestrator[master-1]# 

show docker service | exclude HEALTHY

 
Fri Jul 14 09:37:20.325 UTC+00:00 
PENALTY  
MODULE INSTANCE NAME VERSION ENGINE CONTAINER ID STATE BOX MESSAGE  
-------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
cc-monitor 103 cc-monitor 22.1.1-release control-2 cc-monitor-s103 STARTED true Pending health check  
mongo-node 103 mongo-monitor 22.1.1-release control-2 mongo-monitor-s103 STARTED true Pending health check  
mongo-status 103 mongo-status 22.1.1-release control-2 mongo-status-s103 STARTED false -  
policy-builder 103 policy-builder 22.1.1-release control-2 policy-builder-s103 STARTED true Pending health check  
prometheus 103 prometheus-hi-res 22.1.1-release control-2 prometheus-hi-res-s103 STARTED true Pending health check  
prometheus 103 prometheus-planning 22.1.1-release control-2 prometheus-planning-s103 STARTED false - 
 
admin@orchestrator[master-1]#                 

 

 ىلع ةفاضتسم ةيواح لك صحفب مق ،كلذب مايقلل ،مجحلا ةريبك ةيساسأ تافلم ليغشتب موقت يتلا ةيواحلا ددح .4

.رخآلا ولت ادحاو ،رثأتملا يرهاظلا زاهجلا

 
<#root>

Sample output for container "cc-monitor-s103": 

 

root@control-2:/var/lib/docker/overlay2/9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7/merged# 

docker inspect cc-monitor-s103| grep /var/lib/docker/overlay2/| grep merged

 
"MergedDir": "/var/lib/docker/overlay2/9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7/merged", 
root@control-2:/var/lib/docker/overlay2/9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7/merged#

 

.ال مأ ةددحملا ةيواحلا كلذ ىلإ لوصولا قح كيدل ناك اذإ امم ققحت .5

 #admin@orchestrator[master-0]# docker connect cc-monitor-s103

.ةحاسملا ضعب ريرحتل ةمخضلا ةيساسألا تافلملا ةلازإب مقف ،اذه لاصتالا زاهج ىلإ لوصولا كيلع رذعت اذإ .6

 



<#root>

root@control-2:/var/lib/docker/overlay2/9dfd1bf36282c4e707a3858beba91bfaa383c78b5b9eb3acf0e58f335126d9b7/diff#  

rm -rf core*

 

 .رثأتملا يرهاظلا زاهجلا نم ةرثأتملا ةيواحلا ىلإ لوخدلا ليجست .7

 
<#root>

     

#docker exec -it cc-monitor-s103 bash

 

.مجحلا ةريبك ةيساسأ تافلم ءاشنإ فاقيإل ةيواحلا يف ةيلمعلا app ليغشت ةداعإب مق .8

 
<#root>

root@cc-monitor-s103:/# 

supervisorctl status

 

app STARTING

  
app-logging-status RUNNING pid 30, uptime 21 days, 23:02:17 
consul RUNNING pid 26, uptime 21 days, 23:02:17 
consul-template RUNNING pid 27, uptime 21 days, 23:02:17 
haproxy RUNNING pid 25, uptime 21 days, 23:02:17 
root@cc-monitor-s103:/# 
 
root@cc-monitor-s103:/# date; 

supervisorctl restart app

 
Fri Jul 14 09:08:38 UTC 2023 
app: stopped 
app: started 
root@cc-monitor-s103:/#  
 
root@cc-monitor-s103:/# 

supervisorctl status

 
app RUNNING pid 26569, uptime 0:00:01 
app-logging-status RUNNING pid 30, uptime 21 days, 23:02:44 
consul RUNNING pid 26, uptime 21 days, 23:02:44 
consul-template RUNNING pid 27, uptime 21 days, 23:02:44 
haproxy RUNNING pid 25, uptime 21 days, 23:02:44 
root@cc-monitor-s103:/# 

 



.ةرثأتملا ةيواحلا ليغشت ةداعإب مق ،ةعمجملا ةيساسألا تافلملا ءاشنإ فاقيإ يف دعاست ال .8 ةوطخلا تناك اذإ .9

 
<#root>

      #

docker restart cc-monitor-s103

 

 .فقوت دق عمجملا يساسألا فلملا ءاشنإ ناك اذإ امم ققحت .10

-orchestration ةداعإب مقو ةيواحلا orchestrator ىلإ لوخدلا ليجستب مق ،ةلصتملا ةلاحلا ىلإ رثأتملا VM ةداعإل .11

engine ليغشتلا.

 
<#root>

cps@master-1:~$ date; 

docker exec -it orchestrator bash

 
Fri Jul 14 09:26:12 UTC 2023 
root@orchestrator:/# 

 
 
<#root>

root@orchestrator:/# 

supervisorctl status

 
confd RUNNING pid 20, uptime 153 days, 23:33:33 
consul RUNNING pid 19, uptime 153 days, 23:33:33 
consul-template RUNNING pid 26, uptime 153 days, 23:33:33 
haproxy RUNNING pid 17, uptime 153 days, 23:33:33 
mongo RUNNING pid 22, uptime 153 days, 23:33:33 
monitor-elastic-server RUNNING pid 55, uptime 153 days, 23:33:33 
monitor-log-forward RUNNING pid 48, uptime 153 days, 23:33:33 
orchestration-engine RUNNING pid 34, uptime 153 days, 23:33:33 
orchestrator_back_up RUNNING pid 60, uptime 153 days, 23:33:33 
remove-duplicate-containers RUNNING pid 21, uptime 153 days, 23:33:33 
rolling-restart-mongo RUNNING pid 18, uptime 153 days, 23:33:33 
simplehttp RUNNING pid 31, uptime 153 days, 23:33:33 
root@orchestrator:/# 

 
 
<#root>

root@orchestrator:/# date; 

supervisorctl restart orchestration-engine

 
Fri Jul 14 09:26:39 UTC 2023 



orchestration-engine: stopped 
orchestration-engine: started 
root@orchestrator:/# 

 

.رثأتملا يرهاظلا زاهجلا يف poxy-كرحملا ليغشت ةداعإل لقتنا ،يرهاظلا زاهجلا ةداعتسإ يف .11 ةوطخلا دعاست مل اذإ .12

 
<#root>

cps@control-2:~$ 

docker ps | grep engine

 
0b778fae2616 engine-proxy:latest "/w/w /usr/local/bin…" 5 months ago Up 3 weeks 

engine-proxy-ddd7e7ec4a70859b53b24f3926ce6f01

 
 
<#root>

cps@control-2:~$ 

docker restart engine-proxy-ddd7e7ec4a70859b53b24f3926ce6f01

 
engine-proxy-ddd7e7ec4a70859b53b24f3926ce6f01 
cps@control-2:~$ 

 
 
<#root>

cps@control-2:~$ 

docker ps | grep engine

 
0b778fae2616 engine-proxy:latest "/w/w /usr/local/bin…" 5 months ago Up 6 seconds engine-proxy-ddd7e7ec4a70859b53b24f3926ce6f01 
cps@control-2:~$ 

 

.ةلاحلا CONNECTED ىلإ لقتنا دق رثأتملا يرهاظلا زاهجلا ناك اذإ امم ققحت ،نآلاو .13

 
<#root>

admin@orchestrator[master-1]# 

show docker engine

 
Fri Jul 14 09:36:18.635 UTC+00:00 
ID STATUS MISSED PINGS  
---------------------------------- 
control-1 CONNECTED 0  
control-2 CONNECTED 0  
director-1 CONNECTED 0  



director-2 CONNECTED 0  
director-3 CONNECTED 0  
director-4 CONNECTED 0  
distributor-1 CONNECTED 0  
distributor-2 CONNECTED 0  
distributor-3 CONNECTED 0  
distributor-4 CONNECTED 0  
master-1 CONNECTED 0  
worker-1 CONNECTED 0  
worker-2 CONNECTED 0  
worker-3 CONNECTED 0  
admin@orchestrator[master-1]# 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


