
 لوصولا طاقن مادختساب CWA نيوكت
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 لوصولا طاقن مادختساب ةيزكرملا بيولا ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
FlexConnect APs ىلع WLC ISE يلحملا ليوحتلا عضو يف.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco Identity Services Engine (ISE)، 1.2.1 رادصإلا•
•7.4.100.0 - رادصإ ،(WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو جمانرب
•(AP) لوصولا طاقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةموعدم ريغ FlexAPs لوصولا طاقن ىلع ةيلحملا ةقداصملا ،تقولا اذه يف :ةظحالم
.ويرانيسلا اذهل

ةلسلسلا هذه يف ىرخأ تادنتسم

•ةيوهلا تامدخ كرحم نيوكت لاثمو لوحم عم بيولل ةيزكرملا ةقداصملا
• كرحمو (WLC) ةيكلساللا LAN ةكبش ىلع ةيزكرملا بيولا ةقداصم نيوكت ىلع لاثم

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224


(ISE) ةيوهلا فشك تامدخ

نيوكتلا

 ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع ةيزكرملا بيولا ةقداصم نيوكتل ةددعتم قرط كانه
 مكحتلا رصنع موقي ثيح ةيلحملا بيولا ةقداصم يه ىلوألا ةقيرطلا .(WLC) ةيكلساللا
 مداخ ىلإ HTTP تانايب رورم ةكرح هيجوت ةداعإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 تانايب بلجب كلذ دعب WLC موقت .ةقداصملاب مدختسملا ةبلاطم متي ثيح يجراخ وأ يلخاد
 ةقداصم ءارجإو (يجراخ مداخ دوجو ةلاح يف HTTP GET بلط ربع ىرخأ ةرم اهلاسرإ متي) دامتعالا
RADIUS. ةيوهلا ةمدخ كرحم لثم) يجراخ مداخ رفوت مزلي ،فيض مدختسم ةلاح يف (ISE) مداخ وأ 
 هذه نمضتت .يتاذلا دادمإلاو زاهجلا ليجست لثم تازيم ةباوبلا رفوت ثيح NAC (NGS) فيض
:ةيلاتلا تاوطخلا ةيلمعلا

 .1.بيولا ةقداصمل SSID ب مدختسملا لصتي
 .2.ضرعتسملا مدختسملا حتفي
 لخدم ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع هيجوت ةداعإ متت
.URL ناونع لاخدإ درجمب (NGS وأ ISE لثم) فيضلا

3. 

 .4.ةباوبلا ىلع ةقداصملاب مدختسملا موقي
 .5.اهلاخدإ مت يتلا دامتعالا تانايب عم WLC ىلإ هيجوتلا ةداعإب فيضلا ةباوب موقت
 .RADIUS.6 ربع فيضلا مدختسملا ةقداصمب WLC موقي
 .7.يلصألا URL ناونع ىلإ هيجوتلا ةداعإب WLC موقي

 مادختسإ يف ةديدجلا ةقيرطلا لثمتت .هيجوتلا ةداعإ نم ريثكلا ةيلمعلا هذه نمضتت
 تارادصإلا) WLC و (1.1 نم ثدحألا تارادصإلا) ISE عم لمعت يتلا ةيزكرملا بيولا ةقداصم
:ةيلاتلا تاوطخلا ةيلمعلا هذه نمضتت .(7.2 نم ثدحألا

 .1.بيولا ةقداصمل SSID ب مدختسملا لصتي
 .2.ضرعتسملا مدختسملا حتفي
 .3.فيضلا ةباوب ىلإ هيجوتلا ةداعإب WLC موقي
 .4.ةباوبلا ىلع ةقداصملاب مدختسملا موقي
 مكحتلا ةدحو ىلإ ةراشإلل RADIUS (CoA - UDP port 1700) ضيوفت رييغت ISE لسري
 لوصولا يف مكحتلا ةمئاق لثم RADIUS تامس اريخأ عفديو حلاص مدختسملا نأ ىلإ
(ACL).

5. 

 .6.يلصألا URL ناونع ةلواحم ةداعإب مدختسملا ةبلاطم متت

.ISE و WLC ىلع ةيزكرملا بيولا ةقداصم نيوكتل ةمزاللا تاوطخلا مسقلا اذه فصي

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ نيوكتلا اذه مدختسي

https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224


Network Setup (ةكبشلا دادعإ)

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

 ىلع لوصحلل (تالوحملا ىلع لثم) ةليح مادختسإ متي .ام دح ىلإ اًطيسب WLC نيوكت نوكي
 لمع ةسلج ءاشنإ مزلي ،CoA مدختسي هنأ امب) .ISE نم ةيكيمانيدلا ةقداصملل URL ناونع
 ،MAC ةيفصت مادختسال SSID نيوكت متي (.URL ناونع نم ءزج وه ةسلجلا فرعم نأ ثيح
 ثيحب MAC ناونع ىلع روثعلا متي مل اذإ ىتح لوصولا لوبق ةلاسر عاجرإل ISE نيوكت متيو
 .نيمدختسملا عيمجل هيجوتلا ةداعإل URL ناونع لسري

 .AAA زواجتو RADIUS (NAC) ةكبش ىلإ لوخدلا يف مكحتلا نيكمت بجي ،كلذ ىلإ ةفاضإلابو
 هتقداصم تمت دق مدختسملا نأ ىلإ ريشي CoA بلط لاسرإب ISE ل RADIUS NAC حمسي
 ISE موقي ثيح عضولا مييقتل همادختسإ متي امك .ةكبشلا ىلإ لوصولا ىلع رداقو نآلا
.عضولا ةجيتن ىلإ ادانتسا مدختسملا فيرعت فلم رييغتب

 .يضارتفالا دادعإلا وهو ،RFC3576 (CoA) نيكمت هب RADIUS مداخ نأ نم دكأت
 

1. 



RFC3576 ىلع RADIUS مداخ يوتحي

 
 
 ىلإ وه نيعيو CWAFlex نيعي ديدج WLAN لاثم اذه قلخي .ةديدج WLAN ةكبش ءاشنإ
VLAN33. (ليوحت يلحم يف لوصولا ةطقن نأ امب ريثأت ريثك ىقلتي نل وه نأ ظحال 
 (.بولسأ
 

2. 



ةديدج WLAN ةكبش ءاشنإ

 
 
 .نيمأت 2 ةقبطك MAC ةيفصت نيكمتب مق ،نيمأتلا ةحفص يف
 

MAC ةيفصت نيكمت

3. 



 
 
 ةقداصم نيكمت ةلاح يف) .نيمأتلا ليطعت نم دكأت ،3 ةقبطلا بيوبت ةمالع ىلع
 بيولا ةقداصم سيلو ،ةيلحملا بيولا ةقداصم نيكمت متي ،3 ةقبطلا ىلع بيولا
 (.ةيزكرملا
 

نامألا ليطعت نم دكأتلا

 
 

4. 

 ةيلحملا ةكبشلل RADIUS مداخك ISE مداخ ددح ،AAA مداوخ بيوبتلا ةمالع ىلع
 ىلع لوصحلل ةبساحملل هديدحت كنكمي ،يرايتخإ لكشبو .(WLAN) ةيكلساللا
 .ISE لوح اليصفت رثكأ تامولعم
 

5. 



ISE مداخ ديدحت

 
 
 
 ديدحتو AAA زواجتب حامسلا ديدحت نم دكأت ،ةمدقتم تارايخ بيوبتلا ةمالع ىلع 
RADIUS NAC ةلاحل NAC. 
 

AAA زواجتب حامسلا ديدحت نم دكأت

 
 

6. 

 .هيجوتلا ةداعإل (ACL) لوصولا يف مكحت ةمئاق ءاشنإ
 
 لوصولا لوبق ةلاسر يف هذه (ACL) لوصولا يف مكحتلا ةمئاق ىلإ ةراشإلا متت
 ةمئاق ةطساوب اهضفر) اههيجوت ةداعإ بجي يتلا رورملا ةكرح ددحتو ISE ب ةصاخلا
 حومسملا) اههيجوت ةداعإ مدع بجي يتلا رورملا ةكرح كلذكو ((ACL) لوصولا يف مكحتلا
 حامسلا بجي ،يساسأ لكشبو .(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب اهب
ISE ىلإ/نم رورملا ةكرحو (DNS) ةيمقرلا بيساوحلاب

7. 



 كيلع بجي هنأ يهو FlexConnect APs لوصولا طاقن يف ةلكشم دجوت :ريذحت
 ةمئاق نع ةلصفنم FlexConnect ل (ACL) لوصولا يف مكحت ةمئاق ءاشنإ
 id قب cisco يف رادصإ اذه تقثو .كيدل ةيداعلا (ACL) لوصولا يف مكحتلا
CSCue68065 يف .7.5 قالطإ يف تباثو WLC 7.5 طقف ،دعب اميفو FlexACL 
 مكحتلا ةدحو عقوتت .ةيسايق لوصولا يف مكحت ةمئاق ىلإ ةجاح الو ،بولطم
 لوصولا يف مكحتلا ةمئاق نوكت نأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
(ACL) ةطساوب اههيجوت داعملا ISE لوصولا يف مكحت ةمئاق (ACL) عمو .ةيداع 
 ةقبطملا اهسفن (ACL) لوصولا يف مكحتلا ةمئاق كمزلي ،هلمع نامضل ،كلذ
 طقف نكمي) FlexConnect ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ىلع
(.ةيلخادلا Cisco تامولعمو تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل

 
 FlexConnect ةامسملا (ACL) لوصولا يف مكحت ةمئاق ءاشنإ ةيفيك لاثملا اذه حضوي
FlexRed: 
 

https://tools.cisco.com/bugsearch/bug/CSCue68065


FlexConnect ةامسملا (ACL) لوصولا يف مكحت ةمئاق ءاشنإ

 
 

 ضفرو ISE هاجتاب رورملا ةكرح كلذكو DNS رورم ةكرحب حامسلل دعاوق ءاشنإب مق
 .يقابلا

DNS رورم ةكرحب حامسلا

 
 
 .ISE هاجتاب 8443 ءانيم طقف تحمس عيطتسي تنأ ،نمأ ىصقألا دحلا تنأ ديري نإ
 (.8905،8906،8909،8910 لثم ،ءانيم ةيعضو يجذومن تفضأ يغبني تنأ ،posture نإ)
 

a. 

 < نامأ رتخأ (Cisco نم IDCSCue68065 ببسب 7.5 رادصإلا لبق زمرلا يف طقف)
 ةقباطتم (ACL) لوصولا يف مكحت ةمئاق ءاشنإل لوصولا يف مكحتلا مئاوق
  .مسالا سفنب

b. 

https://tools.cisco.com/bugsearch/bug/CSCue68065


 

ةقباطتم (ACL) لوصولا يف مكحت ةمئاق ءاشنإ

 
 
 رشن تايلمعل ةبسنلاب هنأ ظحال .ةددحملا FlexConnect AP لوصولا ةطقن زيهجت
 لكل رصانعلا هذه ءادأب موقت الو FlexConnect تاعومجم ةداع مدختست كنإف ،ربكأ
 .ةعسوتلا ةيلباقب قلعتت بابسأل كلذو لوصو ةطقن
 

 .1.ةددحملا لوصولا ةطقن ددحو ، يكلسال ىلع رقنا
 يف مكحتلا مئاوق قوف رقناو ،FlexConnect بيوبتلا ةمالع قوف رقنا
 رايخلا اذه ناك ،7.4 رادصإلا لبق) . بيولا ةقداصمل ةيجراخلا (ACL) لوصولا
 (. بيولا تاسايس ىمسي
 

2. 

c. 



FlexConnect بيوبتلا ةمالع قوف رقنا

 
 
 (لاثملا اذه يف FlexRed ةامسملا) (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ
 لوصولا يف مكحتلا ةمئاق عفد ىلإ اذه يدؤي .بيولا تاسايس ةقطنم ىلإ
(ACL) حنم متي نكلو ،دعب اهقيبطت متي ال .لوصولا ةطقن ىلإ اقبسم 
 اهقيبطت نكمي ىتح لوصولا ةطقن ىلإ لوصولا يف مكحتلا ةمئاق ىوتحم
 .ةجاحلا دنع

بيولا تاسايس ةقطنم ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ

 
 

3. 

.نآلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت لمتكا

ISE نيوكت



ضيوفتلا فيرعت فلم ءاشنإ

 
 :ليوختلا فيرعت فلم ءاشنإل ةيلاتلا تاوطخلا لمكأ
 

 .1.ةسايسلا رصانع قوف رقنا مث ،ةسايسلا قوف رقنا

 .2.جئاتنلا قوف رقنا

 .3.ليوختلا فيرعت فلم قوف رقنا مث ،ليوختلا عيسوتب مق

 .4.يزكرملا webauth ـل ديدج ليوخت فيرعت فلم ءاشنإل ةفاضإ رزلا قوف رقنا

 .CentralWebauth.5 لاثملا اذه مدختسي .فيرعتلا فلمل اًمسا لِخدأ ،مسالا لقح يف

 .6.لوصولا عون ةلدسنملا ةمئاقلا نم ACCESS_ACCEPT رتخا

 ةمئاقلا نم ةيزكرملا بيولا ةقداصم رتخاو ،بيولا ةقداصم رايتخالا ةناخ ددح
.ةلدسنملا

7. 

 (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ ،(ACL) لوصولا يف مكحتلا ةمئاق لقح يف
 رورملا ةكرح ددحي يذلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
.FlexRed ةينقت ةلثمألا هذه مدختست .اههيجوت ةداعإ متيس يتلا

8. 

 .9.هيجوتلا ةداعإ ةلدسنملا ةمئاقلا نم يضارتفالا رتخأ

 هأشنأ صصخم بيو لخدم وأ يضارتفالا بيو لخدم ىري ISE ناك اذإ ام هيجوتلا ةداعإ ةمس ددحت
 اذه يف ةنرملا (ACL) لوصولا يف مكحتلا ةمئاق لمعت ،لاثملا ليبس ىلع .ISE لوؤسم
.ناكم يأ ىلإ ليمعلا نم HTTP رورم ةكرح ىلع هيجوتلا ةداعإ ليغشت ىلع لاثملا

ناكم يأ ىلإ ليمعلا نم HTTP رورم ةكرحل هيجوت ةداعإ ليغشتب (ACL) لوصولا يف مكحتلا ةمئاق موقت

ةقداصم ةدعاق ءاشنإ



 
:ةقداصملا ةدعاق ءاشنإل ةقداصملا فيرعت فلم مادختسال تاوطخلا هذه لمكأ

.ةقداصملا قوف رقنا ،"جهن" ةمئاق تحت

 ،لاثملا اذه يف .ةقداصملا ةسايس ةدعاق نيوكت ةيفيكل الاثم ةروصلا هذه حضوت
 .MAC ةيفصت فاشتكا دنع اهليغشت متيس ةدعاق نيوكت متي
 

جهنلا ةدعاق نيوكت ةيفيك

1. 

 .Wireless MAB .2 لاثملا اذه مدختسي .كب ةصاخلا ةقداصملا ةدعاقل اًمسا لخدأ
 .If.3 طرش لقح يف ( + ) دئازلا ةنوقيأ ددح
 .Wireless_MAB .4 رتخأ مث ، ةبكرم ةلاح رتخأ
 .5.هب حومسم لوكوتوربك ةكبشلا ىلإ يضارتفالا لوصولا رتخأ
 .6.ربكأ لكشب ةدعاقلا عيسوتل ... و راوجب دوجوملا مهسلا قوف رقنا
 .7.ةيلخادلا ةياهنلا طاقن رتخاو ،ةيوهلا ردصم لقح يف + ةنوقيأ رقنا
  .مدختسملا ىلع روثعلا متي مل اذإ ةلدسنملا ةمئاقلا نم ةعباتم رتخأ
 

"ةعباتم" قوف رقنا

8. 

 هب صاخلا MAC ناونع ناك اذإ ىتح (بيولا ةقداصم لالخ نم) زاهجلا ةقداصم رايخلا اذه حيتي
 مهب ةصاخلا دامتعالا تانايب مادختساب ةقداصملا dot1x ءالمع ناكمإب لازي ال .فورعم ريغ
.نيوكتلا اذهب نيمتهم اونوكي الأ بجيو

ليوخت ةدعاق ءاشنإ

 متيس ،يصخشلا رتويبمكلا نارتقا دنع .ليوختلا جهن يف نيوكتلل دعاوق ةدع نآلا كانه
 بيولا ةقداصم عاجرإ متي كلذل ،فورعم ريغ MAC ناونع نأ ضرتفملا نمو ،MAC ةيفصت ءارجإ
 ةيلاتلا ةروصلا يف هذه ةفورعملا ريغ MAC ةدعاق رهظت .(ACL) لوصولا يف مكحتلا ةمئاقو



 .مسقلا اذه يف اهنيوكت متيو
 

MAC فورعم ريغ

 :ليوختلا ةدعاق ءاشنإل ةيلاتلا تاوطخلا لمكأ
 

 .1.فورعملا ريغ MAC لاثملا اذه مدختسي .اًمسا لِخدأو ةديدج ةدعاق ئشنأ

 .2.ديدج طرش ئشنت نأ رتخاو ،طرشلا لقح يف (+) دئاز ةنوقيأ رقنا

 .3.ريبعتلاب ةلدسنملا ةمئاقلا عيسوتب مق

 .4.هديدمتب مقو ، ةكبشلا ىلإ لوصولا رتخأ

 .5.يواسي لغشملا رتخاو ،AuthenticationStatus قوف رقنا

 .6.نميألا لقحلا يف UnknownUser رتخأ

 لقحلا يف (ليوختلا فيرعت فلم) CentralWebauth رتخأ ،"ماعلا ليوختلا" ةحفص يف
. مث ةملكلا نيمي ىلإ

.فورعم ريغ (MAC وأ) مدختسملا ناك نإو ىتح ISE رارمتساب حمست ةوطخلا هذهو

 درجمب ،كلذ عمو .لوخدلا ليجست ةحفصب نيفورعم ريغ نيمدختسم ميدقت نآلا متي
 ،ISE ىلع ةقداصم بلط عم ىرخأ ةرم اهميدقت متي ،مهب ةصاخلا دامتعالا تانايب لاخدإ
 اذه يف .افيض مدختسملا ناك اذإ هتيبلت متي طرش عم ىرخأ ةدعاق نيوكت بجي ،كلذل
 فويضلا عيمج نأ ضرتفيو ،مدختسم Guestis يواسي UserIdentityGroup ناك اذإ ،لاثملا
.ةعومجملا هذه ىلإ نومتني

7. 

 ةديدج ةدعاق جاردإ رتخاو ،ةفورعملا ريغ MAC ةدعاق ةياهن يف دوجوملا تاءارجإلا رز رقنا
.هالعأ

8. 

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html#authprf


 ريغ MAC ةدعاق لبق ةديدجلا ةدعاقلا هذه يتأت نأ ادج مهملا نم :ةظحالم
.ةفورعملا

 .9.مسالا لقح يف ةيناثلا ةقداصملا لخدأ

 .فيض راتخا لاثملا داه .طرشك ةيوه ةعومجم ددح
 

10. 

 .ديدج طرش قلخي نأ رتخاو ،( + ) دئاز ةنوقيأ رقنا ،طرشلا لقح يف
 

11. 

 .مادختسالا ةلاح قوف رقناو ،ةكبشلا ىلإ لوصولا رتخا
 

12. 

 .لغشمك يواسي رتخا
 

13. 

 اوماق نيذلا نيمدختسملا ىلع ضبقتس كنأ ينعي اذهو .حيحص لماعمك GuestFlow رتخا
 ءزج) ضيوفتلا رييغت دعب نودوعي مث بيولا ةحفص ىلع وتلل لوخدلا ليجستب
 .فيضلا ةيوه ةعومجم ىلإ نومتني اوناك اذإ طقفو (ةدعاقلا نم فيضلا قفدت
 

14. 

 ةجيتن رايتخال (كلذ دعب ةدوجوملا) ( + ) دئاز ةنوقيأ قوف رقنا ،ليوختلا ةحفص يف
 .كب ةصاخلا ةدعاقلل

15. 



 
 ضرع متي الو ،(VLAN34) اقبسم هنيوكت مت فيرعت فلم نييعت متي ،لاثملا اذه يف
 .دنتسملا اذه يف نيوكتلا اذه
 
 لا تعجر in order to صصخم فيصوت تقلخ وأ رايخ ذفنم حمسي ترتخأ عيطتسي تنأ
VLAN هبحت تنأ نأ راعش وأ.

 ةفداصم نكمي ال ،بيولا ةقداصم عون ىلع ادامتعا ،ISE نم 1.3 رادصإلا يف :ريذحت
 ىلع كلذ دعب ليوختلا ةدعاق يوتحت نأ بجي .نآلا دعب Guest Flow مادختسإ ةلاح
.طقف نكمم طرشك فويضلا نيمدختسملا ةعومجم

(يرايتخإ) IP ديدجت نيكمت

 
 صاخلا رتويبمكلا زاهج موقي نأ يه ةريخألا ةوطخلا نإف ،VLAN ةكبش نييعتب تمق اذإ
 فيضلا ةباوب لالخ نم ةوطخلا هذه ذيفنت متي .هب صاخلا IP ناونع ديدجتب ليمعلاب
 كنكميف ،اًقبسم ةيناثلا AUTH ةدعاقل VLAN ةكبش نييعتب مقت مل اذإ .Windows ءالمعل



.ةوطخلا هذه يطخت

 ةطقن ىلع اقبسم VLAN ةكبش دوجو مزلي ،FlexConnect APs لوصولا طاقن يف هنأ ظحال
 وأ هسفن AP لا ىلع ططخي VLAN-ACL تقلخ عيطتسي تنأ ،ال نإ ،كلذل .اهسفن لوصولا
 ،عقاولا يف .قلخي نأ ديرت تنأ ديدج VLAN لا ل ACL يأ قبطي ال تنأ ثيح flex ةعومجملا ىلع
.(اهيلع لوصولا يف مكحت ةمئاق نودب) VLAN ةكبش ءاشنإ ىلإ كلذ يدؤي

:IP ديدجت نيكمتل تاوطخلا هذه لمكأ ،VLAN نييعتب تمق اذإ

 .1.فويضلا ةرادإ قوف رقنا مث ، ةرادإ قوف رقنا

 .2.تادادعإلا قوف رقنا

 .3.ذفانملا ددعتم نيوكتلا عيسوتب مق مث ، Guest عيسوتب مق

 .4.هئاشنإب تمق صصخم لخدم مسا وأ DefaultGuestPortal قوف رقنا

 .VLAN DHCP.5 رادصإ رايتخالا عبرم قوف رقنا



.طقف Windows ءالمعل رايخلا اذه لمعي :ةظحالم

قودنص قيقدت قالطإ VLAN DHCP تقطقط

رورملا ةكرح قفدت

 اميف .ويرانيسلا اذه يف نيأ ىلإ اهلاسرإ متي يتلا رورملا ةكرح مهف بعصلا نم ودبي دق
:ةعيرس ةعجارم يلي

•.SSID ل ءاوهلا ربع نارتقا بلط ليمعلا لسري
 MAC ةيفصت ةقداصم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع جلاعت
.(هيجوتلا ةداعإ تامس ملتسي ثيح) ISE مادختساب

•

•.MAC ةيفصت لامتكا دعب طقف ASSOC ةباجتسإ ليمعلا ىقلتي
 ىلع لوصحلل لوصولا ةطقن ةطساوب ايلحم هليوحت متيو DHCP بلط ليمعلا لسري
.ديعبلا عقوملل IP ناونع

•

 ةمئاق ضفرل ةمالع عضو مت يتلا رورملا ةكرح ليوحت متي ،central_webAuth ةلاح يف
 ةطقن تسيل اذإ .يزكرم لكشب HTTP ىتح) اههيجوت داعملا (ACL) لوصولا يف مكحتلا
 ةيلحملا ةكبشلا يف مكحتلا رصنع نكلو هيجوتلا ةداعإب موقت يتلا يه لوصولا
 لسرت ،بيو عقوم يأ ليمعلا بلطي امدنع ،لاثملا ليبس ىلع ؛(WLC) ةيكلساللا
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اذه لوصولا ةطقن
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فئازمو CAPWAP يف نمضملا
(WLC) ناونعب موقت يتلا IP وحن ههيجوت ةداعإو بيولا عقوم ىلع ISE.

•

 ىرخأ ةرم ايلحم اذه ليدبت متي .ISE هيجوت ةداعإل URL ىلإ ليمعلا هيجوت ةداعإ متت
.(هيجوتلا ةداعإل ةنرملا (ACL) لوصولا يف مكحتلا ةمئاق ىلع نذإلا مدختسي هنأل)

•

•.ايلحم رورملا ةكرح ليوحت متي ،ليغشتلا ةلاح يف اهليغشت درجمبو

ةحصلا نم ققحتلا

.ISE ةحفص يف ليوختلا ضرع متي ،SSID ب مدختسملا نارتقا درجمبو



ليوختلا ضرع متي

 صئاصخ عجرت يتلا MAC ناونع ةيفصت ةقداصم ىرت نأ كنكمي ،ىلعألا ىلإ لفسألا نم
CWA. لسري كلذ دعب .مدختسملا مساب لخدملا ىلإ لوخدلا ليجست وه يلاتلا ISE CoA ىلإ 
 mac ةقداصم يه ةريخألا ةقداصملاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
layer 2 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بناج ىلع (WLC)، نكلو ISE ركذتي 
 اذه يف اهنيوكتب انمق يتلا ةيرورضلا VLAN ةكبش قبطيو مدختسملا مساو ليمعلا
.لاثملا

 ماظن نيوكت نم دكأت .ISE ىلإ ضرعتسملا هيجوت ةداعإ متت ،ليمعلا ىلع ناونع يأ حتف دنع
.حيحص لكشب (DNS) لاجملا مسا

ISE ىلإ هيجوتلا ةداعإ تمت

.جهنلل مدختسملا لوبق دعب ةكبشلا ىلإ لوصولا حنم متي



ةكبشلا ىلإ لوصولا حنم مت

.Run ىلإ Posture_REQD نم RADIUS NAC ةلاحو ةسايسلا ريدم ةلاح ريغتت ،مكحتلا ةدحو يف

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


