afren]n
CISCO.

[ ]

g

z

[
s
.-

=

2

T
I

Cisco WebEx bedste praksis for sikre mader til
webstedsadministratorer og veerter

Farste gang udgivet: 15. marts 2016

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000
800 553-NETS (6387)
Fax: 408 527-0883



THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version
of the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN'NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network

topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL: http://

WWW.cisco.com/ gO/ trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership
relationship between Cisco and any other company. (1110R)

©2016 Cisco Systems, Inc. All rights reserved.


http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks

INDHOLD

Oversigt over WebEx-databeskyttelse 5
Bedste praksis for administratorer 7
Gor alle mader til ikke-angivne 7
Krav adgangskoder for alle meder, begivenheder og sessioner 7
Bed om medeadgangskode, nar der deltages fra telefon- eller videokonferencesystemer
(WBS30) 8
Krav log ind, nar der deltages i et made, begivenhed eller undervisningssession (WBS30). 9
Tillad ikke Deltag for veerten 10
Kontoadministration 10
Bedste praksis for veerter 13
Sadan bruges dit personlige lokale (WBS30) 13
Planlegning af modet 14
Under modet 16
Efter medet 17

Personlige konferencer for verter 17

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B



Il ndhoid

i Cisco WebEx bedste praksis for sikre mader til webstedsadministratorer og veerter



Oversigt over WebEx-databeskyttelse

Cisco WebEx online losninger hjelper globale medarbejdere og virtuelle teams med at holde mede og
samarbejde i realtid, som hvis de arbejdede i det samme lokale. Virksomheder, institutioner og offentlige
organer over hele verden, stoler pa Cisco WebEx-lasninger til at forenkle deres forretningsprocesser og
forbedre resultater for salg, markedsfering, undervisning, projektstyring og supportteams.

For alle disse organisationer og deres brugere, er databeskyttelse en grundlaeggende bekymring. Online
samarbejde skal tilbyde flere sikkerhedsniveauer, fra planlegning af meder til bekraftelse af deltagere til
indholdsdeling.

Cisco WebEx er et sikkert miljg, men det kan dog konfigureres som et abent sted til samarbejde. Forstéelse
af databeskyttelsesfunktionerne, som webstedsadministratorer og slutbrugere, kan tillade dig at skreeddersy
WebEx til din virksomheds behov.

For yderligere oplysninger, se WebEx hvidbog om sikkerhed.

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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Bedste praksis for administratorer

Effektiv databeskyttelse starter med WebEx-webstedsadministration, som tillader administratorer at administrere
og handhaeve privatlivspolitikker for vaerts- og preesentationsvertsprivilegier. For eksempel kan en autoriseret
administrator brugertilpasse sessionskonfigurationer til at deaktivere en prasentationsverts evne til at dele
applikationer, eller til at overfere filer pr websted eller pr bruger.

Vi anbefaler at bruge felgende funktioner til beskyttelse af dine moder.

Gor alle mader til ikke-angivne

Trin1
Trin2
Trin 3

Selv madetitler kan afslere folsomme oplysninger. For eksempel et mede kaldet ”Diskussion af opkeb af
virksomhed A” kan have finansielle indvirkninger, hvis det afsleores for tid. Oprettelse af ikke-angivne meader
opretholder databeskyttelsen af folsomme oplysninger.

For angivne meder, vises modeemnet og andre oplysninger pa dit websted for autoriserede brugere, ligesom
for uautoriserede brugere og gaester. Medmindre din organisation har et specifikt forretningsbehov for at vise
medetitler og oplysninger offentligt, ber alle meder markeres som ikke-angivne.

Procedure

Log ind p& WebEx-websted administrationsvaerkte;.
Naviger til Konfiguration > Fzelles webstedsindstillinger > Valgmuligheder > Sikkerhedsindstillinger.
Marker feltet for Alle meder skal vaere ikke-angivne (MC, TC, og EC).

Kraev adgangskoder for alle mgder, begivenheder og sessioner

Det mest effektive skridt til at styrke sikkerheden af alle dine meder, begivenheder og undervisningssessioner
er at kraeve en adgangskode. Adgangskoder beskytter mod uautoriseret deltagelse, fordi det kun er brugere
med adgang til adgangskoden, der kan deltage. Ved at folge fremgangsméden til at kreeve adgangskoder sikrer
man, at alle meder, begivenheder og undervisningssessioner oprettet af vaerter er sikre.

Vi anbefaler, at du bruger en meget steerk og usaedvanlig adgangskode (steerk adgangskode). En sterk
adgangskode ber indeholde en blanding af store og smé bogstaver, numre og specialtegn (for eksempel,
$TuOpsrOx!).

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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. Bed om mgdeadgangskode, nar der deltages fra telefon- eller videokonferencesystemer (WBS30)

A

Bemaerk

Trin1
Trin 2
Trin3
Trin 4
Trin 5
Trin 6
Trin?7

Tilfejelse af adgangskoder til dine mader, begivenheder og undervisningssessioner pavirker ikke
deltagelsesoplevelsen for autoriserede mededeltagere. Deltagere kan let deltage ved at vaelge URL-adressen
i e-mailinvitationen eller fra WebEx-webstedet.

Procedure

Log ind p& WebEx-websted administrationsvaerktaj.

Naviger til Konfiguration > Fzlles webstedsindstillinger > Valgmuligheder > Sikkerhedsindstillinger.
Under afsnittet Meeting Center, marker Alle meder skal have en adgangskode.

Under afsnittet Event Center, marker Alle begivenheder skal have en adgangskode.

Under afsnittet Training Center, marker Alle sessioner skal have en adgangskode.

For at kraeve staerke adgangskoder, marker Krzev steerke adgangskoder for moder.

Marker og konfigurer de folgende felter:

» Kraev store og sma bogstaver

* Minimum laengde

* Minimum antal numerisk

* Minimum antal alfa

* Minimum antal specialtegn

« Tillad ikke, at nogle tegn gentages tre gange eller flere

» Tillad ikke brug af dynamisk websidetekst for medeadgangskoder (webstedets navn, vertens navn,
brugernavn, mgdeemne)

» Tillad ikke medeadgangskoder fra denne liste

Bed om magdeadgangskode, nar der deltages fra telefon- eller
videokonferencesystemer (WBS30)

|| Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter

Ud over at kreeve adgangskoder nér brugere deltager fra en medeapplikation (for eksempel pa Windows eller
Mac), skal du ogsa gennemtvinge krav om adgangskode for brugere, der deltager fra telefon- eller
videokonferencesystemer. Denne funktion er tilgaengelig pa udgivelsen WBS30 og fremad. Nar denne
valgmulighed er valgt, genererer systemet automatisk en otte-cifret numerisk adgangskode for telefon- og
videokonferencesystem modedeltagere og tilfejer den til medeinvitationen. Dette sikrer, at kun personer med
en invitation kan deltage i medet, nar de bruger et telefon- eller videokonferencesystem.
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Trin1
Trin 2
Trin3

Trin 4

Trinb

Trin 6

Kreev log ind, nar der deltages i et mgde, begivenhed eller undervisningssession (WBS30). .

Procedure

Log ind p& WebEx-websted administrationsvaerktej.
Naviger til Konfiguration > Falles webstedsindstillinger > Valgmuligheder > Sikkerhedsindstillinger.

Under afsnittet Meeting Center, marker Gennemtving krav om medeadgangskode, nir der deltages via
telefon.

Under afsnittet Event Center, marker Gennemtving krav om begivenhedsadgangskode, nar der deltages
via telefon.

Under afsnittet Training Center, marker Gennemtving krav om adgangskode til undervisningssession, nir
der deltages via telefon.

Under afsnittet Meeting Center, marker Gennemtving krav om medeadgangskode, nir der deltages via
videokonferencesystem.

Krzev log ind, nar der deltages i et mgde, begivenhed eller
undervisningssession (WBS30).

A

Vi anbefaler at du kraever, at alle brugere har en konto pa dit WebEx-websted, hvis felsomme meder,
begivenheder, eller undervisningssessioner skal atholdes der. Nar den er aktiveret, bedes mededeltagere,
foruden vearter, ogsd om deres legitimation, nar de forseger at deltage i et made, begivenhed eller
undervisningssession.

For WBS30 og senere anbefaler vi, at du ud over at vaere logget ind pa dit websted kraever, at mededeltagere
logger ind, nér de ringer op fra en telefon. Dette forhindrer, at personer uden korrekt legitimation deltager i
medet eller undervisningssessionen.

Bemaerk

Trin1
Trin 2
Trin3

Trin 4

Deltagere, som deltager via Meeting Center- eller Training Center-applikationen skal bekraefte deres
identitet, sa de ikke bliver bedt om at godkende den igen, nar de tilslutter til lyd. Saledes pavirker denne
begransning kun brugere, som deltager via telefon.

Yderligere skal du overveje at begranse videokonferencesystemer fra at ringe op til et mede, der krever at
mededeltagere logger ind. Eftersom brugere ikke kan logge ind fra et videkonferencesystem, udger tilladelse
til deltagelse via konferencesystemer en risiko for, at uautoriserede brugere deltager i meder.

Procedure

Log ind p& WebEx-websted administrationsvaerktej.
Naviger til Konfiguration > Fzlles webstedsindstillinger > Valgmuligheder > Sikkerhedsindstillinger.

For at kraeve at alle brugere skal have en konto pé dit WebEx-websted for at vere vert for eller deltage i
WebEx-meder, begivenheder eller undervisningssessioner, skal du markere Krzaev log ind for adgang til
websted (kun Meeting Center, Event Center, og Training Center).

For at kraeve log ind nér der deltages i et mgde eller en undervisningssession via telefon, skal du markere
Krzav, at brugere har en konto, nar du deltager via telefon (kun Meeting Center og Training Center).

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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[ | Tillad ikke Deltag far veerten

Trin b

Naér den er markeret og vaerter kraever log ind, skal mededeltagere logge ind fra deres telefoner. Mededeltagere
skal have tilfgjet et telefonnummer og en pinkode til deres profilindstillinger for at kunne gore dette.

Nar log ind er pakreaevet for at deltage i et mede for at forhindre videokonferencesystemer i at deltage, skal
du vaelge Blokeret (kun Meeting Center).

Nar blokeret er valgt, kan videokonferencesystem-brugere ikke starte eller deltage i meder, der kraver login.
Dette omfatter personlige lokaler, néar de er konfigureret til at kreeve login.

Tillad ikke Deltag for veerten

Trin1
Trin 2
Trin 3

For alle meder skal du ikke aktivere muligheden for, at mededeltagere kan deltage for vaerten, medmindre du
har fuld forstaelse for indvirkningen pa sikkerheden og har brug for denne funktion.

Overvej at deaktivere valgmuligheden Deltag for vaerten for dit websted. Vi anbefaler at deaktivere disse
valgmuligheder for angivne meder, da eksterne mededeltagere kan have indflydelse pa det planlagte made
til deres egne formal, uden vertens kendskab eller samtykke.

Péa samme méde skal du overveje ikke at tillade mededeltagere at deltage i lyddelen for veerten, hvis du tillader
dem at deltage for veerten. Hvis dit mede er angivet pa dit websted eller ikke er beskyttet med adgangskode,
kan uautoriserede brugere muligvis fa adgang til og starte dyre opkald, uden vertens kendskab eller samtykke.

For personlige konferencemader (PCN mader), anbefaler vi at deaktivere valgmuligheden deltag i lyd for
vaerten. En vert vil forst skulle indtaste WebEx adgangsnummer for lydbroen, og derefter indtaste
vaertsadgangskoden og vartspinkoden, for madedeltagerne kan deltage i madet.

Procedure

Log ind p4d WebEx-websted administrationsvaerktaj.
Naviger til Konfiguration > Fzlles webstedsindstillinger > Valgmuligheder > Sikkerhedsindstillinger.
For at forhindre mededeltagere i at deltage for vaerten, skal du fjerne markeringen af folgende bokse:

+ Tillad mededeltagere eller paneldeltagere at deltage for veerten (MC, TC og EC)
* Den forste modedeltager, der deltager, vil blive przaesentationsvaert (kun MC)
* Tillad mededeltagere eller paneldeltagere at deltage i telekonference for veerten (MC, TC og EC)

* Tillad mededeltager at deltage i lyddelen af personlig konference for vaerten (PCN mader)

Kontoadministration

|| Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter

Til administration af indstillinger for politik for alle brugere pa dit websted, er folgende funktioner ogsa
tilgaengelige i WebEx-webstedsadministration:
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Kontoadministration .

Veertskontoadministration

* Lase en konto ude, efter et antal forgaeves forseg pa log ind, som du selv kan konfigurere

Oprettelse af konto
* Kraeve, at nye brugere indtaster bogstaver eller tal fra et forvranget billede, der vises pd skeermen
* Kraeve e-mailbekraftelse af nye konti

+ Konfigurere regler for selvtilmelding af nye konti

Kontoadgangskoder
* Kraever specifikke regler for adgangskodeformat, leengde og genbrug
* Mulighed for at &ndre adgangskode med jevne mellemrum
* Forbyde adgangskoder, der let kan geettes (for eksempel “adgangskode™)

* Indstil et minimum tidsinterval for endring af adgangskode

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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Bedste praksis for vaerter

Som vert tager du den endelige beslutning med hensyn til sikkerhedsindstillinger for dit mede. Husk altid,
at du kontrollerer nasten alle aspekter af medet, inklusive hvor det begynder og slutter.

Folg bedste praksis for sikkerhed, nér du planleegger modet, og under og efter madet, baseret pd din virksomheds
behov for at holde meder og oplysninger sikre.

Sadan bruges dit personlige lokale (WBS30)

A

Las automatisk personligt lokale

Med WBS30 har du mulighed for at lase dit personlige lokale automatisk, efter dit mede starter. Dette kan
gores fra Mit WebEx >Praeferencer > Mit personlige lokale pa dit WebEx-websted. Vi anbefaler, at du
laser dit lokale efter 0 minutter. Dette er i bund og grund det samme som at l&se dit lokale, sa snart du deltager.
Dette forhindrer alle modedeltagere i din lobby fra at deltage automatisk i dit mede. I stedet vil du se en
meddelelse i medet, ndr mededeltagere venter i lobbyen. Du kan derefter sortere og kun tillade autoriserede
mededeltagere at deltage i dit mede.

Bemaerk

Betragt URL-adressen for dit personlige lokale som en offentlig URL-adresse, og medmindre
webstedsadministratoren har konfigureret personlige lokaler til kun at blive brugt af brugere, der er logget
ind, kan enhver person vente pa dig i din lobby. Kontroller altid navnene, for du accepterer modedeltagere
i dit lokale.

Personligt lokale-underretninger for et mgde

Nér brugere ankommer i lobbyen for dit personlige lokale, kan de sende dig en e-mailunderretning for at
informere dig om, at de venter pé, at et moede skal starte. Selv uautoriserede brugere, der opnér adgang til
lobbyen for dit personlige lokale, kan sende underretninger.

Vi anbefaler, at du gennemser dine e-mailunderretninger, for du starter et mede, for at frasortere uautoriserede
mededeltagere. Hvis du ikke har last dit personlige lokale automatisk ved nul minutter, vil alle mededeltagere,
der venter i lobbyen til dit personlige lokale, fa adgang til medet, nar du tilgar det. Gennemse deltagerlisten,
og udvis alle uautoriserede mededeltagere.

Hvis du har last dit personlige lokale automatisk og ser for mange e-mailunderretninger fra vautoriserede
mededeltagere, skal du overveje at slé disse underretninger fra. Ga til Mit WebEx > Przeferencer, og sluk

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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. Planlzegning af medet

for underretninger fra dit personlige lokale ved at fjerne fluebenet ved Underret mig via e-mail, nar nogen
kommer ind i lobbyen til mit personlige lokale, under mit fraver.

Personligt lokale-underretninger under et made

Hvis du laser dit personlige lokale, kan du frasortere alle personer, der venter i din lobby. Efter du tilgér dit
mede, underrettes du, nar nye personer kommer ind i lobbyen, og du kan velge, om du vil acceptere personen
eller ¢j. Nér flere modedeltagere venter pa dig i lobbyen til dit personlige lokale, kan du gennemse listen over
navne, og enten give enkeltpersoner eller alle adgang til medet.

Planlaegning af madet

A

Planlaegning af ikke-angivne moder

For at sge modets databeskyttelsesindstillinger, kan vaerter vaelge ikke at angive modet i medekalenderen.
For at gore dette fjernes fluebenet fra denne valgmulighed for at hjelpe med at forebygge uautoriseret adgang
til medet og skjule oplysninger om medet, sdsom varten, emnet og starttidspunktet.

* Et ikke angivet made vises ikke i medekalenderen pé siden Sog i meder eller pé din side Mine meoder.
* For at deltage i et ikke angivet mede skal mededeltagerne opgive et unikt mgdenummer.

* Ikke-angivne meder kraever, at vaerten informerer mededeltagerne, enten ved at sende dem et link i en
e-mailinvitation, eller veerter kan indtaste medenummeret ved at bruge siden Deltag i meder.

Bemaerk

Je

Tip

|| Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter

Nar et medes angives, afslores madets titel og medeoplysninger for offentligheden. Hvis et moade ikke er
beskyttet med adgangskode, kan alle deltage.

Velg et sikkerhedsniveau baseret pa medets formal. Hvis du for eksempel planlaegger et made for at drefte
din virksomheds skovtur, behaver du sandsynligvis kun at opsatte en adgangskode for medet. Pa den
anden side, hvis du planleegger et made, hvor du vil drafte folsomme finansielle data, ensker du muligvis
ikke at angive medet i medekalenderen. Du kan ogsa veelge at begreense adgangen til medet, nar alle
mededeltagere deltager.

Veelg megdeemnet omhyggeligt

Et angivet made eller en fremsendt e-mailinvitation kan, som minimum, afslere medetitler for et utilsigtet
publikum. Medetitler kan utilsigtet afslore private oplysninger, sa serg for, at titler skrives med omtanke for
at mindske afslering af felsomme data, sdsom virksomhedsnavne eller begivenheder.

Sikkert mgde med staerk adgangskode

Brug af steerke adgangskoder til hver session er det vigtigste trin, som du kan tage for at beskytte dit mede.
Selvom det er ualmindeligt, kan administratorer veelge at tillade oprettelsen af meder uden adgangskoder. 1
de fleste tilfeelde anbefales det pa det varmeste, at beskytte alle mgder med en sterk adgangskode.

Det mest effektive skridt til at beskytte sikkerheden af dit mede er at oprette en meget staerk og usedvanlig
adgangskode (steerk adgangskode). En steerk adgangskode ber indeholde en blanding af store og sma bogstaver,
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A

Planlzegning af medet .

numre og specialtegn (for eksempel, $TuOpsrOx!). Adgangskoder beskytter mod uautoriseret deltagelse, fordi
det kun er brugere med adgang til adgangskoden, der kan deltage i medet.

Genbrug ikke adgangskoder til mader. Planleegning af meder med de samme adgangskoder svaekker madets
beskyttelse betydeligt.

Bemaerk

Tilfojelse af adgangskoder til dine meder pavirker ikke mededeltagelsesoplevelsen for autoriserede
mededeltagere. Deltagere kan let deltage i et mode ved at klikke pd URL-adressen i megdeinvitationen
sendt via e-mail, ved at bruge WebEx-mobilapplikationen eller andre kanaler, som Cisco Jabber.

Udeluk mgdeadgangskoder fra invitationer

Hvis du inviterer mededeltagere til et mede, vises medeadgangskoden ikke i de e-mailinvitationer,
mededeltagerne modtager. Du skal levere adgangskoden til mededeltagere pa anden made, sdsom via telefonen.

For meget folsomme mader, skal medeadgangskoden ikke inkluderes i e-mailinvitationen. Dette forhindrer
uautoriseret adgang til medeoplysninger, hvis e-mailinvitationen videresendes til en utilsigtet modtager.

Kraev, at mgdedeltagere har en konto pa dit websted

Nar denne indstilling er aktiveret, skal alle mededeltagere have en brugerkonto pa dit websted for at kunne
deltage i moadet. For oplysninger om, hvordan mededeltagere kan fa en brugerkonto, kan du forhere dig med
din administrator.

I Meeting Center avanceret planlaegningsprogram, skal du markere Kraev, at mededeltagere har en konto
pa dette websted for at kunne deltage i dette mede.

Brug indgangs- eller udgangstone eller annoncer navnefunktion
Brug af denne funktion forhindrer andre i at deltage i lyddelen af dit mede, uden at du ved det.

Denne funktion er aktiveret som standard for Meeting Center og Training Center. For at tilpasse indstillingerne,
valg Lydkonferenceindstillinger > Indgangs- og udgangstone.

Begreaens tilgeengelige funktioner

Begrans de tilgengelige funktioner, sdsom chat og lyd, hvis du tillader mededeltagere at deltage i moder for
verten.

Anmod om, at invitationer ikke videresendes

Anmod dine besggende om ikke at videresende invitationen, iser for fortrolige meder.

Udpeg en alternativ veert

Udpeg en alternativ veert til at starte og kontrollere madet. Dette holder mgder mere sikre ved at udelukke
muligheden for, at veertsrollen tildeles til en uventet eller uautoriseret mgdedeltager, hvis du utilsigtet mister
forbindelsen til medet.

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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Bemaerk

Nar madedeltagere inviteres til et planlagt mede, kan du udpege en eller flere madedeltagere som alternative
veaerter for medet. En alternativ vaert kan starte medet og fungere som vert. Derfor skal en alternativ vaert
have en brugerkonto pa dit Meeting Center-websted.

Under magdet

#1%

N

Begraens adgangen til madet

Las medet, nér alle meadedeltagere deltager i madet. Dette vil forhindre andre mededeltagere i at deltage.
Verter kan nar som helst lase/lase op for medet under en igangvarende session. For at 1ase et made, Valg
mede > Begrans adgang.

Denne indstilling forhindrer alle i at oprette forbindelse til medet, herunder deltagere der er blevet inviteret
til madet, men endnu ikke har oprettet forbindelse til det. For at lase et made op, veelg Made > Genopret
adgang.

Bekreeft identiteten af alle brugere i et opkald

Det er en sikker fremgangsméde at redegere for hver mededeltager ved at bruge et rolleopkald. Bed brugere
om at teende for deres video, eller opgive deres navn for at bekrafte deres identitet.

Bemaerk
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* For at deltage i et made via en telefon, skal en gaest blot kende et gyldigt WebEx-opkaldsnummer
samt det ni-cifrede mede-id. Medeadgangskoder forhindrer ikke mededeltagere i at deltage fra
lydkonferencedelen af WebEx.

* Hvis mededeltagere uden en konto har tilladelse til at deltage i madet, s& kan uautoriserede brugere
identificere sig selv med ethvert navn i dit mede.

Fjern en deltager fra mgdet
Deltagere kan blive udvist nar som helst under et mede.

Valg navnet pa den deltager, som du ensker at fjerne, og velg derefter Deltager > Udvis.

Del applikation, ikke skaerm

Brug Del > Applikation i stedet for Del > Skaerm til at dele specifikke applikationer og forhindre tilfeeldig
afslering af felsomme oplysninger pa din skaerm.
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Efter modet .

Efter modet

Opseette adgangskoder for optagelser
Den bedste made at forhindre uvautoriseret adgang til optagelser, er ikke at lave optagelser.

Hvis optagelser skal oprettes, kan du redigere medeoptagelser og tilfoje adgangskoder, for de deles, for at
holde dem sikre. Optagelser beskyttet med adgangskoder kraever, at modtagere har adgangskoden, for at de
kan se dem.

Slette optagelser

Slet optagelser, efter de ikke laengere er relevante.

Personlige konferencer for veerter

I afsnittet Mit WebEx-preeferencer af dit WebEx-websted, skal du oprette en steerk lyd-pinkode og beskytte
den.

Din pinkode er det sidste niveau af beskyttelse for forhindring af uautoriseret adgang til din personlige
konferencekonto. Hvis en person opnér uautoriseret adgang til veertsadgangskoden til et personligt
konferencemade (PCN-made), kan konferencen ikke startes uden lyd-pinkoden. Beskyt din lyd-pinkode, og
del den ikke med andre.

Cisco WebEx bedste praksis for sikre mgder til webstedsadministratorer og vaerter B
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