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Introdugao

Introducao

Este guia explica como instalar os dispositivos de hardware do Cisco Secure Network
Analytics (anteriormente Stealthwatch) Série x2xx. Este guia também descreve
o procedimento de montagem e instalagao do hardware Secure Network Analytics.

A Leia o documento Informacoes de seguranca e conformidade regulamentar
antes de instalar os dispositivos da Série Secure Network Analytics x2xx.

O hardware da Série x2xx inclui:

Dispositivo

Manager 2210

(anteriormente Consola de gestao
Stealthwatch)

Data Store 6200 (trés Nos de dados)
Coletor de fluxo 4210

Coletor de fluxo do Motor 5210

Coletor de fluxo da Base de dados 5210
Encaminhador de UDP 2210

Sensor de fluxo 1210

Sensor de fluxo 3210

Sensor de fluxo 4240

Numero de pecga

ST-SMC2210-K9

ST-DS6200-K9 (trés ST-DNODE-G1)
ST-FC4210-K9

ST-FC5210-E

ST-FC5210-D

ST-UDP2210-K9

ST-FS1210-K9

ST-FS3210-K9

ST-FS4240-K9
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https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/m5/hw/regulatory/compliance/RCSI-0406-book.pdf

Introdugao

Publico-alvo

Este guia foi concebido para orientar a pessoa responsavel pela instalagédo do hardware
Secure Network Analytics. Parte-se do principio de que ja tem conhecimentos gerais
acerca da instalagao de equipamento de rede.

Se preferir trabalhar com um instalador profissional, contacte o seu Parceiro Cisco ou o
Suporte da Cisco.

Instalar dispositivos e configurar o sistema

Tenha em consideracgao o fluxo de trabalho geral de instalagé@o e configuragao do Secure
Network Analytics.

1.

Instalar dispositivos: utilize este manual de instalagao para instalar os dispositivos
de hardware (fisicos) da Série Secure Network Analytics x2xx. Para instalar
dispositivos Virtual Edition, siga as instru¢gées no Manual de instalagcao dos
dispositivos Virtual Edition.

Configurar o Secure Network Analytics: depois de instalar os dispositivos de
hardware e virtuais, esta pronto para configurar o Secure Network Analytics num
sistema gerido. Siga as instru¢gdes no Secure Network Analytics Guia de
configuracao do sistema v7.5.0.

Informacoes relacionadas

Para obter mais informagdes sobre o Secure Network Analytics, consulte os seguintes
recursos online:

Informagoes de segurancga e conformidade regulamentar: leia o documento
Informacoes de seguranca e conformidade regulamentar antes de instalar os
dispositivos da Série Secure Network Analytics x2xx.

Descri¢ao geral:
https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html

Guia de design do Data Store:
https://www.cisco.com/c/dam/en/us/products/collateral/security/stealthwatch/st
ealthwatch-data-store-guide.pdf

Matriz de suporte da versao de hardware e software:
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-device-
support-tables-list.html

Especificagoes do dispositivo:
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-
technical-reference-list.html
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Introdugao

Este manual utiliza o termo "dispositivo" para qualquer produto Secure Network
Analytics.

Um "cluster” é o grupo de dispositivos Secure Network Analytics que sao geridos pelo
Manager.

Neste guia, encontrara as seguintes abreviaturas:

Abreviatura Descrigao

DMZ Zona desmilitarizada (uma rede de perimetro)
HTTPS Hypertext Transfer Protocol (Seguro)

ISE Identity Services Engine

NIC Placa de Interface de rede

Network Time Protocol (Protocolo de sincronizagao

NTP da hora)

PCle Peripheral Component Interconnect Express
SNMP Protocolo Simple Network Management
SPAN Analisador de portas Switch

TAP Porta de testes de acesso

UPS Fonte de alimentagao ininterrupta

VLAN Rede local virtual
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Sobre os dispositivos Secure Network Analytics

Sobre os dispositivos Secure Network
Analytics

Secure Network Analytics inclui varios dispositivos de hardware que recolhem, analisam
e apresentam informagdes acerca da sua rede e permitem melhorar o desempenho e a
seguranga da rede. Esta sec¢ao descreve todos os dispositivos da Série Secure Network
Analytics x2xx.

O Manager gere, coordena, configura e organiza todos os diferentes componentes do
sistema. O software Secure Network Analytics permite-lhe aceder a lU Web da consola a
partir de qualquer computador com acesso a um browser Web. Pode aceder facilmente a
informagdes de seguranga e de rede, em tempo real, relativas a segmentos criticos de
toda a sua empresa. Com independéncia de plataforma baseada em Java, o Manager
permite:

» Efetuar a gestado, configuragao e criagao de relatérios centralizadas de até 25
coletores de fluxo Secure Network Analytics

» Obter graficos de imagem para visualizar o trafego

o Efetuar uma analise detalhada para resolver problemas
¢ Obter relatdrios consolidados e personalizaveis

» Efetuar a analise de tendéncias

» Efetuar a monitorizagao do desempenho

» Obter notificagdes imediatas se ocorrerem falhas de seguranga

Se estiver a implementar um Data Store, pode configurar um Manager 2210 com uma
interface SFP+ DAC de 10 Gbps como ethO para maior débito. Se nao estiver a
implementar um Data Store, apenas pode configurar a interface de 1 Gbps/10 Gbps
como ethO0.

O Data Store oferece um repositério central para armazenar a telemetria da sua rede,
recolhida pelos seus Coletores de fluxo. O Data Store é composto por um cluster de N6s
de dados, cada um contendo uma parte dos seus dados, e por uma copia de seguranga
de dados de um N6 de dados separado. Como todos os seus dados estao numa base de
dados centralizada e nao espalhados por varios Coletores de fluxo, o seu Manager pode
obter resultados de consulta a partir do Data Store mais rapidamente do que se
consultasse todos os seus Coletores de fluxo separadamente. O Data Store oferece
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Sobre os dispositivos Secure Network Analytics

melhor tolerancia a falhas, melhor resposta de consulta e um preenchimento mais rapido
de graficos e tabelas.

Consulte Secure Network Analytics com Data Store para mais detalhes.

O Coletor de fluxo recolhe dados NetFlow, cFlow, J-Flow, Packeteer 2, NetStream e
IPFIX para proporcionar uma protegao da rede baseada em comportamentos.

O Coletor de fluxo agrega dados comportamentais da rede de alta velocidade a partir de
varias redes ou de segmentos da rede, para proporcionar uma prote¢ao abrangente e
melhorar o desempenho em varias redes dispersas geograficamente.

Se estiver a implementar um Data Store , pode configurar um Coletor de fluxo 4210 com
uma interface SFP+ DAC de 10 Gbps como ethO para maior débito. Se nao estiver a
implementar um Data Store, apenas pode configurar a interface de cobre de

100 Mbps/1 Gbps/10 Gbps como ethO.

A medida que o Coletor de fluxo recebe os dados, identifica ataques conhecidos
ou desconhecidos, ma utilizagao a nivel interno e dispositivos de rede

o incorretamente configurados, independentemente da encriptagao ou da
fragmentacao de pacotes. Assim que o Secure Network Analytics identifica o
comportamento, o sistema pode tomar quaisquer medidas que tenha
configurado em relagao a qualquer tipo de comportamento.

O Encaminhador de UDP é um replicador de pacotes UDP de alta velocidade e alto
desempenho. O Encaminhador de UDP é muito atil para redistribuir traps NetFlow, sFlow,
syslog ou Simple Network Management Protocol (SNMP) por varios coletores. Pode
receber dados provenientes de qualquer aplicagao UDP sem ligagao e, posteriormente,
retransmiti-los para varios destinos, para além de poder duplicar os dados, se tal for
necessario.

Quando utilizar a configuragao de elevada disponibilidade (HA) do Encaminhador de UDP,
certifique-se de que liga dois dispositivos de Encaminhador de UDP através de cabos
crossover. Para obter instrugoes, consulte 2. Ligar o dispositivo a rede.
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Sobre os dispositivos Secure Network Analytics

O Sensor de fluxo é um dispositivo de rede com um funcionamento semelhante a um
dispositivo de captura de pacotes tradicional ou a um IDS, pelo facto de se poder ligar a
um analisador de portas switch (SPAN), a uma porta de espelhamento ou a uma porta
Ethernet de testes de acesso (TAP). O Sensor de fluxo aumenta a visibilidade nas
seguintes areas da rede:

¢ Onde nao existe NetFlow.

* Onde existe NetFlow, mas pretende obter uma maior visibilidade das métricas de
desempenho e dos dados de pacote.

Ao direcionar o Sensor de fluxo para qualquer Coletor de fluxo compativel com NetFlow
v9, pode obter estatisticas de trafego detalhadas valiosas a partir do NetFlow. Quando
combinado com o Coletor de fluxo Secure Network Analytics, o Sensor de fluxo também
fornece informagdes detalhadas acerca das métricas de desempenho e dos indicadores
comportamentais. Estes indicadores de desempenho de fluxo permitem obter
informagdes acerca de qualquer laténcia de ida e volta que possa ter sido introduzida
pela rede ou pela aplicagao do lado do servidor.

Como o Sensor de fluxo oferece visibilidade ao nivel dos pacotes, pode calcular o tempo
de ida e volta (RTT), o tempo de resposta do servidor (SRT) e a perda de pacotes em
sessoes de TCP. Inclui todos estes campos adicionais nos registos NetFlow que envia
para o Coletor de fluxo.
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Secure Network Analytics sem Data Store

Secure Network Analytics sem Data Store

Numa implementagao do Secure Network Analytics sem um Data Store, um ou mais
Coletores de fluxo ingerem e eliminam os duplicados dos dados, realizam analises e
comunicam dados e resultados diretamente ao Manager. Para resolver consultas
submetidas pelo utilizador, incluindo graficos e tabelas, o Manager consulta todos os
Coletores de fluxo geridos. Cada Coletor de fluxo devolve resultados correspondentes ao
Manager. O Manager recolhe as informagodes dos diferentes conjuntos de resultados e,
em seguida, gera um grafico ou uma tabela que apresenta os resultados. Nesta
implementagao, cada Coletor de fluxo armazena dados numa base de dados local.
Consulte o diagrama seguinte para obter um exemplo.

Gestor

fluxo do Secure
Network Analytics I

fluxo do Secure
Network Analytics
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Secure Network Analytics com Data Store

Secure Network Analytics com Data Store

Numa implementacao do Secure Network Analytics com um Data Store, o cluster do Data
Store situa-se entre o seu Manager e os Coletores de fluxo. Um ou mais Coletores de
fluxo ingerem e deduplicam fluxos, realizam analise e comunicam dados e resultados
diretamente ao Data Store, distribuindo-0s quase equitativamente por todos os Nos de
dados. O Data Store facilita 0 armazenamento de dados, mantém todo o seu trafego
nesse local centralizado, em vez de espalhado por varios Coletores de fluxo, e oferece
uma maior capacidade de armazenamento do que multiplos Coletores de fluxo. Consulte
o diagrama seguinte para obter um exemplo.

Gestor

Data Store :
Armazenamento |
de fluxo do

3 Nos de 3 NOs de secure Network |
ados dados dados Analytics |

Processamento
de fluxo do I
Secure Network |
Analytics |

...n

O Data Store oferece um repositério central para armazenar a telemetria da sua rede,
recolhida pelos seus Coletores de fluxo. O Data Store € composto por um cluster de Nos
de dados, cada um contendo uma parte dos seus dados, e por uma cOpia de seguranga
de dados de um N6 de dados separado. Como todos os seus dados estao numa base de
dados centralizada e nao espalhados por varios Coletores de fluxo, o seu Manager pode
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Secure Network Analytics com Data Store

obter resultados de consulta a partir do Data Store mais rapidamente do que se
consultasse todos os seus Coletores de fluxo separadamente. O Data Store oferece
melhor tolerancia a falhas, melhor resposta de consulta e um preenchimento mais rapido
de graficos e tabelas.

Para resolver consultas submetidas pelo utilizador, incluindo graficos e tabelas, o
Manager consulta o Data Store. O Data Store localiza os resultados correspondentes nas
colunas relevantes para a consulta e, em seguida, obtém as linhas correspondentes e
devolve os resultados da consulta ao Manager. O Manager gera o grafico ou a tabela sem
necessidade de recolher multiplos conjuntos de resultados de varios Coletores de fluxo.
Isto reduz o custo das consultas, em comparagao com a consulta de multiplos Coletores
de fluxo, e melhora o desempenho de consulta.

O Data Store recolhe dados de Coletores de fluxo e distribui os mesmos de forma
uniforme pelos N6s de dados no cluster. Cada N6 de dados, além de armazenar uma
parte da sua telemetria geral, armazena também uma copia de seguranga da telemetria
de outro N6 de dados. O armazenamento de dados desta forma:

e contribui para o equilibrio de trafego
e distribui o processamento por cada n6

» assegura que todos os dados ingeridos no Data Store tém uma codpia de seguranga
para tolerancia a falhas

e permite um aumento do numero de Nd6s de dados para melhorar o desempenho
geral de armazenamento e consulta

Se o Data Store tiver 3 ou mais Nos de dados e um No ficar inativo, desde que o N6 de
dados que contém a sua cdpia de seguranga continue disponivel e, pelo menos, metade
do nimero total de Nés de dados continuem ativos, o Data Store geral permanece ativo.
Isto da-lhe tempo para reparar a ligagao inativa ou a avaria de hardware. Apés substituir
o N6 de dados avariado, o Data Store restaura os dados desse né a partir da copia de
seguranga existente armazenada no N6 de dados adjacente e cria uma cépia de
seguranga dos dados nesse N6 de dados.
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Secure Network Analytics com Data Store

Exemplo de armazenamento de telemetria

Consulte o diagrama seguinte para um exemplo da forma como 3 Nés de dados
armazenam telemetria:

Tabela de base
de dados de
Data Store

! )

N6 de dados A N6 de dados B N6 de dados C
Principal A Principal B Principal C
Copia de Copia de Copia de
segurancga C segurancga A seguranga B
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Requisitos gerais de implementacao

Requisitos gerais de implementagao

Antes de iniciar, consulte este guia para entender os processos, bem como a
preparagao, o tempo e o0s recursos de que precisara para planear a instalagao.

Metodos de instalagao

Pode utilizar um ambiente VMware ou KVM (maquina virtual baseada em kernel) para a
instalagao de aplicagoes virtuais.

Antes de iniciar a instalagao, consulte as informagoes de Compatibilidade e os
Requisitos de recursos apresentados nas seguintes secgoes.

Método

VMware vCenter

Servidor
autonomo ESXi
VMware

KVM e Virtual
Machine Manager

Instrugoes de
instalagao
(para referéncia)

3a. Instalar uma
aplicagao virtual
com o VMware
vCenter (ISO)

3b. Instalar uma
aplicagao virtual
num Servidor
auténomo ESXi
(1SO)

3c. Instalar uma
aplicagao virtual
num anfitriao KVM
(1ISO)

Ficheiro de
instalagao

ISO

ISO

ISO

Detalhes

Instalar as suas aplicagoes
virtuais com o VMware
vCenter.

Instalar as suas aplicagoes
virtuais num servidor
anfitriao auténomo ESXi.

Instalar as suas aplicagoes
virtuais com KVM e Virtual
Machine Manager.
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Requisitos gerais de implementacao

Quer planeie instalar as suas aplicagdes virtuais num ambiente VMware ou KVM (maquina
virtual baseada em kernel), certifique-se de que consulta as seguintes informagdes de

compatibilidade:

Requisitos gerais para todas as aplicagoes

Requisito

Recursos
dedicados

Sem Migragdo em
direto

Adaptador de rede

Controlador de
armazenamento

Aprovisionamento
de armazenamento

Requisito
de conjunto de
instrugoes da CPU

Descrigcao

Todas as aplicagoes requerem a alocagao de recursos
dedicados, os quais nao podem ser partilhados com outras
aplicagdes ou anfitrides.

As aplicagdes nao suportam vMotion devido a possibilidade de
danos.

Todas as aplicagdes requerem pelo menos 1 adaptador de rede.

Os Sensores de fluxo podem ser configurados com adaptadores
adicionais para suportar débito adicional.

Os Noés de dados requerem um segundo adaptador de rede para
comunicagao com outros Nés de dados como parte do
Armazenamento de dados.

Ao configurar o ISO no VMware, selecione o tipo de
Controlador SCSI .ST Logic SAS.

Atribua o aprovisionamento de armazenamento Thick
Provisioned Lazy Zeroed ao implementar aplicagdes virtuais.

Certifigue-se de que a sua CPU tem capacidade para os
conjuntos de instrugdes AVX/AVX2. Para ESXi, selecione a
versao de hardware de VM 11 ou superior. Para KVM,
recomendamos que utilize passthrough de anfitriao.
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Requisitos gerais de implementacao

VMware

e Compatibilidade: VMware 7.0 ou 8.0.
» Sistema operativo: Debian 11 de 64 bits.

* Adaptador de rede: o tipo de Adaptador VMXNET3 é recomendado para um
melhor desempenho.

* Implementacao ISO: o Secure Network Analytics v7.5.0 é compativel com o
VMware 7.0 e 8.0. Nao oferecemos suporte para o VMware 6.0, 6.5 0ou 6.7 com o
Secure Network Analytics v7.5.x. Para mais informagodes, consulte a documentagao
do VMware relativa ao Fim de suporte geral do vSphere 6.0, 6.5¢e 6.7.

* Migracao em direto: ndo suportamos a migragao em direto de anfitrido para
anfitrido (por exemplo, com vMotion).

* Instantaneos: os instantaneos de maquinas virtuais nao sao suportados.

N3o instale o VMware Tools numa aplicagao virtual Secure Network Analytics,
A\ pois ird substituir a versdo personalizada j4 instalada. Se o fizer, a aplicagéo
virtual torna-se inoperavel e é necessario reinstala-la.

KVM

» Compatibilidade: pode utilizar qualquer distribui¢ado Linux compativel.

¢ Versoes de anfitriao KVM: existem diversos métodos para instalar uma maquina
virtual num anfitriao KVM. Testamos o KVM e validamos o desempenho com os
seguintes componentes:

e libvirt2.10-7.1.0

e gemu-KVM 2.6.1 - 5.2.0

¢ Open vSwitch 2.6.x - 2.15.x****
e Linux Kernel 4.4.x e alguns 5.10.x

e Sistema operativo: Debian 11 de 64 bits.

* Anfitrido de virtualizagao: para obter os requisitos minimos e o melhor
desempenho, consulte a sec¢ao Requisitos de recursos e veja a folha de
especificagdes de hardware da sua aplicagdo em Cisco.com.

0 O desempenho do sistema € determinado pelo ambiente anfitriao. O seu
desempenho pode variar.
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Requisitos gerais de implementacao

Utilize a Central de software Cisco para transferir ficheiros de instalagao de aplicagdes
virtuais (VE), patches e ficheiros de atualizagédo de software. Inicie sessao na sua conta
Smart Cisco em https://software.cisco.com ou contacte o seu administrador. Consulte 2.
Transferir os ficheiros de instalagao do Virtual Edition para obter instrugdes.

Pode escolher a configuragao da versao de TLS para as suas aplicagdes da seguinte
forma:

e TLS 1.2 e 1.3 (predefinigao)
» Apenas TLS 1.3 (ndo suportado para Data Store)

Secure Network Analytics ndo suporta a instalagao de aplicagoes de terceiros em
aplicagoes.

* Browsers compativeis: Secure Network Analytics suporta a versao mais recente
do Chrome, Firefox e Edge.

* Microsoft Edge: pode haver uma limitagao do tamanho dos ficheiros no Microsoft
Edge. Nao recomendamos utilizar o Microsoft Edge para instalar os ficheiros ISO do
Virtual Edition.

E necessario um nome do anfitrido Gnico para cada aplicagdo. Nao podemos configurar
uma aplicagdo com o mesmo nome do anfitrido que outra aplicagao. Certifique-se
também de que o nome do anfitrido de cada aplicagdo cumpre os requisitos de padroes
de Internet para anfitrides de Internet.

E necessario um nome de dominio completamente qualificado para cada aplicagdo. Nao
é possivel instalar uma aplicagdo com um dominio vazio.
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Requisitos gerais de implementacao

» Configuragao: é necessario pelo menos 1 servidor NTP para cada aplicagao.

* NTP problematico: remova o servidor NTP 130.126.24.53 se estiver na sua lista de
servidores. Este servidor € conhecido como problematico e ja nao € suportado na
nossa lista predefinida de servidores NTP.

Todas as aplicagdes Secure Network Analytics utilizam a Hora Universal Coordenada
(UTC).

¢ Servidor de anfitriao virtual: certifique-se de que o seu servidor de anfitriao virtual
esta definido para a hora correta.

Confirme se a hora definida no servidor de anfitrido virtual (no qual ira instalar as
A aplicagdes virtuais) € a hora correta. Se ndo for o caso, as aplicagdes poderao
nao conseguir arrancar.

Se estiver a instalar o Secure Network Analytics sem um Data Store, instale os seguintes
dispositivos:

Dispositivo Requisito

Gestor * Minimo de 1 Gestor

Coletor de fluxo * Minimo de 1 Coletor de fluxo
Encaminhador de UDP Opcional

Sensor de fluxo Opcional

Para ver os requisitos de instalagéo do dispositivo para o Secure Network Analytics com
um Data Store, consulte Requisitos para a implementagao do Data Store.

Para cada Manager e Coletor de fluxo que implementar, atribua um enderecgo IP
encaminhavel a porta de gestao etho0.
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Requisitos para a implementacao do Data Store

Requisitos para a implementacao do
Data Store

Para implementar o Secure Network Analytics com um Data Store, consulte os requisitos
e as recomendacgoes de implementagao seguintes.

A tabela seguinte fornece uma descri¢éo geral dos dispositivos necessarios para
implementar o Secure Network Analytics com Data Store.

Dispositivo Requisito
Manager e Minimo de 1 Manager

¢ Minimo de 1 ou 3 N6s de dados

e Conjuntos adicionais de 3 N6s de dados para expandir o Data
Data Store Store, maximo de 36 Nos de dados

* Alimplementagao de apenas 2 N6s de dados num cluster nao
€ suportada.

Minimo de 1 Coletor de fluxo

Coletor de fluxo

Sensor de fluxo  Opcional

Nao atualize o dispositivo BIOS, pois pode provocar problemas na
funcionalidade do dispositivo.

Para cada Manager e Coletor de fluxo que implementar, atribua um enderecgo IP
encaminhavel a porta de gestao eth0.

» Configuragao da porta eth0: pode configurar a utilizagdo de uma porta 1G/10G de
cobre BASE-T ou porta 10G de cabo twinax SFP+ para a porta de gestao eth0 do
Manager e Coletor de fluxo.

» Débito: é necessario um débito de 10G para a porta de cobre BASE-T para
utilizagao do Data Store. Se n3do estiver a implementar um Data Store, apenas pode
configurar a interface de cobre de 100 Mbps/1 Gbps/10 Gbps como etho.
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Requisitos para a implementacao do Data Store

Cada Data Store é composto por Nés de dados.

» Hardware: cada N6 de dados de hardware tem o seu préprio chassi. Pode
implementar 1, 3 ou mais Nés de dados (em conjuntos de 3).

¢ Virtual Edition: quando transfere um Data Store virtual, pode implementar 1, 3 ou
mais Nés de dados Virtual Edition (em conjuntos de 3).

Certifique-se de que os seus N6s de dados sao todos hardware ou sao todos

o Virtual Edition. A combinag¢ao de Nés de dados virtuais e de hardware nao é
suportada e o hardware tem de ser da mesma geragao de hardware (todos
DS 6200 ou todos DN 6300).

Implementacao de varios Nos de dados

A implementagao de varios N6és de dados fornece resultados de desempenho maximos.
Por exemplo, aimplementagcédo de um Data Store 6300 com 3 N6s de dados consegue
reter aproximadamente 1,5 milhdes de fluxos por segundo durante aproximadamente
90 dias.

Lembre-se do seguinte:

* Conjuntos de trés: os N6s de dados podem ser agrupados em cluster como parte
do seu Data Store em conjuntos de 3, entre um minimo de 3 e um maximo de 36. A
implementagao de apenas 2 N6s de dados num cluster ndo € suportada.

¢ Todos hardware ou todos virtuais: certifique-se de que os seus Nos de dados
sao todos de hardware (da mesma geragao) ou sdo todos Virtual Edition. A
combinagao de Nos de dados de hardware e virtuais ou a combinagao de Data
Store 6200 e N6s de dados 6300 nao é suportada.

Métricas de hardware suportadas (com o Analytics ativado)

Numero de nés Fluxos por segundo Anfitrides internos unicos

1 600 000 1,3 milhdes
3 e superior 600 000 1,3 milhdes
3 e superior 850 000 700 000
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Requisitos para a implementacao do Data Store

Estas recomendagdes apenas consideram a telemetria. O seu desempenho

0 pode variar consoante fatores adicionais, incluindo niumero de anfitrides,
utilizagao de Sensor de fluxo, perfis de trafego e outras caracteristicas de rede.
Contacte o Suporte Cisco para obter ajuda com o dimensionamento.

Métricas de hardware suportadas (sem o Analytics ativado)

Nudmero de nés Fluxos por segundo Anfitrioes internos unicos
1 Até 1 milhao Até 33 milhdes
3 e superior Até 3 milhoes Até 33 milhdes

Estes numeros sao gerados nos nossos ambientes de teste através de dados
médios do consumidor com 1,3 milhdes de anfitrides unicos. Existem varios

0 fatores que podem afetar o seu desempenho especifico, tais como o numero de
anfitrides, o tamanho médio do fluxo, etc. Contacte o Suporte Cisco para obter
ajuda com o dimensionamento.

Implementacao de um unico N6 de dados

Se optar por implementar um (1) Gnico N6 de dados:

» Coletores de fluxo: é suportado um maximo de 4 Coletores de fluxo.

¢ Adicionar Nés de dados: se implementar um Unico N6 de dados, pode adicionar
Nés de dados a implementagao posteriormente. Consulte os detalhes em
Implementacao de varios N6s de dados.

Estas recomendacgoes apenas consideram a telemetria. O seu desempenho
o pode variar consoante fatores adicionais, incluindo numero de anfitrides,

utilizagao de Sensor de fluxo, perfis de trafego e outras caracteristicas de rede.

Contacte o Suporte da Cisco para obter ajuda com o dimensionamento.

Atualmente, o Data Store ndo suporta a implementacao de N6s de dados
0 sobresselentes como substituigées automaticas se um N6 de dados principal
ficar inativo. Contacte o Suporte da Cisco para obter ajuda.
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Para implementar um Data Store, atribua o seguinte a cada N6 de dados. As informagdes
que preparar serao configuradas na Configuragao inicial com o Guia de configuracao do
sistema.

Endereco IP encaminhavel (eth0): para a gestao, ingestdo e comunicagdes de
consulta com os seus dispositivos Secure Network Analytics.

Configuragao da porta eth0: pode configurar a utilizagdo de uma porta 1G/10G de
cobre BASE-T ou porta 10G de cabo twinax SFP+ para a porta de gestdoeth0 com
qualquer transcetor suportado.

Débito: é necessario um débito de 10G para a porta de cobre BASE-T para
utilizagao do Data Store.

Comunicagoes inter-No6 de dados: configure um enderego IP ndo encaminhavel a
partir do bloco CIDR 169.254.42.0/24 numa LAN ou VLAN privada para ser
utilizado na comunicagao inter-N6 de dados.

Para um melhor desempenho de débito, ligue a porta eth2 do N6 de dados (ou
canal de porta com eth2 e eth3) aos switches para comunicagao inter-Noé de
dados. Como parte do Data Store, os seus Nos de dados comunicam entre si.

Ligacoes de rede: precisa de duas ligagdes de rede 10G, uma para a gestao,
ingestao e comunicagdes de consulta e uma para comunicagoes inter-N6 de
dados.

Ligagao e switch adicionais : opcionalmente, apenas em NOs de dados de
hardware, para redundancia de rede e criticalidade das comunicag¢oes inter-Nos de
dados, uma ligagao 10G adicional e um switch adicional para estabelecimento de
um canal de porta no N6 de dados.

Configure os seus Nos de dados de modo que os N6s de dados numerados
adjacentes sejam alimentados com fontes de alimentagao separadas
redundantes. Esta configuragédo melhora a redundéancia dos dados e o tempo de
atividade geral do Data Store.

© 2024 Cisco Systems, Inc. e/ou afiliadas. Todos os direitos reservados. -23-


https://www.cisco.com/c/en/us/support/security/stealthwatch/products-installation-guides-list.html?cachemode=refresh
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-installation-guides-list.html?cachemode=refresh

Requisitos para a implementacao do Data Store

A tabela seguinte fornece uma descri¢gao geral das consideragdes sobre comutagao e
ligagao de rede quando implementa o Secure Network Analytics com um Data Store.

Consideragées
sobre rede

Comunicacgoes
inter-No6 de
dados

Energia de N6 de
dados de
hardware

Descri¢cao

Estabelegca uma laténcia de tempo de ida e volta
(RTT) recomendada inferior a 200 microssegundos entre Nés
de dados.

Mantenha o desfasamento de relégio em 1 segundo ou
menos entre os seus Nés de dados.

Estabeleca um débito recomendado de 6,4 Gbps ou superior
(ligagao comutada full duplex de 10 Gbps) entre os seus Nos
de dados.

Para N6s de dados de hardware, configurar uma porta eth?2
para um débito de 10G é suficiente para uma comunicagao
inter-N6 de dados normal. Criar um canal de porta acoplado
eth2/eth3 LACP para um débito até 20G permite uma
comunicagao mais rapida entre N6s de dados e uma adigao
ou substituicdo de Nos de dados mais rapida para o Data
Store, ja que cada novo N6 de dados recebe trafego de Nés
de dados adjacentes para o preenchimento dos seus dados.
Tenha em atengao que a acoplagem de portas LACP ¢é a unica
opgao de acoplagem disponivel para os Nés de dados de
hardware.

Se ocorrer uma falha de energia num N6 de dados de
hardware inesperadamente, os dados podem ser
corrompidos. Utilize ambas as fontes de alimentagdo em
circuitos separados de fontes de alimentagao ininterruptas.

Quando inicializar o cluster do Data Store, alterne a
configuragao do N6 de dados com base nas fontes de
alimentagao que cada N6 de dados utiliza. Isto permite
otimizar a tolerancia a falhas minimizando o numero de N6s
de dados que ficam inativos se ocorrer uma falha de energia.
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Requisitos para a implementacao do Data Store

* Os No6s de dados requerem a sua propria VLAN Camada 2
para permitir a comunicagao inter-No6 de dados. Os Nos de
dados de hardware podem ser ligados a um switch 10G
partilhado ou dedicado.

» Recomendamos que os Noés de dados de hardware sejam

Comutagao de ) ) ) i e
ligados a 2 switches para ajudar a garantir uma conetividade

N6 de dados
constante durante as falhas e atualizagdes de switch. Devido
a baixa laténcia necessaria para a comunicagao inter-N6 de
dados, a Cisco recomenda um par redundante de switches,
em que 2 switches sao interligados e transportam a VLAN
Camada 2 em ambos os switches.

Secure Network * O Manager e os Coletores de fluxo tém de poder alcangar

Analytics todos os Nés de dados

Comunicagoes * Os N6s de dados tém de poder alcangar o Manager, todos os

de dispositivo Coletores de fluxo e cada N6 de dados

Atualmente, o Data Store nao suporta a implementag¢ao de N6s de dados
0 sobresselentes como substituigées automaticas se um N6 de dados principal
ficar inativo. Contacte o Suporte da Cisco para obter ajuda.
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Requisitos para a implementacao do Data Store

Para ativar as comunicagoes inter-No6 de dados através de eth2 ou do canal de porta
eth2/eth3, implemente 1 switch que suporte velocidades de 10G.

Configure uma LAN ou VLAN para comunicagoes de eth0 dos Nés de dados com o
Manager e os Coletores de fluxo e uma LAN ou VLAN isolada para comunicagoes inter-
Noés de dados.

Pode partilhar estes switches com outros dispositivos, mas deve criar LAN ou VLAN
separadas para o trafego de dispositivos adicional. Consulte o diagrama seguinte para
obter um exemplo:

Switch 1 (VLAN 1 (eth0) Data Store
publica, VLAN 2 (eth2)
Gestor isolada) 162.0.2.10

1 920240 o iq_ mgmt, ingestdo, consulta ‘ Né de
C’;?;Ekf i<—comunica96es intLr—Né de ‘ dados A
| dados

Coletor de }

| 169.254.42.10
fluxo 1 | 192.0.2.20
1 920250 . H_mgmt, ingestao, consulta ‘ N6 de
mgmt:ﬂ : L dados B
ingestao | ﬂ—comunlcagé)%s inter-N6 de ‘
Coletor de | | 169.254.42.20
1920260 i E<—mgmt, ingestéo, consulta ‘ N6 de
t, |
nn;gzzéé)»‘ I<@——comunicagdes int‘er—Né de ‘ dados C

| dados

169.254.42.30

O cluster do Data Store requer um heartbeat continuo entre os nds dentro da VLAN
isolada. Sem este heartbeat, os Nos de dados podem, potencialmente, ficar offline, o que
aumenta o risco de o Data Store ficar inativo.

Se desejar uma redundancia de rede adicional, para efetuar um planeamento de acordo
com as atualizagdes de switch e interrupgdes planeadas, certifique-se de que configura
os seus Nos de dados com canais de porta para uma comunicagao inter-N6 de dados
dedicada. Ligue cada N6 de dados a 2 switches, com cada porta fisica ligada a um switch
diferente. Consulte o diagrama seguinte para obter um exemplo:
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Requisitos para a implementacao do Data Store

Switch 2
(VLAN 1 isolada)

Switch 1
(VLAN 1 isolada)

169.254.42

Comunicagoes
inter-N6 de dados

169.254.42.

Data Store

10

Comunicagodes
inter-N6 de dados

169.254.42.

a2 |
o3|

N6 de
dados 1

N6 de
dados 2

30
Nﬂ eth2 ‘ NG de
eth3 ‘ dados 3
Comunicagdes
inter-N6 de dados
Portas de
ramal
0 Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento da sua implementagao.
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Requisitos para a implementacao do Data Store

Posicione cada N6 de dados de forma a poder comunicar com todos os Coletores de
fluxo, o Manager e os outros N6s de dados. Para um melhor desempenho, defina os seus
Nos de dados e Coletores de fluxo de forma a minimizar a laténcia de comunicagao e
defina os N6s de dados e o Manager para um desempenho de consulta ideal.

* Firewall: recomendamos vivamente que posicione os Nos de dados ao alcance da
sua firewall, como dentro de um NOC.

* Energia: se o Data Store ficar inativo devido a falha de energia ou falha de
hardware, correrd um risco maior de corrupg¢ao ou perda de dados. Instale os seus
Nos de dados tendo em consideragao um tempo de atividade constante.

Se ocorrer uma falha de energia inesperada num N6 de dados e o utilizador

0 reiniciar o dispositivo, a instancia da base de dados nesse N6 de dados pode
nao reiniciar automaticamente. Consulte o Guia de configuracao do sistema para
resolver problemas e reiniciar manualmente a base de dados.

» Politica: certifique-se de que a politica de restabelecimento de energia do N6 de
dados de hardware € definida para Restaurar o ultimo estado, para reiniciar o N6
de dados automaticamente apés uma falha de energia e tentar restaurar os
processos em execug¢ao. Consulte o Guia de configuragao da GUI UCS C-Series
para mais informagodes sobre a configuragao da politica de restabelecimento de
energia no CIMC.

O Secure Network Analytics utiliza a modelagem de entidades dindmica para monitorizar
o estado da sua rede. No contexto do Secure Network Analytics, uma entidade € algo
que pode ser monitorizado ao longo do tempo, como um anfitridao ou um ponto final na
sua rede. A modelagem de entidades dindmica reune informagdes acerca das entidades
com base no trafego que transmitem e nas atividades que executam na sua rede. Para
obter mais informagdes, consulte Analytics: Guia de detecoes, alertas e observacoes.

Para ativar o Analytics, a sua implementag¢ao tem de ser configurada:

* numa implementac¢ao de Data Store de hardware ou virtual com qualquer nimero
de Coletores de fluxo.

e com apenas 1 dominio de Data Store Secure Network Analytics.
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1. Configuragao da firewall para comunicagées

1. Configuracao da firewall para
comunicacgoes

Para as aplicagdes comunicarem corretamente, deve configurar a rede de forma que as
firewalls ou as listas de controlo de acesso ndo bloqueiem as ligagdes necessarias.
Utilize as informagodes fornecidas nesta secg¢ao para configurar a sua rede de forma que
as aplicagdes possam comunicar através da rede.

Contacte o administrador da sua rede para garantir que as seguintes portas estao abertas
e tém acesso sem restricdes aos seus dispositivos (Gestores, Coletores de fluxo, Nés de
dados, Sensores de fluxo e Encaminhadores de UDP):

 TCP 22

 TCP 25

 TCP 389
« TCP 443
 TCP 2393
« TCP 8910
 UDP53

 UDP 123
 UDP 161

* UDP 162
» UDP 389
« UDP514
* UDP 2055
» UDP 6343

Além disso, se implementar N6s de dados na sua rede, certifique-se de que as seguintes
portas estao abertas e tém acesso nao restrito:

 TCP 5433
» TCP 5444
* TCP 9450
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1. Configuragao da firewall para comunicagées

A tabela seguinte indica como sao utilizadas as portas no Secure Network Analytics:

De (Cliente) Para (Servidor) Porta Protocolo
PC d.o Utilizador Todas as aplicagoes TCP/443 HTTPS
Admin
Todas as aplicagbes Origem da hora da rede UDP/123 NTP
) ) TCP/389,

Active Directory Manager UDP/389 LDAP
Cisco ISE Manager TCP/443 HTTPS
Cisco ISE Manager TCP/8910 XMPP
Origens de registo Manager UDP/514 syslog
externas
Coletor de fluxo Manager TCP/443 HTTPS
STCEITIRERICR o e TCP/443 HTTPS
UDP
E inh
Urlgc;mm ador de Coletor de fluxo (sFlow) UDP/6343* sFlow
Er[')csm'”hador 4 Coletor de fluxo (NetFlow) UDP/2055*  NetFlow
Encaminhador de Sistemas de gestao de eventos
UDP de terceiros UDP/514 syslog
Sensor de fluxo Manager TCP/443 HTTPS
Sensor de fluxo Coletor de fluxo (NetFlow) UDP/2055 NetFlow
Exportadores

Coletor de fluxo (NetFlow) UDP/2055* NetFlow
NetFlow
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1. Configuragao da firewall para comunicagées

De (Cliente)
Exportadores sFlow
Manager
Manager
Manager
Manager
Manager
Manager
Manager
Manager
Manager
Manager

PC do utilizador

Para (Servidor)
Coletor de fluxo (sFlow)
Encaminhador de UDP
Cisco ISE

Cisco ISE

DNS

Coletor de fluxo

Sensor de fluxo
Exportadores de fluxo
LDAP

Pontos de distribuicao de CRL
Recetores do OCSP

Manager

Porta

UDP/6343*

TCP/443

TCP/443

TCP/8910

UDP/53

TCP/443

TCP/443

UDP/161

TCP/636

TCP/80

TCP/80

TCP/443

Protocolo

sFlow

HTTPS

HTTPS

XMPP

DNS

HTTPS

HTTPS

SNMP

TLS

HTTP

OCSP

HTTPS

* Esta é a porta predefinida, mas pode configurar qualquer porta UDP no

exportador.
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1. Configuragao da firewall para comunicagées

A secc¢ao seguinte apresenta as portas de comunicagao a abrir na sua firewall para
implementar o Data Store.

H

De (Cliente)

Manager

Nés de dados

Manager,
Coletores de
fluxo e N6s de
dados

Servidor NTP

Manager

Coletores de
fluxo

Noés de dados

Para
(Servidor)

Coletores de
fluxo e Nos de
dados

todos os
outros Nos de
dados

Servidor NTP

Manager,
Coletores de
fluxo e Nés de
dados

Coletores de
fluxo e Nos de
dados

Manager

Manager

Porta

22/TCP

22/TCP

123/UDP

123/UDP

443/TCP

443/TCP

443/TCP

Protocolo ou Finalidade

SSH, necessario para inicializar a
base de dados do Data Store

SSH, necessario para inicializar a
base de dados do Data Store e
para tarefas de administragao da
base de dados

NTP, necessario para
sincronizagao de tempo

NTP, necessario para
sincronizagao de tempo

HTTPS, necessario para
comunicagoes seguras entre
aplicagoes

HTTPS, necessario para
comunicagodes seguras entre
aplicagoes

HTTPS, necessario para
comunicagoes seguras entre
aplicagoes
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1. Configuragao da firewall para comunicagées

10

11

Exportadores
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A tabela seguinte indica as configuragdes opcionais determinadas pelas necessidades

da sua rede:
De (Cliente) Para (Servidor) Porta Protocolo
T
odas as PC do utilizador TCP/22  SSH
aplicagoes
Sist d taod tos d
Manager 'S er.nas © gestao de eventos de UDP/162  SNMP-trap
terceiros
Manager Slstemas de gestao de eventos de UDP/514  syslog
terceiros
Manager Gateway de e-mail TCP/25 SMTP
Manager Threat Feed TCP/443  SSL
PC do utilizador Todas as aplicagoes TCP/22 SSH
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O diagrama seguinte indica as varias ligagdes utilizadas pelo Secure Network Analytics.
Algumas destas portas sao opcionais.
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Conforme apresentado na figura abaixo, pode implementar estrategicamente
dispositivos Secure Network Analytics para obter uma cobertura 6tima de segmentos
chave da rede em toda a rede, seja uma rede interna, uma rede no perimetro ou no DMZ.
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Servidor Comunicagoes

Data Store . X
NTP (3 N6s de inter-N6 de dados

dados) 1756 @

A 819 |11

Comunicagoes de
N6 de dados FC

s
Coletor de Exportador

fluxo de fluxo

- @ 3

Comunicagoes
Gestor-FC

Q0
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2. Orientagoes e avisos de instalagao

Avisos de instalagao

Leia o documento Informacoes de seguranca e conformidade regulamentar antes de
instalar os dispositivos da Série Secure Network Analytics x2xx.

Tome nota dos seguintes avisos:

Declaragao 107 1-Defini¢do de aviso
INSTRUGOES DE SEGURANCA IMPORTANTES

Este simbolo de aviso significa perigo. Estd numa situagao que podera causar

A lesao corporal. Antes de trabalhar em qualquer equipamento, tenha em atengao
0S perigos inerentes aos circuitos elétricos e familiarize-se com as praticas
padrao para prevencgao de acidentes. Utilize o numero de declaragao fornecido
no final de cada aviso para localizar a respetiva tradugao, nos avisos de
seguranga traduzidos que acompanham este dispositivo.

GUARDE ESTAS INSTRUCOES

Declaragdo 1004—Instrugdes de instalagao

Leia as instrugdes de instalagao antes da utilizagdo, instalagdo ou ligagao do
sistema a fonte de energia.

Este produto confia na instalagao elétrica do edificio no que respeita a protegao
contra curto-circuito (sobretenso).

Declaragdo 1006—Aviso do chassi para montagem em rack e manutengao

Para evitar lesoes corporais durante a montagem ou a manutengao desta

A unidade num rack, deve tomar precaugdes especiais para garantir que o sistema
permanece estavel. As orientagdes a seguir sao fornecidas para garantir a sua
seguranga:
- Esta unidade deve ser montada na parte inferior do rack caso seja a unica
unidade no rack.

| Declaragao 1005—Disjuntor
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- Ao montar esta unidade num rack parcialmente cheio, carregue o rack de baixo
A para cima com o componente mais pesado na parte inferior do rack.

- Ao montar esta unidade num rack parcialmente cheio, carregue o rack de baixo

para cima com o componente mais pesado na parte inferior do rack.

Declaragdo 1015—Manuseamento da bateria

Para reduzir o risco de incéndio, explosao ou fugas de liquido inflamavel ou gas:
- Substitua a bateria apenas com um tipo igual ou equivalente recomendado pelo
fabricante.

A - Nao desmonte, esmague, fure nem utilize uma ferramenta afiada para remover,
nao submeta os contactos externos a curto-circuito nem elimine a bateria
através de fogo.

* Nao utilize se a bateria estiver amolgada ou dilatada.

- Nao armazene nem utilize a bateria a uma temperatura > 60 °C.

- Nao armazene nem utilize a bateria num ambiente de pressao de ar reduzida <
69,7 kPa.

A\ Esta unidade destina-se a uma instalagdo em areas de acesso restrito. As areas
de acesso restrito podem ser acedidas por pessoal qualificado, formado ou
competente.

Declaragao 191—Auviso para o Japao sobre a Classe A do Conselho de Controlo
Voluntério para a Interferéncia (VCCI)

Este € um produto de Classe A com base na norma do Conselho VCCI. Se este
equipamento for utilizado num ambiente doméstico, pode ocorrer interferéncia
de radio, caso em que pode ter de tomar medidas corretivas.

Declaragao 164—Requisito de levantamento

A\ Sao necessarias duas pessoas para erguer as secgoes pesadas do produto.
Para evitar lesdes, mantenha as costas direitas e eleve-se com as pernas, nao
com as costas.

| Declaragao 1017—Area restrita
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Declaragao 256—Aviso para a Hungria sobre a Classe A

Este equipamento é um produto de classe A e deve ser utilizado e instalado

A\ corretamente de acordo com os requisitos hiingaros de CEM da Classe A
(MSZEN55022). Os equipamentos de Classe A destinam-se a estabelecimentos
comerciais tipicos para os quais sao utilizadas condi¢des especiais de
instalagao e distancia de protegao.

Declaragao 294—Aviso para a Coreia sobre a Classe A

Este é um dispositivo de Classe A e esta registado para requisitos de

A\ compatibilidade eletromagnética (CEM) para utilizagao industrial. O vendedor ou
o comprador devem ter conhecimento disto. Caso este tipo tenha sido vendido
ou comprado por engano, deve ser substituido por um tipo para utilizagao
residencial.

CISPR22/EN55022/CISPR32/EN55032

Este produto é de classe A. Num ambiente doméstico, este produto pode
provocar interferéncias de radiofrequéncia, sendo que, nesse caso, tera de
tomar medidas adequadas.

Declaragdo 1021-Circuito SELV

A Para evitar choques elétricos, nao ligue circuitos de tensao de seguranga extra
baixa (SELV) a circuitos de tensao da rede telefénica (TNV). As portas LAN
contém circuitos SELV e as portas WAN contém circuitos TNV. Algumas portas
LAN e WAN utilizam conectores RJ-45. Tenha cuidado ao ligar cabos.

Declaragdo 1024—Condutor de terra

A Este equipamento precisa de ligagao a terra. Nunca elimine o condutor de terra
nem opere o equipamento sem o condutor de terra devidamente instalado.
Contacte a autoridade de inspec¢ao elétrica adequada ou um eletricista se tiver
duvidas sobre a existéncia de uma ligagao a terra correta.

‘ Declaragao 340—Aviso sobre a Classe A para
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Declaragdo 1028—Mais de uma fonte de alimentagao

Esta unidade pode ter mais do que uma ligagao de fonte de alimentagao. Para
reduzir o risco de choques elétricos, remova todas as ligagdes para desativar a
unidade.

Declaragdo 1029—Placas frontais e painéis de cobertura

Os escudos e painéis de cobertura tém trés fungdes importantes: reduzem o
risco de choques elétricos e incéndio, contém as interferéncias
eletromagnéticas (EMI) que podem perturbar outros equipamentos e orientam o
fluxo do ar de ventilagao no interior do chassi. Nao opere o sistema sem que
todos os cartoes, escudos, tampas frontais e tampas traseiras estejam nos
devidos lugares.

Declaragao 1030—Instalagao do equipamento

O equipamento so6 deve ser instalado, substituido ou reparado por pessoas
formadas e qualificadas.

Declaragao 1032—Elevar o chassi

Para evitar ferimentos ou danos no chassi, nunca tente elevar ou inclinar o chassi
através das pegas nos modulos, tais como fontes de alimentagao, ventoinhas ou
placas. Estes tipos de pegas nao foram concebidos para suportar o peso da
unidade.

Declaragdo 9001—Eliminagao do produto

A eliminagao final deste produto deve ser realizada em conformidade com todas
as leis e regulamentos nacionais.

Declaragao 1051—Radiagao laser

As fibras e os conetores desligados podem emitir radiagao laser invisivel. Nao
olhe diretamente para feixes nem os observe diretamente com instrumentos
oticos.
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Declaragao 1055—Laser de classe 1/1M

Radiagao laser invisivel presente. Ndo exponha a utilizadores de sistemas 6ticos
telescopicos. Aplicavel a produtos laser de Classe 1/1M.

Declaragdo 1008—Produto Laser Classe 1

Este produto € um produto laser de Classe 1.

Declaragao 1056—Cabo de fibra sem terminais

As extremidades dos cabos de fibra ou dos conectores sem terminais podem

A\ emitir radiacao laser invisivel. Ndo observe diretamente com instrumentos
Gticos. A observagao do laser com determinados instrumentos 6ticos, por
exemplo, lupas e microscopios, a uma distancia de 100 mm pode representar
um perigo para os olhos.

Tipo de fibra e diametro Comprimento Poténcia maxima Divergéncia
do nicleo (pm) de onda (nm) (mWw) do feixe (rad)
SM 11 1200-1400 39-50 0,1-0,11

MM 62,5 1200-1400 150 0,18 NA

MM 50 1200-1400 135 0,17 NA

SM 11 1400-1600 112-145 0,11-0,13

Declaragao 1089—Definicbes de pessoa formada e qualificada

Entende-se por "pessoa formada" alguém que foi instruido e formado por uma
pessoa qualificada e que toma as devidas precaugoes ao trabalhar com o
A\ equipamento.

Entende-se por "pessoa qualificada" ou competente alguém que tem formagao
ou experiéncia na tecnologia do equipamento e que entende os potenciais
perigos de trabalhar com o equipamento.
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Declaragao 1090—Instalagao por pessoa qualificada

A 0 equipamento s6 deve ser instalado, substituido ou reparado por pessoas
qualificadas. Consulte a declaragado 1089 para obter a definigdo de pessoa
qualificada.

Declaragao 1091—Instalagao por pessoa formada

A O equipamento s6 deve ser instalado, substituido ou reparado por pessoas
formadas ou qualificadas. Consulte a declaragéo 1089 para obter a definicdo de
pessoa formada ou qualificada.

Declaragao 1074—Cumprimento dos codigos elétricos locais e nacionais

A

A instalagao do equipamento deve respeitar os codigos elétricos locais e
nacionais.

Declaragao 2017—Aviso sobre a Classe A para FCC

A modificagao do equipamento sem autorizagao da Cisco pode anular a
conformidade do equipamento com os requisitos FCC para dispositivos digitais
de Classe A. Nesse caso, o seu direito de utilizar o equipamento pode ser
limitado pelas normas FCC e pode ser-lhe solicitada a corre¢ao de quaisquer
interferéncias em comunicagodes de radio ou televisao, cujos custos ficaréo a
cargo do utilizador.

A Este equipamento foi testado e esta em conformidade com os limites para
dispositivos digitais de Classe A, de acordo com a Parte 15 das Normas da FCC.
Estes limites foram concebidos para garantirem protegao razoavel contra
interferéncias nocivas quando o equipamento é operado em ambientes
comerciais. Este equipamento gera, utiliza e pode emitir energia de
radiofrequéncia e, se nao for instalado e utilizado de acordo com o manual de
instrugdes, podera provocar interferéncias nocivas as comunicagoes de radio.
O funcionamento deste equipamento numa area residencial pode provocar
interferéncias nocivas. Neste caso, os utilizadores tém de corrigir as
interferéncias pelos seus proprios meios.

© 2024 Cisco Systems, Inc. e/ou afiliadas. Todos os direitos reservados. -42 -



2. Orientagdes e avisos de instalagéo

Declaragdo 2021—Aviso sobre a Classe A para o Canada

Este aparelho digital de Classe A esta em conformidade com a norma ICES-
003/NMB-003 do Canada.

Declaragdo 7001—Mitigagao de descarga eletrostatica

Este equipamento pode ser sensivel a descargas eletrostaticas. Utilize sempre

A\ uma pulseira antiestatica no tornozelo ou no pulso antes de manusear o
equipamento. Ligue a extremidade do equipamento da pulseira antiestatica a
uma superficie sem acabamento do chassi do equipamento ou a ficha com
protecao antiestatica no equipamento, se fornecida.

Declaragao 7003—Requisitos de cabo blindado para picos internos do edificio
provocados por trovoada

As portas intraedificio do equipamento ou subconjunto tém de utilizar cablagem
intraedificio protegida que esteja ligada a terra em ambas as extremidades.
As portas seguintes sao consideradas portas intraedificio neste equipamento:

Declaragao 7005—Picos internos do edificio provocados por trovoada e falha de
alimentagao AC

As portas intraedificio do equipamento ou do subconjunto apenas sao
adequadas para ligagao a cablagem interna do edificio ou ndo exposta. As
portas intraedificio do equipamento ou do subconjunto NAO PODEM estar

A metalicamente ligadas a interfaces que, por sua vez, estejam ligadas ao
fornecedor de servigos de operador (OSP) ou aos respetivos fios em mais de 6
metros. Estas interfaces destinam-se apenas a uma utilizagao intraedificio
(portas tipo 2, 4, ou 4a, conforme descrito em GR-1089) e requerem um
isolamento dos cabos do OSP expostos. A adigao de protetores principais nao é
uma protecao suficiente para ligar estas interfaces por via metalica a um sistema
de fios do OSP.
As portas seguintes sao consideradas portas intraedificio no equipamento:
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Tome nota dos seguintes avisos:

Declaragao 1047—Prevengao de sobreaquecimento

A

Para evitar o sobreaquecimento do sistema, nao o opere em areas cuja
temperatura ambiente seja superior a maxima recomendada de: 5a 40 °C.

Declaragao 1019-Dispositivo de desconexao principal

A combinacgao ficha-tomada tem de estar sempre acessivel, pois funciona como
dispositivo de desconexao principal.

Declaragado 1075—Cabo de alimentag¢ao e adaptador AC

Utilize os cabos de ligagdo/cabos elétricos/adaptadores CA/baterias fornecidos
ou designados para instalar o produto. A utilizagao de quaisquer outros

A\ cabos/adaptadores pode provocar avarias ou incéndio. A Lei relativa a
seguranga dos dispositivos e materiais elétricos proibe a utilizagado de cabos
com certificagdo UL (com as letras "UL" ou "CSA" no cabo), ndo regulada pela
lei ao mostrar "PSE" no cabo, em qualquer outro dispositivo elétrico além dos
produtos concebidos pela CISCO.

Declaragao 1073—Sem pecas passiveis de assisténcia por parte do utilizador

A

Nao existem pecgas passiveis de assisténcia por parte do utilizador. Nao abrir.

Quando instalar um chassi, tenha em consideragao as seguintes orientagoes:

» Certifique-se de que existe espago suficiente em redor do chassi para poder
efetuar manutengao e permitir um fluxo de ar adequado. No chassi, o fluxo de ar
processa-se no sentido da parte frontal para a parte traseira.

Para garantir que o fluxo de ar se processa corretamente, tem de montar o
chassi no rack com os kits de calhas. Se colocar as unidades fisicamente
empilhadas umas sobre as outras sem os kits de calhas, vai bloquear os orificios
0 de ventilagao existentes na parte superior do chassi, 0 que pode provocar
sobreaquecimento, um aumento da velocidade das ventoinhas e um maior
consumo de energia. Quando instalar o chassi no rack, recomenda-se que o
monte com os kits de calhas, uma vez que estes garantem o espagamento
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minimo necessario entre o chassi e o rack. Se montar o chassi com os kits de
o calhas, nao tem de acrescentar qualquer espagamento adicional entre chassi
e orack.

» Certifique-se de que o ar condicionado tem capacidade para manter o chassi a
uma temperaturade 5a 35 °C.

» Certifique-se de que o armario ou o rack estao em conformidade com os requisitos
de rack.

» Certifique-se de que a alimentagao no local esta em conformidade com os
requisitos de alimentagao indicados na folha de especificacdes do seu dispositivo.
Se disponivel, pode utilizar uma UPS como prote¢ao contra falhas de alimentagao.

Evite os tipos de UPS que utilizam tecnologia ferrorressonante. Estes tipos de

0 UPS podem tornar-se instaveis com estes sistemas, que podem ter flutuagdes
de consumo de corrente substanciais devido a padroes de trafego de dados
irregulares.

As informacgodes a seguir ajudam a garantir a sua seguranga e a proteger o chassi. Estas
informagdes podem nao abranger todas as situagdes potencialmente perigosas no seu
ambiente de trabalho, por isso, esteja atento e avalie sempre bem cada situagao.

Observe estas diretrizes de seguranga:

* Mantenha a area desimpedida e sem po antes, durante e ap0és a instalagao.

¢ Mantenha as ferramentas afastadas das areas de passagem onde o utilizador ou
outras pessoas possam tropegar nas mesmas.

* Nao use vestuario largo nem joias, como brincos, pulseiras ou colares que possam
ficar presos no chassi.

* Use 6culos de seguranga se trabalhar em condigoes que possam ser perigosas
para os olhos.

* Nao realize qualquer agaéo que represente perigo para as pessoas ou que afete a
seguranga do equipamento.

e Nunca tente elevar um objeto demasiado pesado para uma so pessoa.
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Antes de realizar trabalhos num chassi, certifique-se de que o cabo de
alimentagao foi desligado.

Respeite estas orientagdes ao operar equipamento alimentado a eletricidade:

Nao trabalhe sozinho quando existam condi¢coes perigosas no seu espaco de
trabalho.

* Nunca presuma que a eletricidade esta desligada; verifique sempre.

* Observe bem a sua area de trabalho para detetar eventuais perigos, como pisos
humidos, cabos de extensdes elétricas sem ligagao a terra, cabos elétricos
desgastados e auséncia de ligagdes a terra de seguranca.

e Se ocorrer um acidente elétrico:
e Tenha cuidado para nao se magoar.
* Desligue a alimentagao do sistema.

» Se possivel, pega a outra pessoa para chamar assisténcia médica. Caso
contrario, avalie o estado da vitima e, em seguida, solicite socorro.

* Determine se a pessoa precisa de respiragao cardiopulmonar ou de
compressoes toracicas e atue em conformidade.

Utilize o chassi de acordo com as especificagdes elétricas assinaladas e as
instrugdes de utilizagao do produto.

As descargas eletrostaticas (ESD) ocorrem quando os componentes eletrénicos sdo
manuseados incorretamente e podem danificar o equipamento, bem como afetar os
circuitos elétricos, o que pode provocar avarias intermitentes ou a avaria total do seu
equipamento.

Siga sempre os procedimentos de prevengao de ESD quando remover e substituir
componentes. Assegure-se de que o chassi esta eletricamente ligado a terra. Use uma
pulseira anti-ESD e certifique-se de que esta esta sempre em contacto com a pele.
Prenda a presilha de ligagao a terra numa superficie nao pintada da frame do chassi para
encaminhar tensdes de ESD de forma segura para a terra. Para prevenir devidamente
danos e choques decorrentes de ESD, a pulseira e o cabo tém de funcionar eficazmente.
Caso nao disponha de uma pulseira, proteja-se tocando numa parte metalica do chassi.
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Por motivos de segurancga, verifique periodicamente o valor de resisténcia da pulseira
antiestatica, que deve situar-se entre um e 10 megohms.

Para evitar avarias no equipamento e reduzir a possibilidade de encerramentos
provocados pelas condigdes do ambiente, planeie cuidadosamente a configuragao do
local e a localizagao do equipamento. Se verificar que estdo a ocorrer encerramentos
frequentes ou se existirem taxas de erro invulgarmente elevadas no seu equipamento,
pode ser Util isolar a causa dessas falhas e evitar problemas futuros.

Quando instalar o chassi, considere o seguinte:

Assegure a existéncia de alimentagao no local antes de instalar o chassi para
garantir que esta livre de picos e ruido. Se necessario, instale um condicionador de
poténcia, para assegurar as tensoes corretas e niveis de poténcia corretos na
tensao de entrada do dispositivo.

Instale uma ligagao a terra correta para evitar danos provocados por relampagos e
picos de corrente no local.

O chassi ndo tem um intervalo de operagao selecionavel pelo utilizador. Consulte a
identificagao no chassi relativa ao requisito de poténcia de entrada correta do
dispositivo.

Estao disponiveis varios tipos de cabos de alimentagao CA para o dispositivo;
certifigue-se de que possui o tipo adequado ao seu local.

Se estiver a utilizar fontes de alimentagao redundantes duplas (1+1),
recomendamos que utilize circuitos elétricos independentes para cada fonte de
alimentacao.

Instale uma fonte de alimentagéo ininterrupta no seu local, se possivel.

Considere o seguinte quando planear uma configuragao de rack:

Assegure-se de que a frame do rack nao bloqueia as portas de admissao e de
exaustao se estiver a montar um chassi num rack aberto.

Assegure que os bastidores fechados possuem uma ventilagao adequada.
Certifigue-se de que o bastidor nao esta demasiado congestionado, ja que cada
chassi produz calor. Os bastidores fechados devem ter laterais em persiana e uma
ventoinha para fornecer ar de ventilagao.
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* Num bastidor fechado com uma ventoinha de ventilagao na parte superior, o calor
produzido pelo equipamento proximo da parte inferior do bastidor pode ser puxado
para cima e para dentro das portas de admissao do equipamento que se encontra
por cima, no bastidor. Assegure uma ventilagdo adequada no equipamento na parte
inferior do bastidor.

» A utilizagao de defletores pode ajudar a isolar o ar de exaustdo do ar de admissao,
ajudando também a captar o ar de ventilagao através do chassi. O melhor
posicionamento dos defletores depende dos padrdes de fluxo de ar do bastidor.
Experimente diferentes disposi¢des para posicionar os defletores da forma mais
eficaz.
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3. Montar os dispositivos

Pode montar os dispositivos Secure Network Analytics diretamente num rack ou armario
padrao de 19", em qualquer outro armario adequado ou sobre uma superficie plana.
Quando montar um dispositivo num rack ou num armario, siga as instrugdes incluidas nos
kits de calhas de montagem. Quando determinar o local onde o equipamento ficara
montado, certifique-se de que deixa uma folga nos painéis frontal e traseiro para que:

e Osindicadores do painel frontal sejam faceis de ler

* O espacgo de acesso as portas do painel traseiro seja suficiente para nao limitar a
cablagem

* Atomada de alimentag¢ao do painel traseiro fique perto de uma fonte de
alimentacao CA condicionada

e O fluxo de ar em torno do dispositivo € no interior das condutas nao apresente
restricoes.

Os dispositivos Secure Network Analytics incluem o seguinte hardware:

Cabo de alimentagédo CA

Chaves de acesso (para a superficie frontal da placa)

Kit de calhas para montagem em rack ou abas de montagem para dispositivos mais
pequenos

Para o Coletor de fluxo 5210, um cabo de SFP de 10 GB

Tem de fornecer o seguinte hardware adicional necessario:

e Parafuso de montagem para um rack padrao de 19"

¢ Uma fonte de alimentagéao ininterrupta (UPS) para cada dispositivo que instalar

 Para efetuar a configuragao local (opcional), recorra a um dos seguintes métodos:
» Computador portatil com um cabo de video e um cabo USB (para o teclado)

¢ Monitor de video com um cabo de video e um teclado com um cabo USB
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4. Ligar os dispositivos a rede

Utilize o mesmo procedimento para ligar todos os dispositivos a rede. Em termos de
ligagao, a unica diferenga consiste no tipo de dispositivo que tem.

Utilize o mesmo procedimento para ligar todos os dispositivos a rede. Em termos de
ligagao, a unica diferenga consiste no tipo de dispositivo que tem.

Folhas de especificagoes: para obter informag¢des detalhadas relativas as
especificagoes de cada dispositivo, consulte as Folhas de especificagdes do
Secure Network Analytics.

Plataforma UCS: todo o hardware Cisco x2xx utiliza a mesma plataforma
UCS,UCSC-C220-M5SX, exceto o Coletor de fluxo 5210 DB, que utiliza
UCSC-C240-M5SX. As diferengas entre dispositivos estdo nas placas NIC,
no processador, na memaria, no armazenamento e no RAID.

Manager 2210: se estiver aimplementar um Data Store, pode configurar um
Manager 2210 com uma interface SFP+ DAC de 10 Gbps como ethO para maior
débito. Se nao estiver a implementar um Data Store, apenas pode configurar a
interface de cobre de 100 Mbps/1 Gbps/10 Gbps como ethO.

Coletor de fluxo 4210: se estiver a implementar um Data Store, pode configurar
um Coletor de fluxo 4210 com uma interface SFP+ DAC de 10 Gbps como eth0
para maior débito. Se nao estiver a implementar um Data Store, apenas pode
configurar a interface de cobre de 100 Mbps/1 Gbps/10 Gbps como ethO.

Coletor de fluxo 5210: o Coletor de fluxo 5210 é composto por dois servidores
ligados (base de dados e motor) que funcionam como um Unico dispositivo. Devido
a isso, a instalagao é ligeiramente diferente da de outros dispositivos. Primeiro,
ligue os servidores entre si através de um cabo 10G SFP+ DA Cross Connect.

Em seguida, ligue-o0s a sua rede.

Ao configurar o seu sistema, certifique-se de que configura a base de dados e o
motor pela ordem especificada no Guia de configuracao do sistema.

A Nao atualize o dispositivo BIOS, pois pode provocar problemas na

funcionalidade do dispositivo.
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Para ligar o dispositivo a rede:

1. Ligue um cabo Ethernet a porta de gestao, situada na parte traseira do dispositivo.

2. Ligue, pelo menos, uma porta de monitorizagao para os Sensores de fluxo e para os
Encaminhadores de UDP.

* Elevada disponibilidade do Encaminhador de UDP: ligue os dois
Encaminhadores de UDP através de cabos crossover. Ligue a porta eth2 de
um Encaminhador de UDP a porta eth2 do segundo Encaminhador de UDP. Da
mesma forma, ligue a porta eth3 de cada Encaminhador de UDP com um
segundo cabo crossover. O cabo pode ser de fibra 6tica ou em cobre.

« Etiqueta Ethernet: tome nota da etiqueta Ethernet (eth2, eth3, etc.) de cada
porta. Estas etiquetas correspondem as interfaces de rede (eth2, eth3, etc.)
utilizadas na configuragao do sistema.

3. Ligue a outra extremidade dos cabos Ethernet ao switch da sua rede.

4. Ligue os cabos de alimentagao a fonte de alimentagao. Alguns dispositivos tém
duas ligagdes de alimentagao: Power Supply 1 e Power Supply 2.
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5. Ligagao do dispositivo

Esta secg¢ao descreve como ligar ao dispositivo para configuragao do sistema.
Selecione o procedimento de ligagao:
* Ligagao com um teclado e um monitor

» Ligacao com cabo de série ou consola de série

 Ligagcao com CIMC (necessaria para o acesso remoto)
Utilize este procedimento para ligar ao dispositivo para acesso remoto.

Ligacdo com um teclado e um monitor
Para configurar localmente o endereco IP, siga os passos abaixo:

1. Ligue o cabo de alimentagao ao dispositivo.

2. Prima o botao Power para ligar o dispositivo. Aguarde até concluir totalmente o
arranque. Nao interrompa o processo de arranque.

Pode ter de remover o painel frontal para ligar a alimentagao.

Enquanto o sistema nao arranca, as ventoinhas da fonte de alimentagao de
alguns modelos ligam-se. Verifique se o indicador LED no painel frontal
@ estéativo.

Certifique-se de que liga o dispositivo a uma fonte de alimentagao ininterrupta
(UPS). A fonte de alimentagao tem de estar ligada a energia, caso contrario,
o sistema apresenta um erro.

3. Ligue o teclado:

e Se tiver um teclado padrao, ligue-o0 ao conetor de teclado padrao.

e Se tiver um teclado USB, ligue-o0 a um conetor USB.

4. Ligue o cabo de video ao conetor de video. E apresentada a linha de comandos de
inicio de sessao.

5. Avance para 6. Configurar o seu sistema Secure Network Analytics.
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Ligagao com cabo de série ou consola de série

Também pode ligar ao dispositivo com um cabo de série ou consola de série, como um
computador portatil que tenha um emulador de terminal. Nas instru¢des, utilizamos um
computador portatil como exemplo.

1. Ligue o computador portatil ao dispositivo através de um dos seguintes métodos:

» Ligue um cabo RS232 do conetor de porta de série (DB9) do seu portatil a
porta Console do dispositivo.

* Ligue um cabo crossover da porta Ethernet do portatil a porta Management do
dispositivo.

2. Ligue o cabo de alimentagao ao dispositivo.

3. Prima o botao Power para ligar o dispositivo. Aguarde até concluir totalmente o
arranque. Nao interrompa o processo de arranque.

Pode ter de remover o painel frontal para ligar a alimentagao.

Enquanto o sistema nao arranca, as ventoinhas da fonte de alimentagao de

0 alguns modelos ligam-se. Verifique se o indicador LED no painel frontal
esta ativo. Certifique-se de que liga o dispositivo a uma fonte de
alimentacgao ininterrupta (UPS). A fonte de alimentagao tem de estar ligada
a energia, caso contrario, o sistema apresenta um erro.

4. No computador portatil, estabelega ligagao ao dispositivo.

Pode utilizar qualquer emulador de terminal que tiver disponivel para comunicar
com o dispositivo.

5. Aplique as seguintes defini¢goes:

BPS: 115200
Bits de dados: 8
Bit de paragem: 1

Paridade: Nenhuma

Controlo do fluxo: Nenhum

Sao apresentados o ecra e a linha de comandos de inicio de sessao.
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6. Avance para 6. Configurar o seu sistema Secure Network Analytics.

Ligacado com CIMC (necessaria para 0 acesso remoto)

O Cisco Integrated Management Controller (CIMC) permite o acesso a configuragao do
servidor e a uma consola do servidor virtual, para além de monitorizar o estado do
hardware. O CIMC também sera utilizado na configuragao do sistema Secure Network
Analytics.

1. Siga as instru¢gées no Manual de configuracéo da GUI Cisco UCS C-Series
Integrated Management Controller.

2. Inicie sessao no CIMC como Administrador e introduza password no campo
Palavra-passe.

3. Altere a palavra-passe predefinida para garantir a seguranga da sua rede.

4. Avance para 6. Configurar o seu sistema Secure Network Analytics.
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6. Configurar o seu sistema Secure Network
Analytics

Quando terminar a instalagao dos seus dispositivos Virtual Edition e/ou de hardware, esta
pronto para configurar o Secure Network Analytics num sistema gerido.

Para configurar o Secure Network Analytics, siga as instrugdes no Secure

Network Analytics Guia de configuracdo do sistema v7.5.0. Este passo é

fundamental para a configuragdo e a comunicagao bem-sucedidas do seu
A sistema.

Certifigue-se de que configura os seus equipamentos pela ordem especificada
no Guia de configuragao do sistema.

Requisitos de configuragao do sistema

Certifigue-se de que tem acesso a consola do dispositivo através do CIMC.

Utilize a tabela seguinte para preparar as informagoes necessarias para cada dispositivo.

Requisito de configuragao Detalhes Dispositivo

Atribua um enderecgo IP encaminhavel a

Endereco IP 3
porta de gestao eth0.

Mascara de rede
Gateway

E necessario um nome do anfitrido tnico
para cada aplicagéo. Nao podemos
configurar uma aplicagdo com o mesmo
nome do anfitrido que outra aplicagao.
Certifigue-se também de que o nome do
anfitrido de cada aplicagdo cumpre os
requisitos de padrdes de Internet para
anfitrides de Internet.

Nome do anfitriao
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Nome do dominio

Servidores DNS

Servidores NTP

Servidor de transmissao de
correio

Coletor de fluxo
Porta de exportagao

Endereco IP ndo
encaminhavel numa LAN

ou VLAN privada

(para comunicagao inter-N6
de dados)

E necessario um nome de dominio
completamente qualificado para cada
aplicacao. Nao é possivel instalar uma
aplicagdo com um dominio vazio.

Servidor DNS interno para resolugao de
nomes

Servidor de hora interno para
sincronizagao entre servidores.

E necessario, pelo menos, 1 servidor
NTP para cada dispositivo.

Remova o servidor NTP 130.126.24.53
se estiver na sua lista de servidores. Este
servidor é conhecido como problematico
€ ja nao é suportado na nossa lista
predefinida de servidores NTP.

Servidor de correio SMTP para o envio
de alertas e notificagoes

Necessaria apenas para os Coletores
de fluxo.

Predefinicao NetFlow: 2055

Necessario apenas para NOs de dados.

* Eth2 de hardware ou acoplagem
de eth2 e eth3. Criar um canal de
porta acoplado eth2/eth3 LACP
para um débito até 20G permite
uma comunicagao mais rapida
entre NOs de dados e uma adi¢cao
ou substituicao de N6s de dados
mais rapida para o Data Store.
Tenha em atengao que a
acoplagem de portas LACP é a
unica opg¢ao de acoplagem
disponivel para os Nos de dados
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de hardware.
e Eth1 virtual

Endereco IP: pode utilizar o enderecgo IP
fornecido ou introduzir um valor que
cumpra os requisitos seguintes para as
comunicagoes inter-N6s de dados.

* Endereco IP ndo encaminhavel a
partir do bloco CIDR
169.254.42.0/24, entre
169.254.42.2 € 169.254.42.254.

e Trés primeiros octetos:
169.254.42

e Sub-rede: /24

e Sequencial: para que a
manutengao seja mais simples,
selecione enderegos IP
sequenciais (como 169.254.42.10,
169.254.42.11 e 169.254.42.12).

Mascara de rede:

A mascara de rede tem o codigo fixo
255.255.255.0 e ndo pode ser alterada.

Necessaria apenas para dispositivos de
hardware Secure Network Analytics com
Data Store:

e Gestor

Porta de ligagao do  Coletor de fluxo

hardware ethO e NO6s de dados

Opcoes da porta de ligagao do hardware
ethO:

* SFP+:
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Contactar o suporte

Se precisar de suporte técnico, faga uma das seguintes agoes:

Contacte o seu Parceiro Cisco local
Contacte o Suporte da Cisco

Para abrir um caso na Web: http://www.cisco.com/c/en/us/support/index.html|

Para abrir um caso por e-mail: tac@cisco.com
Para suporte por telefone: 1-800-553-2447 (EUA)

Para numeros de suporte no resto do mundo:
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
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Histérico de alteragdes

Historico de alteracoes

Versao do documento Data de Publicagao Descrigao

1_0 15 de dezembro de 2023 Versao inicial
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