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Introduktion

Introduktion

| den har guiden forklarar vi hur du installerar Cisco Secure Network Analytics-
maskinvaruenheter (tidigare Stealthwatch) i x3xx-serien. Den har guiden beskriver aven
montering och installation av Secure Network Analytics-hardvaran.

Las dokumentet Information om regelefterlevnad och sakerhet innan du
installerar enheter i Secure Network Analytics x3xx-serien.

Maskinvara i x3xx-serien inkluderar foljande:

Enhet Artikelnummer

Manager 2300

(tidigare Stealthwatch hanteringskonsol)

ST-SMC-2300-K9

Data Node 6300 ST-DN6300-K9
Flow Collector 4300 ST-FC4300-K9
Telemetry Broker 2300 ST-TB2300-K9
Flow Sensor 1300 ST-FS1300-K9
Flow Sensor 3300 ST-FS3300-K9
Flow Sensor 4300 ST-FS4300-K9

Den har guiden ar utformad for den person som ansvarar for att installera Secure Network
Analytics-maskinvaran. Vi antar att du redan har en viss allman forstaelse for installation
av natverksutrustning.

Om du foredrar att arbeta med en professionell installator ska du kontakta din lokala
Cisco-partner eller Ciscos support.
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Introduktion

Installera enheter och konfigurera ditt system

Observera det allmanna arbetsflodet for installation och konfiguration av Secure Network
Analytics.

1. Installera enheter: Installera dina maskinvaruenheter (fysiska) i Secure Network
Analytics x3xx-serien med hjalp av den har installationsguiden. Fdlj instruktionerna i
Virtual Edition Appliance Installation Guide for att installera virtuella enheter.

2. Konfigurera Secure Network Analytics: Nar du har installerat maskinvaruenheter
och virtuella enheter ar du redo att konfigurera Secure Network Analytics till ett
hanterat system. Fdlj instruktionerna i Secure Network Analytics System
Configuration Guide v7.5.0.

Relaterad information
Det finns mer information om Secure Network Analytics i féljande resurser online:

* Information om regelefterlevnad och sakerhet: Las dokumentet Information om
regelefterlevnad och sakerhet innan du installerar enheter i Secure Network
Analytics x3xx-serien.

+ Oversikt:
https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html

» Data Store-designguide:
https://www.cisco.com/c/dam/en/us/products/collateral/security/stealthwatch/
stealthwatch-data-store-guide.pdf

e Matris for stod for maskinvaru- och programvaruversion:
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-device-
support-tables-list.html

* Enhetsspecifikationer:
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-
technical-reference-list.html

Terminologi

Vi anvander ordet "enhet” for alla Secure Network Analytics-produkter i den har guiden.

Ett "kluster” ar en grupp Secure Network Analytics-enheter som hanteras av Manager.
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Introduktion

Foljande forkortningar forekommer i den har guiden:

Forkortning
DMZ
HTTPS
ISE
NIC
NTP
PCle
SNMP
SPAN
TAP
UPS

VLAN

Beskrivning

Demilitariserad zon (ett perimeternatverk)

Hypertext Transfer Protocol (Secure)

Identity Services Engine

Network Interface Card (natverkskort)

Network Time Protocol

Peripheral Component Interconnect Express
SNMP-protokoll (Simple Network Management Protocol)
Switch Port Analyzer

Test Access Port

Avbrottsfri stromforsorjning (Uninterruptible Power Supply)

Virtual Local Area Network
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Om Secure Network Analytics-enheter

Om Secure Network Analytics-enheter

Secure Network Analytics bestar av flera maskinvaruenheter som samlar in, analyserar
och visar information om ditt natverk for att forbattra natverkets prestanda och sakerhet.
| det har avsnittet beskriver vi varje enhet i Secure Network Analytics x3xx-serien.

Manager hanterar, samordnar, konfigurerar och organiserar alla systemets olika
komponenter. Med Secure Network Analytics-programvara kommer du at konsolens
webbanvandargranssnitt fran valfri dator som har en webblasare. Du kommer enkelt
at sakerhets- och natverksinformation i realtid om viktiga segment i hela foretaget.
Manager inkluderar Java-baserat plattformsoberoende och mojliggor féljande:

» centraliserad hantering, konfiguration och rapportering for upp till 25 Secure
Network Analytics Flow Collectors

» diagram med bilder sa att du kan visualisera trafiken

 djupgaende analys for felsokning

e sammanfattade och anpassningsbara rapporter

e trendanalys

* prestandadvervakning

« omedelbar avisering vid sakerhetsintrang.

Data Store tillhandahaller ett centralt arkiv for att lagra ditt natverks telemetri, insamlat av
dina Flow Collectors. Data Store bestar av ett kluster av datanoder, som var och en
innehaller en del av dina data, och en sdkerhetskopia av en separat datanods data.
Eftersom alla dina data finns i en centraliserad databas, i stallet for att vara spridda 6ver
flera Flow Collectors, kan din Manager hamta frageresultat fran Data Store snabbare an
om den fragade alla dina Flow Collectors separat. Data Store-klustret ger forbattrad
feltolerans, forbattrat fragesvar och snabbare diagram- och tabellifylining.

Det finns mer information i Secure Network Analytics med Data Store.
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Om Secure Network Analytics-enheter

Flow Collector samlar in NetFlow-, cFlow-, J-Flow, Packeteer 2-, NetStream- och IPFIX-
data for att tillhandahalla beteendebaserat natverksskydd.

Flow Collector samlar beteendedata for hdghastighetsnatverk fran flera natverk eller
natverkssegment for att tillhandahalla heltdckande skydd och forbattra prestanda i fysiskt
utspridda natverk.

Nar Flow Collector tar emot data identifierar den kanda eller okanda attacker,
intern felaktig anvandning och felkonfigurerade natverksenheter, oavsett

o paketkryptering eller -fragmentering. Nar Secure Network Analytics identifierar
beteendet kan systemet vidta atgarder som du har konfigurerat, om du har det,
for den sortens beteende.

Cisco Telemetry Broker tillhandahaller féljande viktiga funktioner:

« Formedling av data: FGrmaga att skicka och kopiera telemetridata fran en kallplats
till konsumenter med flera destinationer. Borja snabbt anvanda nya
telemetribaserade verktyg.

« Filtrering av data: Formaga att filtrera data som kopieras till konsumenter for
detaljerad kontroll 6ver vad konsumenter kan se och analysera.

« Omvandling av data: Férmaga att omvandla dataprotokoll fran exportoren till
konsumentens foredragna protokoll. Lat verktyg anvanda flera dataformat.

Cisco Telemetry Broker fokuserar pa foljande:

1. Tillhandahalla storre insyn i hybridmolnmiljder i lokala verktyg (sdsom Secure
Network Analytics) genom att dversatta AWS VPC Flow Log till IPFIX.

2. Okad tillforlitlighet genom évervakning, detektering av inaktiva konsumenter och
mycket tillgangliga tjanster. Okad tillforlitighet genom &vervakning, detektering av
inaktiva konsumenter och mycket tillgangliga tjanster.
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Om Secure Network Analytics-enheter

Flow Sensor ar en natverksenhet som likt en traditionell paketinsamlingsenhet eller IDS
kopplas till en Switch Port Analyzer (SPAN), speglad port eller Ethernet-testatkomstport
(TAP). Flow Sensor starker insynen i foljande natverksomraden:

e Dar NetFlow inte finns tillgangligt.

» Dar NetFlow finns tillgangligt men du vill ha storre insyn i prestandamatvarden och
paketdata.

Genom att rikta Flow Sensor mot en Flow Collector med kapacitet for NetFlow v9 kan du
fa vardefull detaljerad trafikstatistik fran NetFlow. Tillsammans med Secure Network
Analytics Flow Collector ger Flow Sensor dven djupgaende insyn i prestandamatvarden
och beteendeindikatorer. Dessa indikatorer pa flodesprestanda ger insikt om latens fram
och tillbaka som introduceras av natverket eller programmet pa serversidan.

Flow Sensor har insyn pa paketniva, sa den kan berakna overforingstid (RTT),
serversvarstid (SRT) och paketforlust for TCP-sessioner. Den inkluderar alla dessa
ytterligare falt i NetFlow-poster som den skickar till Flow Collector.
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Secure Network Analytics utan Data Store

Secure Network Analytics utan Data Store

| en Secure Network Analytics-driftsattning utan Data Store tar en eller flera Flow

Collectors emot data och tar bort dubbletter, analyserar och rapporterar data och resultat
direkt till Manager. For att 16sa fragor som har skickats in av anvandare, inklusive diagram
och tabeller, fragar Manager alla hanterade Flow Collectors. Varje Flow Collector skickar

matchande resultat till Manager. Manager sammanstaller informationen fran olika
resultatuppsattningar och skapar ett diagram eller en tabell med resultaten. | den har

driftsattningen lagrar varje Flow Collector data pa en lokal databas. Fdljande diagram &r

ett exempel.

Manager

Bearbetning av |
Secure Network
Analytics-flode I

Lagring av Secure I
Network I
Analytics-flode
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Secure Network Analytics med Data Store

Secure Network Analytics med Data Store

| en Secure Network Analytics-driftsattning med en Data Store sitter Data Store-klustret
mellan din Manager och dina Flow Collectors. En eller flera Flow Collectors tar emot data
och tar bort dubbletter, analyserar och rapporterar data och resultat direkt till Data Store,
och férdelar dem ungefar lika mellan alla datanoderna. Data Store underlattar datalagring,
haller all din trafik pa den centraliserade platsen i stallet for spridd 6ver flera Flow
Collectors och erbjuder storre lagringskapacitet an flera Flow Collectors. Foljande
diagram ar ett exempel.

Manager

Data Store

Lagring av
Secure Network

3 3 3 Analytics-flode

datanoder datanoder datanoder |

|

|

|

| datanoder
[

; I

Bearbetning av |
Secure Network |
Analytics-flode

— ——

S IS

FC1 FC 2 FC 3 .. FC 12

Data Store tillhandahaller ett centralt arkiv for att lagra ditt natverks telemetri, insamlat av
dina Flow Collectors. Data Store bestar av ett kluster av datanoder, som var och en
innehaller en del av dina data, och en sdkerhetskopia av en separat datanods data.
Eftersom alla dina data finns i en centraliserad databas, i stallet for att vara spridda 6ver
flera Flow Collectors, kan din Manager hamta frageresultat fran Data Store snabbare an
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Secure Network Analytics med Data Store

om den fragade alla dina Flow Collectors separat. Data Store-klustret ger forbattrad
feltolerans, forbattrat fragesvar och snabbare diagram- och tabellifylining.

For att 16sa fragor som har skickats in av anvandare, inklusive diagram och tabeller, fragar
Manager Data Store. Data Store hittar matchande resultat i kolumner som ar relevanta for
fragan, hamtar matchande rader och skickar resultaten till Manager. Manager skapar
diagrammet eller tabellen utan att behéva sammanstalla flera resultatuppsattningar fran
flera Flow Collectors. Detta minskar kostnaden for fragor jamfort med att fraga flera Flow
Collectors och forbattrar frageprestandan.

Data Store samlar in data fran Flow Collectors och fordelar dem jamlikt mellan datanoder
inom klustret. Varje datanod lagrar en del av din allmanna telemetri samt en
sakerhetskopia av en annan datanods telemetri. Fordelar med att lagra data pa det har
sattet:

» Battre belastningsbalansering.
» Fordelade processer for varje nod.
» Alla data som tas emot i Data Store har en sakerhetskopia for feltolerans.

» Mojliggor fler datanoder for battre generell lagring och frageprestanda.

Om din Data Store har 3 eller fler datanoder och en datanod slutar fungera fortsatter Data
Store att fungera sa langs som datanoden som lagrar sékerhetskopian for datanoden som
har slutat fungera fortfarande ar tillganglig och minst halften av ditt totala antal datanoder
fungerar. Det ger dig tid att reparera den férlorade anslutningen eller felaktiga
maskinvaran. Nar du har ersatt den trasiga datanoden aterskapar Data Store dess data
fran den befintliga sakerhetskopian som lagras pa den intilliggande datanoden och skapar
en sakerhetskopia av data pa den.
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Secure Network Analytics med Data Store

Exempel pa telemetrilagring

Foljande diagram ar ett exempel pa hur 3 datanoder lagrar telemetri:

Databastabell for
Data Store

! '

Datanod A Datanod B Datanod C
Primar A Primar B Primar C
Reserv C Reserv A Reserv B
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Allmanna driftsattningskrav

Allmanna driftsattningskrav

Innan du borjar ska du gé igenom den har guiden for att forsta processen samt
forberedelserna, tiden och resurserna du behdver for att planera installationen.

Installationsmetoder

Du kan anvanda en VMware-miljo eller KVM (Kernel-based Virtual Machine) for
installationen av den virtuella enheten.

Innan du startar installationen ska du lasa informationen om Kompatibilitet och

kraven pa resurser i foljande avsnitt.

Metod

VMware
vCenter

Fristdende
VMware ESXi-
server

KVM och
Virtual

Machine
Manager

Installationsinstruktioner
(for referens)

3a. Installera en virtuell
enhet med VMware
vCenter (ISO)

3b. Installera en virtuell
enhet pa en fristaende
ESXi-server (ISO)

3c. Installera en virtuell
enhet pa en KVM-vird
(1ISO)

Installationsfil

ISO

ISO

ISO

Information

Installera virtuella
enheter med
VMware vCenter.

Installera dina
virtuella enheter pa
en fristdende ESXi-
vardserver.

Installera dina
virtuella enheter
med hjalp av KVM
och Virtual Machine
Manager.
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Allmanna driftsattningskrav

Oavsett om du planerar att installera dina virtuella enheter i en VMware-milj6 eller KVM
(Kernel-based Virtual Machine) ska du lasa foljande information om kompatibilitet:

Generella krav for alla enheter

Krav

Dedikerade resurser

Ingen migration i realtid

Natverksadapter

Lagringscontroller

Lagringsetablering

Krav pa CPU-
instruktionsuppsattning

VMware

Beskrivning

Alla enheter kraver tilldelning av dedikerade resurser och
kan inte delas med andra enheter eller vardar.

Enheterna stoder inte vMotion pa grund av risken for skador.

Alla enheter kraver atminstone 1 natverksadapter.

Flow-sensorer kan konfigureras med ytterligare adaptrar for
att stddja mer genomstromning.

Datanoder kraver en andra natverksadapter for
kommunikation med andra datanoder som en del av Data
Store.

Nar du konfigurerar ISO i VMware ska du valja typen
LSI Logic SAS SCSI Controller.

Tilldela lagringsetablering med Thick Provisioned Lazy
Zeroed nar du installerar virtuella enheter.

Sakerstall att CPU:n har kapacitet for AVX/AVX2-
instruktionsuppsattningarna. For ESXi valjer du VM-
maskinvaruversion 11 eller senare. For KVM rekommenderar
vi anvandning av vard-genomstromning.

¢ Kompatibilitet: VMware 7.0 eller 8.0.

e Operativsystem: Debian 11 64-bitar

* Natverksadapter: Adaptertypen VMXNET3 rekommenderas for basta prestanda.

* ISO-driftsattning: Secure Network Analytics v7.5.0 ar kompatibelt med VMware
7.0 och 8.0. Vi har inte stod for VMware 6.0, 6.5 eller 6.7 med Secure Network
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Allmanna driftsattningskrav

Analytics v7.5.x. For mer information kan du lasa VMware-dokumentationen for
vSphere 6.0, 6.5 och 6.7 Slut pa allmén support.

« Migration i realtid: Vi stoder inte migration i realtid fran vard till vard (till exempel
med vMotion).

 Ogonblicksbilder: Det saknas stéd for dgonblicksbilder pa virtuella maskiner.

Installera inte VMware-verktyg pa en Secure Network Analytics virtuell enhet

A eftersom det skulle asidosatta den anpassade version som redan har installerats.
En sadan atgard skulle gdra den virtuella enheten obrukbar och krava en
ominstallation.

KVM

» Kompatibilitet: Du kan anvanda samtliga kompatibla Linux-distributioner.

* Versioner av KVM-vard: Det finns olika metoder for att installera en virtuell maskin
pa en KVM-vard. Vi har testat KVM och validerat prestanda med féljande
komponenter:

e libvirt 2.10-7.1.0

e gemu-KVM 2.6.1-5.2.0

e Open vSwitch 2.6.x-2.15.x****

e Linux Kernel 4.4.x och vissa 5.10.x
e Operativsystem: Debian 11 64-bitar.

« Virtualiseringsvard: For minimikrav och basta prestanda kan du ga till avsnittet
Resurskrav och se hardvaruspecifikationsbladet for din enhet pa Cisco.com.

| 0 Systemprestandan avgors av vardmiljon. Din prestanda kan variera.

Anvand Cisco Software Central for att ladda ned installationsfiler, korrigeringar och
uppdateringsfiler for programvara for virtuella enheter (VE). Logga in pa ditt Cisco Smart-
konto pa https://software.cisco.com eller kontakta din administrator. Se 2. Hamta
installationsfiler for virtuella enheter for instruktioner.
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Allmanna driftsattningskrav

Du kan valja konfigurationen med TLS-version for enheterna, enligt féljande:

e TLS 1.2 och 1.3 (standard)
* Endast TLS 1.3 (stdds inte for Data Store)

Secure Network Analytics stoder inte installation av program fran tredje part pa enheter.

« Kompatibla webblasare: Secure Network Analytics har stod for den senaste
versionen av Chrome, Firefox och Edge.

e Microsoft Edge: Det kan finnas en begransning av filstorlek i Microsoft Edge. Vi
rekommenderar inte anvandning av Microsoft Edge for att installera Virtual Edition
ISO-filer.

Ett unikt vardnamn kravs for varje enhet. Vi kan inte konfigurera en enhet med samma
vardnamn som en annan enhet. Se ocksa till att varje enhets vardnamn uppfyller
internetstandardkraven for internetvardar.

Ett fullt kvalificerat domannamn kravs for varje enhet. Vi kan inte installera en enhet med
en tom doman.

» Konfiguration: Minst 1 NTP-server kravs per enhet.

* Problematisk NTP: Ta bort NTP-servern 130.126.24.53 om den finns i din lista
over servrar. Denna server ar kand for att vara problematisk och den stéds inte
langre i var standardlista dver NTP-servrar.
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Allmanna driftsattningskrav

Tidszon
Alla Secure Network Analytics enheter anvander Koordinerad universell tid (UTC).

« Virtuell vardserver: Kontrollera att din virtuella vardserver ar installd pa ratt tid.

Se till att tidsinstallningarna pa den virtuella vardservern (dar du installerar de
A\ virtuella enheterna) anger korrekt tid. Annars kan det handa att enheterna inte
kan startas.

Standardenhetskrav (utan Data Store)

Om du installerar Secure Network Analytics utan en Data Store ska du installera féljande
enheter:

Enhet Krav

Manager * Minst 1 Manager

Flow Collector * Minst 1 Flow Collector
UDP Director Valfritt

Flow Sensor Valfritt

Du kan lasa mer om enheter som maste installeras for Secure Network Analytics med en
Data Store i Data Store-driftsattningskrav.

Driftsattningskrav for Manager och Flow Collector

For varje Manager och Flow Collector som du driftsatter ska du tilldela en omkopplingsbar
IP-adress till eth0-hanteringsporten.
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Data Store-driftsattningskrav

Data Store-driftsattningskrav

Granska foljande krav och rekommendationer om du vill driftsatta Secure Network
Analytics med Data Store.

Foljande tabell ger en 6versikt dver enheter som kravs for att driftsatta Secure Network
Analytics med Data Store.

Enhet Krav
Manager * Minst 1 Manager

e Minst 1 eller 3 datanoder

* Ytterligare uppsattningar med 3 datanoder for att utoka

Data Store
Data Store, maximalt 36 datanoder
« Det gar inte att bara driftsatta 2 datanoder i ett kluster.
Flow Collector e Minst 1 Flow Collector
Flow Sensor Valfritt

Cisco Telemetry Valfritt
Broker

Uppdatera inte enhetens BIOS, eftersom detta kan orsaka problem med
enhetens funktionalitet.

For varje Manager och Flow Collector som du driftsatter ska du tilldela en omkopplingsbar
IP-adress till eth0-hanteringsporten.

» Konfiguration av ethO-port: Du kan konfigurera anvandningen av en port eller
sandtagare som stods med kabel for port pa 10 G som Manager- och Flow
Collectoreth0-hanteringsport.

* Genomstromning: Vi kraver 10 G genomstromning for sandtagaren om den
anvands med Data Store. Om du inte driftsatter en Data Store kan du anvanda valfri
sandtagare som stods.
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Data Store-driftsattningskrav

Varje Data Store bestar av datanoder.

e Maskinvara: Varje maskinvarudatanod ar sitt eget chassi. Du kan driftsatta 1, 3 eller
fler datanoder (i uppsattningar om 3).

¢ Virtuell version: Nar du laddar ner en virtuell Data Store kan du driftsatta 1, 3 eller
fler virtuella versioner av Data Store (i uppsattningar om 3).

Se till att alla dina datanoder &r maskinvara eller virtuella. Du kan inte blanda
@ maskinvarudatanoder och virtuella datanoder och maskinvara maste komma frén
samma generation (alla tillhor DS 6200 eller alla tillhér DN 6300).

Driftsattning med flera datanoder

En driftsattning med flera datanoder ger basta maojliga prestanda. En Data Store 6300-
driftsattning med 3 datanoder kan t.ex. behalla cirka 1,5 miljoner floden per sekund i cirka
90 dagar.

Obs!
e Uppsattningar om 3: Datanoder kan indelas i kluster som en del av din Data Store

i uppsattningar om 3, med minst 3 och hdgst 36. Det gar inte att bara driftsatta
2 datanoder i ett kluster.

« Bara maskinvarudatanoder eller bara virtuella datanoder: Se till att alla dina
datanoder ar maskinvara (av samma generation) eller virtuella. Du kan inte blanda
maskinvarudatanoder och virtuella datanoder eller Data Store 6200- och Data Node
6300-datanoder.

Matvarden for maskinvara som stods (med Analytics aktiverat)

Antal noder Floden per sekund Unika interna vardar

1 600 000 1,3 miljoner
3 eller fler 600 000 1,3 miljoner
3eller fler 850 000 700 000
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Data Store-driftsattningskrav

Dessa rekommendationer galler endast telemetri. Din prestanda kan variera

0 beroende pa andra faktorer, inklusive antal vardar, Flow Sensor-anvandning,
trafikprofiler och andra natverksegenskaper. Kontakta Cisco-support om du
behdver hjalp med storleken.

Matvarden for maskinvara som stods (utan Analytics aktiverat)

Antal noder Fl6den per sekund Unika interna vardar
1 Upp till T miljon Upp till 33 miljoner
3eller fler Upp till 3 miljoner Upp till 33 miljoner

Dessa siffror genereras i vara testmiljoer med anvandning av genomsnittliga

0 kunddata med 1,3 miljoner unika vardar. Det finns flera faktorer som kan paverka
just din prestanda, t.ex. antal vardar, genomsnittlig flddesstorlek med mera.
Kontakta Cisco-support om du behoéver hjalp med storleken.

Driftsattning med en datanod

Om du valjer att driftsatta 1 datanod:

* Flow Collectors: Stod for hogst 4 Flow Collectors.

» Lagga till datanoder: Om du bara driftsatter en enda datanod kan du lagga till
datanoder i din driftsattning framover. Det finns mer information i Driftsattning med
flera datanoder.

Dessa rekommendationer galler endast telemetri. Din prestanda kan variera

o beroende pa andra faktorer, inklusive antal vardar, Flow Sensor-anvandning,
trafikprofiler och andra natverksegenskaper. Kontakta Ciscos support om du
behdver hjalp med storleken.

| nulaget har inte Data Store stod for driftsattning av reservdatanoder som
0 automatiska ersattningar om en primar datanod slutar fungera. Kontakta Ciscos
support om du behover hjalp.
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Data Store-driftsattningskrav

For att driftsatta en Data Store ska du tilldela foljande till varje datanod. Informationen du
forbereder kommer att konfigureras i konfigurationen vid forsta anvandning med
systemkonfigurationsguiden (System Configuration Guide).

Omkopplingsbar IP-adress (eth0): For kommunikation kring hantering, inmatning
och fragor med dina Secure Network Analytics-enheter.

Konfiguration av ethO-port: Du kan konfigurera eth0-hanteringsporten med valfri
sandtagare som stods.

Genomstromning: For basta prestanda rekommenderas 10 G anslutning for Data
Store-anvandning.

Kommunikation mellan datanoder: Konfigurera en ej omkopplingsbar IP-adress
fran 169.254.42.0/24 CIDR-blocket inom ett privat LAN eller VLAN som ska
anvandas for kommunikation mellan datanoder.

For battre genomstromning kan du ansluta datanodens eth2-port (eller portkanal
som innehaller eth2 och eth?3) till switcharna for kommunikation mellan datanoder.
Som en del av Data Store kommunicerar dina datanoder med varandra.

Natverksanslutningar: Du behover tva natverksanslutningar pa 10 G - en for
kommunikation kring hantering, inmatning och fragor och en anslutning pa 10 G for
kommunikation mellan datanoder.

Ytterligare anslutning: Datanoden har valfritt stod for 802.3ad LACP for
natverksredundans och viktig kommunikation mellan datanoder. Aktivera detta
genom att installera en ytterligare anslutning som matchar den befintliga
sandtagaren och en ytterligare switch for att etablera en portkanal pa datanoden.

0 med separat, redundant stromforsorjning. Denna konfiguration forbattrar

Konfigurera dina datanoder sa att datanoder med intilliggande nummer drivs

dataredundans och allman Data Store-drifttid.
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Data Store-driftsattningskrav

Foljande tabell ger en 6versikt 6ver saker att tanka pa for natverk och switchar vid
driftsattning av Secure Network Analytics med en Data Store.

Natverksdvervagande

Kommunikation mellan
datanoder

Stromforsorjning for
maskinvarudatanoder

Beskrivning

Faststall en rekommenderad latens for 6verféringstid
(RTT) pa under 200 mikrosekunder mellan och bland
datanoder.

Hall klockforvrangningen pa 1 sekund eller mindre
mellan och bland dina datanoder.

Faststall en rekommenderad genomstromning pa
6,4 Gbit/s eller mer (switchanslutning pa 10 Gbit/s
med full duplex) mellan och bland dina datanoder.

For maskinvarunoder racker det att konfigurera en
eth2-port for 10 G genomstromning for normal
kommunikation mellan datanoder. Att skapa en LACP
eth2/eth3-bunden portkanal for upp till 20 G
genomstromning majliggor snabbare kommunikation
mellan och bland datanoder samt snabbare tillagg eller
utbyte av datanoder till Data Store, eftersom varje ny
datanod tar emot trafik fran intilliggande datanoder for
att fylla i dess data. Observera att LACP-

portens bindning ar det enda bindningsalternativet
som ar tillgangligt fér maskinvarudatanoder.

Data kan korrumperas om stromforsorjningen till en
maskinvarudatanod ovantat avbryts. Anvand bada
stromforsorjningar pa separata kretsar sa att
stromforsorjningen inte kan avbrytas.

Nar du inleder Data Store-klustret ska du vaxla
datanodkonfigurationen baserat pa vilken
stromforsorjning varje datanod anvander. Detta kan
optimera feltoleransen genom att minimera antalet
datanoder som slutar fungera om stromforsorjningen
forloras.
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Data Store-driftsattningskrav

» Datanoder behover ett eget Layer 2 VLAN for att
mojliggora kommunikation mellan datanoder.
Maskinvarudatanoder kan anslutas till en delad eller
dedikerad switch pa 10 G.

¢ Virekommenderar att maskinvarudatanoder ansluts till
tva switchar for att sakerstalla kontinuerlig anslutning
under driftavbrott och uppgraderingar av switchar. Pa
grund av den laga latens som kravs for kommunikation
mellan datanoder rekommenderar Cisco ett
redundant par switchar, dar de tva switcharna ar
sammankopplade och bar Layer 2 VLAN mellan
switcharna.

Datanodswitchar

» Manager och Flow Connectors maste kunna na alla

Secure Network datanoder

Analytics -

. . ° o o
enhetskommunikation Datanoder maste kunna na Manager, alla Flow

Connectors och alla datanoder

| nulaget har inte Data Store stod for driftsattning av reservdatanoder
@ som automatiska erséttningar om en primér datanod slutar fungera.
Kontakta Ciscos support om du behdver hjalp.
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Data Store-driftsattningskrav

Driftsatt en switch som har stod for 10 G hastighet om du vill méjliggéra kommunikation
mellan datanoder via eth2- eller eth2/eth3-portkanalen.

Konfigurera ett LAN eller VLAN foér eth0-datanodkommunikation med Manager och
Flow Collectors, och ett isolerat LAN eller VLAN for kommunikation mellan datanoder.

Du kan dela dessa switchar med andra enheter, men skapa separata LAN eller VLAN for
den ytterligare enhetstrafiken. Foljande diagram ar ett exempel:

Switch 1 (offentligt VLAN Data Store
1 (eth0), isolerat VLAN 2
Manager (eth2)) 192.0.2.10

192.0.2.40 s

|
| «—— hant, inmatning, frdga -
oth0 [t N ! | etho | Datanod
fraga = | | <gtkommunikation mellan datanoder eth2 ‘ A

Flow | | 169.254.42.10
Collector 1 i i 192.0.2.20
1 ge2t.hod250ham’ -N} i<_—hant, inmatning{ fréga ‘ Datanod
- inmatning | i<-kommunikation mellan datanoder. ‘ B
Flow | i 169.254.42.20
Collector 2 } | 192.0.2.30
1920260 i Eq—hant, inmatning, fréga ‘ Datanod
hant, |
. inm::nin-g»‘} :q—kommunikation mella‘n datanoder: ‘ C
””””””””””””” 169.254.42.30

Data Store-klustret kraver en kontinuerlig puls mellan noder inom det isolerade VLAN:et.
Utan denna puls kan datanoder ga offline, vilket okar risken for Data Store-driftavbrott.

For ytterligare natverksredundans for planering kring switchuppdateringar och
planerade driftavbrott kan du konfigurera dina datanoder med portkanaler for sarskild
kommunikation mellan datanoder. Anslut varje datanod till tva switchar, och se till att alla
fysiska portar ar anslutna till olika switchar. Féljande diagram ar ett exempel:
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Data Store-driftsattningskrav

Switch 2
(isolerat VLAN 1)

Switch 1
(isolerat VLAN 1)

169.254.42

Kommunikation
mellan datanoder

169.254.42.

Data Store

10

20

Kommunikation
mellan datanoder

169.254.42.

Kommunikation
mellan datanoder

Trunk-portar

3

o2

Datanod
1

a2 |

Datanod
2

Datanod

driftsattning.

Kontakta Cisco Professional Services om du behdver hjalp med att planera din
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Data Store-driftsattningskrav

Placera varje datanod sé att den kan kommunicera med alla dina Flow Collectors, din
Manager och alla andra datanoder. For basta prestanda ska du samlokalisera dina
datanoder och Flow Collectors for minimerad kommunikationslatens och samlokalisera
datanoder och Manager for optimal frégeprestanda.

e Brandvagg: Vi rekommenderar starkt att du placerar datanoderna inom din
brandvagg, t.ex. inom ett NOC.

e Stromforsorjning: Om Data Store slutar fungera pa grund av forlorad
stromforsorjning eller maskinvarufel 6kar risken att data korrumperas eller forloras.
Installera dina datanoder med kontinuerlig drifttid i atanke.

Om stromforsorjningen till en datanod avbryts ovantat och du startar om enheten

0 kanske inte databasinstansen pa datanoden startas om automatiskt. L4s mer om
felsékning och manuell omstart av databasen i systemkonfigurationsguiden
(System Configuration Guide).

 Policy: Kontrollera att en policy for aterstallning av stromforsorjningen till en
maskinvarudatanod har stéllts in for att aterstalla till senaste tillstand, vilket startar
om datanoden automatiskt efter avbruten stromférsorjning och forsoker aterstalla
processer som kors. Det finns mer information om att konfigurera policyn for
aterstéllning av stromforsorjning i CIMC i UCS C-Series GUI-konfigurationsguiden.

Secure Network Analytics anvander dynamisk entitetsmodellering for att halla koll pa
natverkets status. Nar det géller Secure Network Analytics ar en entitet nagot som kan
spéaras med tiden, t.ex. en vard eller slutpunkt i ditt natverk. Dynamisk entitetsmodellering
samlar in information om entiteter baserat pa den trafik de skickar och aktiviteter de utfor
i ditt natverk. Du kan lasa mer i guiden Analytics: Detections, Alerts, and Observations.

For att du ska kunna aktivera Analytics maste din driftsattning ha konfigurerats

 pa en virtuell eller maskinvarubaserad Data Store-driftsattning med ett antal Flow
Collectors

* med bara en Secure Network Analytics Data Store-doman.
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1. Konfigurera din brandvagg fér kommunikation

1. Konfigurera din brandvagg for
kommunikation

For att enheterna ska kunna kommunicera korrekt bor du konfigurera natverket s att
brandvaggar eller atkomstkontrollistor inte blockerar de nodvandiga anslutningarna.
Anvand informationen i det har avsnittet for att konfigurera ditt natverk sa att enheterna
kan kommunicera via natverket.

Prata med din natverksadministrator for att se till att foljande portar ar 6ppna och har
obegransad atkomst pa dina enheter (Managers, Flow Collectors, datanoder, Flow
Sensors och UDP Directors):

 TCP 22

 TCP 25

 TCP 389
« TCP 443
 TCP 2393
« TCP 8910
 UDP53

 UDP 123
 UDP 161

* UDP 162
» UDP 389
« UDP514
* UDP 2055
» UDP 6343

Om du driftsatter datanoder i ditt natverk ska du aven se till att foljande portar ar 6ppna
och har obegransad atkomst:

 TCP 5433

» TCP 5444
* TCP 9450
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1. Konfigurera din brandvagg for kommunikation

| féljande tabell visar vi hur portar anvands i Secure Network Analytics:

Fran (klient) Till (server) Port Protokoll
Q:tr::"isvatérsa”"éndares Alla enheter TCP/443  HTTPS
Alla enheter Natverkets tidskalla UDP/123 NTP
Active Directory Manager Egigig’ LDAP
Cisco ISE Manager TCP/443 HTTPS
Cisco ISE Manager TCP/8910 XMPP
Externa loggkallor Manager UDP/514 SYSLOG
Flow Collector Manager TCP/443 HTTPS
UDP Director Manager TCP/443 HTTPS
UDP Director Flow Collector (sFlow) UDP/6343*  sFlow
UDP Director Flow Collector (NetFlow) UDP/2055*  NetFlow
UDP Director f':g:‘:re;?:zztg”ngssysmm UDP/514  SYSLOG
Flow Sensor Manager TCP/443 HTTPS
Flow Sensor Flow Collector (NetFlow) UDP/2055 NetFlow
NetFlow-exportorer Flow Collector (NetFlow) UDP/2055*  NetFlow
sFlow-exportorer Flow Collector (sFlow) UDP/6343*  sFlow
Manager UDP Director TCP/443 HTTPS
Manager Cisco ISE TCP/443 HTTPS
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1. Konfigurera din brandvagg for kommunikation

Fran (klient)
Manager
Manager
Manager
Manager
Manager
Manager
Manager
Manager

Anvandares dator

* Detta ar standardporten, men valfri UDP-port kan konfigureras pa

exportdren.

Till (server)

Cisco ISE

DNS

Flow Collector

Flow Sensor
Flow-exportorer

LDAP
CRL-driftsattningspunkter
OCSP-svarare

Manager

Port

TCP/8910

UDP/53

TCP/443

TCP/443

UDP/161

TCP/636

TCP/80

TCP/80

TCP/443

Protokoll

XMPP

DNS

HTTPS

HTTPS

SNMP

TLS

HTTP

OCSP

HTTPS
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1. Konfigurera din brandvagg for kommunikation

Nedan anges de kommunikationsportar som ska 6ppnas i din brandvagg for driftsattning
av Data Store.

H

Fran (klient)

Manager

Datanoder

Manager, Flow
Collectors och

datanoder

NTP-server

Manager

Flow Collectors

Datanoder

NetFlow-
exportorer

Datanoder

Datanod

Till (server)

Flow Collectors
och datanoder

Alla andra
datanoder

NTP-server

Manager, Flow
Collectors och

datanoder

Flow Collectors
och datanoder

Manager

Manager

Flow Collector

- NetFlow

Alla andra
datanoder

Alla andra
datanoder

Port

22/TCP

22/TCP

123/UDP

123/UDP

443/TCP

443/TCP

443/TCP

2055/UDP

4803/TCP

4803/UDP

Protokoll eller syfte

SSH, kravs for att initiera Data
Store-databas

SSH, kravs for att initiera Data
Store-databas eller for
administrationsuppgifter i
databasen

NTP, kravs for
tidssynkronisering

NTP, kravs for
tidssynkronisering

HTTPS, kravs for saker
kommunikation mellan enheter

HTTPS, kravs for saker
kommunikation mellan enheter

HTTPS, kravs for saker
kommunikation mellan enheter

NetFlow-inmatning

Meddelandetjanst inom
datanod

Meddelandetjanst inom
datanod
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1. Konfigurera din brandvagg for kommunikation

7 Datanoder

Manager, Flow

8 Collectors och
datanoder

9 Datanod

10 SF|OW-"
exportorer

11 Datanoder

Foljande tabell ar for valfria konfigurationer baserade péa dina natverksbehov:

Alla andra
datanoder

Datanoder

Alla andra
datanoder

Flow Collector
(sFlow)

Alla andra
datanoder

4804/UDP

5433/TCP

5433/UDP

6343/UDP

6543/UDP

Meddelandetjanst inom

datanod

Vertica-klientanslutningar

Overvakning av Vertica-

meddelandetjanst

sFlow-inmatning

Meddelandetjanst inom

datanod

Fran (klient) Till (server) Port Protokoll
Alla enheter Anvandares dator TCP/22 SSH
H.. I h - f o .
Ve andelsehanteringssystem fran tredje UDP/162  SNMP-trap
part
H.. I h . f o -
Manager andelsehanteringssystem fran tredje UDP/514  SYSLOG
part
Manager E-postgateway TCP/25 SMTP
Manager Hotflode TCP/443  SSL
Anvandares Alla enheter TCP/22  SSH
dator
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1. Konfigurera din brandvagg for kommunikation

| féljande diagram visar vi diverse anslutningar som anvands av Secure Network Analytics.
Vissa av portarna ar valfria.

Anvandare

2
G
—GD ‘%E:Pf443 (https)

CP/22 (ssh - valfritt) Manager
- (centralhanterare)

Active :
. —— TCP/UDP
Directory [ 3{39 Protokoll (alla enheter)

UDP/53 (dns)

Ti‘;’gf)% UDP/123 (ntp)
............. TCP/25 (smtp - valfritt)
UDP/514 ( og - valfritt)

UDP/162 (snmp-trap - valfritt)

-~ UDP/513

IDentity i o )
A : i o 5
i 7 uDp/3sig i L rop/ad3 UD;;{,HB] o
: . ; : : -
v - TCP/443 (https) i E (https) :
37‘"" SPAN;’TAF i 4

S

Cisco Secure Network Secure Network Analy‘tlcs '

Analytics Flow Sensor Flow Collector H E DIFBCWF
E ' Exportorer: Routrar och switchar
............... A i
§ UDP/2055 (NetFlow)
: UDP/6343 (sFlow)
UDP/123 (ntp) UDP/2030

UDP/53 (dns)

ajn

Slutpunkter
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1. Konfigurera din brandvagg fér kommunikation

Som du ser i bilden nedan kan du driftsatta Secure Network Analytics-enheter strategiskt
for att ge optimal tackning for viktiga natverkssegment i hela natverket - i det interna

natverket, vid perimetern eller i DMZ.

Admin

( () 4 anvander
'.‘ Manager

Qll:lu
@  Manager

Kommunikation mellan
Manager-datanoder

Doo

Kommunikation
mellan datanoder

89 1

FC-kommunikation
mellan datanoder

>
A
y NTP-server Data Store
- (3 datanoder)
A
Flow
Collector

- @ 3

Flow-
exportor

(»)

Manager-FC-
kommunikation

Q0
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2. Installationsvarningar och -riktlinjer

2. Installationsvarningar och -riktlinjer

Installationsvarningar

Las dokumentet Information om regelefterlevnad och sakerhet innan du installerar
enheter i Secure Network Analytics x3xx-serien.

Observera foljande varningar:

Redogorelse 1071 — Varningsdefinition
VIKTIGA SAKERHETSINSTRUKTIONER

Den har varningssymbolen indikerar fara. Det finns risk for kroppsskador. Innan
du borjar arbeta med utrustningen maste du vara medveten om riskerna med
elektriska kretsar och kanna till de normala forfarandena for att forhindra olyckor.
Anvand numret som finns angivet vid varje varning for att hitta den dversatta
varningen bland de Oversatta sakerhetsvarningarna som medféljde enheten.

SPARA DE HAR INSTRUKTIONERNA

Redogorelse 1004 — Installationsinstruktioner

Las monteringsinstruktionerna innan du anvander, installerar eller ansluter
systemet till en stromkalla.

Redogorelse 1005 — Kretsbrytare

Produkten forlitar sig pa byggnadens installation for kortslutningsskydd
(6verspanning).

Redogorelse 1006 — Chassivarning for rackmontering och service

For att forhindra personskador vid montering eller underhall av enheten i rack
maste du vidta sarskilda forsiktighetsatgarder for att sakerstalla att systemet ar
stabilt. Foljande riktlinjer tillhandahalls for att halla dig saker:

- Enheten ska monteras langst ner pa racket om den ar den enda enheten

i racket.

- Nar enheten monteras i ett delvist fullt rack ska racket lastas nedifran och upp
med de tyngsta komponenterna langst ner.
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A - Nar enheten monteras i ett delvist fullt rack ska racket lastas nedifran och upp
med de tyngsta komponenterna langst ner.

Redogorelse 1015 — Batterihantering

For att minska risken for brander, explosioner eller lackage av lattantandliga

gaser eller vatskor:

- Byt endast ut batteriet med samma eller motsvarande typ som rekommenderas
A avtillverkaren.

- Forbjudet att plocka isar, krossa, punktera, anvanda vassa verktyg for att ta

bort, kortsluta externa kontakter eller kassera batteriet i eld.

- Anvand inte om batteriet ar forvrangt eller uppsvalit.

- Forvara eller anvand inte batteriet vid temperaturer > 60 °C.

- Forvara eller anvand inte batteriet i en miljo med lagt lufttryck < 69,7 kPa.

A\ Enheten 3r avsedd for montering i skyddsomraden med begransad &tkomst. Ett
skyddsomrade med begransad atkomst far endast betradas av kunnig,
instruerad eller kvalificerad personal.

Redogorelse 191 — Voluntary Control Council for Interference (VCCI) klass A-
varning for Japan

Det har ar en klass A-produkt baserat pa standarden fran VCCI Council. Om
utrustningen anvands i hemmiljo kan radiostorningar uppsta och du kan behdva
atgarda dem.

Uttalande 164 - Lyftkrav

Det kravs tva personer for att lyfta de tunga delarna av produkten. For att
forebygga skador, hall ryggen rakt och lyft med benen, inte ryggen.

Redogorelse 256 — Klass A-varning for Ungern

A Den har utrustningen ar en klass A-produkt och ska anvandas och installeras
ordentligt i enlighet med Ungerns EMC klass A-krav (MSZEN55022). Klass A-
utrustning har utformats for typiska kommersiella miljoer for vilka specifika villkor
for installation och skyddsavstand anvands.

‘ Redogorelse 1017 — Skyddsomréade
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Redogorelse 294 — Klass A-varning for Korea

Det har ar en klass A-enhet och &r registrerad for krav pa elektromagnetisk
kompatibilitet (EMC) for industriell anvandning. Séljaren eller koparen bor kanna
till detta. Om denna typ saldes eller koptes av misstag ska den ersattas med en
typ for anvandning i hemmiljo.

Redogorelse 340 - Klass A-varning for CISPR22/EN55022/CISPR32/EN55032

Det har ar en klass A-produkt. | en hemmiljé kan den orsaka radiostérningar som
du kan behova atgarda.

Redogorelse 1021 - SELV-krets

Undvik elstotar genom att inte ansluta sakerhetskretsar med extra lag spanning
(SELV-kretsar) till kretsar med telefonnatverksspanning (TNV-kretsar). LAN-
portar innehaller SELV-kretsar, och WAN-portar innehaller TNV-kretsar. Bade
vissa LAN- och WAN-portar anvander RJ-45-anslutningar. Var forsiktig nar du
ansluter kablar.

Redogorelse 1024 - Markledare

Utrustningen maéste vara jordad. Satt aldrig jordledaren ur spel och anvand inte
utrustningen i avsaknad av lamplig monterad jordledare. Kontakta lamplig
elinspektionsmyndighet eller en elektriker om du ar osaker pa om en lamplig
jordning kan utforas.

Redogodrelse 1028 - Fler an ett nataggregat

Enheten kan ha fler an en stromanslutning. For att minska risken for elstotar
maste alla anslutningar tas bort sa att strommen helt kopplas bort.

Redogorelse 1029 - Tomma tackplatar

Tomma tackplatar har tre viktiga funktioner: de minskar risken for elstét och
brand, de har elektromagnetiska storningar (EMI) som kan stra annan utrustning
och de riktar flodet av kylluft genom chassit. Anvand inte systemet om inte alla
kort, tackplatar, framre och bakre skydd ar pa plats.
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Redogorelse 1030 - Installation av utrustning

Endast utbildad och kvalificerad personal far installera, byta eller utféra service
pa denna utrustning.

Redogorelse 1032 - Lyfta chassit

For att undvika personskada eller skada pa chassit ska du aldrig forsoka lyfta
eller luta chassit med handtagen pa moduler sasom stromforsorjning, flaktar eller
kort. Dessa slags handtag ar inte utformade for att hantera enhetens vikt.

Redogodrelse 9001 - Kassering av produkten

Denna produkt ska kasseras enligt nationella lagar och férordningar.

Redogorelse 1051 - Laserstralning

Osynlig laserstralning kan avges fran bortkopplade fibrer eller kontakter.
Titta inte in i stralar och titta inte rakt pa dem med optiska instrument.

Redogorelse 1055 - Laseriklass 1/1M

Osynlig laserstralning ar narvarande. Exponera inte for anvandare av teleskopisk
optik. Detta galler for laserprodukter i klass 1/1TM.

Redogorelse 1008 - Laserprodukt i klass 1

Den har produkten ar en laserprodukt i klass 1.

Redogorelse 1056 - Oppen fiberkabel

Osynlig laserstralning kan avges fran anden av den 6ppna fiberkabeln eller
kontakten. Titta inte rakt pa den med optiska instrument. Att titta pa lasern med
vissa optiska instrument, till exempel 6gonluppar, férstoringsglas och
mikroskop, inom ett avstand pa 100 mm kan vara farligt for 6gat.

© 2024 Cisco Systems, Inc. och/eller dotterbolag. Med ensamratt. -39-



2. Installationsvarningar och -riktlinjer

Fibertyp och Vaglangd Maximal effekt Straldivergens
karndiameter (um) (nm) (mw) (rad)

SM 11 1200-1 400 39-50 0,1-0,11

MM 62.5 1200-1 400 150 0,18 NA

MM 50 1200-1 400 135 0,17 NA

SM 11 1400-1 600 112-145 0,11-0,13

Redogorelse 1089 - Definitioner av instruerad och kunnig person

En instruerad person ar ndgon som har instruerats och utbildats av en kunnig
person och som vidtar nddvandiga forsiktighetsatgarder vid anvandning av
utrustningen.

En kunnig person eller kvalificerad personal ar personer som har utbildning i eller
erfarenhet av utrustningens teknik och som forstar de faror som kan uppsta vid
arbete med utrustningen.

Redogodrelse 1090 - Installation av kunnig person

Endast en kunnig person far installera, byta eller utféra service pa utrustningen.
Se redogorelse 1089 for definitionen av en kunnig person.

Redogorelse 1091 - Montering av en instruerad person

Endast en instruerad eller kunnig person far montera, byta eller utfora service
pa utrustningen. Se redogorelse 1089 for definitionen av en instruerad eller
kunnig person.

Redogorelse 1074 - Folj lokala och nationella elbestammelser

Monteringen av utrustningen maste uppfylla lokala och nationella elféreskrifter.
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Redogorelse 2017 - Klass A-meddelande for FCC

Om utrustningen andras utan Ciscos godkannande kanske den inte langre
uppfyller FCC:s (Federal Communications Commission) krav for digitala enheter
i klass A. | sa fall kan din ratt att anvanda utrustningen begransas av FCC-
bestammelser och du kan behéva atgarda eventuell stérning av radio- eller TV-
signaler pa egen bekostnad.

Den har utrustningen har testats och befunnits fungera inom gransvardena for en
digital enhet i klass A, i enlighet med Kapitel 15 i FCC:s regelverk. Dessa granser
ar utformade for att ge ett rimligt skydd mot skadliga storningar nar utrustningen
anvands i en kommersiell miljo. Utrustningen genererar, anvander och kan
utstrala radiofrekvensenergi och kan orsaka stérningar i radiokommunikation om
den inte installeras och anvands enligt instruktionerna. Anvandning av denna
utrustning i ett bostadsomrade kommer sannolikt att orsaka skadliga storningar,
i vilket fall anvandaren kan behdva korrigera stérningarna pa egen bekostnad.

Redogorelse 2021 - Klass A-meddelande fér Kanada

Denna digitala enhet i klass A uppfyller Kanadas ICES-003/NMB-003.

Redogorelse 7001 - ESD-lindring

Denna utrustning kan vara kanslig for elektrostatisk urladdning (ESD). Anvand
alltid ett fotleds- eller armband fér skydd mot elektrostatiska urladdningar.
Anslut utrustningsanden pa bandet till en obehandlad yta pa utrustningens
chassi eller till ESD-uttaget pa utrustningen, om tillampligt.

Redogdrelse 7003 - Krav pa skarmade kablar for blixtnedslag inom byggnaden

Utrustningens eller delmonteringens port(ar) inom byggnaden maste anvanda
skarmade kablar/sladdar som &r jordade i bada andar.
Foljande port(ar) anses vara portar inom byggnaden pa denna utrustning:

Redogorelse 7005 - Blixtnedslag och vaxelstromsfel inom byggnaden

Utrustningens eller delmonteringens port(ar) inom byggnaden ar endast Iamplig
(a) for anslutning till kablar eller sladdar som ar inom byggnaden eller som inte ar
exponerade. Utrustningens eller undermonteringens portar inom byggnaden
FAR INTE vara metalliskt anslutna till granssnitt som ansluter till OSP eller dess

© 2024 Cisco Systems, Inc. och/eller dotterbolag. Med ensamratt. -41 -



2. Installationsvarningar och -riktlinjer

kablage i mer an sex meter. Dessa granssnitt ar utformade for anvandning

endast som granssnitt inom byggnader (Type 2-, Type 4- eller Type 4a-portar
A enligt beskrivning i GR-1089) och maste isoleras fran exponerat OSP-kablage.

Ytterligare primara skydd ar inte tillrackligt skydd for att ansluta dessa granssnitt

metalliskt till ett OSP-kablagesystem.

Foljande portar anses vara portar inom byggnaden pa utrustningen:

Installationsriktlinjer

Observera foljande varningar:

Redogérelse 1047 - Overhettningsskydd

A\ Undvik 6verhettning av systemet genom att inte anvanda det i omrdden som
overskrider den hogsta rekommenderade omgivningstemperaturen pa 5 till
35°C.

Redogorelse 1019 - Huvudfrankopplingsenhet

Kontakten i vagguttaget maste alltid vara atkomlig eftersom den utgor den
huvudsakliga frankopplingsenheten.

Redogorelse 1075 - Stromkabel och vaxelstromsadapter

Anvand de tillhandahallna eller avsedda anslutningskablarna/stromkablarna/AC-
adaptrarna/batterierna nar du installerar produkten. Anvandning av andra

A\ Kkablar/adaptrar kan leda till fel eller brand. Lagen om sakerhetsférordningar
gallande elektrisk apparatur och materiel férbjuder anvandning av UL-
certifierade kablar (som har markeringen ”UL” eller "CSA” pa kabeln),
markeringen "PSE” pa kabeln innebar att den inte regleras av tillamplig lag, for
samtliga elektriska enheter som inte ar designerade av CISCO.

Redogorelse 1073 - Inga delar som anvandaren kan utfora service pa

A

Inga inre delar behdver servas av anviandare. Oppna inte.

Nar du installerar ett chassi ska du anvanda féljande riktlinjer:

e Se till att det finns tillrackligt med utrymme runt chassit for att maojligg6ra service
och tillrackligt luftflode. Luftflodet i chassit sker framifran och bak.
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For att sakerstalla korrekt luftflode ar det nodvandigt att stalla in ditt chassi med
hjalp av ralssatser. Att fysiskt placera enheterna ovanpa varandra eller stapla
utan anvandning av ralssatserna blockerar luftventilerna ovanpa chassit, vilket

0 kan resultera i overhettning, hogre flakthastigheter och hégre stromforbrukning.
Vi rekommenderar att du monterar ditt chassi pa ralssatser nar du installerar dem
i racket, eftersom detta ger det minimala avstandet som kravs mellan chassit.
Inget ytterligare avstand mellan chassit kravs nar du monterar dem med
skensatser.

« Se till att luftkonditioneringen kan halla chassit vid en temperatur pa 5till 35 °C
(41 till 95 °F).

« Se till att skapet eller stallningen uppfyller stallningskraven.

 Se till att stromférsorjningen pé plats uppfyller stromkraven som anges i
specifikationsbladet for din apparat. Om tillganglig kan du anvanda en UPS for att
skydda mot stromavbrott.

Undvik UPS-typer som anvander ferroresonant teknologi. Dessa UPS-typer kan
0 bli instabila med dessa system, som kan ha betydande fluktuationer i
stromuttaget fran fluktuerande datatrafikmonster.

Foljande information hjalper till att garantera din sakerhet och att skydda chassit. Denna
information kanske inte behandlar alla potentiellt farliga situationer i din arbetsmiljo, sé var
uppmarksam och anvand sunt fornuft hela tiden.

Folj dessa sakerhetsriktlinjer:

o Hall omradet rent och dammfritt fore, under och efter installationen.
« Hall verktyg borta fran gangvagar, dar du och andra kan snubbla 6ver dem.

e Bar inte I0st sittande klader eller smycken, som érhangen, armband eller kedjor som
kan fastna i chassit.

» Anvand skyddsglaségon om du arbetar under foérhallanden som kan vara farliga for
dina 6gon.

» Utfor inga atgarder som skapar en potentiell fara for manniskor eller gor
utrustningen osaker.

« Forsok aldrig att lyfta ett foremal som ar for tungt for en person.
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I A\ Setill att natsladden ar urkopplad innan du arbetar med ett chassi.

Folj dessa riktlinjer nar du arbetar med utrustning som drivs med el:

» Arbeta inte ensam om det finns potentiellt farliga forhallanden nagonstans pa din
arbetsplats.

« Anta aldrig att strommen ar frankopplad, utan kolla alltid forst.

« Titta noga efter mdjliga faror i ditt arbetsomrade, sdsom fuktiga golv, ojordade
forlangningskablar, slitna natsladdar och avsaknaden av sakerhetsomraden.

¢ Om en elolycka intraffar:
» Var forsiktig och bli inte sjalv ett offer.
» Koppla bort strommen fran systemet.

« Skicka om mgjligt en annan person for att fa medicinsk hjalp. Bedom annars
tillstandet for offret och ring sedan efter hjalp.

e Bestam om personen behdver andningshjalp eller externa
hjartkompressioner, och vidta sedan lampliga atgarder.

* Anvand chassit inom dess markta elektriska klassificeringar och
produktanvandningsinstruktioner.

ESD uppstar nar elektroniska komponenter hanteras felaktigt, och detta kan skada
utrustning och forsamra elektriska kretsar, vilket kan resultera i tillfalligt eller fullstandigt
fel pa din utrustning.

Folj alltid ESD-forebyggande procedurer nar du tar bort och byter ut komponenter. Se till
att chassit ar elektriskt anslutet till jordad kontakt. Bar en ESD-forebyggande
handledsrem, och se till att den har bra hudkontakt. Anslut jordklamman till en omalad yta
pa chassiramen for att sakert jorda ESD-spanningar. For att skydda mot ESD-skador och
stotar maste handledsremmen och sladden fungera effektivt. Om ingen handledsrem
finns tillgangligt jordar du dig sjalv genom att rora vid metalldelen av chassit.

Kontrollera for sakerhets skull med jamna mellanrum resistansvardet for det antistatiska
bandet, vilket bor vara mellan en och 10 megohm.

For att undvika utrustningsfel och minska risken for avstangningar orsakade av miljon ska
du planera anlaggningens layout och utrustningsplatserna noggrant. Om du fér
narvarande upplever avstangningar eller ovanligt hoga felfrekvenser med din befintliga

© 2024 Cisco Systems, Inc. och/eller dotterbolag. Med ensamratt. -44 -



2. Installationsvarningar och -riktlinjer

utrustning, kan dessa dvervaganden hjalpa dig att hitta orsaken till felen och forhindra
framtida problem.

Tank pa foljande nar du installerar chassit:

Kontrollera platsen innan du installerar chassit for att sakerstalla att den ar fri fran
spikar och buller. Installera en stromkonditionering om det behdvs, for att
sakerstalla korrekta spanningar och effektnivaer i apparatens inspanning.

Installera korrekt jordning for platsen for att undvika skador fran blixtnedslag och
overspanningar.

Chassit har inget anvandarvalbart arbetsomrade. Se etiketten pa chassit for ratt
ingangseffekt for apparaten.

Det finns flera olika typer av natsladdar med AC-ingang for apparaten, sa se till att
du har ratt typ for din plats.

Om du anvander dubbla redundanta (1+1) nadtaggregat rekommenderar vi att du
anvander oberoende elektriska kretsar for varje stromférsorjning.

Installera en avbrottsfri stromkalla for din plats, om maijligt.

Tank pa foljande nar du planerar en rackkonfiguration:

Om du monterar ett chassi i ett 6ppet rack ska du se till att rackets ram inte
blockerar intags- eller utloppsportarna.

Se till att slutna rack har tillracklig ventilation. Se till att racket inte ar 6verbelastat,
eftersom varje chassi genererar varme. Ett slutet rack bor ha sidor med jalusier och
en flakt for att ge kylande luft.

| ett slutet rack med en ventilationsflakt i toppen kan varme som genereras av
utrustning nara botten av racket dras uppat och in i utrustningens intagsportar
ovanfor den i racket. Se till att du tillhandahaller tillracklig ventilation for utrustningen
i botten av racket.

Bafflar kan hjalpa till att isolera franluften fran insugningsluften, vilket ocksé hjalper
till att dra kylluft genom chassit. Den basta placeringen av bafflarna beror pa
luftflodesmonstren i racket. Experimentera med olika arrangemang for att placera
bafflarna effektivt.
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3. Montera dina enheter

Du kan montera Secure Network Analytics-enheter direkt i ett standard 19-tumsrack eller
-skap, vilket annat lampligt skap som helst eller pa en plan yta. Nar du monterar en enhet i
ett rack eller ett skap foljer du instruktionerna som ingar i monteringssatserna for skenan.
Nar du bestammer var du ska placera en enhet ser du till att utrymmet till de framre och
bakre panelerna ar som foljer:

Frontpanelens indikatorer kan enkelt avlasas.

Tillgang till portar pa bakpanelen ar tillracklig for obegransad kablage.

« Stromingangen pa baksidan ar inom rackhall for en konditionerad vaxelstromskalla.

Luftflodet runt apparaten och genom ventilerna ar obegransat.

Foljande maskinvara medfdljer Secure Network Analytics-enheter:

e Natsladd
o Atkomstnycklar (for frontplattan)

e Skensats for rackmontering eller monteringséron for mindre enheter

Valda sandtagare

Du maste tillhandahalla foljande ytterligare nédvandig maskinvara:

* Monteringsskruv for ett standard 19-tumsrack

» Avbrottsfri stromforsorjning (Uninterruptible power supply/UPS) for varje enhet du
installerar

» For att konfigurera lokalt (valfritt) anvander du nagon av foljande metoder:
» Barbar dator med en videokabel och en USB-kabel (for tangentbordet)

» Videomonitor med videokabel och tangentbord med USB-kabel
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4. Ansluta dina enheter till natverket

Anvand samma procedur for att ansluta varje enhet till natverket. Den enda skillnaden for
anslutningen ar vilken typ av enhet du har.

1. Granska specifikationer

Anvand samma procedur for att ansluta varje enhet till natverket. Den enda skillnaden foér
anslutningen ar vilken typ av enhet du har.

» Specifikationsblad: Det finns detaljerad specifikationsinformation om varje enhet i
Secure Network Analytics specifikationsblad.

* UCS-plattform: All Cisco x3xx-maskinvara anvander samma UCS-plattform,
UCSC-C225-M6SX. Variationerna i enheterna ar NIC-korten, processorerna,
minnena, lagringen och RAID.

* Nar du konfigurerar ditt system ser du till att du konfigurerar databasen och motorn i
den ordning som anges i systemkonfigurationsguiden (System Configuration

Guide).
2. Ansluta din enhet till natverket

Gor sa har for att ansluta din enhet till ditt natverk:
1. Anslut en Ethernet-kabel till hanteringsporten pa baksidan av enheten.

2. Anslut den andra anden av ethernet-kablarna till ditt natverks switch.

3. Anslut stromkablarna till stromforsorjningen. Vissa enheter har tva
stromanslutningar: stromforsorjning 1 och stromférsorjning 2.
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5. Ansluta till din enhet

Det har avsnittet beskriver hur du ansluter till din enhet for systemkonfiguration.
Valj din anslutningsprocedur:
* Ansluta med ett tangentbord och en bildskarm

* Anslutning med en seriell kabel eller seriell konsol

e Ansluta med CIMC (kravs for fjarratkomst)
Anvand denna procedur for att ansluta till enheten for fjarratkomst.

Ansluta med ett tangentbord och en bildskarm
Utfor foljande steg for att konfigurera IP-adressen lokalt:

1. Anslut stromkabeln till enheten.

2. Tryck pa stromknappen for att sla pa enheten. Vanta tills den har startat upp helt.
Avbryt inte uppstartsprocessen.

Du kan behdva ta bort frontpanelen for att tillhandahalla strom.

Stromforsorjningsflaktarna slas pa for vissa modeller nar systemet inte ar
0 paslaget. Kontrollera att lysdioden pa frontpanelen lyser.

Se till att ansluta enheten till en avbrottsfri stromkalla (uninterruptible power
supply/UPS). Stromforsorjningen kraver strom, annars visar systemet ett fel.

3. Anslut tangentbordet:

e Om du har ett standardtangentbord ansluter du det till
standardtangentbordskontakten.

¢ Om du har ett USB-tangentbord ansluter du det till en USB-kontakt.

4. Anslut videokabeln till videokontakten. Inloggningsuppmaningen visas.

5. Gatill 6. Konfigurera ditt Secure Network Analytics-system.
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Anslutning med en seriell kabel eller seriell konsol

Du kan ocksa ansluta till enheten med en seriell kabel eller seriell konsol, till exempel en
barbar dator som har en terminalemulator. Vi anvander en barbar dator som exempel i
instruktionerna.

1. Anslut din barbara dator till enheten med nagon av foljande metoder:

» Anslut en RS232-kabel fran den seriella portkontakten (DB9) pa din barbara
dator till konsolporten pa enheten.

« Anslut en korsad kabel fran Ethernet-porten pa din barbara dator till
hanteringsporten pa enheten.

2. Anslut stromkabeln till enheten.

3. Tryck pa stromknappen for att sla pa enheten. Vanta tills den har startat upp helt.
Avbryt inte uppstartsprocessen.

Du kan behdva ta bort frontpanelen for att tillhandahalla strom.

o Stromforsorjningsflaktarna slas pa for vissa modeller nar systemet inte ar
paslaget. Kontrollera att lysdioden pa frontpanelen lyser. Se till att ansluta
enheten till en avbrottsfri stromkalla (uninterruptible power supply/UPS).
Stromforsorjningen kraver strom, annars visar systemet ett fel.

4. P& den barbara datorn gor du en anslutning till enheten.

Du kan anvanda vilken terminalemulator som helst for att kommunicera med
enheten.

5. Anvand féljande installningar:

BPS: 115200
Databits: 8
Stopbit: 1

Paritet: Ingen

Flow Control: Ingen

Inloggningsskarmen och inloggningsuppmaningen visas.
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5. Ansluta till din enhet

6. Gatill 6. Konfigurera ditt Secure Network Analytics-system.

Ansluta med CIMC (kravs for fjarratkomst)

Cisco Integrated Management Controller (CIMC) mojliggor atkomst till
serverkonfigurationen och en virtuell serverkonsol, samt 6vervakar maskinvarans halsa.
Du kommer ocksa att anvanda CIMC i systemkonfigurationen for Secure Network
Analytics.

1. Foljinstruktionerna i konfigurationsguiden for Cisco UCS C-Series Integrated
Management Controller GUI.

2. Loggain pa CIMC som admin och skriv in lésenordet i faltet Losenord.
3. Andra standardidsenordet for att skydda ditt natverks sakerhet.

4. Gatill 6. Konfigurera ditt Secure Network Analytics-system.
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6. Konfigurera ditt Secure Network Analytics-system

6. Konfigurera ditt Secure Network Analytics-
system

Om du har installerat dina virtuella enheter och/eller maskinvaruenheter ar du redo
att konfigurera Secure Network Analytics till ett hanterat system.

For att konfigurera Secure Network Analytics foljer du instruktionernai
Secure Network Analytics System Configuration Guide v7.5.0. Detta steg ar
A avgorande for en lyckad konfiguration och kommunikation med ditt system.

Se till att du konfigurerar dina enheter i den ordning som anges i
systemkonfigurationsguiden (System Configuration Guide).

Se till att du har tillgang till enhetens konsol via CIMC.

Anvand foljande tabell for att forbereda den information som kravs for varje enhet.

Konfigurationskrav Information Enhet

Tilldela en omkopplingsbar IP-address till

IP-adress .
eth0-hanteringsporten.

Natmask
Gateway

Ett unikt vardnamn kravs for varje enhet. Vi
kan inte konfigurera en enhet med samma
Vardnamn vardnamn som en annan enhet. Se ocksa
till att varje enhets vardnamn uppfyller
internetstandardkraven for internetvardar.

Ett fullt kvalificerat domannamn kravs for
Domannamn varje enhet. Vi kan inte installera en enhet
med en tom doman.

DNS-servrar Intern DNS-server for namnloésning
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6. Konfigurera ditt Secure Network Analytics-system

NTP-servrar

Server for att vidarebefordra
e-post

Flow Collector
Exportport

Ej omkopplingsbar IP-adress
inom ett privat LAN eller VLAN
(for kommunikation mellan
datanoder)

Intern tidsserver for synkronisering mellan
servrar. Minst 1 NTP-server kravs for varje
enhet.

Tabort 130.126.24.53 NTP-servern om
den finns i din lista dver servrar. Denna
server ar kand for att vara problematisk
och den stods inte langre i var
standardlista over NTP-servrar.

SMTP e-postserver for att skicka
aviseringar och meddelanden

Kravs endast for Flow Collectors.
NetFlow-standard: 2055

Kravs endast for datanoder.

e Maskinvaru-eth2 eller bindning av
eth2 och eth3. Att skapa en LACP
eth2/eth3-bunden portkanal for
upp till 20 G-genomstromning
mojliggor snabbare kommunikation
mellan och bland datanoder samt
snabbare tillagg eller utbyte av
datanoder till Data Store. Observera
att LACP-portens bindning ar det
enda bindningsalternativet som ar
tillgangligt for hardvarudatanoder.

e Virtuell eth1

IP-adress: Du kan anvanda den angivna
IP-adressen eller ange ett varde som
uppfyller foljande krav for kommunikation
mellan datanoder.

« Ej omkopplingsbar IP-adress fran
169.254.42.0/24 CIDR-blocket,
mellan 169.254.42.2 och
169.254.42.254.
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6. Konfigurera ditt Secure Network Analytics-system

o FoOrsta tre oktetter: 169.254.42
e Subnat: /24

« Sekventiell: Du far enklare underhall
med sekventiella IP-adresser (som
169.254.42.10, 169.254.42.11 och
169.254.42.12).

Natmask:

Natmasken ar hardkodad till
255.255.255.0 och kan inte andras.

Kravs endast for Secure Network
Analytics-maskinvaruenheter med Data
Store:

e Manager 2300

Maskinvaruanslutningsport « Flow Collector 4300

St e Datanoder

Alternativ for maskinvaruanslutningsport
ethO:

e SFP+: transceivrar som stods
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Kontakta kundtjanst

Om du behover teknisk support gér du nagot av féljande:

» Kontakta din lokala Cisco-partner
¢ Kontakta Cisco support

« Oppna ett drende via webben: http://www.cisco.com/c/en/us/support/index.html

» Oppna ett drende via e-post: tac@cisco.com
» Telefonsupport: 1-800-553-2447 (USA)

e FOr globala supportnummer:
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
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Tidigare andringar

Dokumentversion Publiceringsdatum Beskrivning

1_0 15 december 2023 Forsta versionen
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Upphovsrattsinformation

Cisco och Cisco-logotypen ar varumarken eller registrerade varumarken som tillhor
Cisco och/eller dess dotterbolag i USA och i andra lander. G4 till denna webbadress
for att se en lista over Ciscos varumarken: https://www.cisco.com/go/trademarks.
Tredjepartsvarumarken tillhor sina respektive agare. Anvandningen av ordet "partner’
avser inte en partnerrelation mellan Cisco och nagot annat foretag. (1721R)

ol I 1ol I e © 2024 Cisco Systems, Inc. och/eller dotterbolag.

CISCO Med ensamritt.


https://www.cisco.com/go/trademarks

	Introduktion
	Översikt
	Målgrupp
	Installera enheter och konfigurera ditt system
	Relaterad information
	Terminologi
	Vanliga förkortningar

	Om Secure Network Analytics-enheter
	Manager 2300
	Data Node 6300
	Flow Collector 4300
	Telemetry Broker 2300
	Flow Sensor 1300, 3300 och 4300

	Secure Network Analytics utan Data Store
	Secure Network Analytics med Data Store
	Frågor
	Data Store-lagring och feltolerans
	Exempel på telemetrilagring


	Allmänna driftsättningskrav
	Installationsmetoder
	Kompatibilitet
	Generella krav för alla enheter
	VMware
	KVM

	Programvaruhämtning
	TLS
	Program från tredje part
	Webbläsare
	Värdnamn
	Domännamn
	NTP-server
	Tidszon
	Standardenhetskrav (utan Data Store)
	Driftsättningskrav för Manager och Flow Collector

	Data Store-driftsättningskrav
	Enhetskrav (med Data Store)
	Driftsättningskrav för Manager och Flow Collector
	Driftsättningskrav för datanoder
	Driftsättning med flera datanoder
	Mätvärden för maskinvara som stöds (med Analytics aktiverat)
	Mätvärden för maskinvara som stöds (utan Analytics aktiverat)
	Driftsättning med en datanod

	Konfigurationskrav för datanoder
	Saker att tänka på för nätverk och switchar
	Exempel på maskinvaruswitch
	Saker att tänka på kring placering av Data Store
	Driftsättningskrav för Analytics

	1. Konfigurera din brandvägg för kommunikation
	Öppna portar (alla enheter)
	Ytterligare öppna portar för datanoder
	Kommunikationsportar och -protokoll
	Ytterligare öppna portar för Data Store
	Valfria kommunikationsportar
	Secure Network Analytics-driftsättningsexempel
	Secure Network Analytics-driftsättning med Data Store, exempel

	2. Installationsvarningar och -riktlinjer
	Installationsvarningar
	Installationsriktlinjer
	Säkerhetsrekommendationer
	Upprätthåll elsäkerheten
	Förhindra ESD-skador
	Platsmiljön
	Överväganden om strömförsörjning
	Saker att tänka på vid rackkonfiguration

	3. Montera dina enheter
	Maskinvara som medföljer enheten
	Ytterligare nödvändig maskinvara

	4. Ansluta dina enheter till nätverket
	1. Granska specifikationer
	2. Ansluta din enhet till nätverket

	5. Ansluta till din enhet
	Ansluta med ett tangentbord och en bildskärm
	Anslutning med en seriell kabel eller seriell konsol
	Ansluta med CIMC (krävs för fjärråtkomst)

	6. Konfigurera ditt Secure Network Analytics-system
	Systemkonfigurationskrav

	Kontakta kundtjänst
	Tidigare ändringar

