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FEJEZET 1

Telepités és Szolgaltatas

« Szolgaltatas Attekintés, a(z) 1. oldalon

» TR69 szolgaltatas, a(z) 3. oldalon

* A telefon viselkedése haldzati zavarok esetén, a(z) 4. oldalon
* Bevezetés, a(z) 4. oldalon

* Beszerzés, a(z) 6. oldalon

Szolgaltatas Attekintés

A Cisco IP telefonok nagymeéretii telepitésekre késziiltek Voice-over-IP (VoIP) szolgaltatokon keresztiil
otthoni felhasznalasra, iizleti vagy nagyvallalati kornyezetekbe. Ezért a telefon szolgaltatas tavoli kezeléssel
és konfiguracioval a telefon megfelelé miikodését szolgalja az tigyféloldalon.

V4

* A telefon tavvezérlése.
* A telefont kezel6 kommunikacio titkositasa.

* Karcsusitott telefonfiok dsszekapcsolas.

A telefonok szolgéltatdsa torténhet konfiguracios profilok vagy frissitett formver letdltésével egy tavoli
szerverrl.. A letoltés torténhet akkor, amikor a telefon halézathoz csatlakozik, amikor bekapcsoljak oket,
vagy beallitott intervallumban. A szolgéltatas altalaban a szolgaltatdk altal kedvelt nagy volumenti, VoIP
telepitések részét képezi. A konfigurdcids paramétereket vagy frissitett formvert a késziilékre TFTP, HTTP
vagy HTTPS kapcsolaton keresztiil kiildik at.
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. Szolgaltatas Attekintés

Telepités és Szolgaltatas |
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Ciaco RG Sevel\HTTES) GCorfiguration Profile XML SP Load Server
1. Phone requests (HTTPS/HTTP/TFTP)
Provisioning Server Info
from Cisco RC Server ) )
{aption A) 3. Phone downlaads and applies updated firmware
if needed
(HTTPS/HTTRITFTP)
AR
——T o
s 4. ValP Service established g oo o
Local DHCP 4 phongTeque v i ____—SIPRTP
Provisioning Server Info ! —_—
from Local DHCP Server Gisco IP Phone

{option B)

1. Pravisioning Server Info Entered
{option C)

——
1. Web Based Configuration (HTTR/HTTPS)
or LCD UI
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Magas szinten a telefon szolgaltatasi folyamat a kovetkezo:

1. Haatelefon nincs konfiguralva, a szolgaltatd szerver informaciot a telefonra az alabbi opciok hasznalataval

juttatjak el:

* A—Letoltik a Cisco Enablement Data Orchestration System (EDOS) Remote Customization (RC)
szerverrdl HTTPS kapcsolaton keresztiil.

* B-Lekérik egy helyi DHCP szerverr6l.

» C-Kézzel adjak meg a Cisco telefon webalapt konfiguracids segédprogramjabdl vagy Telefon Ul-n

keresztiil.
2. A telefon letdlti a szolgaltatd szerver informaciot és alkalmazza a konfiguracios XML fajlt HTTPS, HTTP
vagy TFTP protokoll hasznalataval.
3. A telefon letdlti és alkalmazza a frissitett formvert, ha sziikséges, HTTPS, HTTP vagy TFTP protokollon
keresztiil.
4. A VoIP szolgaltatas 1étrejon a megadott konfiguracioval és formverrel.

A VoIP szolgaltat6 tobb telefont szandékozik telepiteni lakossagi és kisvallalati iigyfeleknek. Uzleti és
nagyvallalati kdrnyezetben a telefonok termindl csomopontként is mitkodhetnek. A szolgaltatok nagy szorasban
elosztjak ezeket a késziilékeket az interneten, amelyek azutan routereken € tiizfalakon keresztiil csatlakoznak
az iigyfélnél.

A telefon hasznalhat6 a szolgaltatd back-end késziilékének tavoli kiterjesztéseként. A tavoli kezelés és
konfiguracio a telefon megfelelé mitkodését szolgalja az iigyféloldalon.
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| Telepités és Szolgaltatas
TR69 szolgaltatas [

TR69 szolgaltatas

A Cisco IP Phone segit a rendszergazdanak konfiguralni a TR69 paramétert a Web Ul hasznalataval. A
vonatkozé paraméterekrdl lasd az adott telefonkésziilék Adminisztracios Utmutatdjat.

A telefon tamogatja az ACS (Auto Configuration Server) felfedezést a DNCP 43, 60 és 125 opcidn keresztiil.
* 43, opcié—Vendor-specifikus informacié az ACS URL-r6l.

* 60. opcié—Vendor osztaly azonosito, a telefon a ds1forum. org hasznalataval azonositja magat az
ACS-en.

* 125. opcié—Vendor-specifikus informacio6 az atjaré hozzarendelésrol.

RPC eljarasok

Tamogatott RPC eljarasok
A telefon csak bizonyos RPC (Remote Procedure Call) mddszereket tamogat:

» GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes

* GetParameterAttributes

* GetParameterNames

» AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

* Letoltés: Letoltés RPC modszer, a tamogatott fajltipusok:
» Formver frissitési kép
* Vendor konfiguracios fajl

» Egyedi CA (Certificate Authority) f4jl

o Atvitel Kész
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Telepités és Szolgaltatas |
. Tamogatott eseménytipusok

Tamogatott eseménytipusok

A telefonok a tdmogatott elemek és modszerek alapjan tdmogatjak az eseménytipusokat. Csak az alabbi
eseménytipusok tamogatottak:

* Bootstrap

* Boot

* érték cseréje

* csatlakozas kérés
* Periodikus

« Atvitel Kész

* M letoltés

* M Reboot

A telefon viselkedése haldzati zavarok esetén

* Rendszergazdai tevékenység, példaul belsé port vizsgalata vagy biztonsagi ellenérzés.

* A haldzatot ér6 tdmadas, példaul szolgaltataismegtagadasi (DoS — Denial of Service) tamadas.

Bevezetes

A Cisco IP telefonok kényelmes szolgaltatasi mechanizmusokat kinalnak az alabbi telepitési modellek alapjan:

* Csoportos telepités—A szolgaltatd nagy mennyiségben kap Cisco IP telefonokat, és ezeket vagy hazon
beliil késziti fel a szolgaltatasra, vagy RC (Remote Customization) késziilékeket vasarol a Cisco-tol. A
késziilékeket ezutan egy VolP szolgaltatasi szerz6dés keretében biztositja ligyfeleinek.

* Kiskereskedelmi forgalmazds—Az iigyfél megvasarolja a Cisco IP Phone egy kereskedésben, majd a
szolgaltatonal VoIP szolgaltatast rendel meg. A szolgaltatonak tdmogatnia kell a késziilék biztonsadgos

s

Nagykereskedelmi forgalmazas

Ebben a modellben a szolgaltato ligyfeleinek VoIP szolgaltatasi szerzodés keretében biztositja a telefonokat
igyfeleinek. A késziilékek vagy RC késziilékek vagy eldre szolgaltatott hazon beliili késziilékek.

A Cisco eldre rendelkezésre bocsatja az RC egységeket, azok Gjraszinkronizalnak a Cisco szerverrel, ami
letolti az eszkozprofilokat és formver frissitéseket.

A szolgaltato a kivant paraméterekkel is rendelkezésre bocsathatja a telefonokat, ideértve azokat a
paramétereket, amelyek szabalyozzak az Gjraszinkronizalast kiilonbdz6 modszerekkel:

* Hazon belil DHCP és TFTP hasznalataval

* Tavolrél TFTP, HTTP vagy HTTPS protokollal
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| Telepités és Szolgaltatas

Kiskereskedelmi forgalmazas .

* Hazon beliili és tavoli szolgaltatas kombinacid

Kiskereskedelmi forgalmazas

Egy kiskereskedelmi terjesztési modellben egy ligyfél megvasarol egy telefont és eléfizet egy szolgaltatasra.
Az ITSP szolgaltato beallit és fenntart egy szolgaltato szervert, és az elozetes szolgaltatasban ujraszinkronizalja
a telefont a szolgaltato szerverével..

abra 1: Kiskereskedelmi forgalmazas

Internet Telephony Service Provider {ITSP)|

@.

ioning Server /SP SIP Server

s7€>n|ine Portal  SP Prﬂv'f

1. Customer Establishes Account

3. Configuration
Download

,f 4. VolP Service
/ eslablished

[

v

Ciseo IP Phone

= e
S

Web Browser
2. Customer initiates resync
via LCD, phone reboot, or Web Ul

.

Retail Customer

393518

A telefon tartalmaz egy web-alapti konfiguracios segédprogramot, ami belsé konfiguraciot jelnit meg, és
elfogadja az 0j konfiguracios paraméter értékeket. A szerver elfogad egy specialis URL parancs szintaxist a
tavoli profil ujraszinkronizalas és formver frissitési miiveletekhez.

Az ligyfél bejelentkezik a szolgaltatasba és 1étrehoz egy VoIP fidkot, lehetbleg egy online portalon keresztiil,
majd a késziiléket a hozzarendelt szolgaltatasi fiokhoz kéti. A még nem szolgaltatott telefonnak wjra kell
szinkronizalnia egy specifikus szolgaltatasi szerverrel egy Gjraszinkron URL paranccsal. Ez az URL parancs
altalaban tartalmaz egy fiok Ugyfélazonositdszamot vagy egy alfanumerikus kédot, amely azonositja a
késziiléket az 0 fidkkal.

Az alabbi példaban a DHCP-vel kiosztott 192.168.1.102 IP cimen 1év6 késziilék olyan utasitast kap, hogy
kapcsolodjon a SuperVoIP szolgaltatashoz:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Ebben a példaban az 1] fidk iigyfélazonositd szama 1234abcd. A tavoli szolgaltato szerver az Gjraszinkronizalasi
kérést végzd telefont az URL és a megadott Ugyfélazonosito alapjan hozzarendeli az 1ij fidkhoz. Az elsd
ujraszinkronizalasi miivelet soran a telefon egy 1épésben lesz konfiguralva. A telefon automatikusan lesz
ujraszinkronizalasra utasitva egy allandé URL-re a szerveren. Példaul:
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Telepités és Szolgaltatas |

. Ujraszinkronizalasi folyamat

https://prov.supervoip.com/cisco-init

Az elsé és allando hozzaférésen a szolgaltatd szerver a telefon kliens tantsitvanyra timaszkodik a hitelesitéskor.
A szolgaltatd szerver a hozza tartoz6 szolgaltatas fiok alapjan ad megfeled konfiguracids paramétereket.

Amikor a késziilék bekapcsol vagy meghatarozott id6 eltelik, a telefon Gjraszinkronizal és letdlti a legijabb
paramétercket. Ezek a paraméterek célokat adhatnak meg, példaul hunt csoport beallitasa, gyorstarcsazas
szamok beallitasa, és a felhasznald altal mddosithato jellemzok korlatozasa.
Kapcsolado temakaorok

Hézon beliili eszk6z eldzetes szolgaltatas, a(z) 39. oldalon

Ujraszinkronizalasi folyamat

Beszerzes

Minden telefon formverében van egy adminisztracios webszerver, amely fogadja az 0ij konfiguracids paraméter
értékeket. A telefon kaphat olyan utasitast, hogy szinkronizalja ujra a konfiguraciot egy reboot utan, vagy
iitemezett intervallumokban egy meghatarozott szolgaltato szerveren egy ujraszinkronizalasi URL paranccsal
az eszkoz profilban.

Alapértelmezett modban a webszerver engedélyezve van. A webszerver engedélyezéséhez vagy kikapcsolasahoz
hasznalja az URL ujraszinkronizalds parancsot.

Ha sziikséges, kérhet6 azonnali ujraszinkronizalas az URL 'resync' miiveletével. Ez a resync URL parancs
tartalmazhat fiok Ugyfélazonositoszamot vagy egy alfanumerikus kodot, amely egyedileg azonositja a
felhasznaloi fiokhoz rendelt késziiléket.

Példa

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Ebben a példaban a DHCP-vel kiosztott 192.168.1.102 IP cimen 1év6 késziilék olyan utasitast kap, hogy
kapcsolédjon a SuperVoIP szolgaltatdshoz a prov.supervoip.com cimen. Az 11 fiok Ugyfélazonositoszama
1234abcd. A tavoli szolgaltatd szerver az ijraszinkronizalasi kérést végzé telefont az URL és Ugyfélazonositd
alapjan hozzarendeli a fiokhoz.

Az elsé Gjraszinkronizalasi miivelet soran a telefon egy 1épésben lesz konfiguralva. A telefon automatikusan
lesz Gjraszinkronizalasra utasitva egy allando URL-re a szerveren.

Az elsé és allando hozzaférésen a szolgaltatd szerver a kliens tanusitvanyra tamaszkodik a hitelesitéskor. A
szerver a hozza tartozo szolgaltatas fidk alapjan ad konfiguracios paramétereket.

Egy telefon konfiguralhat6 ugy, hogy tijraszinkronizalja a bels6 konfiguracios allapotat, amely igy megfelel
egy tavoli profilnak idészakosan és bekapcsolaskor. A telefonok kapcsolatot 1étesit egy normal szolgaltato
szerverrel (NPS) vagy egy hozzaférés vezérld szerverrel (ACS).

Alapértelmezetten a profil Gijraszinkronizalast csak akkor kiséreli meg a telefon, amikor tétlen. Ez a gyakorlat
megakadalyozza az olyan frissitéseket, amelyek a szoftver Gjrabootolasaval jarnanak és megszakitanak a
hivast. Ha azonnali frissités sziikséges egy aktualis frissitési allapot eléréséhez egy régebbi kiadasbol, a
frissitési logika automatizalhatja a tobbszintes frissitéseket.
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Normal szolgaltato szerver .

Normal szolgaltaté szerver

A normal szolgaltato szerver (NPS) lehet TFTP, HTTP vagy HTTPS szerver. A tavoli formver frissités TFTP,
HTTP vagy HTTPS protokollon keresztiil térténhet, mert a formver nem tartalmaz érzékeny informaciot.

Bara HTTPS protokoll az ajanlott, a kommunikacios az NPS-el nem igényli biztonsagos protokoll hasznalatat,
mert a frissitett profil megosztott titkos kulccsal is titkosithatd. A HTTPS hasznalatarol bévebben lasd
Kommunikacios titkositas, a(z) 8. oldalon. A biztonsagos elsé szolgaltatas egy SSL funkcionalitast hasznalo
mechanizmuson keresztiil torténik. A nem szolgaltatott telefon 256-bites szimmetrikus kulccsal titkositott
profilt fogadhat, amely az adott eszkdzt célozza.

Konfiguracio hozzaférés vezérlés

A telefon formver mechanizmusokat kinal arra, hogy a végfelhasznalok bizonyos paraméterekhez ne férhessenek
hozza. A férmver bizonyos bejelentkezési privilégiumokat kinal Admin fidkokhoz vagy Felhasznalé fiokokhoz.
Mindegyikre lehet egyedi jelszovédelmet beallitani.

» Admin fiok—A szolgaltatdo minden rendszergazda webszerver paraméterre teljes hozzaférést kaphat.

* Felhasznalo fiok—A felhasznalo a rendszergazda webszerver paraméterek egy adott készletét
konfiguralhatja.
A szolgaltat6 korlatozhatja a felhasznaloi fiokokat a szolgaltatasi profilban az alabbi médokon:

» Megadhatja, hogy milyen konfiguracios paraméterek legyenek elérhetdk a felhasznaléi fiokhoz, amikor
konfiguraciot hoznak 1étre.

* Kikapcsolhatja a felhasznaloi hozzaférést az adminisztracios webszerverhez.
» Kikapcsolhatja a felhasznaloi hozzaférést az LCD felhasznaloi interfészhez.
* A jelszébeallito képerny6 kihagyasa a felhasznalo szamara

» Korlatozhatja a késziilék altal elérhetd internettartomanyokat tjraszinkronizalaskor, frissitéskor vagy az
1-es vonal SIP regisztraciojakor.

Kapcsolédo temakordk
Elem cimke tulajdonsagok, a(z) 14. oldalon
Hozzaférés-szabalyozas, a(z) 16. oldalon

Léepjen be a telefon weboldalara.

Lépjen be a telefon weboldalara egy webbongészobol egy olyan szamitogépen, amely a telefont egy alhalézaton
keresztiil éri el.

Ha a szolgaltato kikapcsolta a hozzaférést a konfiguraciods segédprogramhoz, folytatas elétt 1épjen kapcesolatba
a szolgaltatoval.

Eljaras
Lépés 1 Ellendrizze, hogy aszamitogép tud-e kommunikalni a telefonnal. Nincs VPN hasznalatban.
Lépes 2 Nyisson meg egy bongészot.
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. Webes hozzaférés engedélyezése a Cisco IP Phone telefonon

Lépes 3

Adja meg a telefon IP cimét a webbongész6 cimsavjaban.

* Felhasznaloi hozzaférés: http://<ip address>/user
* Admin hozzaférés: http://<ip address>/admin/advanced
* Admin hozzaférés: http://<ip address>, kattintson az Admin Login és specialis elemre

Példaul, nttp://10.64.84.147/admin

Webes hozzaférés engedélyezése a Cisco IP Phone telefonon

Lépes 1
Lépes 2
Lépes 3

Lépes 4

A telefon paraméterek megtekintéséhez engedélyezni kell a konfiguracios profilt. A paraméterek modositasahoz
lehetdséget kell biztositani a konfiguracios profil médositasara. A rendszergazda lehet hogy kikapcsolta a
telefonon a telefon webes felhasznaldi interfész nézhetoségét vagy irasat.

Bévebben lasd a Cisco IP Phone 6800 Series Multiplatform telefon szolgaltatasi utmutatot.

Miel6tt elkezdené

Lépjen be a telefon adminisztraciés weboldaldra. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.

Eljaras

Kattintson a Hang > Rendszer eclemre.

A Rendszer konfiguracié szakaszban allitsa be a Webszerver engedélyezés értéket Igen lehetdségre.

A konfiguracios profil frissitéséhez kattintson a Minden médositas benytjtasa elemre miutan modositotta
a mezoket a telefon webes felhasznaloi interfészen.

A telefon tjra bootol, és a modositasok érvénybe 1épnek.

Az aktualis munkamenetben végzett modositasok visszavonasahoz (vagy miutan rakattintott a Minden
modositas benytjtasagombra) kattintson a Minden médositas visszavonasa elemre. Az értékek visszaallnak
a korabbi beallitasra.

Kommunikacios titkositas

A késziilékre kommunikalt konfiguracios paraméterek tartalmazhatnak hitelesitési kodokat vagy mas informaciot
tartalmazhat, ami védi a rendszert a jogosulatlan hozzaféréstdl. A szolgaltat6 érdeke idoben megakadalyozni
az engedély nélkiili iigyfél tevékenységet. Az ligyfél érdeke megakadalyozni a fiok engedély nélkiili hasznalatat.
A szolgaltato titkosithatja a konfiguracios profil kommunikaciot a szolgaltatd szerver €s a késziilék kozott,
valamint korlatozhatja a hozzaférést az adminisztraciés webszerverhez.

Telefon Szolgaltatas gyakorlatok

Altalaban a Cisco IP Phone tigy konfiguraljak, hogy amikor elészor csatlakozik a halozatra, szolgaltasson. A
telefon szolgaltatasa rendszeres a szolgaltaté vagy a VAR beadllitasok (konfiguracio) altal iitemezett
intervallumokban. A szolgaltatok engedélyezhetik a VAR-okat, vagy a haladd felhasznaloknak a telefon
szolgaltatasat a telefon billentylizetén keresztiil is. A szolgaltatas a telefon Web UI feliiletén is konfiguralhato.
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| Telepités és Szolgaltatas
Manualis telefon szolgaltatas a billenty(izetrdl .

Ellendrizze az Allapot > Telefon allapot > Szolgaltatas elemet a telefon LCD Ul-n keresztiil, vagy a
Szolgaltatasi allapotot a webalapu konfiguracids segédprogram Allapot fiilén.

Kapcsolado temakadrdk
Manualis telefon szolgaltatas a billentytizetrdl, a(z) 9. oldalon

Manualis telefon szolgaltatas a billenty(zetrdl

Eljaras

Lépés 1 Nyomja meg az Alkalmazasok ﬂ gombot.
Lépés 2 Valassza ki a Késziilék adminisztracio > Profilszabaly elemet.

Lépés 3 Gépelje be a profilszabalyt az alabbi formatumban:
protocol://server|[:port]/profile pathname
Példaul:
tftp://192.168.1.5/CP_x8xx_MPP.cfg

Ha nincs meghatarozva protokoll, a TFTP-t feltételezi a késziilék Ha nincs meghatarozva szervernév, az URL
kérvényez6 kiszolgalo lesz szervernévként hasznalva. Ha nincs meghatarozva port, az alapértelmezett port
lesz hasznalatban (69 a TEFTP, 80 a HTTP és 443 a HTTPS).

Léepés 4 Nyomja meg az Ujraszinkronizalas gombot.

Kapcsolédo temakaorok
Telefon Szolgaltatas gyakorlatok, a(z) 8. oldalon

Peer firmware-megosztas

Peer Firmware megosztasa (PFS) egy firmware terjesztési modell, amely lehetdvé teszi a Cisco IP telefonok
szamara, hogy mas, ugyanazon modellbdl vagy sorozatbdl szarmazo telefonokat keressen az alhalézaton és
megossza a frissitett firmware fajlokat, ha tobb telefont kell egyszerre egy id6ben frissiteni. A PFC a Cisco
sajat peer-to-peer elosztési protokolljat (CPPDP) hasznalja. Minden, az alhalézaton 1év6 eszkdz peer-to-peer
hierarchiat formal, igy masolja a firmware-t vagy mas allomanyokat a peer eszkdzokrdl a szomszédos
eszkozokre. A firmware-frissitések optimalizacidja érdekében, egy root telefon tolti le a firmware képfajlat
a terhelés-kiszolgalordl, majd TCP kapcsolatok segitségével az alhdldzat mas eszkozeire is atkiildi a firmware-t

Peer firmware-megosztas:

* Sziik keresztmetszet a TFTP transzferek esetén kizarolag a terhelés-kiszolgalok kdzpontositott eltavolitasa
soran torténhet.

» Sziikségtelenné teszi, hogy kézzel vezéreljiik a firmware-frissitéseket.

» Nagy szam telefon egyidejii ujrainditasa esetén csokkenti az egy telefonra esé frissités miatti allasidot.
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. A Jelszdbeallito képernyd kihagyasa

\}

Megjegyzés * A Peer firmware-megosztasa nem miikodik, hacsak nem t6bb telefon van beallitva tigy, hogy egy idében
frissiiljon. Amkor az Event:resync-r6l kimegy az értesités (NOTIFY), ez inditja a telefon
ujraszinkronizalasat. Egy, a frissités elinditasanak konfiguracioit tartalmazo példa-XML:

“Event:resync;profile="http://10.77.10.141/profile.xml

* Ha a Peer Firmware megosztd napldszerverén be van allitva egy IP-cim és a port, A PFS-specifikus
naploalllomanyokat UDP-iizenetek formajaban arra a szerverre érkeznek majd. Ezt a beallitast minden
telefonon el kell végezni. fgy hasznalhatja a naploiizeneteket PFS-el kapcsolatos problémak megoldasanal.

A Peer Firmware Sharing Log Server hatarozza meg a tavoli UDP syslog kiszolgaloé gazdagép nevét és a
portot. A port alapértelmezés szerint az alapértelmezett syslog 514.

Példaul:
<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

A szolgaltatas hasznalatdhoz engedélyezze a PFS-t a telefonon.

A Jelszobeallito képerny0 kihagyasa

Kikeriilheti a telefon jelszdébeallitd képernydjét a rendszer elsd elinditdsakor vagy gyari allapot
visszaallitasa utan a kdvetkez6 1épésekkel:

» DHCP-konfiguracio
* EDOS-konfiguracid

* Felhasznaloi jelszo beallitasa a telefon XML konfiguracios fajljaval.

tablazat 1: Intézkedések amelyek meghatarozzak, hogy lathato-e a jelszobeallito képernyd

DHCP konfiguralva | EDOS konfiguralva | Felhasznaléi jelszé beallitva | A Jelszébeallito képernyd
kihagyasa
Van Nincs adat Van Van
Van Nincs adat Nincs Nincs
Nincs Van Van Van
Nincs Van Nincs Nincs
Nincs Nincs Nincs adat Nincs
Eljaras
Lépes 1 A telefon config.xml fajlja szoveges vagy XML-szerkesztében szerkeszthetd.
Léepés 2 Helyezze be a< User_ Password > cimkét az alabbi opciok egyikének felhasznalasaval.

* Nincs jelszo6 (kezdé- és zarocimke)< User Password > < / User_Password >
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| Telepités és Szolgaltatas
A Jelszdbeallito képernys kihagyasa .

* Jelszo értéke (4 és 127 karakter kozott)}-< User Password
ua="rw">abcl23</User_Password>

* Nincs jelszo (csak kezdécimke)<User_ Password />

Lépés 3 Mentse a valtoztatasokat a config.xml fajlban.
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. A Jelszdbeallito képernyd kihagyasa
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FEJEZET 2

Script szolgaltatas

* Script szolgaltatas, a(z) 13. oldalon

* Konfiguracios profil formatumok, a(z) 13. oldalon

* Nyilt profil (XML) becsomagolasa Gzip-pel, a(z) 18. oldalon

* Profil alkalmazasa egy IP Telephony eszkdzre, a(z) 24. oldalon
* Szolgaltatasi paraméterek, a(z) 25. oldalon

+ Adattipusok, a(z) 31. oldalon

* Profil frissitések és formver frissitések, a(z) 34. oldalon

Script szolgaltatas

A telefon elfogadja a konfiguraciéot XML formatumban.

A telefon részletes informéacioit lasd a késziilék adminisztracios utmutatdjdban. Minden utmutatd azokat a
paramétereket irja le, amelyek az adminisztracidos webszerveren keresztiil konfiguralhatok.

Konfiguracios profil formatumok

\}

A konfiguracids profil hatarozza meg a telefon paraméter értékeit.

A konfiguracios profil XML formatuma standard XML szerz6i eszkozoket hasznal a paraméterek és értékek
Osszeallitasahoz.

Megjegyzés

Csak UTF-8 karakterkészlet tamogatott. Ha egy szerkesztében mddositja a profilt, ne valtoztasson a kodolasi
formatumon; ellenkezd esetben a telefon nem ismeri fel a fajlt.

Minden telefon mas-mas jellemzokkel bir, ezért mas-mdas paraméterei is vannak.

XML formatuma (XML) profil

A nyilt formatumu profil egy szévegfajl XML-szerii szintaxissal egy elem hierarchiaban, elem attributumokkal
és értékekkel. Ehhez a formatumhoz és a konfiguracios fajl 1étrehozasahoz hasznalhat standard eszkozoket.
Ebben a formatumban a konfiguracios fajl a szolgaltato szerverrdl a telefonra az Gjraszinkronizaldsi miivelet
soran kiildhet6 el. A f4jl binaris objektum 6sszeallitas nélkiil kiildhetd el.
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. Konfiguracios fajl komponensek

A telefon standard eszkozzel 1étrehozott konfiguracios formatumokat képes fogadni. Ez a funkcié megkonnyiti
a meglévo adatbazisokbdl konfiguracios profilt eldallitd back-end szolgaltatasi szerver szoftver fejlesztését.

A konfiguracios profil bizalmas informacidinak védelme érdekében a szolgaltatasi szerver az ilyen tipusu
fajlokat a telefonra egy TLS-el biztositott csatornan keresztiil kiildi. Opcionalisan a fajl tomdrithetd a gzip
lapos algoritmus (RFC1951) hasznalataval.

A f3jl az alabbi titkositasi modszerek egyikével titkosithato:
» AES-256-CBC titkositas

» RFC-8188 alapu tartalom HTTP-titkositas az AES-128-GCM titkositas

Példa: Nyilt profil formatum

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

A <flat-profile> elemcimkékbe vannak beépitve azok a paraméter elemek, amelyeket a telefon
felismer.

Kapcsolado témakaorok
Nyilt profil (XML) becsomagolasa Gzip-pel, a(z) 18. oldalon

Konfiguraciés fajl komponensek
Egy konfiguracios fajl az alabbi komponenseket tartalmazhatja:
* Elem cimkék
* Attribatumok
* Paraméterek
» Formazasi elemek

* XML megjegyzések

Elem cimke tulajdonsagok

» Az XML szolgaltatasi formatum és a Web Ul lehetévée teszi azonos beallitasok konfiguralasat. Az XML
cimke neve és a mez6énevek a Web Ul-ban hasonléak, de az XML elem elnevezési korlatozasok miatt
kiilonbdznek. Példaul also vonas () szerepel " " helyett.

* A telefon felismeri az elemeket a megfelel paraméter nevekkel, amelyek a specialis <flat-profile>
elembe vannak beépitve.

* Az elemnevek szdgletes zardjelben szerepelnek.

* A legtdbb elemnév hasonl6 a késziilék adminisztracios webfeliiletének mezéneveihez az alabbi
modositasokkal:
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Elem cimke tulajdonsagok .

» Az elemnevekben szerepelhet helykoz vagy specialis karakter. Elemnév derivalasahoz az
adminisztracios webfeliilet mezonevébdl helyettesitse be az als6 vonas karaktert minden helykoz
és specialis karakter esetében [, 1, (, ), vagy /.

Példa: A <Resync_On_Reset> elem a Resync On Reset mez6t jeldli.

* Minden elemnévnek egyedinek kell lennie. Az adminisztraciés weboldalakon ugyanazok a mezdk
jelennek meg tobb weboldalon, mint példaul Vonal, Felhasznal6 és Kiterjesztés oldalak. Fiizze
hozza az [n] attriblitumot az elem nevéhez, jeldlve az oldal tabulatoron megjelend szamot.

Példa: A <Dial Plan_1> elem a Dial Plan értéket jeldli az 1. vonalon.
Minden nyitocimkéhez egy megfelelé zarocimke tartozik. Példaul:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Az elemcimkék kisbetii/nagybetii érzékenyek.

Az iires elemcimkék megengedettek, és ugy lesznek értelmezve, hogy az érték konfiguraciodja iires. Adja
mg a nyitocimkét hozzarendelt elemcimke nélkiil, majd illesszen be egy helykozt és egy eléredontott
elvalasztojelet a szogletes zardjel lezarasa eldtt (>). Ebben a példaban a B profilszabaly iires:

<Profile Rule B />

Ures elemcimke haszndlataval megakadalyozhato a felhasznalo altal beirt értékek feliilirasa egy
Ujraszinkronizald miivelet soran. Az alabbi példaban a felhasznalo gyorstarcsazo beallitasai valtozatlanok
maradnak:

<flat-profile>

<Speed Dial 2 2 ua="rw”/>
<Speed Dial 3 2 wua="rw”/>
<Speed Dial 4 2 ua="rw”/>
<Speed Dial 5 2 ua="rw”/>
<Speed Dial 6 2 ua="rw”/>
<Speed Dial 7 2 ua="rw”/>
<Speed Dial 8 2 wua="rw”/>
<Speed Dial 9 2 wua="rw”/>
</flat-profile>

Hasznaljon tires értéket a megfeleld paraméter iires stringre vald allitisahoz. Adjon meg egy nyitocimkét
és egy zarocimkét, de ne irjon kozéjiik értéket. Az alabbi példaban a GPP_A paraméter egy lires stringre
van allitva.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

A nem felismert elemnevek figyelmen kiviil lesznek hagyva.
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. Felhasznaléi hozzaférés attribiitum

Kapcsolado temakadrok
Konfiguracié hozzaférés vezérlés, a(z) 7. oldalon

Felhasznaloi hozzaféres attribitum

A felhasznaloi hozzaférés (ua) attributum vezérlokkel lehet modositani a hozzaférést a Felhasznaloi fiokon
keresztiil. Ha nincs meghatarozva az ua attribGtum, a meglévo felhasznaldi hozzaférés beallitas marad meg.
Ez az attributum nincs hatassal az Admin fiokbdl inditott hozzaférésre.

Ha van ua attributum az értéknek legalabb az aldbbiak egyikének kell lennie:
» na—Nincs hozzaférés
» ro—Csak olvashato
» rw—Olvasas és iras

Az alabbi példa mutatja be az ua attribiitumot:

<flat-profile>
<SIP_TOS DiffServ Value 1 wua="na”/>
<Dial Plan 1 ua="ro”/>
<Dial Plan 2 ua="rw”/>
</flat-profile>

Dupla idézdjelbe kell foglalni az ua opcid értékét.

Hozzaférés-szabalyozas

Ha engedélyezve van a <Phone-UI-User-Mode> paraméter, a telefon GUI a relevans paramétereket akkor
adja hozza a felhasznaloi hozzaférés attribitumhoz, amikor a GUI egy meniielemet ad.

Egy konfiguracids paraméterrel 6sszekotott menii bejegyzésekhez:

* A paraméter "ua=na" ("ua" a "user access" roviditése) attribitummal valo ellatasa kovetkeztében a
bejegyzés eltlinik.

* A paraméter "ua=ro" ("ua" a "user access" roviditése) attribitummal valo ellatasa kovetkeztében a
bejegyzés csak olvashato, és nem szerkeszthetd.

Tobb konfiguracios paraméterrel 6sszekotott menii bejegyzésekhez:

* Minden érintett paraméter "ua=na" ("ua" a "user access" roviditése) attributummal valo ellatasa
kovetkeztében a bejegyzések eltlinnek.

Kapcsolaodo temakordk
Konfiguracid hozzaférés vezérlés, a(z) 7. oldalon
Paraméter tulajdonsagok
Ezek a tulajdonsagok vonatkoznak a paraméterekre:
* Minden olyan paraméter, amit nem hataroz meg egy profil, valtozatlan marad a telefonon.

* A nem felismert paraméterek figyelmen kiviil lesznek hagyva.
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String formatumok .

* Ha a Nyilt formatumu profil ugyanannak a paraméter cimkének t6bb eléfordulasat tartalmazza, az utolso
ilyen el6fordulas feliilirja a korabbiakat. A paraméterek konfiguracios értékeinek nem szandékos feliilirasat
elkeriilendd, javasoljuk, hogy minden profil legfeljebb egy paraméter el6fordulast hatarozzon meg.

» Az utoljara feldolgozott profil kertil el6re. Ha tdbb profil hatarozza meg ugyanazt a konfiguracios
paramétert, a késobbi profil értéke keriil eldre.

String formatumok
Ezek a tulajdonsagok vonatkoznak a stringek formazasara:

* A megjegyzések standard XML szintaxisként megengedettek.

<!-- My comment is typed here -->

* A bevezeto és kovetd helykoz karakterek hasznalata engedélyezett a jobb olvashatosag miatt, de nem
szerepelnek a paraméter értékekben.

» Az értéket tartalmazoé 0j sorok helykdzz¢é konvertalodnak.
» Az tirlap XML fejléce<> 2> megengedett, de a telefon figyelmen kiviil hagyja.

* Specialis karakter beviteléhez hasznaljon alap XML karakter megkertilést, az alabbi tablazat szerint.

Specialis karakter XML megkeriilési sorrend
& (ampersand) &

< (kisebb mint) <

> (nagyobb mint) >

> (aposztrof) '

" (dupla idéz6jel) ”

Az alabbi példaban karakter megkeriilés szerepel a nagyobb mint és kisebb mint szimbdlumok helyett -
amelyekre egy tarcsazasi terv szabalyban van sziikség. Ez a példa egy informacids hotline tarcsazasi
tervet hatdroz meg, ami a <Dial Plan 1 > paramétert (Admin Login > specialis > Hang > Mell. (n))
(S0 <:18005551212>)-el egyezore allitja.

<flat-profile>
<bDial Plan_1 >
(SO <:18005551212>)
</Dial_Plan_1_ >
</flat-profile>

» Numerikus megkertiil6 karakterek, decimlis és hexadecimalis értékekkel (s.a. ( és .), le vannak forditva.

* A telefon formvere csak ASCII karaktereket tdmogat.

Cisco IP Phone 6800 Series Multiplatform telefon szolgaltatasi atmutato  [JJj



Script szolgaltatas |
. Nyilt profil (XML) becsomagolasa Gzip-pel

Nyilt profil (XML) becsomagolasa Gzip-pel

A nyilt konfiguracios profil 6sszecsomagolhato a szolgaltatd szerver halozati terhelésének csokkentése
érdekében. A profil titkosithato, igy a bizalmas informacié megvédhetd. A csomagolas nem sziikséges, de a
titkositast meg kell eléznie.

Kapcsolado temakadrok
Konfiguracios profil formatumok, a(z) 13. oldalon

Nyilt profil tomdérités
A tdmogatott tomoritési modszer a gzip lapos algoritmus (RFC1951). A gzip segédprogram €s a tomoritési
konyvtar, amely ugyanazt az algoritmust (zlib) hasznalja az interneten elérhetd.

A tomorités azonositasahoz a telefon egy gzip kompatibilis fejlécet var a tomoritett fajlban. A gzip
segédprogram meghivatkozasa az eredeti Nyilt profilon hozza 1étre a fejlécet. A telefon megvizsgalja a letdltott
fajl fejlécet a fajlformatum meghatarozasahoz.

Példaul, ha a profile.xml egy érvényes profil, a profile.xml.gz is elfogadhatd. Az alabbi parancsok
mindegyike le tudja generalni ezt a profiltipust:

® >gzip profile.xml
Lecseréli az eredeti fajlt a tomoritett fajlra.
® >cat profile.xml | gzip > profile.xml.gz

Az eredeti fajlt a helyén hagyja, és egy 11j tomoritett fajlt hoz létre.

A tomoritésrol sz616 oktatdéanyag a Nyilt profil becsomagolasa Gzip-pel, a(z) 60. oldalon szakaszban talalhato.

Kapcsolédo temakordk
Nyilt profil becsomagolasa Gzip-pel, a(z) 60. oldalon

Nyilt profiltitkositas
A szimmetrikus kulcstitkositas hasznalhat6 egy Nyilt konfiguracios profil titkositasahoz, fliggetleniil attol,

hogy a f4jl tdomoritve van-e vagy sem. Ha a tomdrités hasznalhato, a titkositas eldtt kell megtorténnie.

A szerver szolgaltatasa HTTPS protokollt hasznal a telefon legels6 szolgaltatasahoz telepités utan. Az offline
eldtitkositasi konfiguracios profilok segitségével késobb a profilokat HTTP hasznalataval szinkronizalhatjuik
ujra. Ez a funkcio csokkenti a HTTPS szerver terhelését nagyszabasi munka esetén.

A telefon a konfiguracios fajlok kétféle titkositasi modszerét tamogatja:

» AES-256-CBC titkositas

* RFC 8188-alaptt HTTP tartalom titkositas AES-128-GCM cipher hasznalataval
A kulcsot vagy Input Keying Materialt (IKM) mar korabban meg kell adni a késziiléknek. A titkos kulcs
bootstrap HTTPS protokollal szerezhet6 be biztonsagosan.

A végleges fajlnévhez nincs sziikség specialis formatumra, azonban a . cfg kiterjesztésre végz6do fajlnév
altalaban konfiguracios profilt jelol.
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AES-256-CBC titkositas [}

AES-256-CBC titkositas

Makro kiterjesztés

A telefon timogatja a konfiguracios fajlok AES-256-CBC titkositasat.

A kiilonbdz6 internetes oldalakrol letdlthetd OpenSSL titkositasi eszkdz végezheti el a titkositast. A 256-bites
AES titkositas tamogatas kérheti az eszkdz ismételt osszerakasat az AES kod engedélyezéséhez. A formvert
az openssl-0.9.7¢ verzidval tesztelték.

Profil titkositasa OpenSSL-el, a(z) 61. oldalon oktatéanyagot ad a titkositasrol.

Titkositott fajl esetén a profil azt varja, hogy a fajl formatuma ugyanaz legyen, mint a kovetkez6 paranccsal
generalt formatum:

# example encryption key = SecretPhrasel234

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg

# analogous invocation for a compressed xml file

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfqg

A titkos kulcsot, amely lehet sima szoveges kifejezés, egy kisbetiis -k el6zi meg, ugyanez hasznalhaté random
64-bites salt 1étrehozasahoz is. Amint a titkositast meghatarozta a -k argumentum,a titkositasi eszkdz egy
random 128-bites kezddvektort és az aktualis 256-bites titkositasi kulcsot derivalja.

Amikor ilyen titkositast hasznalunk egy konfiguracios profilon, a telefonnak el kell juttatni a titkos kulcs
értékét a f4jl titkositasanak feloldasahoz. Az értéket mindsitoként hatdrozzak meg a profil URL-ben. A szintaxis
a kovetkezd, explicit URL hasznalataval:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Az érték programozasadhoz hasznalja valamelyik Profile Rule paramétert.

Kapcsolédo temakaordk
Profil titkositasa OpenSSL-el, a(z) 61. oldalon

Tobb szolgaltatasi paraméter is belsé makro kiterjesztésen esik at az értékelés elott. Az eldzetes értékelési
1épés nagyobb rugalmassagot biztosit a telefon tijraszinkronizalasi és frissitési tevékenységeiben.

Ezek a paramétercsoportok esnek at makro kiterjesztésen az értékelés elott:

* Resync Trigger *

* Profile_Rule*

* Log xxx Msg

» Upgrade Rule
Bizonyos feltételek teljesiilése esetén bizonyos altalanos céltl paraméterek (GPP_*) is atesnek makro
kiterjesztésen, mint azt az Opcionalis Ujraszinkronizalasi argumentumok, a(z) 23. oldalon rész ismerteti.

Makro kiterjesztés soran a megnevezett valtozok tartalma felvaltja az SNAME és $(NAME) tirlapok kifejezéseit.
A valtozok lehetnek altalanos célu paraméterek, termék azonositok, esemény id6zitok és szolgaltatasi allapot
értékek. A teljes listat 1asd itt: Makro kiterjesztéses valtozok, a(z) 72. oldalon.
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Az alabbi példaban az $(MAU) kifejezést hasznaljuk a 000E08012345 MAC cim beillesztésére.
A rendszergazda beirja az $ (MAU) config. c£g értéket.

Az eredményiil kapott makro kiterjesztés a 000E08012345 MAC cimmel rendelkezd eszkozre:
000E08012345config.cfg

Ha a makrdt nem ismeri fel, nem lesz kiterjesztve. Példdaul a STRANGE név nem egy felismert makrénév, a
MAU viszont egy felismert és érvényes makronév.

A rendszergazda beirja az $STRANGESMAU . cfg értéket.

Az eredményiil kapott makré kiterjesztés a 000E08012345 MAC cimmel rendelkezd eszkdzre:
SSTRANGEOOOE08012345.cfg

A makro kiterjesztés nem lesz ismételten alkalmazva. Példaul az $$MAU" kiterjesztése SMAU" (az $$ lesz
kiterjesztve) és nem ad MAC cimet.

A specialis célu paraméterek tartalma, igy a GPP_SA - GPP_SD paraméterek le lesznek képezve $SA - $SD
makro kifejezésekre. Ezeken a paramétereken csak akkor van makro kiterjesztés, ha a --key , --uid, és --pwd
beallitasok egy ujraszinkron URL-ben szerepelnek.

A feltételes kifejezések tijraszinkronizalasi eseményeket indithatnak el, és alternativ URL-ekbél valaszthatnak
Ujraszinkronizalasi és frissitési miiveleteket.

A feltételes kifejezések 6sszehasonlitasi listakbol allnak, amelyeket és operator valaszt el egymastol. Minden
Osszehasonlitasnal igaznak kell lennie a feltételnek.

Minden 6sszehasonlitas az alabbi harom tipusu kifejezésre vonatkozhat:
* Egész szdm ért¢k
* Szoftver vagy hardver verzidoszam

* Dupla idézgjeles string

Verzioszam

A multiplatform telefonok (MPP) formalis szoftver kiadas verzidja ezt a formatumot hasznalja, ahol a BN
==A build szama:

* Cisco IP Phone 6800 Series—sip68xx.v1-v2-v3MPP-BN
Az 6sszehasonlité stringnek ugyanezt a formatumot kell hasznalnia. Ellenkez6 esetben elemzési hiba
keletkezhet.

A szoftver verzioban a v1-v2-v3-v4 kiilonbozd jegyeket és karaktereket jeldlhet, de szam értékkel kell
kezdOdnie. Amikor szoftver verziot hasonlit 6ssze, a v1-v2-v3-v4 sorrendben lesz 6sszehasonlitva, a bal szélso
jegyek elonyt élveznek az dket kovetdkkel szemben.

Ha a v[x] csak szdmokbdl 4all, a szamokat hasonlitja 6ssze; ha av[x] szdmokbol és betikbdl all, el6szor a
szamokat hasonlitja 6ssze, majd a karaktereket abécé sorrendben.

Peélda érvényes verzioszamra
sipyyyy.11-0-OMPP-BN
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Osszehasonlitasképpen: a 11.0.0 érvénytelen forméatum.

Osszehasonlitas

sip68xx.11-0-OMPP-BN < sip68xx.11-0-1MPP-BN

Az idézdjelbe tett stringek azonossagra vagy kiilonbdzdségre hasonlithatok dssze. Az egész szamok
¢s a verzidoszamok aritmetikusan is 6sszehasonlithatok. Az 6sszehasonlité operatorok szimbolumként
vagy roviditésként fejezhetok ki. A roviditések Nyilt formatumu profilok feltételének kifejezésében

hasznosak.

Operator Alternativ szintaxis | Leiras Alkalmazhaté egész | Alkalmazhaté
szam és verzio idéezbjeles string
operatorokhoz operatorokhoz

= eq egyenld Van Van

1= ne nem egyenld Van Van

< It kisebb mint Van Nincs

<= le kisebb mint vagy | Van Nincs

egyenld

> gt nagyobb mint Van Nincs

>= ge nagyobb mint vagy | Van Nincs
egyenld

ES és Van Van

Fontos, hogy a makr6 valtozokat dupla idézdjelbe kell tenni ott, ahol string az elvart. Ne hasznaljon
idézojelet ott, ahol szdmot vagy verzidszamot var.

Amikor Profile Rule* és Upgrade Rule paraméter kontextusban hasznalja, a feltételes kifejezéseket
a szintaxisban kell szerepeltetni "(expr)?" mint a frissitési szabaly példaban. Ne feledje, hogy a BN
build szamot jelol.

(SSWVER ne sip68xx.11-0-0MPP)? http://ps.tell.com/sw/sip68xx.11-0-0MPP-BN.loads

Ne hasznaljon zarojeles megel6z0 szintaxist a Resync_Trigger * paraméterek konfiguralasdhoz.

URL szintaxis

Hasznaljon standard URL szintaxist a konfiguracios fajlok fogaddsanak meghatarozasara, majd a firmware
betolti a Profile Rule* és Upgrade Rule paramétereket. A szintaxis a kovetkezo:

[ scheme:// ] [ server [:port]] filepath
Ahol a scheme az alabbi két érték valamelyike:
* tftp

* HTTP protokoll
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. RFC 8188-alapi HTTP tartalom titkositas

N

* HTTPS

Ha a scheme ki van hagyva, a tftp-t feltételezi. A szerver lehet DNS-el felismert hosztnév vagy numerikus
IP cim. A port a cél UDP vagy TCP portszam. A fajl Gitvonalnak a gyokérkonyvtarral kell kezd6dnie (/);
abszolut Utvonalnak kell lennie.

Ha a server hianyzik, a DHCP (66-0s opcio) kapcsolaton meghatarozott tftp szerver lesz hasznalva.

Megjegyzés

A frissités szabalyokhoz a szervert meg kell hatarozni.

Ha a port hianyzik, a meghatarozott séma standard portja lesz hasznalva. A tftp a 69-es UDP portot, a http
a 80-as TCP portot, a https a 443-as TCP portot hasznalja.

F4jl elérési utnak lennie kell. Nem kell feltétleniil statikus f4jlra mutatnia, jelolhet CGI-n keresztiil kapott
dinamikus tartalmat is.

A makro kiterjesztés URL-n beliil érvényes. Az alabbi példak valid URL-k:

/$SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$SMA.cfg
http://neptune.speak.net:8080/prov/S$D/SE.cfg
https://secure.me.com/profile?Linksys

Amikor 66-os DHCP opciot hasznal, az tires szintaxist nem tdmogatjak a frissitési szabalyok. Csak a
Profile Rule* paraméterhez hasznalhato.

RFC 8188-alapu HTTP tartalom titkositas

A telefon tamogatja a konfiguracios fajlok AES-128-GCM cipheres HTTP RFC 8188-alapu HTTP
tartalom-titkositasat. A titkositasi modszerrel barmely entitas elolvashatja a HTTP-fejléceket. Az entitasok
azonban csak az IKM ismeretében férhetnek hozza a tényleges tartalomhoz (payload). Amikor a telefon
megkapja az IKM-et, a telefon €s a haldzatlétesitési kiszolgald biztonsagosan cserélhetnek konfiguracios
fajlokat, ugyanakkor lehetévé teszi a harmadik féltl szarmazo haldzati elemek szamara, hogy elemzési és
megfigyelési célokra hasznaljak az lizenet-fejléceket.

Az XML konfiguracios paraméter IKM_HTTP_Encrypt_Content tartja az IKM-et a telefonon. Biztonsagi
okokbdl ez a paraméter nem érhetd el a telefon-feliigyeleti weblapon. Nem 4that6 a telefon konfiguracios
fajljaban sem, amelyhez a telefon IP-cime ismeretében vagy a telefon héalozatlétesitési kiszolgalora kiildott
konfiguraciods jelentéseibdl lehet hozzaférni.

Ha szeretné hasznalni az RFC 8188-alapu titkositasrol, gy6zddjon meg a kovetkezokrdl:

* A ahalozatlétesitési kiszolgalordl a telefonra kiildott konfigurdcids f4jl IKM_HTTP_Encrypt Content
XML-paramétere IKM-re allitdsaval IKM-et ad a telefonnak.

* Ha ez a titkositas be van allitva a a halozatlétesitési kiszolgalordl telefonra kiildott konfiguracios fajlhoz,
bizonyosodjon meg arrdl, hogy a Tartalom-titkositas (Content-Encoding) HTTP-fejlécben “aes128gecm”
van beallitva.

Ezen fejléc hianyaban az AES-256-CBC modszer kap els6bbséget. Ha van AES-256-CBC kulcs, a telefon
az AES-256-CBC visszafejtést hasznalja, fliggetleniil az IKM-t61.
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* Ha azt szeretné, hogy a telefon ezt a titkositast alkalmazza a halozatlétesitési kiszolgalora kiildott
konfiguracids jelentések esetén, gy6z6djon meg arrdl, hogy nincs a jelentésszabalyban megadva
AES-256-CBC kulcs.

Opcionalis ajraszinkronizalasi argumentumok

kulcs

uid és pwd

Opcionalis argumentumok, kulcs, uid, és pwd, elézheti meg a Profile Rule* paraméterekbe beirt URL-eket
egy szogletes zarojelben.

A -key beillitds mondja meg a telefonnak, hogy a haldzatlétesitési kiszolgalorol kapott konfiguracios fajl
AES-256-CBC titkositassal van e védve, kivéve, ha a Tartalom-titkositas (Content-Encoding) fejlécben
“aes128gem” titkositas latszik. A kulcsot egy string és az azt kovetd--key kifejezés hatarozza meg. A kulcsot
tetszés szerint lehet tenni idézdjelek (") kozé. A telefon hasznal a kulcs a konfiguracios fajl visszafejtésére.

Példak a hasznalatra

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

A zérdjelben 1év0 opcionalis argumentumok makroval bovitettek. A specidlis célu paraméterek , igy
a GPP_SA - GPP_SD paraméterek makroval bovitett makro valtozok $SA és $SD kozott, amikor
kulcs opcid argumentumként vannak hasznalva. Lasd az alabbi példéakat:

[--key $SC]
[--key “$SD”]

Nyilt formatumu profilokban a --kules argumentumnak ugyanannak kell lennie, mint a -k beallitas
argumentuma, amit az openssl mezében adnak meg.

Az uid és pwd beallitasokkal a meghatarozott URL-hez lehet meghatarozni felhasznaloi azonosito és jelszo
hitelesitést. A zarojelben 1év opcionalis argumentumok makroval bévitettek. A specialis célu paraméterek ,
igy a GPP_SA - GPP_SD paraméterek makroval bévitett makro valtozok $SA és $SD koz6tt, amikor kules

opcid argumentumként vannak hasznalva. Lasd az alabbi példakat:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA -pwd $SB] https://provisioning_server url/path_to your config/your config.xml
a bovitmény megjelenitése:

[--uid MyUserID -pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml
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Profil alkalmazasa egy IP Telephony eszkozre

Miutan létrehozott egy XML konfiguracios scriptet, tovabb kell adni a telefonnak alkalmazasra. A konfiguracio
alkalmazasahoz letoltheti a konfiguracios fajlt a telefonra egy TFTP, HTTP vagy HTTP szerverrdl egy
webbongész6bol, vagy a cURL parancssor segédprogrambol.

Toltse le a konfiguracios fajlt a telefonra egy TFTP szerverrdl

Kovesse a 1épéseket és toltse le a konfiguracios fajlt egy TFTP szerver alkalmazasra a helyi PC-n.

Eljaras

Lépes 1 Csatlakoztassa a PC-t egy telefon LAN-ra.

Lépés 2 Futtassa a TFTP szerver alkalmazast a PC-n, és ellendrizze, hogy a konfiguracios f4jl elérheté-e a TFTP
gyokérkonyvtarban.

Lépés 3 Egy web bongész6ben adja meg a telefon LAN IP cimét, a szamitdgép IP cimét, a fajlnevet és a bejelentkezéshez

szilikséges adatokat. Hasznalja ezt a formatumot:
http://<WN IP Address>/adin/resync?tftp: //<EC_IP Address>/<file name>sxuser—adminsxpasswardsgassword>
Példa:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin

Konfiguracios fajl letoltése az IP telefonra cURL hasznalataval

Végezze el az alabbi 1épéseket a konfiguracios fajl letdltéséhez a telefonra cURL hasznalataval. Ezzel a
parancssor eszkozzel kiildhet adatot URL szintaxissal. A cURL letdltéséhez latogasson el ide:

https://curl.haxx.se/download.html

\)

Megjegyzés  Javasoljuk, hogy ne hasznaljon cURL protokollt a konfiguracio telefonra valo kiildéséhez, mert a
felhasznalonevet és a jelszot elfoghatjak a cURL hasznalatakor.

Eljaras
Lépes 1 Csatlakoztassa a PC-t a telefon LAN portjara.
Lépes 2 Toltse le a konfiguracios fajlt a telefonra az alabbi cURL parancs megadasaval:

curl -d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”
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Szolgaltatasi paraméterek

Ez a szakasz a szolgaltatasi paramétereket ismerteti funkcio szerint nagy vonalakban:
Ezek a szolgaltatasi paraméterek 1éteznek:

« Altalénos cél

» Engedélyez

* Triggerek

* Konfiguralhato titemtervek

* Profil szabalyok

* Frissitési szabaly

Altalanos céli paraméterek

Az altalanos célu paramétereket GPP_* (Admin bejelentkezés > specialis > Hang > Szolgaltatas) szabad
string regiszterként hasznaljak a telefon konfiguraciojakor, amikor interakcidba lépnek egy adott szolgaltatd
szerver megoldassal. A GPP_* paraméterek alapértelmezetten tiresek. Konfiguralhatok gy, hogy kiillonb6z6
értékeket tartalmazzanak, példaul:

» Titkositasi kulcsok

* URL-ek

» Multistage szolgaltatasi allapot informaciok
* Kérés utani sablonok

 Paraméter név alias térképek

* Részleges string értékek, amelyek végiil teljes paraméter értéket adnak ki.

A GPP_* paraméterek makro6 kiterjesztéssel érhetdk el mas szolgaltatd paraméterekben. Ezért az egy betiibol
allo nagybetiis makroneveket hasznalunk (A és P kozott) a GPP_A és GPP_P kozotti tartalom azonositasara.
Tovabba a két betlibol all6 nagybetiis makronevek SA és SD kozott a GPP_SA és GPP_SD kozotti specialis
eseteket jeldlik, amikor az alabbi URL beallitasok argumentumaként hasznaljuk dket:

kulcs, uid, és pwd
Ezek a paraméterek hasznalhatok valtozoként is szolgaltatasi és frissitési szabalyokban. A valtozo nevét egy
'$' karakterrel hivatkozzuk meg, példaul $GPP_A.

Altalanos celi paraméterek hasznalata
Példaul, haa GPP_A az ABC stringet tartalmazza, a GPP_B értéke 123, a kifejezés SA$B, a makro kiterjesztése
ABCI123 lesz.

Miel6tt elkezdené

Lépjen be a telefon adminisztracios weboldalara. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.
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Lépes 1
Lépes 2
Lépés 3
Lépes 4

Engedélyez

Triggerek
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Eljaras

Valassza ki a Hang > Szolgaltatas lehetoséget.
Gorgessen le az Altalanos céli paraméterek szakaszra.
Adjon meg érvényes értékeket a GPP A - GPP P mez6kbe.

Kattintson az Osszes valtozas elkiildése lehetéségre.

A Provision_Enable és Upgrade Enable paraméterek vezérlik az dsszes profil Gijraszinkronizalasi és formver
frissitési miiveletet. Ezek a paraméterek vezérlik az Gjraszinkronizalast és a frissitéseket egymastol fliggetlenil.
Ezek a paraméterek vezérlik az jraszinkronizalast és azoknak az URL parancsok frissitését, amelyeket az
adminisztracios webszerveren keresztiil adtak ki. Mindkét paraméter alapértelmezett beallitasa Igen.

A Resync From_SIP paraméter vezérli az ujraszinkronizalasi miiveletekre vonatkozo kéréseket. A SIP
NOTIFY eseményt a szolgaltatd proxy szerverérdl kiildik a telefonra. Ha be van kapcsolva, a proxy kérhet
Ujraszinkronizalast. Ehhez a proxy egy SIP NOTIFY iizenetet kiild, amely tartalmazza az eseményt: fejléc
Ujraszinkronizalas a késziilékre.

A késziilék 401-es valasszal reagal a kérésre (hitelesités visszautasitva az azonositok miatt). A késziilék egy
hitelesitett kdvetkezo kérést var miel6tt valaszolna az Gjraszinkronizalasi kérésre a proxyrol. Az Esemény:
reboot_now és Esemény: restart now fejléc hideg és meleg ujrainditast végez, ami szintén ellendrzésre kertil.

A két fennmaradé engedélyezend6 a Resync_ On_Reset és Resync After Upgrade Attempt. Ezek a paraméterek
hatarozzak meg, hogy a késziilék végezzen-e Gijraszinkronizalasi miiveletet szoftver ujraindulas inditas és
frissitési kisérlet utan.

Amikor engedélyezve van a Resync_On_Reset paraméter, a késziilék egy random késleltetést vezet be, ami
a boot-up sorrendet kdveti a visszaallitas elvégzése el6tt. A késleltetés ideje random, ami legfeljebb a
Resync Random Delay (masodpercben) értékkel meghatarozott id6 lehet. Ha egyszerre tobb telefon is
bekapcsol, akkor ez a késleltetés az egyes késziilékek ujraszinkronizalasi kéréseinek kezdési idejeit osztja
szét. Ez a funkcio nagyméretii lakossagi telepitéseknél lehet hasznos regionalis aramkimaradas esetén.

A telefon lehetévé teszi megadott idoben vagy idopontban az ujraszinkronizalast.

Ujraszinkron Adott idSben

A telefont ugy tervezték, hogy rendszeres iddkozonként tjraszinkronizaljon a szolgaltato szerverrel. Az
ujraszinkronizalasi intervallumot a Resync Periodic (mésodperc) hatarozza meg. Ha ez az érték iires, a
késziilék nem végez rendszeres idézonként Gjraszinkronizalast.

Az ujraszinkronizalas altalaban akkor torténik, amikor a hang vonalak inaktivak. Ha egy hang vonal aktiv az
ujraszinkron esedékességekor, a telefon késlelteti az Gjraszinkron eljarast, amig a vonal inaktivva nem valik.
Az Gjraszinkron modosithatja a konfiguracios paramétert.

Az Gjraszinkronizalasi muivelet sikertelen lehet, mert a telefon nem képes lekérni a profilt a szerverrdl, a
letoltott fajl hibas, vagy mert belsd hiba tortént. A késziilék megprobal Gjraszinkronizalni a
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Ujraszinkronizalas adott idShen .

Resync_Error Retry Delay (masodperc) elemmel megadott id6 elteltével.. Ha a Resync_Error Retry Delay
értéke 0, a késziilék nem probal meg ismét szinkronizalni a sikertelen Ujraszinkronizalasi kisérlet utan.

Ha a frissités sikertelen, az Upgrade Error Retry Delay értékben megadot masodperc utin probalkozik ismét.

Két konfiguralhato paraméter érhetd el az Gjraszinkronizalas feltételes inditasahoz: Resync Trigger 1 és
Resync_Trigger 2. Minden paraméter programozhat6 egy makro kiterjesztésen atesett feltételes kifejezéssel.
Amikor az Ojraszinkronizalasi intervallum lejar (id6 a kdvetkez6 Gjraszinkonra) a triggerek, ha be vannak
allitva, megakadalyozzak az Gjraszinkront, kivéve, ha egy vagy tobb trigger értékelése igaz.

Az alabbi példa feltétele egy Ujraszinkront indit el. Ebben a példaban az utolsé telefon frissités ota tobb mint
5 perc telt el (300 masodperc), és legalabb 10 perc (600 masodperc) az utolso ujraszinkron kisérlet 6ta.

SUPGTMR gt 300 and $SPRVIMR ge 600

Ujraszinkronizalas adott id3hen

A Resync_at paraméterrel a telefon megadott idoben szinkronizal Gjra. Ez a paraméter 24 6ras formatumot
hasznal (66pp) az id6 megadasara.

A Resync_At Random_Delay paraméterrel a telefon egy meghatarozatlan késleltetéssel szinkronizal ujra.
Ez a paraméter pozitiv egész szam formatumot hasznal az idé megadasara.

Keriilni kell a szerver elarasztasat ujraszinkronizalasi kérésekkel tobb telefonrol egy idoben. Ezért allitsa be
ugy a telefont, hogy legfeljebb a megadott id6 utan 10 perccel szinkronizaljon ujra.

Példaul, ha az ujraszinkronizalasi id6 beallitasa 1000 (10 de.), a telefon 10:00 és 10:10 kdzott inditja az
Ujraszinkronizalast.

Alapértelmezetten ez a paraméter ki van kapcsolva. Ha a Resync At paraméter szolgaltatva van, a
Resync_Periodic paraméter nem lesz figyelembe véve.

Konfiguralhaté iitemtervek

Konfiguralhato iitemterv idészakos ujraszinkronizalashoz, és megadhat Gjraprobalkozasi intervallumokat az
ujraszinkroizalashoz és a hibak frissitésére a kovetkezd szolgaltatasi paraméterekkel:

* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay
Minden paraméter egy késleltetési értéket fogad el (masodpercben). Az 01j bévitett szintaxis engedi az egymast

koveto késleltetési elemek vesszével elvalasztott listajat. Az utolso elem a listaban implicit médon 6rok
ismétlésre van allitva.

Opcionalisan hasznalhatja a plusz jelet is egy masik numerikus érték meghatarozasahoz, amely egy random
extra késleltetést fliz hozza.
Példa 1

Ebben a példaban a telefon minden két éraban szinkronizal Gjra. Ha az Gjraszinkronizalas nem sikertil, a
késziilék a kovetkezd intervallumokban probalkozik tjra: 30 perc, 1 ora, 2 dra, 4 6ra. A késziilék 4 6ras
intervallumban probélkozik, amig sikeresen nem szinkronizal Gjra.
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Resync_Periodic=7200
Resync_Error Retry Delay=1800,3600,7200,14400

Példa 2

Ebben a példaban a késziilék rendszeres idokozonként szinkronizal Gjra minden oraban (plusz egy extra
legfeljebb 10 perces random késleltetés). Ha az ujraszinkronizalas nem sikeriil, a késziilék a kdvetkezd
intervallumokban probalkozik wjra: 30 perc (plusz 5 perc). 1 6ra (plusz legfeljebb 10 perc), 2 o6ra (plusz
legfeljebb 15 perc) A késziilék 2 6ras intervallumban probalkozik (plusz legfeljebb 15 perc), amig sikeresen
nem szinkronizal ujra.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Példa 3

Ebben a példaban ha a tavoli frissités sikertelen, a késziilék megprobalja (ijra a frissitést 30 percen beliil. majd
ismét egy ora mulva, majd két 6ra mulva. Ha a frissités tovabbra is sikertelen, a késziilék négy és 6t oranként
probalkozik ismét, amig a frissités nem sikerdil.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Profil szabalyok

A telefon tobb tavoli konfiguraciés profil paramétert ad (Profile Rule*). fgy minden tjraszinkron miivelet
tobb fajlt fogadhat kiilonbozo kezeld szerverekrol.

A legegyszeriibb felallasban a késziilék id6szakosan ujraszinkronizal egy profilra egy kozponti szerveren,

ami minden vonatkoz6 belsd paramétert frissit. Masik megoldas, amikor egy profilt megoszt kiilonbdzé fajlok
kozott. Az egyik fajl azonos minden telefonon a telepitésben. Egy kiilon fajl keriil minden fiokra. A titkositasi
kulcsok és tanusitvany informaciok egy masik profilbol keriilhetnek be, amelyet egy kiilon szerveren tarolnak.

Amikor aktualissa valik egy ujraszinkron miivelet, a telefon értékeli mind a négy Profile Rule* paramétert
egymas utan.

1. Profile Rule

2. Profile Rule B
3. Profile Rule C
4. Profile Rule D

Minden értékelés egy tavoli szolgaltatasi szerverrdl kéri le a profilokat, esetlegesen frissitve egyes belso
paramétercket. Ha az értékelés sikertelen, az ujraszinkronizalasi sorrend megszakitasra keriil, és a
Resync_Error Retry Delay paraméterrel (masodperc) meghatarozott moédon ujra kezdi el6lrél. Ha minden
értékelés sikeres, a késziilék var a Resync_Periodic paraméterrel meghatarozott masodpercig, majd egy ujabb
szinkronizalast végez.

Minden Profile Rule* paraméter tobb alternativat tartalmaz. Az alternativakat | (pipe) karakter valasztja el
egymastol. Minden alternativa egy feltételes kifejezésbol, egy hozzarendelt kifejezésbol, egy profil URL-bd1
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¢és a hozzajk tartozé URL opcidkbol all. Minden komponens opcionalis minden alternativaban. Az alabbi
érvényes kombinaciok fordulhatnak elé, a meghatarozott el6fordulasi sorrendben, ha van ilyen:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Minden Profile Rule* paraméterben az utols6 kivételével minden alternativanak meg kell adnia egy feltételes
kifejezést. Ezt a kifejezést értékelik, és az alabbiak szerint dolgozzak fel:

1. A feltételeket balrdl jobbra haladva értékelik, amig egy igaznak értékelt feltételt nem talalnak (vagy amig
egy feltételes kifejezés nélkiili alternativat nem talalnak).

2. Minden kisérd hozzarendelési kifejezés értékelésre keriil, ha van ilyen.

3. Haegy URL meghatarozas az alternativa része, megkisérlik a megadott URI-en talalhat6 profil letdltését.
A rendszer ezek szerint probalja meg frissiteni a belsé paramétert.

Ha minden alternativaban van feltételes kifejezés, és egyik értékelése sem igaz (vagy a teljes profilszabaly
iires), a teljes Profile Rule* paramétert atugorja. A sorrendben kdvetkezd profilszabaly paraméter kertil
értékelésre.

Példa 1

Ez apélda feltétel nélkiil végzi az Gjraszinkronizalast a megadott URL-en, és egy HTTP GET kérést végez a
tavoli szolgaltatd szerveren:

http://remote.server.com/cisco/$MA.cfg

Példa 2

Ebben a példaban a késziilék két kiilonb6zé URL-re szinkronizal ujra, az 1-es vonal regisztracids allapotatol
fiiggben. Ha a regisztracio elveszik, a késziilék egy HTTP POST mtiveletet végez a CGI scriptre. A késziilék
elkiildi a makr¢ kiterjesztett GPP_A tartalmat, amely tovabbi informéaciot adhat a késziilék allapotarol:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Példa 3

Ebben a példaban a késziilék ugyanarra a szerverre szinkronizal. A késziilék tovabbi informacidkat ad, ha a
tanusitvany nincs telepitve a késziilékre (a régi pre-2.0 egységek):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Példa 4

Ebben a példaban az 1-es vonal ki van kapcsolva amig a GPP_A beallitasa az els6 URL-en szolgéaltatottal
azonos nem lesz. Ezutan Gjraszinkronizal a masodik URL-re:

(“S$A” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
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| https://p.tel.com/configs

Példa 5

Ebben a példaban a szerver altal visszakiildott profilrol azt feltételezi a késziilék, hogy tartalmaz XML
elemcimkéket. Ezeket a cimkéket Gjra kell leképezni a megfeleld paraméter nevekre a GPP_B-ben tarolt alias
térkép szerint.

[--alias b] https://p.tel.com/account/$PNSMA.xml

Egy ujraszinkronizalas akkor sikertelen altaldban, ha a lekért profil nem érkezik meg a szerverr6l. A
Resnyc Fails_ On_FNF paraméter feliilirhatja ezt az alapértelmezett viselkedést. Ha a Resync_Fails On_FNF
értéke Nem, a késziilék sikeres Ujraszinkron valaszként fogadja a fajl-nem-talalhaté valaszt a szerverr6l. A
Resync Fails On_FNF alapértelmezett értéke Igen.

Frissitési szabaly

A frissitési szabaly kozli a késziilékkel, hogy aktivaljon egy uj betdltést, hol szerezze be azt, ha sziikséges.
Ha a betdltés mar a késziiléken van, nem probalkozik ismét. Tehat a betoltés helyének érvényessége nem
szamit, ha a kivant betoltés az inaktiv particiéon van.

Az Upgrade Rule egy formver bet6ltést hataroz meg, amely, ha kiilonbdzik az aktualis bet6ltéstol, le lesz
toltve és alkalmazasra keriil, kivéve, ha egy feltételes kifejezés korlatozza, vagy az Upgrade Enable beallitasa
Nem.

A telefon egy konfiguralhato tavoli frissitési paramétert ad - Upgrade Rule. Ez a paraméter a szintaxist a
profil szabaly paraméterhez hasonldan fogadja el. Az URL bedllitasok nem tdmogatottak a frissitéseken, de
a feltételes kifejezések és hozzarendelés kifejezések hasznalhatok. Ha feltételes kifejezéseket hasznal, a
paraméter tobb alternativabol is kitolthetd, amelyeket a | karakter valaszt el egymastol. Az alternativak
szintaxisa a kovetkezo:

[ conditional-expr ] [ assignment-expr ] URL

Hasonloan a Profile Rule* paraméterekhez, az Upgrade Rule paraméter minden alternativat addig értékel,
amig a feltételes kifejezés teljesiil, vagy egy alternativanak nincs feltételes kifejezése. A kisérd hozzarendelési
kifejezés értékelésre kertil, ha meg van hatarozva. Ezutan megkisérli a frissitést a meghatarozott URL-re.

Ha az Upgrade Rule feltételes kifejezés nélkiili URL-t tartalmaz, a késziilék az URL altal meghatarozott
formver képre frissit. A makro kiterjesztés és a szabaly értékelése utan a késziilék nem probal meg ismét
frissiteni amig a szabaly modosul, illetve a séma + szerver + port + f4jl utvonal hatékony kombinécidja nem
modosul.

Formver frissités megprobalasahoz a késziilék kikapcsolja a hangot az eljaras elején, majd a folyamat végén
ujraindul. A késziilek automatikusan elkezdi a frissitést, amelyet az Upgrade Rule tartalma csak akkor vezérel,
ha minden hang vonal aktuélisan inaktiv.

Példaul,
* Cisco IP 6800 Series késziilékekhez:

http://p.tel.com/firmware/sip68xx.11-1-0MPP-BN. loads

where BN==Build Number
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Ebben a példaban az Upgrade Rule a formvert a jelolt URL-ben tarolt képre frissiti.

Nézziink még egy példat a Cisco IP Phone 6800 Series késziilékekre:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads
| http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads

where BN==Build Number

Ez a példa a késziiléket arra utasitja, hogy a két kép koziil egyet t6ltson be, az altalanos célu GPP_F paraméter
tartalma alapjan.

A késziilék kikényszerithet egy downgrade korlatot a formver verzidoszamanak vonatkozasaban, ami egy
hasznos testre szabasi opcio lehet. Ha érvényes formver verzidszam van felkonfiguralva a
Downgrade Rev Limit paraméterben, a késziilék visszautasitja a frissitési kisérleteket a megadott korlat el6tti
formver verziokra.

Adattipusok

Ezek az adattipusok hasznalatosak a konfiguracios profil paraméterekkel:
* {a,b,c,...}—Valaszthat6 a, b, c, ...
* Bool—Boolean érték, ami "igen" vagy "nem" lehet.
* CadScript—Egy miniscript, ami a jel litem paraméterét hatdrozza meg. Legfeljebb 127 karakter
Szintaxis: S{[;S,], ahol:
* Si=Dj(be; 1/ki; ;[,be; o/kij o[, be; 3/Ki; 3[,be; 4/ki; 4[,be; s/ki; s[,be; ¢/ki; 6]111]) €s ez egy szakasz.
* be;; €s ki; ; a be/ki idStartam masodopercben egy szegmensben. 1 =1 vagy 2, ¢sj=1-6.
* D; a szakasz teljes id6tartama masodpercben.
Minden iddtartamban legfeljebb harom tizedeshely lehet, ami 1ms felbontast jelent. A "*" szabad karakter

korlatlan id6tartamot jelol. A szakaszon beliili szegmensek sorrendben vannak lejatszva, és addig
ismétlodnek, amig a teljes id6tartam le nem telik.

1. példa:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
2. példa—Megkiilonboztetd csengés (rovid,rovid,rovid,hossz):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4
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Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

DialPlanScript—Script szintaxis, ami az 1-es vonal és a2-es vonal tarcsazasi tervét hatdrozza meg.
Float<n>—Egy lebegd pontérték n tizedeshellyel.

FQDN—Fully Qualified Domain Name (teljesen kvalifikalt tartomanynév). Legfeljebb 63 karaktert
tartalmazhat. Nézziik az alabbi példakat:

* sip.Cisco.com:5060 vagy 109.12.14.12:12345
* sip.Cisco.com or 109.12.14.12

FreqScript—Egy miniscript, ami egy toénus frekvencia és jel paraméterét hatdrozza meg. Legfeljebb 127
karakter lehet.

Szintaxis: Fi@L,[,F,@L,[,F;@L;[,F4@Ly4[.Fs@Ls[,Fs@Lg]]]1], ahol:

» F,—F¢ a frekvencia Hz-ben (csak nem alairt egész szam).

» L;-L¢ a vonatkoz6 szint dBm-ben (legfeljebb egy tizedeshelyig).

Helyk6z megengedett a vesszo elott és utan, de nem ajanlott.

1. példa—Hivasvarakoztatas hang:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

2. példa—Tarcsazasi hang:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 440 Hz at -19 dBm

IP— Ervényes IPv4 cim x.x.x.x formatumban, ahol az x 0 és 255 kozott lehet. Példa: 10.1.2.100.
UserID—Felhasznaloi azonsitd, ahogy az URL-ben megjelenik; legfeljebb 63 karakter.

Phone—Egy telefonszam string, példaul 14081234567, *69, *72, 345678; vagy egy generikus URL,
példaul 1234@10.10.10.100:5068 vagy jsmith@Cisco.com. A string legfeljebb 39 karaktert tartalmazhat.

PhTmplt—Egy telefonszam sablon. A sablonok egy vagy tobb, vesszdvel (,) elvalasztott mintat
tartalmazhatnak. A mintak elején a helykoz figyelmen kiviil lesz hagyva. A "?" és "*" szabad karaktereket
jelolnek. Szo6 szerinti reprezentacidohoz hasznalja a%xx kifejezést. Példaul, a %2a jelent *-ot. A sablon
legfeljebb 39 karaktert tartalmazhat. Példak: “1408*, 1510*”, “140812377??, 55571.”.

Port—TCP/UDP Portszam (0-65535). Decimalis vagy hex formatumban adhaté meg.
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ProvisioningRuleSyntax—Script szintaxis, ami a konfiguracios ujraszinkron és férmver frissités
szabalyokat hatarozza meg..

PwrLevel—Er6sségszint dBm-ben kifejezve, egy tizedeshellyel, példaul —13.5 vagy 1.5 (dBm).

RscTmplt—Egy SIP valaszallapotkdd-sablonkod, példaul “404, 5%, “61?”, "407 408, 487, 481".
Legfeljebb 39 karaktert tartalmazhat.

Sig<n>—Alairt n-bit érték. Decimalis vagy hex formatumban adhaté meg. A "-" jel negativ értékek elott
all. A + jel a pozitiv értékek eldtt opcionalis.

Star Codes—Egy kiegészit6 szolgaltatas aktivacios kodja, példaul *69. A kod legfeljebb 7 karaktert
tartalmazhat.

Str<n>—Egy éltalanos string n nem fenntartott karakterrel.

Time<n>—Iddtartam masodpercben, legfeljebb n tizedeshellyel. Az extra meghatarozott tizedeshelyek
figyelmen kiviil lesznek hagyva.

ToneScript—Egy miniscript, ami egy hivas folyamat hang frekvencia, szint és {item paramétereit hatarozza
meg. A script legfeljebb 127 karaktert tartalmazhat.

Szintaxis: FreqScript;Z;[;Z,].

A Z, szakasz hasonl6 az S szakaszhoz egy CadScriptben, azzal a kivatellel, hogy minden be/ki szegmenst
egy frekvencia komponens paraméter kovet: Z; = D(be; \/ki; 1/f; 1[,be; 2/Ki; »/1; 5 [,be; 3/ki; 5/f; 3
[.be; 4/ki; o/f; 4 [be; s/Ki; 5/1; 5 [Lbe; ¢/ki; 6/f; 611111) ahol:

* £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny < 6 hatarozza meg a frekvencia komponenseket a szegmensben hasznalt FreqScriptben.

Ha egynél tobb frekvencia szegmenst hasznal a scriptben, a komponensek dsszeadodnak.

1. példa—Tarcsazas hang:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections =1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s
2. példa—Stutter hang:

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s
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Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

» Uns<n>—Nem aldirt n-bit érték, ahol n = 8§, 16, vagy 32. Megadhat6 decimalis vagy hex formatumban,
példaul 12 vagy 0x18, amig az érték n bitbe belefér.

N

Megjegyzés Az alabbiakat vegye figyelembe:

» <Par Name> jeldli a konfiguracios paraméter nevét. Egy profilban a vonatkozé cimkét az alsé vonassal
" "kivaltott helykoz karakter adja ki, mint példaul Par_Name.

* Egy iires alapértelmezett érték lires stringet jelol <"" >.

* A telefon az utoljara konfiguralt értékeket fogja hasznalni az adott profilban nem szerepld cimkékhez.

* A sablonokat a megadott sorrendben hasonlitja 6ssze. Az elsé nem a legkdzelebbi egyezés van kivalasztva.
A paraméter nevének pontosan egyeznie kell.

* Ha egy paraméterhez egynél tobb meghatarozas van megadva egy profilban, a fajlban az utolso
meghatarozas lesz érvényes a telefonon.

* Egy iires paraméter értékkel rendelkez6 paraméter specifikacio kényszeriti ki az alapértelmezett értéket.
Ha iires stringet szeretne helyette meghatarozni, hasznalja az iires string "" értéket a paraméter értéknek.

Profil frissitések és formver frissitések

A telefon tamogatja a tavoli szolgaltatast (konfiguracio) és formver frissitéseket. A nem szolgaltatott telefon
egy titkositott profilt fogadhat, amely az adott eszkdzt célozza. A telefonnak nincs sziiksége explicit kulcsra,
mert a biztonsagos els6 szolgaltatas egy SSL funkcionalitast hasznalé mechanizmuson keresztiil torténik.

Nincs sziikség felhasznaldi beavatkozasra a profil frissités inditasahoz vagy befejezéséhez, vagy formver
frissitéshez, vagy ha azonnali frissités sziikséges egy késobbi frissitési allapot eléréséhez egy régebbi kiadasbal.
A profil gjraszinkronizalast csak akkor kisérli meg, amikor a telefon tétlen, mert az Gijraszinkronizalas szoftver
ujrainditasaval vagy a hivas bontasaval jarhat.

Altalanos célu paraméterek kezelik a szolgaltatasi folyamatot. A telefonok konfiguralhatok tigy, hogy rendszeres
1d6kozonként kapcsolatot létesitsenek egy normal szolgaltato szerverrel (NPS). A kommunikacios az NPS-el
nem igényli biztonsagos protokoll hasznalatat, mert a frissitett profil egy megosztott titkos kulccsal is
titkosithat6. Az NPS lehet standard TFTP, HTTP vagy HTTPS szerver kliens tanusitvanyokkal.

A rendszergazda frissitheti, Gjrabootolhatja, Gjraindithatja, vagy ujraszinkronizalhatja a telefonokat a telefon
webes felhasznaloi feliiletén keresztiil. A rendszergazda ezeket a feladatokat SIP értesitési izeneten keresztiil
is elvégezheti.

A konfiguracios profilokat altalanos, nyil forraskodu eszkozokkel is 1étre lehet hozni, ha azok integralva
vannak a szolgaltatd szolgaltatasi rendszereivel.

Kapcsolado temakadrok
Profil frissitések engedélyezése és konfiguralasa, a(z) 35. oldalon
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Profil frissitések engedélyezése és konfiguralasa .

Profil frissitések engedélyezése és konfiguralasa

Lépes 1
Lépes 2
Lépes 3
Lépes 4

A profil frissitések megadott intervallumonként engedélyezettek. A frissitett profil a szerverrdl a telefonra
TFTP, HTTP vagy HTTPS kapcsolaton keresztiil kertil at.

Miel6tt elkezdené

Lépjen be a telefon adminisztraciés weboldaldra. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.

Eljaras

Valassza ki a Hang > Szolgaltatas opciot.

A Konfiguraciés profil szakaszban valassza ki az Igen lehetoséget a Szolgaltatas engedélyezése legordiild
listaban.

Adja meg a paramétereket.

Kattintson az Osszes valtozas elkiildése lehetéségre.

Kapcsolado témakordk
Profil frissitések és formver frissitések, a(z) 34. oldalon

Formver frissitések engedélyezése és konfiguralasa

Lépes 1
Lépeés 2
Lépes 3
Lépes 4

A formver frissitések megadott intervallumonként engedélyezettek. A frissitett formver a szerverrdl a telefonra
TFTP vagy HTTP kapcsolaton keresztiil keriil at. Formver frissitésnél a biztonsag kevésbé kritikus, mert a
formver nem tartalmaz személyes informaciokat.

Miel6tt elkezdené

Lépjen be a telefon adminisztraciés weboldaldra. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.

Eljaras

Valassza ki a Hang > Szolgaltatas lehet6séget.
A Formver frissités szakaszban valassza ki az Igen lehetdséget a Frissités engedélyezése legordiilo listaban.
Adja meg a paramétereket.

Kattintson az Osszes valtozas elkiildése lehetéségre.

Formver frissitése TFTP, HTTP vagy HTTPS protokollal

A telefon egy kép upgrade miiveletet timogat TFTP, HHTP vagy HTTPS protokollon keresztiil.
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. Formver frissitése bongész6 paranccsal

\}

Megjegyzés

Lépes 1

Lépés 2
Lépés 3
Lépes 4
Lépés 5
Lépés 6
Lépes 7

A downgrade egy korabbi kiadasra nem minden késziiléken engedélyezett. Bvebben lasd a telefon és formver
verzi6 kiadasi jegyzeteit.

Miel6tt elkezdené

A formver betoltési fajlt egy hozzaférési szerverre kell letolteni.

Eljaras

Nevezze at a képet az alabbiak szerint:

cp-x8xx-sip.aa-b-cMPP. cop erre cp-x8xx-sip.aa-b-cMPP. tar.gz

ahol:

x8xx a telefon sorozata, példaul 6841.

aa-b-c a kiadasi szam, példaul 10-4-1

Hasznélja a tar —xzvf parancsot a tar goly6 nulldzasahoz.

Masolja at a mappat a TFTP, HTTP vagy HTTPS letoltési konyvtarba.

Lépjen be a telefon adminisztraciés weboldalara. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.
Valassza ki a Hang > Szolgaltatas opciot.

Keresse meg a .loads végzodési betdltési fajlnevet, és fiizze hozza az érvényes URL-hez.

Kattintson az Osszes valtozas elkiildése lehetdségre.

Formver frissitése hongészs paranccsal

A bdngész6 cimsorban megadott frissitési paranccsal lehet frissiteni a formvert egy telefonon. A telefon csak
akkor frissit, amikor tétlen. A frissitést a hivas végeztével automatikusan kisérli meg a telefon.

Eljaras

A telefon webbongészében URL-en keresztiil torténd frissitéséhez adja meg ezt a parancsot:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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Hazon beliili elOzetes szolgaltato és szolgaltato
szerverek

» Hazon beliili elézetes szolgaltatd €s szolgaltatd szerverek, a(z) 37. oldalon
* Szerver eldkészités és szoftver eszkozok, a(z) 37. oldalon

* Hazon beliili eszkoz eldzetes szolgaltatas, a(z) 39. oldalon

* Szerver beallitas szolgaltatas, a(z) 40. oldalon

Hazon beliili elOzetes szolgaltatoé és szolgaltato szerverek

A szolgaltatd az RC késziilékek kivételével elézetesen beallitja a telefonokat egy profillal. Ez az el6zetes
szolgaltatasi profil korlatozott paraméterekbdl all, amelyek Gjraszinkronizaljak a telefont. A profil teljes
paraméterkészletbOl is allhat, amit a tavoli szerver szolgaltat. Alapértelmezett modban a telefon bekapcsolaskor
szinkronizal Gjra a profilban megadott id6k6zonként. Amikor a felhasznalé csatlakozik a telefonhoz az ligyfél
létesitményében, a késziilék letdlti a frissitett profilt és a formver frissitéseket.

Az elbzetes szolgaltatas, telepités és tavoli szolgaltatas tobbféleképpen is elvégezhetd.

Szerver elOokeészités és szoftver eszkozok

Az ebben a fejezetben szerepld gyakorlatokhoz legalabb egy szerverre van sziikség. Ezek a szerverek helyi
PC-re is telepithetdk, és onnan futtathatok:

* TFTP (UDP port 69)
* syslog (UDP port 514)
* HTTP (TCP port 80)
* HTTPS (TCP port 443).
A szerverkonfiguracid hibaelharitdsdhoz hasznos minden tipust szerverhez klienseket telepiteni egy kiilon

szerver gépre. Ezzel a gyakorlattal biztosithatd a megfelel6 szervermtikddés, amely fliggetlen a telefonokkal
vald interakciotol.

Javasoljuk az alabbi szoftvereszkdzok telepitését:

* A konfiguracios profilok 1étrehozasahoz telepitse a nyilt forraskodu gzip tomoritd alkalmazast.
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. Tavoli testre szabas (RC) disztribiicio

* A profil titkositashoz és HTTPS miiveletekhez telepitsen nyilt forraskodt OpenSSL szoftvercsomagot.

* A dinamikus profil 1étrehozas és az egylépéses tavoli HTTPS szolgaltatas ellendrzéséhez CGI script
tamogatassal rendelkezd script nyelv hasznalatat javasoljuk. Ilyen példaul a nyilt forraskédu Perl nyelv.

* A szolgaltato szerverek és a telefonok kozotti biztonsagos fajlcsere ellenérzésére telepitsen Ethernet
csomag sniffert (példaul ilyen az ingyenesen letolthetd Ethereal/Wireshark). A telefon és a szolgaltatd
szerver kozotti interakcid Ethernet csomag kdvetését fogja el. Ehhez futtassa a csomag-érzékeldt egy
olyan PC-n, amely port tiikrozést lehet6vé tévo kapcsolora csatlakozik. HTTPS tranzakcioknal hasznalhatja
az ssldump segédprogramot.

r - 7

Tavoli testre szabas (RC) disztribtcio

Cisco EDOS RC Semer

SP Prnvisim‘\ing Server SP SI#‘Ser-.rer

1. Phone retrieves
Provisioning Server Info

from Remote Customization Serve
via HTTPS, EDOS looks up and returns

SP Provisioning info Intranet
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established

Cisco IP Phone

3516

Minden telefon a Cisco EDOS RC szervert éri el, amig legel6szor nem keriilnek szolgaltatasba.

Egy RC disztribucios modellben az ligyfél megvasarol egy olyan telefont, amelyet mar kapcsoltak egy
specifikus Szolgaltatohoz a Cisco EDOS RC szerveren. Az ITSP szolgaltato beallit és fenntart egy szolgaltato
szervert, és beregisztralja a szolgaltatd szerver informaciokat a Cisco EDIS RC szerverrel.

Amikor a telefont egy internet kapcsolattal kapcsoljak be, a nem szolgaltatott telefon testre szabasi allapota
Nyitott. A telefon eldszor lekérdezi a helyi DHCP szerverrdl a szolgaltatd szerver informacioit, és beallitja
a telefon testre szabasi allapotat. Ha a DHCP lekérdezés sikeres, a testre szabasi allapot beallitisa Megszakitott,
¢és az RC nem lesz megkisérelve, mivel a DHCP szolgaltatja a sziikséges szolgaltato szerver informaciokat.

Amikor a telefon gyari allapot visszaallitasa utan el6szor kapcsolodik halézathoz, ha nincs DHCP-beallitas,
kapcsolatba Iép egy eszkozaktivalasi kiszolgaloval az érintés nélkiili beallitas érdekében. Az 1j telefonok az
“activate.cisco.com”-ot hasznaljak a “webapps.cisco.com” helyett. A 11.2(1) verzional korabbi firmware-el
érkezo telefonok tovabbra is a webapps.cisco.com-ot hasznaljak. A Cisco azt javasolja, hogy a tlizfalon mindkét
domainnevet enged;iik at.

Ha a DHCP szerver nem szolgaltat szolgaltatasi szerver informaciot, a telefon lekérdezi a Cisco EDOS RC
szervert, megadja MAC cimét és modelljét, valamint a testre szabasi allapot beallitasa Fiiggében lesz. A
Cisco EDOS szerver valaszol a hozzarendelt szolgaltatd szolgaltatasi szerver informaciokkal, beleértve a
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| Hazon beliili el6zetes szolgaltato és szolgaltaté szerverek
Hazon beliili eszkdz el6zetes szolgaltatas .

szolgaltatasi szerver URL-t, és a testre szabasi allapot beallitasa Egyedi Fiiggoben lesz. A telefon ezutan egy

crer

allapot beallitasa Megszerezve lesz.

Ha a Cisco EDOS RC szerveren nincs hozzarendelve szolgaltato a telefonhoz, a telefon testre szabasi allapot
beallitaisa Nem elérhetd lesz. A telefon kézzel konfiguralhato, vagy egy hozzarendelés adhaté meg a telefon
szolgaltatdjahoz a Cisco EDOS szerver felé.

Ha a telefon szolgaltatas LCD vagy web konfiguracids segédeszkdzon keresztiil torténik, még azelétt, hogy
a testre szabasi allapot Megszerezve lenne, a testre szabasi allapot beallitisa a Megszakitva lesz és a Cisco
EDOS szerver nem lesz lekérdezve, hacsak nem végeznek gyari visszaallitast a telefonon.

Amint a telefon szolgaltatast kap, a Cisco EDOS RC szerver a telefon gyari visszaallitasaig nem lesz
hasznalatban.

Hazon beliili eszkdz el6zetes szolgaltatas
AR,
F

TSP
;| 4

SP Pravismn\ng Server  gp gIplServer
1 1

\ 1
4 |

Intranet
@] 2 Phone downloads
: configuration
: |
\ 3. VolP Service
DHCF Serve established
1. Phone queries DHCP \ \
for provisioning server info. \ \
¥ ¥
Cisco IP Phone
g

A Cisco gyari alapértelmezett konfiguracioval a telefon automatikusan megprobal Gjraszinkronizalni egy
profilhoz a TFTP szerveren. Egy kezelt DHCP szerveren egy LAN cimen elkiildi a profil és a TFTP szerver
Uj telefont csatlakoztat a LAN-ra. A telefon automatikusan Gjraszinkronizal a helyi TFTP szerverre és
inicializalja a bels6 allapotot felkésziilve a telepitésre. Az eldzetes szolgaltatasi profilban altalaban benne van
a tavoli szolgaltato szerver URL-je. A szolgaltato szerver frissiti a késziiléket, miutan a késziilék telepitésre
kertilt és csatlakozott az ligyfél halozathoz.

Az eldzetes szolgaltatasa bevont eszkdz vonalkodja beolvashaté a MAC cim vagy sorozatszam rogzitéséhez
még azelott, hogy az ligyfélhez keriilne kiszallitasra. Ez az informaci6 felhasznalhat6 annak a profilnak a
létrehozasahoz, amelyre a telefon Gijraszinkronizal.

Amikor az tigyfél megkapja a telefont, a szélessavu linkre csatlakoztatja. A bekapcsolast kovetden a telefon
kapcsolatba 1ép a szolgaltato szerverrel az el6zetes szolgaltatas soran konfiguralt URL-en keresztiil. A telefon
igy ujra tud szinkronizalni, és szilikség szerint frissiti a profilt és a formvert.
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. Szerver beallitas szolgaltatas

Kapcsolado temakadrok
Kiskereskedelmi forgalmazas, a(z) 5. oldalon
TFTP szolgaltatas, a(z) 40. oldalon

Szerver heallitas szolgaltatas

Ez a szakasz ismerteti a telefonok szolgaltatasara vonatkozo beallitasi kovetelményeket kiilonb6z6 szerverek
¢s forgatokonyvek hasznalata mellett. Jelem dokumentum hasznaélata és tesztelési célbol a szolgaltato szerverek
egy helyi PC-re vannak telepitve ¢s futtatva. Tovabba az altalanosan beszerezhet6 szoftver eszk6zok
hasznalhatok a telefonok szolgaltatasahoz.

TFTP szolgaltatas

A telefon tamogatja TFTP kapcsolatot mind az Gjraszinkronizalasi, mind a formver frissitési miiveletekhez.
Amikor a késziilékeket tavol telepitik, a HTTPS kapcsolat javasolt, azonban hasznalhaté HTTP és TFTP is.
Ehhez fajl titkositast is hasznalni kell a biztonsag érdekében, mivel a NAT és a router védelmével nagyobb
megbizhatdsagot biztosit. A TFTP akkor hasznos, amikor hazon beliil nagyszamu nem biztositott eszkozt kell
biztositani.

A telefon kozvetleniil le tudja kérni egy TFTP szerver IP cimét a DHCP szerverrdl a 66-os DHCP opcion
keresztiil. Ha a Profile Rule a TFTP szerver utvonaldval van konfiguralva, a késziilék letdlti a profilt a TFTP
szerverrOl. A letoltés akkor torténik, amikor a LAN halézathoz csatlakoztatott késziiléket bekapcsoljak.

A gyari alapértelmezett konfiguracioban megadott Profile Rule értéke &PN.cfg, ahol a &PN a telefon
modellnevét jeloli.

Példaul a CP-6841-3PCC esetében a fajlnév CP-6841-3PCC.cfg.

A gyari alapértelmezett profillal hasznalt késziilékek esetében a bekapcsolas utan a késziilék Gjraszinkronizal
ezzel a fajllal a helyi TFTP szerveren, amit a 66-os DHC beallitas hataroz meg. Az Gtvonal relativ a TFTP
szerver virtualis gyokérkonyvtaraval.

Kapcsolado temakaordk
Hazon beliili eszkdz elézetes szolgaltatas, a(z) 39. oldalon

Tavoli végpont vezérlés és NAT

A telefon NAT (halozati cimforditas) kompatibilis, és egy routeren keresztiil képes csatlakozni az internetre.
A nagyobb biztonsag érdekében a router megprobalhatja blokkolni a jogosulatlan bejové csomagokat
szimmetrikus NAT végzésével, egy olyan csomagsziird stratégiaval, amely jelentsen korlatozza a védett
haldzatba az internetrél 1éptetheté csomagokat. Ezért a TFTP tavoli biztositasa nem ajanlott.

A VoIP csak akkor hasznalhat6 egyiitt a NAT-tal, ha biztositott a NAT hozzaférés valamilyen formaja.
Egyszerii UDP hozzaférés konfiguralasa NAT-on keresztiil (STUN) Ehhez a beallitashoz a felhasznalonak
rendelkeznie kell:

* Dinamikus kiils6 (nyilvanos) IP cimmel a szolgaltatasbol
» Egy szamitogéppel, amin fut a STUN szerver szoftver

* Egy ¢él-eszkozzel, amin van aszimmetrikus NAT mechanizmus
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HTTP szolgaltatas ]

HTTP szolgaltatas

N

A telefon ugy miikodik, mint egy bongész6, ami weboldalakat kér le egy tavoli internet oldalrol. igy megbizhatéd
modon éri el a kiszolgald szervert, még akkor is, amikor egy ligyfél router szimmetrikus NAT vagy mas
védelmi mechanizmust alkalmaz kézben. A HTTP és HTTPS sokkal megbizhatobban miikddik, mint a TFTP
tavoli kdrnyezetben, kiilondsen akkor, amikor a telepitett egységek rezidens tlizfalak vagy NAT-engedélyezett
routerek mogott vannak csatlakoztatva. A HTTP és HTTPS egymas helyett hasznalhat6 az alabbi tipust
lekérés tipus leirasokban.

Az alap HTTP-alapu szolgaltatds a HTTP GET modszert hasznalja a konfiguracios profilok lekérésekor.
Tipikusan egy konfiguracios fajl lesz 1étrehozva minden telepitett telefonhoz, majd ezeket a fajlokat egy HTTP
szerver konyvtarban tarolja a szerver. Amikor a szerver eléri a GET kérést, egyszeriien csak visszaadjaa GET
kérés fejlécében szerepld fajlt.

A statikus profilokkal szemben, a konfiguracids profil dinamikusan generalhat6 egy ligyfél adatbazis
lekérdezésével és a profil azonnali létrehozasaval.

Amikor egy telefon Ujraszinkronizalast kér, a HTTP POST modszert hasznalja az Gjraszinkronizalasi
konfiguracios adatok lekéréséhez. A késziilék gy is konfiguralhato, hogy a HTTP POST kérés torzsében
szerepld bizonyos allapot és azonositasi informaciokat adja at a szervernek. A szerver ezzel az informacioval
hozza Iétre a kivant valasz konfiguracios profilt, vagy tarolja az allapot informacidt késébbi elemzésre és
kovetésre.

A GET és POST kérés részeként a telefon automatikusan tartalmaz alap azonositasi informaciokat a kérés
fejléc Felhasznalo-Ugyndk részében. Az alabbi informacio adja at a gyarté, terméknév, aktudlis formver verzio
és termék sorozatszam adatokat a késziilékrol.

Példa a Felhasznal6-Ugynok kérés mezére CP-6841-3PCC-rél:
User-Agent: Cisco-CP-6841-3PCC/11.0 (00562b043615)

Amikor a telefon ugy van konfiguralva, hogy HTTP hasznalataval szinkronizaljon tijra egy konfiguracios
profilt, javasoljuk, hogy a személyes adatok védelme érdekében HTTPS kapcsolatot hasznaljon, vagy titkositsa
a profilt. A telefonnal HTTP kapcsolaton keresztiil let6ltott titkositott profilok védve vannak a konfiguracios
profilban talalhat6 bizalmas személyes adatok kiadasa ellen. Az tjraszinkronizalas mod alacsonyabb szamitasi
terhelést ad a szolgaltato szervernek a HTTPS kapcsolathoz képest.

A telefon a kovetkez6 titkositasi modszereket hasznald titkositott profilokat tudja visszafejteni:

» AES-256-CBC titkositas
* RFC-8188 alapu titkositds AES-128-GCM cipherrel

Megjegyzés

A telefonok HTTP Version 1.0, HTTPS Version 1.1 és Chunk Encoding kodolast tdimogatnak, amikor HTTP
Version 1.1 a targyalt atviteli protokoll.

HTTP allapot kodkezelés ujraszinkronizalaskor és frissitéskor

A telefon timogatja HTTP valaszt tavoli szolgaltatishoz (Ujraszinkron). Az aktualis telefon viselkedés harom
moddon van kategorizalva:

Cisco IP Phone 6800 Series Multiplatform telefon szolgaltatasi atmutato  [JJj



Hazon beliili el6zetes szolgaltato és szolgaltaté szerverek |

HTTP allapot kédkezelés ajraszinkronizalaskor és frissitéskor

+ A—Sikeres, ahol a “Resync Periodic” és “Resync Random Delay” értékek hatarozzak meg a kovetkezo

kéréseket.

* B—Hiba amikor a Fajl nem talalhat6 vagy hibas a profil. A “Resync Error Retry Delay” érték hatarozza
meg a kovetkez6 kéréseket.

* C—Mas hiba, amikor hibas URL vagy IP cim okoz csatlakozasi hibat. A “Resync Error Retry Delay”
érték hatarozza meg a kovetkezo kéréseket.

tablazat 2: Telefon viselkedés HTTP valaszokhoz

HTTP allapotkéd

Leiras

Telefon viselkedés

301 Végleges

Ez és a tovabbi kérések 10j helyre lesznek

Kérés azonnali ismételt

érkez6 tovabbi kérések megengedhetdk.

atmozgatas atiranyitva. probalkozasa 11 helyre.

302 Talalt Ideiglenesen athelyezve. Kérés azonnali ismételt
probalkozasa uj helyre.

3xx Mas 3xx valaszok nem lesznek feldolgozva. |C

400 Hibas kérés A kérés nem teljesithetd hibas szintaxis miatt. | C

401 Nem engedélyezett | Alap vagy Osszetett hozzaférés hitelesitési | Kérés azonnali ismételt

kihivas. probalkozasa hitelesitési adatokkal.

Maximum 2 Ujraprobalkozas. Hiba
esetén a telefon viselkedése C.

403 Tiltott A szerver nem valaszol. C

404 Nem Talalt A kért er6forras nem talalhato. A klienstél | B

407 Proxy hitelesités

Alap vagy Osszetett hozzaférés hitelesitési

Kérés azonnali ismételt

feldolgozva.

sziikséges kihivas. probalkozasa hitelesitési adatokkal.
Maximum 2kettd ujraprobalkozas.
Hiba esetén a telefon viselkedése C.
4xx Mas kliens hiba allapot kodok nincsenek C

500 Belso szerverhiba

Altalanos hibaiizenet.

Telefon viselkedés C.

501 Nincs végrehajtva

A szerver nem ismeri fel a kérés modszert,
vagy hianyzik a képesség a kérés
teljesitéséhez.

Telefon viselkedés C.

502 Hibss 4tjaré

A szerver atjaroként vagy proxyként
viselkedik és érvénytelen valaszt kap a
felmend szervertol.

Telefon viselkedés C.

503 A szolgaltatas nem
elérheto

A szerver jelenleg nem elérhetd (talterhelt
vagy karbantartas miatt leallt). Ez egy
ideiglenes allapot.

Telefon viselkedés C.
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HTTPS szolgaltatas [

HTTP allapotkod Leiras Telefon viselkedés
504 Atjaro id6tallépés | A szerver atjaroként vagy proxyként C

viselkedik és id6n tul fogad valaszt a felmend

szervertol.
S5xx Mas szerverhiba C

HTTPS szolgaltatas

A telefon timogatja a HTTPS protokollt a biztonsagosabb szolgaltatas érdekében a tavolrol kezelt letelepitett
késziilékeken. Minden telefonhoz sajat SLL Kliens Tanusitvany tartozik (a megfelelé magan kulccsal) a Sipura
CA szerver gyokértanusitvanyon kiviil. Ez utobbi lehetdvé teszi, hogy a telefon felismerje a hitelesitett
szolgaltatd szervereket, és visszautasitsa a nem engedélyezett szervereket. Masfeldl a kliens tantsitvany teszi
lehet6vé a szervernek, hogy azonositsa a kérést kibocsato egyedi késziiléket.

Ahhoz, hogy egy szolgaltatd kezelni tudja a telepitéseket HTTPS protokollal,egy szerver tanusitvanyt kell
generalni minden szolgaltato szerverhez, amelyhez a telefon HTTPS protokollal szinkronizal Gjra. A szerver
tanusitvanyt ala kell irni a Cisco Server CA Root Key kulccsal, amelynek a tandsitvanyait minden telepitett
késziilék ismeri. Az alairt szerver tanusitvany beszerzéséhez a szolgaltatonak egy tanusitvanyt kell tovabbitania
a Cisco felé, ami alairja és visszakiildi a szerver tanlisitvanyt a szolgaltatd szerverre telepitésre.

A szolgaltatd szerver tantsitvanynak tartalmaznia kell a CN (Common Name) mez6t és a targyban szerepld
szervert futtato kiszolgalo FQDN-jét. Opcionalisan tartalmazhat informaciot a kiszolgaldo FQDN utan is, egy
(/) karakterrel elvalasztva. Az alabbi példak a telefon altal érvényesnek elfogadott CN bejegyzések:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

A szerver tanUsitvany ellendrzésén kivill a telefon ellendrzi a szerver IP cimét a szerver tandisitvanyban
megadott szervernév DNS keresésében.

Alairt kiszolgalo tanusitvany beszerzése

Lépes 1

Az OpenSSL segédprogram hozhat 1étre egy tanusitvany alairasi kérést. Az alabbi példa egy 1024-bites RSA
nyilvanos/magan kulcspart és egy tantsitvany alairasi kérést 1étrehozé openssl parancsot mutat:

openssl reqg —new —-out provserver.csr

Ez a parancs egy kiszolgald magankulcsot hoz létre a privkey . pem elemben, €s egy hozza tartozo tanusitvany
alairasi kérést a provserver. csr elemben. A szolgaltaté a privkey . pem elemet titokban tartja, a
provserver.csr elemet pedig elkiildi a Cisco-nak alairasra. A provserver. csr fijl megkapasa utan
a Cisco létrehozza a provserver. crt alairt kiszolgalo tanusitvanyt.

Eljaras

Navigaljon a https://software.cisco.com/software/edos/home-re és jelentkezzen be a CCO adatokkal.
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. Multiplatform Phone CA Kliens gydkértandsitvany

Lépes 2

Léepés 3

Léepés 4
Lépés 5

Lépes 6
Lépes 7
Lépes 8

Lépés 9

MegjegyzésAmikor a telefon gyari allapot visszaallitasa utan el6szor kapcsolodik haldzathoz, és nincs
DHCP-opci6 beallitva, kapcsolatba 1ép egy eszkdzaktivalasi kiszolgaloval az érintés nélkiili beallitas
érdekében. Az (j telefonok az “activate.cisco.com”-ot hasznaljak a “webapps.cisco.com” helyett.
A 11.2(1) firmwarnél korabbi verzidt hasznalo telefonok a “webapps.cisco.com” cimet hasznaljak.
Azt javasoljuk, hogy a tlizfalon mindkét domainnevet engedje at.

Valasszon Tantsitvany kezelést.

A CSR alairas fiilon az el6z6 1épés CSR-je feltdltésre keriil alairasra.

A Termék kivalasztasa legordiil listaban valassza ki az SPA1xx firmware 1.3.3 és jjabb/SPA232D
firmware 1.3.3 és @jabb/SPA5xx firmware 7.5.6 és ijjabb/CP-78xx-3PCC/CP-88xx-3PCC elemet.

MegjegyzésEz a termék része a Cisco IP Phone 6800 sorozatii Multiplatform késziilékeknek.

A CSR fajl mezdben kattintson a Tallézas gombra, és valassza ki a CSR-t alirasra.
Titkositasi modszer kivalasztasa:
* MD5

* SHA1
* SHA256

A Cisco azt javasolja, hogy a SHA256 titkositast valassza.
A Bejelentkezés idétartama legordiilo listaban valassza ki a megfeleld id6tartamot (példaul 1 év).

Kattintson az Alairasi tanusitvany kérés elemre.

Valasszon egyet a kdvetkez6 lehet6ségek koziil az alairt tantsitvany fogadasahoz:

* Cimzett e-mail cim megadasa: Ha a tanusitvanyt e-mailben szeretné megkapni, adja meg az e-mail
cimét ebben a mezdben.

* Letoltés: Ha szeretné letolteni az alairt tanusitvanyt, valassza ki ezt a beallitast.

Kattintson a Submit (Kiildés) lehetdségre.

Az alairt szervertanusitvanyt ezutan vagy a korabban megadott e-mail cimre kiildik el, vagy letolthetd.

Multiplatform Phone CA Kliens gydkértandsitvany

A Cisco Multiplatform Phone Client Root Certificate tanusitvanyt is kiild a szolgaltatonak. Ez a
gyokértanusitvany az egyes telefonok kliens tantsitvanyanak hitelességét tantsitja. A Multiplatform telefonok
tamogatnak harmadik féltl szarmazo6 alairt tanusitvanyokat is, mint példaul Verisign, Cybertrust és igy tovabb.

Az egyedi kliens tanusitvany, amit minden késziilék HTTPS munkamenet soran kinal a targy mezébe beagyazott
azonositasi informaciokat tartalmazza. Ez az informaci6é a HTTPS szerverrel tehet6 elérhetévé CGI script
felé, ami a biztonsagi kéréseket kezeli. Egészen pontosan a tanusitvany targya jeloli a késziilék terméknevét
(OU elem), MAC cimét (S elem) és sorozatszamat (L elem).

Az alabbi példa egy Cisco IP Phone 6841 Multiplatform késziilék kliens tanusitvanyanak targy mezdje az
alabbi elemekkel:

OU=CP-6841-3PCC, L=88012BA01234, S=000e08abcdef
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Redundans szolgaltaté szerverek .

Ha azt szeretné megtudni, hogy egy telefonon van-e egyedi tantsitvany, hasznalja a SCCERT szolgaltato
makrd valtozot. A valtozo értéke a kiterjesztésben Telepitett vagy Nem telepitett, attol fiiggden, hogy van-e
egyedi ligyfél tantisitvany. Altaldnos tanusitvany esetén lehetéség van a késziilék sorozatszamanak lekérdezésére
a HTTP kérés fejlécben a Felhasznalo-Ugyndk mezdben.

A HTTPS szervereket lehet ugy konfiguralni, hogy a csatlakoz6 kliensekrdl kérje le az SSL tantsitvanyokat.
Ha engedélyezve van, a szerver a Cisco altal a kliens tantsitvany ellendrzésére hasznalt Multiplatform Phone
Client Certificate tanusitvanyokat hasznalja. A szerver ezutan a tantsitvany informacidkat a CGI-nek tovabbi
feldolgozasra elkiildheti.

A tanusitvany tarolasanak helye valtozhat. Példaul egy Apache telepitésben a szolgaltato szerver altal alairt
tantsitvany tarolasanak fajl utvonala, a hozza tartozé magan kulcs, és a Multiplatform Phone CA kliens
gyokérkonyvtar helye a kovetkezo:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

s

A Cisco Client Certificate Root Authority az egyes tantsitvanyokat irja ala. A hozza tartozo gyokér tanusitvany
a szolgaltatoknak kliens hitelesitési célbol all rendelkezésre.

Redundans szolgaltato szerverek

Syslog Szerver

A szolgaltato szerver megadhat6 IP cimként vagy FQDN-ként (teljesen mindsitett tartomanynév). Az FQDN
hasznalata redundans szolgaltatd szerverek telepitését teszi lehetdvé. Amikor a szolgaltatot szerver azonositasa
FQDN-en keresztiil torténik, a telefon megprobalja feloldani az FQDN-t egy IP cimben DNS-en keresztiil.
Csak DNS A-rekordok tamogatottak a szolgaltatasban; a DN'S SRV cim feloldas nem érhet el a szolgaltatashoz.
A telefon addig dolgozza fel az A-rekordokat, amig a szerver valaszol. Ha az A-rekordokhoz rendelt egyik
szerver sem valaszol, a telefon egy hibat naploz a syslog szerverre.

Ha a syslog szerver konfiguralasa a telefonon a <Syslog Server> paraméterekkel tortént az Gjraszinkronizalas
és frissités miiveletek tizeneteket kiildenek a syslog szervernek. Az lizenet egy tavoli fajlkérés (konfiguracios
profil vagy formver bet6ltés) kezdetén és a miivelet legvégén generalhato (sikeres vagy sikertelen miivelet).

A naplézott lizenetek az alabbi paraméterekben vannak konfiguralva, és a makroé kiterjesztés az aktualis syslog
tizenetekbe keriil:

* Log Request Msg
* Log Success Msg
* Log Failure Msg
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FEJEZET 4

Szolgaltatasi példak

» Szolgaltatasi példak Attekintés, a(z) 47. oldalon

* Alap Ujraszinkronizalas, a(z) 47. oldalon

* Biztonsagos HTTPS ujraszinkronizalas, a(z) 53. oldalon
* Profilkezelés, a(z) 60. oldalon

« Allitsa be a telefon adatvédelmi fejlécét, a(z) 63. oldalon

Szolgaltatasi példak Attekintés

Ez a fejezet a konfiguracios profilok atadasanak modjara hoz példakat a telefon és a szolgaltato szerver kozott.

A konfiguracios profilok Iétrehozasardl bovebben lasd: Script szolgaltatas, a(z) 13. oldalon.

Alap ujraszinkronizalas

Ez a szakasz ismerteti a telefonok alap ujraszinkron funkcioit.

TFTP ajraszinkronizalas

Lépes 1
Lépes 2
Lépes 3

A telefon tobb haldzati protokollt is tdimogat a konfiguracids profilok lekéréséhez. A legalapabb profil atviteli
protokoll a TFTP (RFC1350). A TFTP-t leggyakrabban a magan LAN haldzatokban hasznalt halozati eszk6zok
szolgaltatasara hasznalatos. Bar nem javasoljak tavoli végpontok telepitésére az interneten, a TFTP kis
szervezetknél, hazon beliili elézetes szolgaltatashoz, fejlesztéshez és teszteléshez kényelmes megoldés lehet.
A hézon beiili elézetes szolgaltatasrol 1asd Hazon beliili eszk6z elézetes szolgaltatés, a(z) 39. oldalon. Az
alabbi eljarasban a profil azutan lesz mddositva, hogy a fajlt letoltotték egy TFTP szerverrdl.

Eljaras
LAN kornyezetben csatlakoztasson egy PC-t €s egy telefont egy hubhoz, kapcsolohoz vagy kisméretii routerhez.

A PC-n telepitsen és aktivaljon egy TFTP szervert.

Egy szovegfejlesztével hozzon létre egy konfiguracios profilt, ami a GPP_A értéket 12345678-ra allitja, mint
a példaban.
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. Syslog naplozasi iizenetek hasznalata

Lépes 4

Lépés 5

Lépés 6

Lépés 7

Lépes 8

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Mentse el a profilt basic. txt néven a TFTP szerver gyokérkonyvtaraban.

Ellendrizze, hogy a TFTP szerver megfeleléen konfiguralva van-e: kérje le a basic. txt fajlt egy TFTP
klienssel, ami nem a telefoné. Lehetdleg olyan TFTP klienst hasznéljon, ami nem a szolgéltato szerver
kiszolgalon fut.

Nyisson meg egy webbongészét a PC-n az admin/specidlis oldalra. Példaul, ha a telefon IP cime 192.168.1.100:

http://192.168.1.100/admin/advanced

Valassza ki a Hang > Szolgaltatas fiilet, és ellendrizze az altalanos célt GPP_A - GPP_P paraméterek értékeit.
Ezeknek iiresnek kell lennitik.

Szinkronizalja Gjra a teszt telefont a basic. txt konfiguracids profilra az Gjraszinkronizalasi URL
megnyitasaval egy webbongészo ablakban.

Ha a TFTP szerver IP cime 192.168.1.200, a parancsnak hasonlitania kell az alabbi példara:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Amikor a telefon ezt a parancsot kapja, a 192.168.1.100 cimen 1év6 késziilék lekéri a basic. txt fajlta
TFTP szerverrdl a 192.168.1.200 IP cimen. A telefon elemzi a letdltott fajlt és frissiti a GPP_A paramétert
az 12345678 értékkel.

Ellendrizze, hogy a paraméter megfelelden frissiilt-e: Frissitse a konfiguracios oldalt a PC webbongészdben,
¢s valassza ki a Hang > Szolgaltatas fiilet.

A GPP_A paraméternek tartalmaznia kell az 12345678 értéket.

Syslog naplozasi iizenetek hasznalata

Lépés 1
Lépes 2

A telefon egy syslog iizenetet kiild a kijeldlt syslog szerverre, amikor a késziilék egy szolgaltato szerverre
késziil Gjraszinkronizalni, valamint miutdn az ujraszinkronizalas sikeriilt vagy meghiusult. A szerver
azonositasdhoz lépjen fel a telefon weboldaléara (lasd Lépjen be a telefon weboldalara., a(z) 7. oldalon),
valassza ki a Hang > Rendszer elemet és azonositsa a szervert a Syslog Szerver paraméterben az Opcionalis
halézati konfiguracié részben. Konfiguralja a syslog szerver IP cimét az eszk6zon, és figyelje meg a tovabbi
miiveletek soran 1étrejovo lizeneteket.

Eljaras
Telepitsen és aktivaljon egy syslog szervert a helyi szdmitogépen.
Programozza be a PC IP cimét a profil Syslog_Server paraméterébe, és nytjtsa be a modositast:

<Syslog Server>192.168.1.210</Syslog Server>
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Lépés 5

Késziilek automatikus ajraszinkronizalasa .

Kattintson a Rendszer fiilre, és adja meg a helyi syslog szerver értékét a Syslog Server paraméterbe.

Ismételje meg a Gjraszinkronizalas miiveletet a TFTP ujraszinkronizalas, a(z) 47. oldalon részben ismertetett
modon.

A késziilék két syslog tlizenetet hoz létre az Gjraszinkronizalds soran. Az els6 lizenet azt jelenti, hogy a kérés
folyamatban van. A masodik iizenet az Gjraszinkronizalas sikerét vagy meghitsulasat jeloli.

Ellendrizze, hogy a syslog szerver az alabbihoz hasonlo tizenetet kapott-e:
CP-68xx-3PCC 00:0e:08:ab:cd:ef -- Requesting resync tftp://192.168.1.200/basic.txtc.txt

A részletes lizenetek egy Debug_Server paraméter programozasaval érhetdk el (a Syslog_Server paraméter
helyett) a syslog szerver IP cimével, és a Debug_Level szint 0 és 3 kozotti értékre allitasaval (ahol 3 a
legb6vebb):

<Debug_ Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

Az iizenet tartalma az alabbi paraméterekkel allithato be:
* Log Request Msg
* Log Success Msg

* Log Failure Msg

Ha a paraméterek valamelyikét torlik, a vonatkozo syslog lizenet nem lesz létrehozva.

Keésziilek automatikus ujraszinkronizalasa

Lépés 1
Lépés 2
Lépés 3
Lépeés 4

Egy késziilék rendszeresen tud ujraszinkronizalni a szolgaltato szerverre, biztositando, hogy a szerveren
végzett profil modositasok a végpont eszk6zon is érvénybe 1éptek (ahelyett, hogy egy explicit Gijraszinkronizalasi
kérést kiildene a végpontra).

Ahhoz, hogy a telefon rendszeres idok6zonként Gjraszinkronizaljon a szerveren egy konfiguracios profil
URL-t kell meghatarozni a Profile Rule paraméterrel, és egy Gjraszinkronizalasi idtartamot kell meghatarozni
a Resync Periodic paraméterrel.

Miel6tt elkezdené

Lépjen be a telefon adminisztracios weboldalara. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.
Eljaras

Valassza ki a Hang > Szolgaltatas opciot.

Hatarozza meg a Profile Rule paramétert. Ez a példa azt feltételezi, hogy a TFTP szerver IP cime 192.168.1.200.

Az Ujraszinkronizalas idétartam mez6ében adjon meg egy kis értéket a teszteléshez, példaul 30 masodpercet.

Kattintson az Osszes médositis benyujtasa elemre.
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. Egyedi profilok, makro kiterjesztés és HTTP

Lépés 5

Lépés 6

Léepés 7

Lépés 8

Lépés 9

Az 1uj paraméter beallitasokkal a telefon percenként kétszer szinkronizal tjra az URL altal meghatarozott
konfiguracios fajlra.

Figyelje meg az eredményiil kapott lizeneteket a syslog kovetésben (lasd a Syslog naplozasi tizenetek hasznalata,
a(z) 48. oldalon szakaszt).

Ellendrizze, hogy az Ujraszinkronizalas visszaallitaskor mez6 beallitasa Igen.

<Resync_On_Reset>Yes</Resync On Reset>

Végezzen egy teljes kikapcsolas és bekapcsolas ciklust a telefonon, hogy kikényszeritse az ijraszinkronizalast
a szolgaltato szerverrel.

Ha az Gjraszinkronizalasi miivelet sikertelen valamilyen oknal fogva, példaul a szerver nem valaszol, a késziilék
varakozik (az Ujraszinkronizalas hiba ismételt probalkozas késleltetés elemben meghatarozott masodpercen
4t), mielétt ismét megkisérli az jraszinkronizalast. Ha az Ujraszinkronizalas hiba ismételt prébalkozas
késleltetés nulla, a telefon nem probal meg ujraszinkronizalni egy sikertelen kisérlet utan.

(Opcionalis) Allitsa be az Ujraszinkronizalas hiba ismételt probalkozas késleltetés mez6 értékét egy kis
szamra, példaul 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Kapcsolja ki a TFTP szervert, és nézze meg az eredményeket a syslog kimenetben.

Egyedi profilok, makro kiterjesztés és HTTP

Egy olyan telepitésben, ahol minden telefont bizonyos paraméterek adott értékeivel kell konfiguralni, mint
példaul User ID vagy Display name, a szolgaltatd egyedi profilt hozhat 1étre minden telepitett eszkozre, és
ezeket a profilokat egy szolgaltatd szerveren hosztolhatja. Cserében minden telefont ugy kell konfiguralni,
hogy a sajat profiljat az elére meghatarozott profil elnevezés alapjan szinkronizalja Gjra.

A profil URL szintaxis a beépitett makro kiterjesztéses valtozokkal tartalmazhatja az egyes telefonok sajat
azonositasi informacioit, mint példaul MAC cim vagy sorozatszam. A makro kiterjesztés miatt nem kell
megadni ezeket az értékeket tobb helyen minden profilban.

A profil szabaly még azel6tt kap makro kiterjesztést, hogy a szabalyt alkalmazza a telefonon. A makrd
kiterjesztés tobb értéket kezel, példaul:

* Az $MA egy 12 jegytit MAC cim lesz (kisbetiis hex jegyekkel). Példaul, 000e08abcdef.
» Az $N a késziilék sorozatszamat adja meg. Példaul 88012BA01234.

Tobb érték is lehet makro kiterjesztéses, ideértve az altalanos céli GPP_A - GPP_P paramétereket is. A
folyamat egy példéja itt lathatd: TFTP wjraszinkronizalas, a(z) 47. oldalon. A makré kiterjesztés nem
korlatozodik URL fajlnévre, de alkalmazhato a profilszabaly paraméter barmely részére. Ezeket a paramétereket
az $A - $P hivatkozza meg. A makro kiterjesztéssel hasznalhato valtozok teljes listajat lasd itt: Makro
kiterjesztéses valtozok, a(z) 72. oldalon.

Ebben a gyakorlatban egy telefon specifikus profil TFTP szerveren keresztiil van biztositva.
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Gyakorlat: Specifikus IP telefon profil biztositasa egy TFTP szerveren

Eljaras

Lépés 1 A telefon MAC cimének lekérdezése a termék cimkéjérdl. (A MAC cim egy szam, amely allhat szamokbol
és kisbetiis hex jegyekbdl, példaul 000e08aabbcc.

Lépés 2 Masolja a basic. txt konfiguracios fajlt (leiras itt: TFTP ujraszinkronizalas, a(z) 47. oldalon) egy uj,
CP-xxxx—-3PCCmacaddress.cfgnevi fajlba (cserélje ki a xxxx részt a modell szamaval, amacaddress
mez6t pedig a telefon MAC cimével).

Lépes 3 Helyezze at az 0j fajlt a TFTP szerver virtualis gyokérkonyvtaraban.

Lépés 4 Lépjen be a telefon adminisztracios weboldalara. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.
Lépés 5 Valassza ki a Hang > Szolgaltatas opciot.

Lépés 6 Gépleje bea tftp://192.168.1.200/CP-6841-3PCCSMA. cfg értéket a Profilszabaly mezbbe.

<Profile Rule>
tftp://192.168.1.200/CP-6841-3PCCSMA.cfg
</Profile_Rule>

Léepés 7 Kattintson az Osszes valtozas elkiildése lehetéségre. Ez azonnali tjrainduldst és szinkronizalast okoz.

A kovetkezo6 ujraszinkronizalaskor a telefon a SMA makro kiterjesztés kibontasaval kéri le az 0j fajlt a MAC
cimére.

HTTP GET djraszinkronizalas

A HTTP egy megbizhatobb tjraszinkronizalasi mechanizmust kinal, mint a TFTP, mert a HTTP egy TCP
kapcsolatot Iétesit, ¢s a TFTP a kevésbé megbizhatd UDP-t hasznalja. Ezen kiviil a HTTP szerver
tovabbfejlesztett szlirési és naplozasi jellemzoket kinal a TFTP szerverekhez képest.

Kliens oldalon a telefonnak nincs sziiksége specialis konfiguracios beallitasra a szerveren ahhoz, hogy HTTP
kapcsolaton keresztiil tudjon ujraszinkronizalni. A Profile Rule paraméter szintaxisa HTTP GET modszer
hasznalatahoz hasonl6, mint a TFTP szintaxis. Ha egy standard webbdngészo képes profil adatot lekérni egy
HTTP szerverrdl, a telefonnak is képesnek kell erre lennie.

Gyakorlat: HTTP GET Ujraszinkron

Eljaras

Lépés 1 Telepitsen egy HTTP szervert egy helyi PC-re vagy mas elérhet6 kiszolgaléra.

A nyilt forraskodt Apache szerver let6lthetd az internetrol.

Lépés 2 Masoljaabasic. txt konfiguracios profilt (leiras itt: TFTP ujraszinkronizalas, a(z) 47. oldalon) a telepitett
szerver virtualis root konyvtaraba.

Lépés 3 Ellendrizendd a szerver megfeleld telepitését, és a basic. txt fajlhoz valo hozzaférést, probalja meg elérni
a profilt egy webbongészdvel.
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Lépes 4

Lépeés 5
Lépés 6

Lépes 7

Modositsa a teszt telefon Profile Rule szabalyat, hogy a HTTP szerverre mutasson a TFTP szerver helyett,
azaz rendszeres idokozonként toltse le a profilt.
Példaul tegyiik fel, hogy a HTTP szerver cime 192.168.1.300, gépelje be az alabbi értéket:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Kattintson az Osszes valtozas elkiildése lehetdségre. Ez azonnali tjraindulést és szinkronizalast okoz.

Figyeljiik meg a telefon altal kiild6tt syslog tizeneteket. A rendszeres id6kdzonként inditott ujraszinkronizalas
most a HTTP szerverrdl szerzi be a profilt.

A HTTP szerver naplokban figyeljiik meg, hogy a teszt telefont azonosit6 informacio hogyan jelenik meg a
felhasznalo ligynokok naplojaban.

Ez az informacio tartalmazza a gyarto, terméknév, aktualis formver verzio és termék sorozatszam adatokat.

Biztositas Cisco XML-en keresztiil

Minden telefonra, megjeldlés xxxx itt, Cisco XML funkcidkon keresztiil lehet szolgaltatni.

Egy SIP értesitési csomaggal vagy a telefon CGI interfészére kiildott HTTP Posttal lehet XML objektumot
kiildeni a telefonra: http://IPAddressPhone/CGI/Execute.

A CP-xxxx-3PCC Kkiterjeszti a Cisco XML jellemz6t a szolgaltatas tdimogatasara egy XML objektumon
keresztiil:

<CP-xxxx-3PCCExecute>
<ExecuteIltem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Miutén a telefon fogadja az XML objektumot, letolti a szolgaltatés fajlt a [profile-rule] szabalybol. Ez a
szabaly az XML szolgaltatas alkalmazas fejlesztésének egyszerisitésére hasznal makrokat.

URL feloldas makro kiterjesztéssel

A szerveren tobb profilt tartalmazo6 alkdnyvtarakkal kényelmesen lehet kezelni akar nagyszamn telepitett
késziiléket is. A profil URL tartalmazhat:

* Szolgaltato szerver nevet vagy egy explicit IP cimet. Ha a profil a szolgaltato szervert név szerint
azonositja, a telefon egy DNS keresést végez a név feloldasara.

» Egy nem standard szerver port, amelyet az URL-ben hataroznak meg a standard : port szintaxissal,
amelyet a szerver neve kovet.

* A szerver virtualis gyokérkonyvtaranak alkonyvtara, ahol a profil el van tarolva, amelyet egy makrd
kiterjesztéssel kezelt standard URL hataroz meg.

Példaul a kovetkezd Profile_Rule a profil fajlt kéri le (§PN.cfg) a /cisco/config szerver alkényvtarban
a TFTP szerveren, amely a prov.telco.com kiszolgalon fut, és a 6900-as porton ellendrzi a csatlakozast:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
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</Profile Rule>

Minden egyes telefon profilja azonosithato egy altalanos célu paraméterben, ahol az érték makro kiterjesztéssel
egy altalanos profilszabalyra hivatkozik.

Példaul tegyiik fel, hogy a GPP_B értéke pj61.mp230.
A Profile Rule értéke:

tftp://prov.telco.com/cisco/$B/SMA.cfg

Amikor a késziilék Gjraszinkronizal és a makrok kiterjesztése megtorténik, a 000e08012345 MAC cimmel
rendelkezd telefon lekéri a profilt azzal a névvel, amely tartalmazza a késziilék MAC cimét az alabbi URL-en:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Biztonsagos HTTPS ajraszinkronizalas

Ezek a mechanizmusok a telefonon ujraszinkronizalashoz érhetdk el biztonsagos kommunikacios folyamat
hasznalataval:

* Alap HTTPS tjraszinkron
* HTTPS Kliens Tanusitvany Hitelesitéssel

* HTTPS kliens szurés és dinamikus tartalom

Alap HTTPS ujraszinkron

A HTTPS protokoll SSL-t ad a HTTP protokollhoz tavoli szolgaltatas esetén, igy:

* A telefon hitelesiteni tudja a szolgaltato szervert.
* A szolgéltato szerver hitelesiteni tudja a telefont.

* Biztositott a telefon €s a szolgaltatd szerver kozotti informaciocser biztonsaga.

Az SSL létrehoz és egy titkos (szimmetrikus) kulcsot cserél ki minden, a telefon és a szerver kozotti
kapcsolatnal, el6zetesen a telefonra és a szolgaltato szerverre telepitett nyilvanos/magan kulcsparokat hasznal.

Kliens oldalon a telefonnak nincs sziiksége specialis konfiguracios beallitasra szerveren ahhoz, hogy HTTPS
kapcsolaton keresztiil tudjon ujraszinkronizalni. A Profile Rule paraméter szintaxisa GET HTTPS modszer
hasznalatahoz hasonlo, mint a HTTP vagy TFTP szintaxis. Ha egy standard webbongészo képes profil adatot
lekérni egy HTTPS szerverrdl, a telefonnak is képesnek kell erre lennie.

A HTTPS szerver telepitésén kiviil a Cisco altal alairt SSL szerver tantsitvanyt is telepiteni kell a szolgaltatd
szerverre. A késziilékek csak akkor tudnak ujraszinkronizalni egy szervere, ha a szerver timogatja a Cisco
altal alairt szerver tanusitvanyokat. Voice termékekhez alairt SSL tanusitvanyok Iétrehozasarol szo616 itmutato
itt talalhatd: https://supportforums.cisco.com/docs/DOC-9852.
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. Gyakorlat: Alap HTTPS Ujraszinkron

Gyakorlat: Alap HTTPS Ujraszinkron

Lépeés 2

Lépes 3

Lépes 4

Lépés 5
Lépeés 6

Léepés 7

Lépés 8

Eljaras

Telepitsen egy HTTPS szervert egy kiszolgalora, amelynek IP cimét ismeri a halozati DNS szerver egy normal
kiszolgalonév konverzion keresztiil.

A nyilt forraskodu Apache szerver konfiguralhaté ugy, hogy HTTPS szerverként miikddjon, ha a nyilt
forraskddia mod_ssl csomaggal telepitik.

Szerver tanusitvany alairasi kérelem létrehozésa a szerverhez. Ehhez a 1épéshez elképzelhetd, hogy telepiteni
kell a nyilt forraskédu OpenSSL csomagot vagy annak megfeleld szoftvert. Ha OpenSSL-t hasznal, az alap
CSR f3jl 1étrehozasahoz sziikséges fajl:

openssl reqg -new —-out provserver.csr

Ez a parancs egy nyilvanos/magan kulcsparat hoz Iétre, ami a privkey . pem fajlban tarolodik.

Kiildje be a CSR fajlt (provserver.csr) a Cisco-nak alairasra.

Az alairt szerver tanusitvany (provserver.cert) visszakiildésre keriil a Sipura CA Kliens root tanusitvannyal,
a spacroot.cert fajllal.

Tovabbi informacidért lasd https://supportforums.cisco.com/docs/DOC-9852

Mentse el az alairt szerver tanusitvanyt, a magan kulcspar-fajlt és a kliens root tantisitvanyt a megfelel6 helyen
a szerveren.

Ha az Apache telepitést Linux operacios rendszeren végzi, ezek a helyek a kovetkezok:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Inditsa Gjra a szervert.

Masolja a basic. txt konfiguracios fajlt (leiras itt: TFTP wjraszinkronizalas, a(z) 47. oldalon) a HTTPS
szerver virtualis root konyvtaraba.

Ellendrizze a megfeleld szervermiikddést a basic. txt letdltésével a HTTPS szerverrdl egy standard
bongész6bdl a helyi PC-n.
Vizsgélja meg a szerver altal adott szerver tanusitvanyt.

Elképzelhetd, hogy a bongészé mindaddig nem ismeri el a tantisitvanyt érvényesnek, amig nem konfiguralta
ugy, hogy a Cisco legyen a root CA. Azonban a telefonok a tantsitvany ilyen alairasat varjak.

Moddositsa a tesztkésziilék Profile Rule szabalyat, hogy tartalmazzon hivatkozast a HTTPS szerverre, példaul:
<Profile Rule>

https://my.server.com/basic.txt
</Profile Rule>
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Lepés 9
Lépés 10

Léepés 11

HTTPS Kliens Tanusitvany Hitelesitéssel .

Ebben a példaban azt feltételezziik, hogy a HTTPS szerver neve my . server. com.

Kattintson az Osszes valtozas elkiildése lehetdségre.

Figyeljiik meg a telefon altal kiildott syslog kovetést.

A syslog iizenetnek azt kell jeleznie, hogy az ujraszinkronizalds megkapta a profilt a HTTPS szerverr6l.

(Opcionalis) Hasznaljon Ethernet protokoll elemzdt a telefon alhdlézatan a csomagok titkositasanak
ellendrzésére.

Ebben a gyakorlatban a kliens tantsitvany ellendrzést nem kapcsoltuk be. A kapcsolat a szerver és a telefon
kozott titkositva van. Azonban az adatatvitel nem biztonsagos, mert akarmelyik kliens csatlakozhat a szerverre,
¢s lekérheti a fajlt, ha ismeri a fajl nevét és a konyvtar helyét. A biztonsdgos Ujraszinkronizalas érdekében a
szervernek hitelesitenie kell a klienst az HTTPS Kliens Tanusitvany Hitelesitéssel, a(z) 55. oldalon részben

bemutatott feladat szerint.

HTTPS Kliens Tanisitvany Hitelesitéssel

A gyari alapértelmezett konfiguracidban a szerver nem kér SSL kliens tantsitvanyt a klienst6l. A profil
adatatvitele nem biztonsagos, mert akarmelyik kliens csatlakozhat a szerverre, és lekérheti a profilt. A kliens
hitelesités engedélyezéséhez szerkeszthetjiik a konfiguraciot; a szervernek egy kliens tantisitvanyra van
sziiksége a profil hitelesitéséhez miel6tt elfogadja a csatlakozasi kérést.

Emiatt a kovetelmény miatt az Gijraszinkronizalasi miiveletet nem lehet 6nalldan tesztelni olyan bongészével,
amin nincsenek megfeleld hitelesitési informaciok. Az SSL kulcscsere HTTPS kapcsolaton a teszt telefon és
a szerver k6zott az ssldump segédprogrammal vizsgalhatd. A segédprogram kdvetése mutatja az interakciot
a kliens és a szerver kozott.

Gyakorlat: HTTPS Kliens Tanasitvany Hitelesitéssel

Lépes 1
Lépes 2

Lépes 3

Lépés 4

Eljaras

Kliens Tanusitvany hitelesités engedélyezése a HTTPS szerveren.

Apache (v.2)-n allitsa be az alabbiakat a szerver konfiguracios fajlban:
SSLVerifyClient require

Ellendrizze azt is, hogy a spacroot.cert az Alap HTTPS ujraszinkron, a(z) 53. oldalon gyakorlatban bemutatott
modon van-e tarolva.

Inditsa ujra a HTTPS szervert, és figyelje meg a syslog kdvetést a telefonrdl.

Minden Ujraszinkronizalas a szerverre most szimmetrikus hitelesitést végez, igy mind a szerver tanusitvany,
mind a kliens tanusitvany még a profil atvitele el6tt ellendrzésre keriil.

Hasznaljon ssldump-ot az Gjraszinkronizalas kapcsolat elfogasahoz a telefon és a HTTPS szerver kozott.

Ha a kliens tanusitvany ellenérzés megfelelden engedélyezve van a szerveren, az ssldump kovetés a
tanusitvanyok szimmetrikus cseréjét mutatja (el6szor szerver-ligyfél, majd iigyfél-szerver) a profilt tartalmazo
titkositott csomagok elott.
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Amikor engedélyezve van kliens hitelesités csak olyan telefon kérhet profilt a szolgaltato szervertdl, amelynek
MAC cime érvényes kliens tantsitvanyhoz tartozik. A szerver visszautasitja a hagyomanyos bongészobol
vagy mas, nem engedélyezett eszk6zrol érkezd kérést.

HTTPS kliens sz(rés és dinamikus tartalom

Lépes 1
Lépeés 2

Lépes 3

Lepés 4
Lépés 5

Lépés 6
Lépés 7
Lépés 8
Lépés 9
Lépées 10

Ha a HTTPS szerver ugy van konfiguralva, hogy sziiksége van kliens tanusitvanyra, a tanusitvanyban szerepld
informacio azonositja az ujraszinkronizalast végzo telefont, és ellatja a megfeleld konfiguracios informacioval.

A HTTPS szerver a tantsitvany informaciot az Gjraszinkronizalasi kérés részét képezé CGI scriptnek (vagy
CGI programnak) elérhetdvé teszi. Ennek illusztralasara ez a gyakorlat a nyilt forraskodu Perl script nyelvet
hasznalja, és feltételezi, hogy Apache (v.2)-t hasznalnak HTTPS szerverként.

Eljaras

Telepitse a Perl-t a HTTPS szervert futtato kiszolgalora.

Hozza 1étre a kdvetkez6 Perl reflektor scriptet:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L’},\n”;
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Mentse el ezt a fajlta reflect.pl fajlnévvel, futtathaté engedéllyel (chmod 755 Linux alatt) a HTTPS
szerver CGI scriptek konyvtaraba.

Ellendrizze a CGI scriptek hozzaférhetéségét a szerveren (azaz /cgi-bin/...).

Moédositsa a tesztkésziiléken a Profile Rule szabalyt, hogy tjraszinkonizéljon a reflektor scriptre, mint a
kovetkez6 példaban:

https://prov.server.com/cgi-bin/reflect.pl?

Kattintson az Osszes valtozas elkiildése lehetéségre.

Ellendrizze a syslog kdvetést, hogy sikeres-e az Gijraszinkronizalas.

Lépjen be a telefon adminisztraciés weboldalara. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.
Valassza ki a Hang > Szolgaltatas opciot.

Ellendrizze, hogy a GPP_D paraméter tartalmazza-e azt az informaciot. amit a script fogott.

Ez az informacio tartalmazza a termék nevét, a MAC cimét, a sorozatszamat, illetve, hogy a tesztkésziiléknek

van-e egyedi tanusitvanya a gyartotol. Az informacio altalanos stringeket tartalmaz arrol, hogy a késziiléket
a 2.0 formver kiadas el6tt gyartottak-e.
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Hasonlé script hataroz meg informaciot az Gjraszinkronizal6 késziilékrdl, majd ad meg megfeleld konfiguracios
paraméter értékeket a késziiléknek.

HTTPS Tanasitvany

A telefon megbizhato és biztonsagos szolgaltatasi stratégiat nyujt, amely a késziilék és a szolgaltato szerver
kozotti HTTPS kéréseken alapul. Egy szerver tanusitvany és egy kliens tanusitvany hasznalatos a telefon
hitelesitésére a szerveren, illetve a szerver hitelesitésére a telefonon.

Ahhoz, hogy a HTTPS-t hasznalni lehessen a telefonon, 1étre kell hozni egy CSR-t (Tanusitvany alairasi
kérelem) és be kell nytijtani a Cisco-nak. A telefon létrehoz egy tanlisitvanyt a telepitéshez a szolgaltatasi
szerveren. A telefon elfogadja a tanusitvanyt, amikor megprobal HTTPS kapcsolatot 1étesiteni a szolgaltatasi
szerverrel.

HTTPS madszertan

A HTTPS titkositja a kommunikéciot a kliens és a szerver kdzott, igy védve az tizenet tartalmat a tobbi haldzati
eszkoztdl. A kliens és szerver kozotti kommunikacio torzsének titkositasi modszere szimmetrikus kriptografikus
kulcson alapul. Szimmetrikus kriptografikus kulccsal a kliens és a szerver egy titkos kulcsot oszt meg egy
biztonsagos csatornaban, amelyet Nyilvanos/Magan kulcs titkositas véd.

A titkos kulccsal titkositott tizenetek csak ugyanazzal a kulccsal oldhatok fel. A HTTPS t6bb szimmetrikus
titkositasi algoritmust is tAmogat. A telefon akar 256-bites szimmetrikus titkositast timogat az AES szabvanyok
szerint, plusz 128-bites RC4 titkositast.

A HTTPS hitelesitést is végez, amikor a kliens és a szerver egy biztonsagos tranzakcidban vesz részt. Ez a
funkcid azt biztositja, hogy a szolgaltato szerver és egy 6nallo kliens nem lesz a halézaton mas eszkdzrol
inditott spoof timadas aldozata. Ez a képesség a tavoli végpont szolgaltatas szempontjabol 1ényeges.

A szerver és kliens hitelesités nyilvanos/magan kulcs titkositassal torténik egy tanusitvannyal, ami tartalmazza
a nyilvanos kulcsot. A nyilvanos kulccsal titkositott szoveg csak a megfelelé magan kulccsal oldhato fel (és
forditva). A telefon a Rivest-Shamir Adleman (RSA) algoritmust tdmogatja a nyilvanos/magén kulcs
kriptografiahoz.

SSL szerver tanisitvany

Minden biztonsagos szolgaltatasi szerverhez jar egy SSL szerver tantsitvany, amelyet a Cisco kozvetleniil ir
ala. A telefonon fut6 formver csak a Cisco tanusitvanyokat ismeri el érvényesnek. Amikor egy kliens HTTPS-en
keresztiil csatlakozik egy szerverre, visszautasit minden olyan szerver tanusitvanyt, amelyet nem a Cisco irt
ala.

Ez a mechanizmus védi a szolgaltatot a telefonhoz valé illetéktelen hozzaféréssel szemben, vagy a szolgaltato
szervert a spoof kisérletekkel szemben. Ilyen védelem nélkiil egy tamado képes lenne atvenni az iranyitast a
telefon f616tt, megszerezhetné a konfiguracios informaciokat, vagy mas VoIP szolgaltatast hasznalna. Az
érvényes szerver tanusitvanynak megfeleld privat kulcs nélkiil a timadok nem tudnak kapcsolatot 1étesiteni
a telefonnal.
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. Szerver tanisitvany beszerzése

Szerver tanisitvany beszerzése

Eljaras

Lépés 1 Lépjen kapcsolatba egy Cisco szakértdvel a tdmogatas csoportbol, aki segit a tanusitasi folyamatban. Ha nem
dolgozik kijeldlt szakemberrel, e-mailben kiildje el kérését a ciscosb-certadmin@cisco.com cimre.

Lépés 2 Hozzon létre egy magankulcsot, amelyet a CSR (Tanusitvany alairasi kérelem) soran fog hasznalni. Ez egy
magankulcs, nem kell megadnia ezt a kulcsot a Cisco tdmogatasnak. Hasznalja a nyilt forraskodt "openssl"-t
a kulcs 1étrehozasahoz. Példaul:

openssl genrsa -out <file.key> 1024

Lépés 3 Hozzon 1étre egy CSR-t, amely tartalmazza az On szervezetét és helyét azonosité mezdket. Példaul:
openssl req -new -key <file.key> -out <file.csr>
Az alabbi informacioval kell rendelkeznie:

* Targy mez6—Adjon meg egy altalanos nevet (CN), amely FQDN szintaxist kovet. Egy SSL hitelesitési
kézfogas soran a telefon ellendrzi, hogy a fogadott tantsitvany attol a géptdl szarmazik, aki kiadta.

* Szerver kiszolgalonév—P¢éldaul provserv.domain.com.

+ E-mail cim—Adjon meg egy e-mail cimet, ahol az iigyfélszolgalat elérheti Ont sziikség esetén. Ez az
e-mail cim lathaté a CSR-ben.

Léepés 4 Kiildje el e-mailben a CSR-t (zip fajl formatumban) a Cisco szakértdnek vagy a ciscosb-certadmin@cisco.com
cimre. A tanusitvanyt alairja a Cisco. A Cisco elkiildi a tantisitvanyt, amelyet feltelepithet a rendszerére.

Kliens Tandasitvany

A telefon kozvetlen timadasa helyett egy tamadé megprobalhatja elérni a szolgaltato szervert egy standard
webbongészon vagy masik HTTPS kliensen keresztiil, €s igy megszerezheti a szolgaltato szerver konfiguracios
profiljat. Az ilyen tipust tamadasok megakadalyozasa érdekében minden telefon sajat, Cisco altal alairt kliens
tanusitvannyal rendelkezik, amely tartalmazza az egyes végpontok azonositasi informacioit. A késziilék kliens
tanusitvanyat azonositani képes tanusitvany hitelesitési gydkértanusitvanyt minden szolgaltaté megkapja. Ez
a hitelesitési utvonal lehetdvé teszi, hogy a szolgaltatd szerver visszautasitsa a konfiguracios profilok engedély
nélkiili kéréseit.

Tanasitvanyszerkezet

A szerver tanusitvany és a kliens tantisitvany kombinacidja biztositja a biztonsagos kommunikéciot a tavoli
telefon €s a szolgaltatd szerver kdzott. Az alabbi dbra mutatja be a tanusitvanyok kapcsolatat és elhelyezését,
a nyilvanos/magén kulcsparokat, és alairdsi root engedélyeket a Cisco kliens, szolgaltato szerver és tantisitasi
autoritas kozott.

Az abra fels6 része a Szolgaltatd szerver root autoritasat mutatja, amelyet az egyedi szolgéltato szerver
tanusitvany alairasara hasznalunk. A megfeleld root tantsitvany bekeriil a formverbe, ami lehet6vé teszi a
telefonnak az engedélyezett szolgaltato szerverek hitelesitését.
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Egyedi Tandsitvany autoritas konfiguralas .

abra 2: Taniisitvany autoritas folyamat
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Egyedi Tandsitvany autoritas konfiguralas

Digitalis tanusitvanyok hasznalhatok a halozati eszk6zok és felhasznalok hitelesitésére a halozaton. Ezekkel
lehet letargyalni az IPSec munkamenteket a haldzati csomopontok kozott.

A harmadik fél egy Tanusitvany Autoritas tantsitvanyt hasznal kett6 vagy tobb csomopont validalasara,
amelyek kommunikalni probalnak egymassal. Minden csomoponton van egy nyilvanos és egy magan kulcs.
A nyilvanos kulcs adatokat titkosit. A magan kulcs oldja fel az adatok titkositasat. Mivel a csomdpontok a
tanusitvanyukat ugyanabbol a forrasbdl szerezték be, azokat a sajat identitasuk biztositja.

A késziilék harmadik féltél szarmazé Tantusitvany Autoritas (CA) digitalis tanusitvanyt hasznalhat az IPSec
csatlakozasok hitelesitésére.

A telefon a formverbe agyazott elore betoltott Gyokér Tanusitvany Autoritas készletet tamogat.

* Cisco Small Business CA Tanusitvany
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B rrofilkezelss

* CyberTrust CA Tanusitvany
* Verisign CA tanusitvany
* Sipura Root CA tanusitvany

* Linksys Root CA tanusitvany

Miel6tt elkezdené

Lépjen be a telefon adminisztraciés weboldaldra. Lasd: Lépjen be a telefon weboldalara., a(z) 7. oldalon.

Eljaras
Lépés 1 Vélassza ki az Info > Allapot elemet.
Lépeés 2 Gorgessen le az Egyedi CA Allapot elemre, és nézze meg az aldbbi mez6ket:

» Egyedi CA szolgaltatasi allapot—A szolgaltatas allapotat jeldli.
« Utolso szolgaltatas sikeres hh/nn/éééé OO:PP:MM; vagy

« Utolso szolgaltatas sikertelen hh/nn/éééé¢ OO:PP:MM

* Egyedi CA info—Az egyedi CA-16l jelenit meg informaciot.

* Telepitett—A "CN értéket" jeleniti meg, ahol a "CN érték" a CN paraméter értéke az els6 tantsitvany
targy mezdjében.

* Nincs telepitve—Akkor jelenik meg, ha nincs egyedi CA tanusitvany telepitve.

Profilkezeleés

Ez a szakasz ismerteti a konfiguracios profilok kialakitasat a letdltés el6készitése soran. A funkcio
magyarazatahoz egy helyi PC-r6l futtatott TFTP-t hasznalunk Gjraszinkronizalasi moédszerként, de hasznalhato
HTTP vagy HTTPS is.

Nyilt profil becsomagolasa Gzip-pel

A konfiguracios profil XML formatumban elég nagyméretii lehet, ha a profil minden paramétert kiilon hataroz
meg. A szolgaltato szerver terhelésének csokkentése érdekében a telefon tAmogatja az XML fajl tomoritését
a gzip segédprogram (RFC 1951) altal tamogatott lapos tomdritési formatum hasznalataval.

\}

Megjegyzés A tomoritést a telefon titkositasa el6tt kell elvégezni a tomoritett és titkositott XML profil felismeréséhez.
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Lépes 1
Léepés 2

Léepés 3
Léepés 4

Lépés 5
Lépés 6

Profil titkositasa OpenSSL-el .

Az egyedi back-end szolgaltatasi szerver megoldas integracié miatt hasznalhato nyilt forraskodu zlib tomoritett
konyvtar a kiilonallo gzip segédprogram helyett a profil tomoritéséhez. Azonban a telefon egy érvényes gzip
fejlécet var a fajlban.

Eljaras

Telepitse a gzip segédprogramot a helyi PC-re.

Tomoritse a basic.txt konfiguracids profilt (leiras itt: TFTP Gjraszinkronizalas, a(z) 47. oldalon) a gzip
meghivatkozasaval a parancssorbol:

gzip basic.txt

Igy 1étrehozza a lapos basic. txt.gz fajlt.

Mentse el a basic2.txt.gz fajlt a TFTP szerver virtualis gyokérkonyvtaraban.

Mobdositsa a tesztkésziiléken a Profile Rule szabalyt, hogy az eredeti XML fajl helyett a lapos fajlra
szinkronizaljon Ujra, mint a kdvetkezd példaban:

tftp://192.168.1.200/basic.txt.gz

Kattintson az Osszes valtozas elkiildése lehetéségre.

Figyelje meg a telefonrol a syslog kovetést.

Az Gjraszinkronizalas utan a telefon letolti az 0j fajlt és ezt hasznalja a paraméterek frissitésére.

Kapcsolédo temakaordk
Nyilt profil tomdrités, a(z) 18. oldalon

Profil titkositasa OpenSSL-el

Lépes 1

Lépes 2

Egy tomoritett vagy tomoritetlen profil titkosithato (azonban a f4jlt a titkositas el6tt kell tomdriteni). A titkositas
akkor hasznos, amikor a profil informacid bizalmas volta valamilyen megfontolasbol indokolt, példaul amikor
a TFTP vagy HTTP protokollt hasznalja kommunikaciora a telefon €s a szolgaltatd szerver kozott.

A telefon tamogatja a szimmetrikus kulcs titkositast 256-bites AES algoritmussal. A titkositas nyilt forraskodu
OpenSSL csomag hasznalataval végezhetd.

Eljaras

Telepitse az OpenSSL-t egy helyi PC-re. Ehhez lehet, hogy az OpenSSL alkalmazast Gjra kell inditani az AES
engedélyezéshez.

A pasic.txt konfiguracios fajl hasznalataval (leiras itt: TFTP ujraszinkronizalas, a(z) 47. oldalon) hozzon
létre egy titkositott fajlt az alabbi paranccsal:

>openssl enc —aes-256-cbc -k MyOwnSecret -in basic.txt -out basic.cfg
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. Particionalt profilok létrehozasa

Lépés 3
Lépés 4

Lépés 5
Lépés 6

A tdmdoritett basic.txt.qgz fajl, amelyet a Nyilt profil becsomagolasa Gzip-pel, a(z) 60. oldalon-ban
hozott Iétre is hasznalhatd, mert az XML profil lehet tomoritett és tikositott is.

Tarolja a titkositott basic.cfg fajlt a TFTP szerver virtualis gyokérkonyvtaraban.

Modositsa a tesztkésziiléken a Profile Rule szabalyt, hogy az eredeti XML fajl helyett a titkositott fajlra
szinkronizaljon Ujra. A titkositasi kulcsot a telefon az alabbi URL opcidval ismeri meg:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Kattintson az Osszes valtozas elkiildése lehetéségre.

Figyelje meg a telefonrol a syslog kovetést.

Az tjraszinkronizalas utan a telefon letolti az 0j fajlt és ezt hasznalja a paraméterek frissitésére.

Kapcsolédo temakaordk
AES-256-CBC titkositas, a(z) 19. oldalon

Particionalt profilok létrehozasa

Lépes 1

Lépes 2
Lépés 3

Léepés 4

Lépés 5

A telefon minden tjraszinkronizalasnal tobb profilt tolt le. Ez a gyakorlat kiilonb6z6 tipust profilinformaciok
kezelését teszi lehetdve kiilon szervereken, illetve a fiok-specifikus értékektol eltéré kozos konfiguracios
paraméter értékeket lehet karbantartani.

Eljaras

Hozzon létre uj XML profilt, basic2. txt, amely egy olyan paraméter értékét hatarozza meg, amely
megkiilonbozteti a korabbi feladatoktol. Példaul a basic. txt profilhoz adja hozza a kovetkezot:

<GPP_B>ABCD</GPP_B>

Taroljaabasic2. txt profilt a TFTP szerver virtualis gyokérkonyvtaraban.

Hagyja az elso profilszabalyt a korabbi feladatokbol a mappaban, de konfiguralja a masodik profilszabalyt
(Profile_Rule B) ugy, hogy az 01 fajlra mutasson:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule_ B>

Kattintson az Osszes valtozas elkiildése lehetéségre.

A telefon Gjraszinkronizal az elsé €s masodik profilra, ebben a sorrendben, amikor az Gijraszinkronizalas
esedékes.

Ellendrizze a syslog kdvetést, hogy visszaigazolja-e az elvart viselkedést.
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Allitsa be a telefon adatvédelmi fejlécét .

Allitsa be a telefon adatvédelmi fejlécét

Lépes 1
Lépes 2

Lépés 3
Lépes 4

A SIP-lizenetben talalhato felhasznal6i adatvédelmi fejléc hatarozza meg a felhasznald adatvédelmi sziikségleteit
megbizhatd halézatokon.

Egy,a config.XML fajlban talalhaté XML-cimke segitségével beallithatja a felhasznald adatvédelmi fejléce
értékét mindegyik sorkiterjesztés esetén.

Az adatvédelmi fejléc opcidk a kovetkezok:
* Letiltva (alapértelmezett)

* nincs — a felhaszndlo kéri, hogy egy adatvédelmi szolgaltatas ne alkalmazzon adatvédelmi funkciokat
erre a SIP-iizenetre.

» fejléc — a felhasznalo azt szeretné, hogy egy adatvédelmi szolgaltatas tegye olvashatatlanna azokat a
fejléceket, amelyekrdl nem tavolithaté el minden azonosit6 informacio.

» munkamenet— a felhasznald kéri, hogy egy adatvédelmi szolgaltatas anonimitast biztositson a
munkamenetnek.

« felhasznaldi — a felhasznald kozvetiték utjan kér adatvédelmi szintet.

* ID — a felhasznal6 kéri, hogy a rendszer cseréljen ki egy olyan azonositét, amelybdl nem deriil ki az
[P-cim vagy a host neve.

Eljaras

A telefon config.xml fijlja szoveges vagy XML-szerkesztOben szerkeszthetd.
Hasznéljaa <Privacy Header N_ ua="na">Erték</Privacy Header N_> cimkét, ahol, ahol
N a mellékszam (1-10), és a kdvetkez6 értékeket veheti fel.
* Alapértelmezett érték: Letiltva
* none
* Fejléc
* munkamenet
» felhasznaléd
»id
(Opcionalis) A tovabbi, azonos cimkét hasznal6é mellékek kapjak meg a sziikséges mellékszamot.

Mentse a valtoztatasokat a config.xml fajlban.
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. Allitsa be a telefon adatvédelmi fejlécét
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FEJEZET 5

Szolgaltatasi paraméterek

* Szolgaltatasi paraméterek attekintés, a(z) 65. oldalon
* Konfiguracios profil paraméterek, a(z) 65. oldalon

» Formver frissitési paraméterek, a(z) 70. oldalon

« Altaldnos célii paraméterek, a(z) 72. oldalon

» Makro kiterjesztéses valtozok, a(z) 72. oldalon

* Bels6 hibakodok, a(z) 75. oldalon

Szolgaltatasi paraméterek attekintés

Ez a fejezet azokat a szolgaltatd paramétereket irja le, amelyek a konfiguracids profil scriptekben hasznalhatdk.

Konfiguracios profil paraméterek

V4

paraméterek szakaszban a Szolgaltatas fiilon.

Paraméter neve Leiras és Alapértelmezett értek

Szolgaltatas engedélyezés Az Gjraszinkronizalasi miiveleteket a formver
frissitéstdl fiiggetleniil kezeli. A tavoli szolgaltatas
engedélyezéséhez allitsa az értéket Igen értékre.

Az alapértelmezett érték Igen.

Ujraszinkron visszaallitas utan Ujraszinkronizalast indit el minden tijrabootolés utéan,
kivéve, ha a bootolast paraméter frissités vagy formver
frissités okozta.

Az alapértelmezett érték Igen.
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Szolgaltatasi paraméterek |

Paraméter neve

Leiras és Alapértelmezett értek

Ujraszinkron random késleltetés

A visszaallitas eldtt boot sorrendet kovetd random
késleltetést masodpercben hatarozzak meg. Ha
egyszerre tobb IP telefonkésziilék is litemezetten
kapcsol be, akkor ez a késleltetés elosztja az
ujraszinkronizalasi kérés szolgaltato szerverre valo
elkiildéséig tartd idot a késziilékek kozott. Ez a
funkcid nagyméretii lakossagi telepitéseknél lehet
hasznos regionalis aramkimaradas esetén.

A mez06 értékének 0 és 65535 kozotti egész szamnak
kell lennie.

Az alapértelmezett érték 2.

Ujraszinkronizalas ekkor (OOpp)

Ennyi ideig (OOpp) tart a késziilék Gjraszinkronizalasa
a szolgaltato szerverrel.

A mez6 értékének egy négyjegyli szamnak kell lennie
0000 és 2400 kozott, amely az id6t jelzi ki OOpp
formatumban. Példaul a 0959 09:59-et jelol.

Az alapértelmezett érték iires. Ha az érték érvénytelen,
a paramétert nem veszi figyelembe. Ha a paraméter
értéke érvényes, a Resync Periodic paramétert nem
veszi figyelembe.

Ujraszinkron random késleltetésnél

Megakadalyozza a szolgéltato szerver tulterhelését,
amikor egyszerre tobb késziilék kapcsol be.

Elkeriilend6, hogy az Gjraszinkronizalasi kérések
elarasszak a szervert tobb telefonrol, a telefon 6raban
¢és percben megadott tartomanyban szinkronizal Gjra,
amelyhez hozzdad6dik a random késleltetés (66pp,
o00pp+random_delay). Példaul, ha a véletlen
késleltetés = (Ujraszinkron véletlen késleltetésnél +
30)/60 perc, a masodpercben megadott bemeneti
értéket atszdmolja percre, felkerekiti a kovetkezd
percre, €s igy szamitja ki a végleges random_delay
intervallumot.

Az érvényes értéktartomany 0 és 65535 kozott van.

Ez a funkci6 ki van kapcsolva, ha a paraméter
beallitasa nulla. Az alapértelmezett érték 600
masodperc (10 perc).
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Konfiguracios profil paraméterek .

Paraméter neve

Leiras és Alapértelmezett értek

Ujraszinkron id6szakos

Az id6tartamban megadott id6kozokkel torténik az
ujraszinkronizalas a szolgalato szerverrel. A hozza
tartozo ujraszinkron id6zit6 csak a szerverrel tortént
elsd sikeres szinkronizalds utan aktiv.

Az érvényes formatumok a kovetkezok:
* Egy egész szam

Példa: A 3000 megadott érték azt jelzi, hogy a
kovetkezd Gjraszinkronizalas 3000 méasodperc
mulva esedékes.

* Tobb egész szam

Példa: A 600,1200, 300 megadott érték azt
jelzi, hogy az elsd ujraszinkronizalas 600
masodperc mulva lesz esedékes, a masodik 1200
masodperccel az elsé utan, a harmadik pedig 300
masodperccel a masodik utan.

* Egy id6tartomany

Példaul a2400 + 30 megadott érték azt jelenti,
hogy a kdvetkez6 tjraszinkronizalas egy sikeres
Ujraszinkronizalas utan 2400 - 2430
masodperccel lesz esedékes.

Ha a paraméter beallitasa nulla, kikapcsolja az
id6északos Gjraszinkronizalast.

Az alapértelmezett érték 3600 masodperc.
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. Konfiguracios profil paraméterek

Szolgaltatasi paraméterek |

Paraméter neve

Leiras és Alapértelmezett értek

Ujraszinkron hiba Gjraprobalkozas késleltetés

Ha az Gjraszinkronizalasi miivelet sikertelen, mert az
IP telefon nem volt képes lekérni a profilt a szerverrél,
vagy a letoltott fajl hibas, vagy belsé hiba tortént, a
késziilék az itt megadott masodpercek utan ismét
megprobalja az Gjraszinkronizalast.

Az érvényes formatumok a kovetkezok:
* Egy egész szam

Példa: A 300 megadott érték azt jelzi, hogy a
kovetkezd tjraszinkronizalas 300 masodperc
mulva esedékes.

* Tobb egész szam

Példa: A 600,1200, 300 megadott érték azt
jelenti, hogy az els6 jraprobalkozas az elsd
sikertelen kisérlet utan 600 masodperccel lesz
esedékes, a masodik 1200 masodperccel az elsé
sikertelen Gjraprobalkozas utan, a harmadik pedig
300 masodperccel a masodik sikertelen
ujraprobalkozas utan.

* Egy id6tartomany

Példaul a2400 + 30 megadott érték azt jelenti,
hogy a kdvetkezd Gijraprobalkozas egy sikertelen
ujraszinkronizalas utan 2400 - 2430
masodperccel torténik.

Ha a késleltetés értéke 0, a késziilék nem probal meg
ismét szinkronizalni a sikertelen ujraszinkron kisérlet
utan.

Kikényszeritett ujraszinkron késleltetés

Az a maximalis késleltetés (masodpercben) ameddig
a telefon var az Ujraszinkronizalas elvégzésével.

A késziilék mindaddig nem szinkronizal tijra, ha
valamelyik telefonvonal aktiv. Mivel az
ujraszinkronizalas tobb masodpercig is eltarthat, az
ujraszinkronizalas el6tt célszerli megvarni, hogy a
késziilék hosszabb ideig legyen tétlen. Igy a
felhasznald megszakitas nélkiil kezdeményezhet
hivéasokat egymas utan.

A késziiléken van egy id0zitd, ami megkezdi a
visszaszamlalast, amint minden vonal tétlen nem lesz.
Ez a paraméter az id6zit0 legelso beallitott értéke. Az
ujraszinkronizalasi események mindaddig késleltetve
vannak, amig a szdmlal6 a nullara nem ér.

Az érvényes értéktartomany 0 és 65535 kdzott van.

Az alapértelmezett érték 14,400 masodperc.
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Konfiguracios profil paraméterek .

Paraméter neve Leiras és Alapértelmezett értek
Ujraszinkronizalas SIP-ré] Lehet6vé teszi, hogy az ujraszinkronizalast egy SIP
NOTIFY iizenet valtsa ki.

Az alapértelmezett érték Igen.

Ujraszinkron frissitési kisérlet utan Engedélyezi vagy kikapcsolja az Gijraszinkron
miveletet a frissitések utan. Ha az Igen van
kivalasztva, a szinkron elindul.

Az alapértelmezett érték Igen.

Ujraszinkron trigger 1, Ujraszinkron trigger 2 Konfiguralhat6 ujraszinkron trigger feltételek. Az
ujraszinkron akkor indul, amikor a logikai egyenlet
ezekben a paraméterekben IGAZ értéket nem adnak.

Az alapértelmezett érték (iires).

Ujraszinkron sikertelen FNF-en Egy tUjraszinkronizalas akkor sikertelen, ha a lekért
profil nem érkezik meg a szerverr6l. Ezzel a
paraméterrel ezt feliil lehet irni. Ha a beallitas nem,
a késziilék sikeres ujraszinkron valaszként fogadja a
fajl-nem-talalhato valaszt a szerverrol.

Az alapértelmezett érték Igen.

Profilszabaly Minden profilszabaly tajékoztatja a telefont, hogy
mlyen forrasbol szerezhet be profilt (konfiguracios
fajlt). Minden jraszinkronizalasi miivelete soran a
C profilszabaly telefon felhasznal minden profilt a sorrend
betartasaval.

B profilszabaly

D profilszabaly
Alapértelmezett érték: /$PSN. xml

A konfiguracios fajlokra AES-256-CBC titkositas
alkalmazasa esetén, adja meg a titkositasi kulcsot a
--kulcs kulcsszoval az alabbiak szerint:

[--key <titkositéasi kulcs>]

A kulcsot tetszés szerint lehet tenni idézdjelek (")
kozé.

Alkalmazandé DHCP opcid Formver és profil lekéréséhez vesszovel elvalasztott
DHCP opcidkat hasznalnak.

Az alapértelmezett érték 66,160,159,150,60,43,125.

Napl6 kérés iizenet Ez a paraméter tartalmazza azt az iizenetet, amit a
syslog szervernek kiildenek egy ujraszinkron kisérlet
kezdetekor.

Az alapértelmezett érték SPN SMAC -Requesting
% SSCHEME://SSERVIP:SPORTSPATH.
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Szolgaltatasi paraméterek |

Paraméter neve

Leiras és Alapértelmezett értek

Sikeres iizenetek naplozasa

Egy ujraszinkron kisérlet sikeres lezarasakor kiadott
syslog lizenet.

Az alapértelmezett érték SPN SMAC —Successful

Resync %
$SSCHEME: //$SSERVIP: SPORTSPATH -- S$SERR.

Sikertelen iizenet naplozasa

Egy sikertelen Gjraszinkron kisérlet utan kiadott syslog
uzenet.

Az alapértelmezett érték: SPN SMAC --
Sikertelen Ujraszinkron: S$ERR

Felhasznal¢ altal konfiguralt Gjraszinkron

A felhasznal6 az IP telefon kijelzdjén keresztiil
szinkronizalhatja jra a telefont.

Az alapértelmezett érték Igen.

Formver frissitési paraméterek

Az alabbi tablazat hatarozza meg az egyes paraméterek funkcidjat és hasznalatat az Formver frissités

szakaszban az Elozetes Szolgaltatas fiilon.

Paraméter neve

Leiras és Alapértelmezett érték

Frissités engedélyezés

Lehet6vé teszi a formver frissitési miiveletet az
ujraszinkronizalasi miveletektdl fiiggetleniil.

Az alapértelmezett érték Igen.

Frissitési hiba jraprobalkozas késleltetés

A frissités ujraprobalkozasi intervallum
(mésodpercben) lesz alkalmazva sikertelen frissités
esetén. A késziiléken a formver frissitési hiba id6zit6
aktivalja egy sikertelen formver frissitési kisérlet utan.
Az 1d0zit6 a paraméterben megadott értékkel van
el6zetesen beallitva. A kdvetkez6 formver frissitési
kisérlet akkor torténik, amikor az 1d6zit6 ismét nullara
ér.

Az alapértelmezett érték 3600 masodperc.
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Formver frissitési paraméterek .

Paraméter neve

Leiras és Alapértelmezett értek

Frissitési szabaly

A formver frissitési script hatdrozza meg a frissitési
feltételeket és a hozza tartozo formver URL-eket.
Ugyanazt a szintaxist hasznalja, mint a Profilszabaly.

Hasznalja a kovetkez6 formatumot a frissitési szabaly
megadasahoz:

<tftp|http|https>://<ip
address>/image/<load name>

Példaul:
tftp://192.168.1.5/image/sip6B. 11-0-IMPP-BN. loads

Ha nincs meghatarozva protokoll, a TFTP-t feltételezi
a késziilék Ha nincs meghatarozva szervernév, az
URL kérvényezo kiszolgald lesz szervernévként
hasznalva. Ha nincs port meghatarozva, az
alapértelmezett port lesz hasznalatban (69 a TFTP,
80 a HTTP és 443 a HTTPS).

Az alapértelmezett érték alacsony.

Napl6 frissitési kérés lizenet

Syslog tizenet keletkezik a formver frissitési kisérlet
elején.

Alapértelmezett: SPN $MAC -- Frissités
kérése $SCHEME://S$SSERVIP:SPORTSPATH

Naplo frissités sikeres lizenet

Syslog tizenet keletkezik a formver frissitési kisérlet
teljes befejezédése utan.

Az alapértelmezett érték: SPN $SMAC -- Sikeres
frissités
SSCHEME://SSERVIP:$PORTSPATH --SERR

Naplo frissités sikertelen lizenet

Syslog iizenet keletkezik a egy sikertelen formver
frissitési kisérlet utan.

Az alapértelmezett érték: SPN $MAC --
Sikertelen frissités SERR

Peer firmware-megosztas

Enged¢lyezi vagy letiltja a Peer Firmware-megosztasi
funkciot. Jeldlje be az Igen vagy nem lehetdséget,
hogy engedélyezze vagy kikapcsolja a funkciot.

Alapértelmezett: igen

Peer firmware-megoszt6 naploszerver:

Azt jelzi, hogy mely IP-cimre és portra kiildték el az
UDP-iizenetet.

Példaul: 10.98.76.123:514, ahol 10.98.76.123 az
IP-cim és 514 a port szdma.
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. Altalanos célii paraméterek

Altalanos celu paraméterek

szakaszban a Szolgaltatas filon.

Szolgaltatasi paraméterek |

crcr

Paraméter neve

Leiras és Alapértelmezett értek

GPP A-GPPP

Az altalanos célu paramétereket GPP_* szabad string
regiszterként hasznaljak a telefon konfiguraciojakor,
amikor interakcidba l1épnek egy adott szolgaltato
szerver megoldassal. Konfiguralhatok ugy, hogy
kiilonbozo6 értékeket tartalmazzanak, példaul:

» Titkositési kulcsok.

* URL-ek.

» Multistage szolgaltatasi allapot informaciok.
 Kérés utani sablonok.

» Paraméter név alias térképek.

* Részleges string értékek, amelyek végiil teljes
paraméter értéket adnak ki.

Az alapértelmezett érték alacsony.

Makro kiterjesztéses valtozok

Bizonyos makro6 valtozokat az alabbi szolgaltatd paraméterekben ismernek fel:

* Profile Rule

* Profile Rule *

* Resync Trigger *
» Upgrade Rule
*Log *

* GPP_* (specidlis feltételek mellett)

Ezeken a paramétereken beliil, a kiilonb6z6 szintaxis tipusok, mint példaul az SNAME vagy $(NAME)

felismerésre kertiil és ki lesz bontva.

A makro valtozo alstringek meghatarozhatok az S(NAME:p) és S(NAME:p:q) elnevezésben, ahol a p és q

nem negativ egész szam (a 2.0.11 verzidban és folotte

érhetd el). Az eredményiil kapott makrd kiterjesztés a

p karakter eltolason kezddd alstring q hosszal (vagy mas hosszal a string végéig, ha a q nincs meghatarozva).

Példaul, ha a GPP_A tartalma ABCDEF, akkor a $(A:2

) kiterjesztése CDEF, és a $(A:2:3) kiterjesztése CDE.

A nem felismert nevek nem lesznek kiterjesztve, és aSNAME vagy $(NAME) trlap valtozatlan marad a

paraméter értékben a kiterjesztés utan.
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Makré kiterjesztéses valtozok .

Paraméter neve

Leiras és Alapértelmezett értek

A $$ trlap kiterjesztése egy $ karakter.

Az altalanos céla GPP_A - GPP_P paraméterek
értékeinek tartalmaval lesz kicserélve.

SA - SD

A specidlis célu GPP_SA - GPP_SD paraméterek
értékeinek tartalmaval lesz kicserélve. Ezek a
paraméterek a szolgaltatasban hasznalt kulcsok vagy
jelszavak.

MegjegyzésAz $SA - $SD értékek argumentumként
lesznek felismerve az opciondlis
ujraszinkronizalasi URL meghatarozéhoz
-- kulcs.

MA

MAC cim, kisbetlis hex jegyekkel, példaul
000e08aabbcc.

MAU

MAC cim, nagybetls hex jegyekkel, példaul
000EOSAABBCC.

MAC

MAC cim, kisbetiis hex jegyekkel, és a hex
jegyparokat elvalaszto kettéspontokkal. Példaul
00:0e:08:aa:bb:cc.

PN

Terméknév. Példaul CP-6841-3PCC.

PSN

Termék sorozatszam. Példaul 6841-3PCC.

SN

Sorozatszam string. példaul 88012BA01234.

CCERT

SSL Kliens Tanusitvany allapot: Telepitett vagy Nem
telepitett.

1P

A telefon IP cime a helyi alhalozaton. Példaul
192.168.1.100.

EXTIP

A telefon kiils6 IP cime, ahogy az interneten lathato.
Példaul 66.43.16.52.

SWVER

A szoftver verzi6 string. Példaul sip68xx.11-0-1MPP.

HWVER

A hardver verzi6 string. Példaul 2.0.1

PRVST

Szolgaltatasi allapot (szam string):

-1 = explicit Gjraszinkronizalasi kérés
0 = bekapcsolas ujraszinkron

1 = id6szakos tjraszinkron

2 =1jraszinkron sikertelen, ismétlési kisérlet
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Szolgaltatasi paraméterek |

Paraméter neve Leiras és Alapértelmezett értek
UPGST Frissitési allapot (szam string):

1 = els6 frissitési kisérlet

2 = frissités sikertelen, ismétlési kisérlet

UPGERR Az el6z0 frissitési kisérlet eredmény tlizenete (ERR);
példaul http get sikertelen.

PRVTMR Az utolso6 jraszinkron kisérlet 6ta eltelt masodpercek.

UPGTMR Az utolso frissitési kisérlet ota eltelt masodpercek.

REGTMRI1 A Line 1 vonalon a SIP szerverrel elvesztett
regisztracid ota eltelt masodpercek.

REGTMR2 A Line 2 vonalon a SIP szerverrel elvesztett
regisztracio ota eltelt masodpercek.

UPGCOND Régi makronév.

SCHEME Féjl hozzaférési séma, egy TFTP, HTTP vagy HTTPS
az ujraszinkron vagy frissités URL elemzés soran
kapott médon.

SERV Kérési cél szerver kiszolgald név az ujraszinkron vagy
frissités URL elemzés soran kapott modon.

SERVIP Kérési cél szerver kiszolgalo IP cim az Gjraszinkron
vagy frissités URL elemzés sordn kapott modon,
valdszintileg DNS keresés utan.

PORT Kérési cél UDP/TCP port az ujraszinkron vagy
frissités URL elemzés soran kapott modon.

PATH Keérési cél fajl titvonal az ujraszinkron vagy frissités
URL elemzés soran kapott modon.

ERR Az Gjraszinkron vagy frissitési kisérlet eredmény
iizenete. Csak az eredmény syslog tlizenetek
létrehozéasanal hasznos. Az érték az UPGERR
valtozoban tarolodik frissitési kisérlet esetén.

UIDn A Line n UserID konfiguraciés paraméter tartalma.

EMS Kiterjesztés mobilitas allapot

MUID Kiterjesztés mobilitas felhasznalo azonositd

MPWD Kiterjesztés mobilitas jelszod
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BelsO hibakodok

BelsG hibakadok ]

A telefon tobb belsé hibakddot hataroz meg (X00—X99) a konfiguracio facilitalasahoz hogy pontosabb vezérlést
biztositson a késziilék viselkedéséhez bizonyos hibafeltételek esetén.

Paraméter neve

Leiras és Alapértelmezett értek

X00

Atviteli réteg (vagy ICMP) hiba SIP kérés kiildésekor.

X20

SIP kérés idotallépés mikdzben valaszra var.

X40

Altalanos SIP protokoll hiba (példaul nem elfogadhat6
kodek SDP-ben 200 és ACK iizenetek, vagy
idotallépés ACK varakozas kdzben).

X60

Ervénytelen tarcsazasi szam adott tarcsazasi terv
szerint.
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Bl Beiss hibakédok
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FUGGELEK

Minta konfiguracios profilok

* XML nyilt formatum minta, a(z) 77. oldalon

XML nyilt formatum minta

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>
<Web_ Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin_ Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- 1IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- 1IPv6 Settings -->
<IPv6_ Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6_Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>

<IPv6_ Gateway ua="rw"/>

<IPv6_ Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast Echo ua="rw">Disabled</Broadcast Echo>
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. Minta konfiguracioés profilok

<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual|Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>
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Minta konfiguracioés profilok .

<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP _TCP Port Min ua="na">5060</SIP _TCP Port Min>

<SIP _TCP Port Max ua="na">5080</SIP _TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP T2 ua="na">4</SIP T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_ Packet Size ua="na">0.030</RTP Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_Codec_ Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>

<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>
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<iLBC 30ms_Dynamic Payload ua="na">105</iLBC 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">30</Resync At Random Delay>
<Resync_Periodic ua="na">60</Resync Periodic>
<Resync_Error Retry Delay ua="na">360</Resync Error Retry Delay>
<Forced Resync Delay ua="na">1440</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN-a.xml</Profile Rule>

<Profile Rule B ua="na">/$PSN-b.xml</Profile Rule B>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$PN $MAC -- Successful resync $SCHEME://$SERVIP:$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>
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<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">S$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt_ Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>

<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>

<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>

<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>
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<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>

<DND_Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call_ Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS_Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->
<Set Local Date mm dd yyyy ua="na"/>
<Set Local Time HH mm_ua="na"/>
<Time Zone ua="na">GMT-06:00</Time_ Zone>
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available options:
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<Time Offset HH mm ua="na">-00/08</Time Offset HH mm >
<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:
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-—>

<!-- General -->

<Station Name ua="na">arupiSSomSok</Station Name>

<Station Display Name ua="na">RCDN Time</Station Display Name>
<Voice Mail Number ua="na"/>

<WideBand Handset Enable ua="na">No</WideBand Handset Enable>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5]/61718]19110[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">$SUSER hot</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 ua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Vertical First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|6]718]9]10 -->

<!-- Supplementary Services -->
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<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alpha-numeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI Authentication Type ua="na">Login Credentials</XSI_Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>
<XMPP_ Server ua="na"/>
<XMPP_ Port ua="na">5222</XMPP_Port>
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<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>
<XML Directory Service URL ua="na"/>
<XML Application Service Name ua="na"/>
<XML Application Service URL ua="na"/>
<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->
<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd;dnd; 1cr;pi ckup; gpickup; urpark;em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|1l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop|6;dnd;
</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;</Ringing Key List>

<Shared Active Key List
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ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>

<PSK_1
<PSK_2
<PSK_3
<PSK_4
<PSK_5
<PSK_6
<PSK_7
<PSK_8
<PSK_9
<PSK_10
<PSK_11
<PSK_12
<PSK_13
<PSK_14
<PSK_15
<PSK_16
<!--

ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>

General -->

<Line Enable 1 wua="na">Yes</Line Enable 1 >
Share Line Appearance

<!--

<Share_

Ext 1 ua="

<Shared User ID 1 wua="na"/>

<Subscription Expires 1

<Restri
<!--

ct MWI 1

NAT Settings
<NAT Mapping Enable 1

ua=

—_n

-=>

na">No</Share Ext 1 >

"

na">3600</Subscription Expires 1 >

na">No</Restrict MWI 1 >

ua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >

<NAT Keep Alive Msg 1 ua="na">SNOTIFY</NAT Keep Alive Msg _;

<NAT Keep_ Alive Dest 1
Network Settings
<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >
SIP Settings

<!--

<!--

—_n

ua=
-=>

na">$PROXY</NAT Keep Alive Dest 1 >

<SIP Transport 1 wua="na">UDP</SIP Transport 1 >

<!-- available options:

<SIP Po

rt_ 1 ua="

UDP

|TCP|TLS|AUTO -->

na">5060</SIP _Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >

<EXT SI

P _Port 1 _

ua="n
ua="na"/>

—_n

ua=

ua="na">0</EXT_ SIP Port 1 >
<Auth_Resync-Reboot 1
<SIP_Proxy-Require 1
<SIP_Remote-Party-ID 1

a">Yes</Auth Resync-Reboot 1 >

na">No</SIP Remote-Party-ID 1 >

<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1

<Referee Bye Delay 1

ua="na

<Refer Target Bye Delay 1 u
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth INVITE 1 ua="na">No</Auth INVITE 1 >
ua="na">Yes</Ntfy Refer On 1xx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<Ntfy Refer On_I1xx-To-Inv_1_

<!--

available options:

-=>

ua="na">No</Refer-To Target Contact 1 >

">0</Referee Bye Delay 1 >

a="na">0</Refer Target Bye Delay 1 >

none|no|yes|follow silence supp setting

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1
<User_Equal_ Phone 1

ua="n
ua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1

<!-- available options:
<Privacy Header 1

<!--

available options:

-=>

a">0</VQ Report Interval 1 >

ua="na">SIPREC</Call Recording Protocol 1 >
SIPREC|SIPINFO -->

ua="na">Disabled</Privacy_ Header_ 1 >

Disabled|none|header|session|user|id

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Call Feature Settings

<!--

-=>
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<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na">4085263127</User ID 1 >

<l-- <Password 1 ua="na">**kkkkdddddkk/pPassword 1 > -->

<Auth ID 1 wua="na">AUN3127</Auth ID 1 >

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
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<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >

<G71la Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729%a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 ua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 wua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >

<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 2 wua="na">0x68</SIP TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >

<!-- SIP Settings -->
<SIP Transport 2 ua="na">UDP</SIP Transport 2 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 2 wua="na">5061</SIP Port 2 >
<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >
<EXT_ SIP Port 2 wua="na">0</EXT SIP Port 2 >
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<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On lxx-To-Inv_2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 ua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 wua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 wua="na">10.74.51.158</Proxy 2 >

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
<Register Expires 2 wua="na">360</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS SRV_2 ua="na">No</Use DNS SRV 2 >
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<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 ua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na">158165</User ID 2 >

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 wua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 wua="na">No</DND Enable 2 >
<CFWD_Enable 2 ua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729a_Enable 2 ua="na">Yes</G729a Enable 2 >

<G722 Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128 |AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 2 >

<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>
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<!-- E911 Geolocation Configuration -->
<Company UUID 2 ua="na"/>

<Primary Request URL 2 wua="na"/>
<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">S$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 wua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 wua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >

<User Equal Phone 3 ua="na">No</User Equal Phone 3 >

<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[18]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>
<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >
<!-- <Auth Page Password 3 ua="na"/> -->
<Mailbox ID 3 ua="na"/>
<Voice Mail Server 3 wua="na"/>
<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
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<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >
<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 wua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 ua="na"/>

<Use OB Proxy In Dialog 3 wua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >
<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 ua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 ua="na"/>

<!-- <Password 3 wua="na"/> -->

<Auth ID 3 wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 ua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 ua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 ua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 wua="na">No</Use Pref Codec Only 3 >
<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
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-—>

<G711lu Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >
<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722 Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >
<Silence Supp Enable 3 wua="na">No</Silence Supp Enable 3 >
<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 wua="na"/>

<Enable URI Dialing 3 wua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 wua="na">No</NAT Mapping Enable 4 >

<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >

<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >

<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On lxx-To-Inv_ 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >

<!--

available options: none|nolyes|follow silence supp setting

-——>
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<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 wua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na">aslbsoft.sipurash.com</Proxy 4 >

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>

<User ID 4 wua="na">4085263128</User ID 4 >

<l!--  <Password 4 ua="na">**Fkdkddkdkddkdkkk/pPassword 4 > -->
<Auth ID 4 wua="na">AUN3128</Auth ID 4 >

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>
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<!-- XSI Line Service -->
<XSI Host Server 4 wua="na"/>
<XSI Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G71lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 wua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4[5]6]7]8[9]10[11]12
-——>

<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>
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<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_ for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw
<Speaker Volume ua="rw">7</Speaker Volume>

<Handset Volume ua="rw

">5</Ringer Volume>

">15</Handset_Volume>

<Headset Volume ua="rw">10</Headset Volume>
<Ehook Enable ua="na">No</Ehook Enable>

<!--

Audio Compliance

-=>

<Compliant Standard ua="rw">TIA</Compliant Standard>

<!--
<!--

available options:

Screen

-=>

TIA|ETSI -->

<Screen_Saver Enable ua="rw">Yes</Screen Saver Enable>
<Screen_Saver Type ua="rw">Clock</Screen Saver Type>

<!--

available options:

Clock|Download Picture|Logo -->

<Screen Saver Wait ua="rw">60</Screen Saver Wait>

<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">Always On</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->
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<LCD_Contrast u

<!--
available opti
-——>
<Text Logo ua="
<Phone_Backgrou
<!-- available

Minta konfiguracioés profilok .

a="rw">9</LCD Contrast>
<Boot Display ua="na">Default</Boot Display>

ons: Default|Download Picture]|Logo|Text

na"/>

nd ua="rw">Default</Phone Background>

options:

Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>
<!-- Video Configuration
<!-- General -->

-=>

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Number of Units ua="na">0</Number of Units>

<!-- available

options:

-=>

<Subscribe Delay ua="na">1</Subscribe Delay>
<Server Type ua="na">Broadsoft</Server Type>

<!--

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro

-—>
<BLF_List URI u

a="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>

<Customizable PLK Options ua

="na">sd;</Customizable PLK Options>

<BLF List ua="na">Show</BLF List>

<!-- available

options:

Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<Attendant Console LCD Contrast ua="na">8</Attendant Console LCD Contrast>

<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>

<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>

<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Both</BLF Label Display Mode>

<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>

<!-- Unit 1
<Unit 1 Key 1
<Unit 1 Key 2
<Unit_1 Key 3_
<Unit 1 Key 4
<Unit_1 Key 5
<Unit 1 Key 6_
<Unit 1 Key 7_
<Unit 1 Key 8
<Unit 1 Key 9
<Unit 1 Key 10_
<Unit 1 Key 11
<Unit 1 Key 12
<Unit 1 Key 13
<Unit 1 Key 14
<Unit 1 Key 15
<Unit 1 Key 16
<Unit 1 Key 17
<Unit 1 Key 18
<Unit 1 Key 19
<Unit 1 Key 20
<Unit 1 Key 21
<Unit 1 Key 22
<Unit 1 Key 23
<Unit_ 1 Key 24
<Unit 1 Key 25
<Unit_ 1 Key 26
<Unit 1 Key 27
<Unit_ 1 Key 28

-—>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
ua="na"/>
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<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>
<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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Roviditések
* Roviditések, a(z) 99. oldalon

Roviditesek

AC Valtakoz6 aram

ACS Hozzaférés-szabalyzo szerver (Access Control Server (ACS))
A/D Analdg - digitalis konverter

AES Specialis titkositasi szabvany

ANC Anonim hivas

Hozzéaférési | Hozzaférési pont
pont

ASCII American Standard Code informaciocseréhez

B2BUA Back-to-Back Felhasznalé Ugynok

BLF Foglalt allapotot jelz6 lampa mez6

Bool Bool értékek. A profilban igen vagy nem, 1 vagy 0.

BootP Bootstrap protokoll

CA Hitelesitésszolgaltatd

CAS CPE riasztas jel

CDhP Cisco Discovery Protocol

CDR Hivas részletes rekordok

CGI Szamitogép altal generalt képek (Computer-Generated Imagery)
CID Hivbazonositd
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CIDCW Hivasvarakoztatott hivéazonositd

CNG Komfortzaj generalas

CPC Hivofél kontrol

CPE Ugyfél létesitményben 1év késziilék
CsSv Vesszdvel elvalasztott érték

CWCID Hivasvarakoztatott hivoazonositd

CWT Hivasvarakoztatas hang

D/A Digitalis - analog konverter

dB decibel

dBm dB 1 milliwattal

DHCP Dinamikus Kiszolgalé Konfiguraciés Protokoll
NeZavarj Ne zavarj

DNS Tartomanynévrendszer

DoS Szolgaltatas-megtagadas

DRAM Dinamikus Random Hozzaférési Memoria
DSL Digitalis El6fizet6i Hurok

DSP Digitalis Jelprocesszor

DST Nyari idészamitas

DTAS Adatterminal figyelmeztetés jel (ugyanaz mint a CAS)
DTMF Kéttonusu multi frekvencia

FQDN Teljesen kvalifikalt tartomanynév

FSK Frekvenciavalto kulcs

Fw Firmware

FXS Foreign eXchange allomas

GMT Greenwichi kozépid6

GW Atjaro

HTML Hypertext jel6lési nyelv

HTTP Hypertext atviteli protokoll

HTTPS HTTP over SSL
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ICMP Internet Szabélyozasi Uzenet Protokoll
IGMP Internet Csoportos Kezelési Protokoll

ILEC Incumbent Local Exchange Carrier

1P Internet Protokoll

IPv4 4-es verzioju internet protokoll

IPv6 6-0s verzioju internet protokoll

ISP Internet szolgaltato

ITSP Internet telefonia szolgaltato

ITU Nemzetkozi Tavkozlési Unid

IVR Interaktiv hangos valasz

LAN Helyi Hal6zat

LBR Alacsony bitsebesség

LBRC Alacsony bitsebesség kodek

LCD Folyadékkristalyos kijelz6; képernydként is ismert
LDAP Lightweight Directory Access Protocol
LED Fénykibocsato didda (Light-Emiting Diode)
MAC-cim Eszk6zhozzaférés-vezérld cim

MC Mini-Tanusitvany

MGCP Média atjar6 Szabalyozasi Protokoll

MOH Zene tartasban

MOS Atlagos vélemény pontszam (1-5, minél magasabb, annal jobb)
MPP Multiplatform telefonok

ms Milimasodperc

MSA Zeneforras adaptor

MWI Uzenet-vérakoztatas kijelzés

NAT Halozati cim forditas

Halozati Normal szolgaltato szerver

Hizindkigoleds

NTP Network Time Protocol
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OOB Savon kiviil

OSI Nyitott kapcsolo intervallum

PBX Maganceélu alkézpont

PCB Nyomtatott aramkor

PoE Etherneten keresztiili tapellatas

PR Polaritas megforditas

PS Szolgaltato szerver

PSQM Perceptualis beszédmindség mérés (1-5, minél alacsonyabb, annal jobb)
PSTN Nyilvéanosan kapcsolt telefonhaldzat
QoS Szolgaltatas mindsége

RC Tavolitsa el a Testreszabast

REQT (SIP) Kérés tlizenet

RESP (SIP) Valasz iizenet

RSC (SIP) Valasz allapot kod, példaul 404, 302, 600
RTP Valos idejii protokoll

RTT Teljes ut ideje

SAS Stream audio szerver

SDP Munkamenet leiras protokoll

SDRAM Szinkronizalt DRAM

masodperc | masodperc

SIP Munkamenet inditds protokoll

SLA Osztott vonalas megjelenés

SLIC El6fizet6i vonal interfész kor

SP Szolgaltato

SSL Biztonsagos aljzat réteg

STUN UDP Munkamenet hozzaférés NAT-hoz
TCP Atviteli Szabalyozasi Protokoll

TFTP Trivialis fajlatviteli protokoll

TLS Transport Layer Security (TLS)
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TTL Time to live (Elettartam)

ToS Type of service (szolgaltatas tipusa)
UA Felhasznalo Ugyndk

uC Mikrokontroller

UDP Felhasznalé Datagram protokoll
URI Egységes erdforras azonositod

URL Uniform forras helymeghatarozo
UTC Egyezményes koordinalt vilagidé
Kiemelt Erték-hozzaadott viszontelado
értékesitd

VLAN Hang LAN

VM Hangposta

VMWI Vizualis lizenet-varakoztatas kijelzés
VoIP Internetprotokoll feletti hangatvitel
VQ Hangmindség

WAN Nagy kiterjedésii Halozat

XML Kiterjesztéses jelolési nyelv
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Kapcsolodo dokumentacio

* Kapcsolodo dokumentacio, a(z) 105. oldalon
* Cisco IP Phone formver tdmogatasi politika, a(z) 105. oldalon

Kapcsolodo dokumentacio

Az alabbi szakaszokbol tudhat meg informaciokat.

Cisco IP Phone 6800 Series dokumentacio

Lasd az On nyelvén, telefon modellhez és multiplatform férmver kiadashoz elérhetd kiadvanyokat. Navigalas
a kovetkez6 URL-r6l (Uniform Resource Locator):

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/
tsd-products-support-series-home.html

Cisco IP Phone formver tamogatasi politika

A telefonok tamogatasi politikajarol bévebben lasd https://cisco.com/go/phonefirmwaresupport.

Cisco IP Phone 6800 Series Multiplatform telefon szolgaltatasi atmutato  [JJj


https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/tsd-products-support-series-home.html
https://cisco.com/go/phonefirmwaresupport

Kapcsolodé dokumentacio |
. Cisco IP Phone formver tamogatasi politika

l Cisco IP Phone 6800 Series Multiplatform telefon szolgaltatasi atmutato



	Cisco IP Phone 6800 Series Multiplatform telefon szolgáltatási útmutató
	Tartalomjegyzék
	Telepítés és Szolgáltatás
	Szolgáltatás Áttekintés
	TR69 szolgáltatás
	RPC eljárások
	Támogatott RPC eljárások
	Támogatott eseménytípusok


	A telefon viselkedése hálózati zavarok esetén
	Bevezetés
	Nagykereskedelmi forgalmazás
	Kiskereskedelmi forgalmazás
	Újraszinkronizálási folyamat


	Beszerzés
	Normál szolgáltató szerver
	Konfiguráció hozzáférés vezérlés
	Lépjen be a telefon weboldalára.
	Webes hozzáférés engedélyezése a Cisco IP Phone telefonon

	Kommunikációs titkosítás
	Telefon Szolgáltatás gyakorlatok
	Manuális telefon szolgáltatás a billentyűzetről
	Peer firmware-megosztás
	A Jelszóbeállító képernyő kihagyása


	Script szolgáltatás
	Script szolgáltatás
	Konfigurációs profil formátumok
	Konfigurációs fájl komponensek
	Elem címke tulajdonságok
	Felhasználói hozzáférés attribútum
	Hozzáférés-szabályozás
	Paraméter tulajdonságok
	String formátumok


	Nyílt profil (XML) becsomagolása Gzip-pel
	Nyílt profil tömörítés
	Nyílt profiltitkosítás
	AES-256-CBC titkosítás
	Makró kiterjesztés
	Feltételes kifejezések
	URL szintaxis

	RFC 8188-alapú HTTP tartalom titkosítás

	Opcionális újraszinkronizálási argumentumok
	kulcs
	uid és pwd


	Profil alkalmazása egy IP Telephony eszközre
	Töltse le a konfigurációs fájlt a telefonra egy TFTP szerverről
	Konfigurációs fájl letöltése az IP telefonra cURL használatával

	Szolgáltatási paraméterek
	Általános célú paraméterek
	Általános célú paraméterek használata

	Engedélyez
	Triggerek
	Újraszinkron Adott időben
	Újraszinkronizálás adott időben

	Konfigurálható ütemtervek
	Profil szabályok
	Frissítési szabály

	Adattípusok
	Profil frissítések és förmver frissítések
	Profil frissítések engedélyezése és konfigurálása
	Förmver frissítések engedélyezése és konfigurálása
	Förmver frissítése TFTP, HTTP vagy HTTPS protokollal
	Förmver frissítése böngésző paranccsal


	Házon belüli előzetes szolgáltató és szolgáltató szerverek
	Házon belüli előzetes szolgáltató és szolgáltató szerverek
	Szerver előkészítés és szoftver eszközök
	Távoli testre szabás (RC) disztribúció

	Házon belüli eszköz előzetes szolgáltatás
	Szerver beállítás szolgáltatás
	TFTP szolgáltatás
	Távoli végpont vezérlés és NAT

	HTTP szolgáltatás
	HTTP állapot kódkezelés újraszinkronizáláskor és frissítéskor

	HTTPS szolgáltatás
	Aláírt kiszolgáló tanúsítvány beszerzése
	Multiplatform Phone CA Kliens gyökértanúsítvány
	Redundáns szolgáltató szerverek
	Syslog Szerver



	Szolgáltatási példák
	Szolgáltatási példák Áttekintés
	Alap újraszinkronizálás
	TFTP újraszinkronizálás
	Syslog naplózási üzenetek használata
	Készülék automatikus újraszinkronizálása

	Egyedi profilok, makró kiterjesztés és HTTP
	Gyakorlat: Specifikus IP telefon profil biztosítása egy TFTP szerveren
	HTTP GET újraszinkronizálás
	Gyakorlat: HTTP GET Újraszinkron


	Biztosítás Cisco XML-en keresztül
	URL feloldás makró kiterjesztéssel


	Biztonságos HTTPS újraszinkronizálás
	Alap HTTPS újraszinkron
	Gyakorlat: Alap HTTPS Újraszinkron

	HTTPS Kliens Tanúsítvány Hitelesítéssel
	Gyakorlat: HTTPS Kliens Tanúsítvány Hitelesítéssel

	HTTPS kliens szűrés és dinamikus tartalom
	HTTPS Tanúsítvány
	HTTPS módszertan
	SSL szerver tanúsítvány
	Szerver tanúsítvány beszerzése
	Kliens Tanúsítvány
	Tanúsítványszerkezet
	Egyedi Tanúsítvány autoritás konfigurálás


	Profilkezelés
	Nyílt profil becsomagolása Gzip-pel
	Profil titkosítása OpenSSL-el
	Particionált profilok létrehozása

	Állítsa be a telefon adatvédelmi fejlécét

	Szolgáltatási paraméterek
	Szolgáltatási paraméterek áttekintés
	Konfigurációs profil paraméterek
	Förmver frissítési paraméterek
	Általános célú paraméterek
	Makró kiterjesztéses változók
	Belső hibakódok

	Minta konfigurációs profilok
	XML nyílt formátum minta

	Rövidítések
	Rövidítések

	Kapcsolódó dokumentáció
	Kapcsolódó dokumentáció
	Cisco IP Phone 6800 Series dokumentáció

	Cisco IP Phone förmver támogatási politika


