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Datenblatt

Cisco SOHO 96: Sichere Breitbandrouter fur ADSL-uber-ISDN
Sicherer, kostengunstiger und unkomplizierter
Breitbandzugang fur kleine Biiros

Abbildung 1
Cisco SOHO 96 - Secure
Broadband Router

Mit den ADSL-iiber-ISDN Breitbandrouter der Cisco® SOHO 96 Series erhalten klei-
ne und raumlich getrennte Biiros mit bis zu fiinf Telearbeitern oder Benutzern
sichere Verbindungen. Der Cisco SOHO 96 Router unterstiitzt die integrierten
Sicherheitsfunktionen der Cisco 10S°® Software (z.B. eine Stateful Inspection
Firewall), bietet leistungsfidhige Verschliisselungsfunktionen fiir virtuelle private

Netze (VPNs), ldsst sich durch ein Web-basiertes Setup-Werkzeug auch von techni-

schen Laien problemlos einrichten und verfiigt tliber ausgereifte Management-

Funktionen, um die Betriebskosten gering zu halten.

Der Cisco SOHO 96 Router ist mit einem
integrierten ADSL-Modem zur Unter-
stitzung von ADSL uber ISDN-Leitungen,
einem 10/100 Ethernet LAN-Switch mit vier
Eingangen zur Vernetzung mehrerer PCs
oder Netzwerkgerate zu einem kleinen
Buronetzwerk sowie einer integrierten
ISDN S/T Schnittstelle zur Fernverwaltung
und -wartung ausgestattet.

Sicherer Internetzugang

Der Cisco SOHO 96 ADSL-liber-ISDN
Secure Broadband Router ermdglicht bis
zu funf Benutzern in einem kleinen Bliro
die gemeinsame Nutzung einer sicheren
Breitbandverbindung mit integrierter
Stateful Inspection Firewall. AuBerdem

kénnen diese Benutzer oder Telearbeiter
die Vorteile des Cisco SOHO 96 Router fur
den Aufbau von VPN-Verbindungen zum
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unternehmenseigenen Netzwerk nutzen.
Der Router ist in der Lage, unter Einsatz
der Cisco |I0S-Software sichere, nach dem
3DES-Standard verschliisselte Verbindungen
herzustellen. Daneben kénnen die Benutzer
auch VPN-Tunnel von PC-basierten VPN-
Clients im LAN initiieren.

Einfache Einrichtung und
Bereitstellung

Der Cisco SOHO 96 Router ist mit dem
Cisco Router Web SetUp Tool (CRWS) -
einem in mehreren Sprachversionen erhalt-
lichen Web-basierten Konfigurations-
Werkzeug - ausgestattet, mit dem der
Router rasch und ohne fremde Hilfe instal-
liert werden kann. Da CRWS Web-basiert
ist, wird zur Konfiguration keine zusatzliche
Software auf dem PC bendtigt. Der Benut-
zer spricht der Router vielmehr Giber seinen
Browser an und fiihrt die Konfiguration
rasch und problemlos anhand der leicht
verstandlichen Anweisungen durch.
Daneben steht der Cisco Configuration
Express Service zur Verfigung, mit dem
sich GroBunternehmen oder Service
Provider, die ihre Produkte bei Cisco direkt
bestellen, die Cisco SOHO 96 Router
bereits werkseitig einsatzfertig vorkonfigu-
riert liefern lassen kdnnen.
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Ausgereifte Management-Funktionen fiir geringe Betriebskosten

Um Managementaufwand und Betriebskosten zu verringern, nutzt der Cisco SOHO 96 Router zahlreiche Funktionsmerkmale der Cisco
10S Software flir Local und Remote Debugging und Troubleshooting. Wenn der Router nicht tiber die ADSL-liber-ISDN-Schnittstelle
angesprochen werden kann, ermdglicht die eingebaute ISDN S/T-Schnittstelle das out-of-band-Management des Routers. Zur Verring-
erung der Betriebskosten tragt ferner die Wartungsanwendung Cisco IE 2100 Intelligent Engine bei, die zentralisierte Management-
und Konfigurations-Updates unterstutzt.

Der Cisco SOHO 96 Router ist mit einer zweckmaRigen Kombination integrierter Sicherheitsfunktionen ausgestattet — dazu gehoéren
ein 10/100 Ethernet LAN Switch mit vier Eingéangen und ausgereifte Management-Funktionen einschlieBlich der Verwaltung liber die
integrierte ISDN S/T-Schnittstelle, um sichere Breitbandverbindungen flir Benutzer aus dem SOHO-Bereich zu gewahrleisten. Da der
Cisco SOHO 96 Router die gleiche Cisco I0S Software verwendet, die auch in den Netzwerken von GroBunternehmen und Service
Provider eingesetzt wird, kdnnen auch Kleinbetriebe von der bewahrten Zuverlassigkeit dieser Software profitieren.

Funktionsmerkmale und Vorteile

Tabelle 1
Wichtige Funktionsmerkmale des Cisco SOHO 96 Router und deren Vorteile

Funktionsmerkmale Vorteile

Gemeinsam genutzter Breitbandzugang » Mehrere Benutzer kdnnen Verbindungen mit einer einzigen IP-Adresse
gemeinsam nutzen

Sicherer Internetzugang

Stateful-Inspection Firewall » Bietet internen Benutzern eine sichere und dynamische Zugriffskontrolle auf
(Funktionsmerkmal der Cisco 10S Firewall) Applikationsbasis (Stateful Inspection) fur alle grenziiberschreitenden Daten
» Schiitzt Router-Ressourcen vor Denial-of-Service Angriffen
« Uberpriift Paket-Header und weist verdachtige Pakete ab
» Schutz vor nicht identifizierten, bosartigen Java-Applets
» Detaillierte Transaktionen fir Berichte auf Anwendungs- und Leistungs-
merkmalbasis
Netzwerksicherheit durch die Funktionsmerkmale der Cisco 10S Software —

dazu gehoren erweiterte Zugriffskontrolllisten Netzwerksicherheit, um den Zugriff nicht-autorisierter Benutzer zu verhin-

(ACLs), NAT/PAT, Lock & Key, dynamische dern
ACLs sowie Router- und Routen-Authentisie-
rung

* Bietet grenziiberschreitende

Software-basierte IPSec 3DES-Verschliisselung  « Sorgt dafiir, dass VPN-Tunnels im Router enden, damit alle an den Router
angeschlossenen Benutzer von einer sicheren Verbindung zwischen einem
Remote Site und dem unternehmenseigenen Netzwerk profitieren konnen

Mehrbenutzer-IPSec Pass-Through » Unterstlitzung von Telearbeitern oder mehreren Agenten, die VPN Client
Software auf ihren PCs einsetzen, wahrend bei Einsatz von VPN PC
Software-Clients, IPSec Tunnels durch den Router hindurchgeleitet werden

Mehrbenutzer PPTP Pass-Through » Unterstlitzung verschllsselter oder unverschlisselter, vom PC initiierter
PPTP-Tunnels

IPSec NAT Pass-Through und NAT Traversal * In einer LAN-Umgebung, bei der NAT zur optimalen Nutzung von
IP-Adressen eingesetzt wird, konnen IPSec Tunnels von PC VPN Clients ein-
gerichtet werden

* Durch NAT Traversal kdnnen IP Sec Tunnels eingerichtet werden, die mehrere
NAT-Domains umfassen
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Tabelle 1 Wichtige Funktionsmerkmale des Cisco SOHO 96 Router und deren Vorteile (Fortsetzung)

Funktionsmerkmale Vorteile

Vollstandige NAT (n-zu-1 und n-zu-n) * Aus einem LAN, in dem NAT eingesetzt wird, konnen mehrere
Anwendungen und Gerate, einschliel3lich NetMeeting und H.323 Telefone,
transparent benutzt werden

Static-NAT-basierte DMZ zur Definition einer * Ermaoglicht Giber ein DMZ-Pinhole in der NAT-Firewall von einem WAN aus
statischen Zuordnung zwischen einer 6ffent- den Zugang auf Anwendungen (z.B. Web- und SMTP-Server) im LAN
lichen IP-Adresse/Port und einem Host im

LAN

Quality of Service (QoS)

ATM QoS - ATM Traffic UBR, VBRnrt und » Gewahrleistet QoS-Garantien, indem Daten Gber angemessene virtuelle

CBR mit per-VC Queuing und Traffic Circuits gesendet werden konnen, um ATM-Level-Shaping zu liefern.

Shaping Gleichzeitig wird gewahrleistet, dass es zu keinem Head-of-Line-Blocking
zwischen den Circuits verschiedener oder gleicher Verkehrsklassen kommen
kann.

Einfache Einrichtung und
Bereitstellung

Plug-and-Play Installation mit Standard- » Benutzer sind problemlos in der Lage, den Router einzurichten und die
einstellungen und Web-basiertem Setup- anspruchsvollen Funktionen individuell einzustellen

Werkzeug

CRWSI » Ermaoglicht Benutzern ohne technische Kenntnisse eine erfolgreiche

Installation durch Zugriff auf den Router per Browser und die anschlieRende
Angabe von Benutzerinformationen

Cisco Configuration Express « Verringert die Bereitstellungskosten, indem bereits vorkonfigurierte Router
direkt an den Endkunden geliefert werden. Damit lassen sich Kosten flir
Logistik und Lagerung senken.

Ausgereifte Managementfunktionen
fiir geringe Betriebskosten

Router Statusseite in CRWS « Bietet eine Web-basierte visuelle Anzeige der Routerkonfiguration und des
Status der Funktionsmerkmale (z.B. Firewall aktiviert, VPN-Tunnel aktiviert)

Cisco I0S Software — Funktionen fiir interak- « Ermdglicht Remote-Management und -Uberwachung per SNMP, Telnet oder
tives Debugging und Remote-Management HTTP sowie die lokale Verwaltung Gber den Konsolenanschluss zur detail-
Uber die integrierte ISDN S/T Schnittstelle lierten Diagnose von Netzwerkproblemen. Remote-Management ist selbst

bei deaktivierter WAN-Schnittstelle mdglich

Cisco I0S Software-CLI * Kunden konnen ihre vorhandenen Kenntnisse des Cisco |IOS Software-CLI
zur Vereinfachung von Installation und Verwaltung ohne zusatzliche
Schulungen einsetzen

Cisco |0S Software-Technologie « Bietet Technologie, die im gesamten Backbone des Internet sowie in den
meisten Unternehmensnetzwerken verwendet wird

Cisco IE 2100 Intelligence Engine — * Ermoglicht zu konfigurierenden Remote-Sites die automatische Verbindung
Wartungsanwendung zu diesem zentral angeordneten Gerat fliir Konfigurations-Updates der Cisco
10S Software

Unterstltzung durch Cisco VPNSC, * Ermaoglicht die skalierbare Einrichtung von Sicherheitsrichtlinien
CiscoWorks VMS und Cisco Secure Policy

Manager

SSH « Stellt ahnlich einer Telnet-Sitzung eine sichere, verschliisselte Verbindung

zu einem Router her
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Tabelle 2 Hardware-Spezifikationen der Cisco SOHO 96 Series

Hardware-Spezifikationen Cisco SOHO 96 Router

Prozessor Motorola RISC

Standardmi@Biger DRAM- 32 MB

Arbeitsspeicher’

Maximaler DRAM-Arbeitsspeicher 32 MB

StandardmaBiger Flash-Speicher’ 8 MB

Maximaler Flash-Speicher 8 MB

WAN ADSL uber ISDN

LAN 10/100BASE-T mit vier Eingangen und Autosensing MDI/MDX zur Erkennung
der Kabeltypen (Straight-Through oder Crossover)

Konsolenanschluss RJ 45

ISDN BRI S/T RJ-45 - ISDN BRI S/T Schnittstelle, die sich fiir ISDN Dial Backup oder
AuBerband-Management konfigurieren lasst (nur Cisco SOHO 96)

LEDs 10

Externe Stromversorgung 100-240 V (universal)

" DRAM- und Flash-Speicher muss bei Cisco angefordert werden

Tabelle 3 Speicheranforderungen und Software-Funktionsgruppen fiir den Cisco SOHO 96 Router

Cisco SOHO 96 10S Software Images Cisco SOHO 96 Router Speicheranforderungen
Flash DRAM
IPSec 3DES 8 MB 32 MB
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Tabelle 4 Vom Cisco SOHO 96 Router unterstitzte Protokolle und Funktionsmerkmale

Router der Cisco SOHO 96 Series

Routing/Bridging

PPPoE, einschlieBlich TCP MSS Adjust X
PPPoA X
RFC 2684 Routed and Bridged (vormals RFC 1483) X
Transparentes Bridging X
IP-Routing X
RIP, RIPv2 X
QoS

ATM QoS - ATM Traffic UBR, VBR-nrt und CBR mit per-VC Queuing und Traffic Shaping X
Per-VC Queuing und Shaping X
Zehn permanente virtuelle Circuits/PVCs X
Sicherheit

Routen- und Router-Authentisierung X
PAP, CHAP und lokales Passwort X
GRE-Tunneling X
IP-basierte und erweiterte Zugangslisten X
Stateful Inspection Firewall X
IPSec 56-bit Verschliisselung X
Sofware-basierte IPSec 3DES-Verschliisselung X
Mehrbenutzer-IPSec Pass-Through (TCP und nicht gekapselt) X
Mehrbenutzer PPTP Pass-Through X
Standard-basierte STAC-Komprimierung X
Einfache Bedienung und Bereitstellung

CRWS X
Cisco Configuration Express X
Verwaltung

SNMP, Telnet, Konsolenanschluss X
Syslog X
SNTP-Client und -Server X
TFTP-Client und -Server X
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Tabelle 4 Vom Cisco SOHO 96 Router unterstitzte Protokolle und Funktionsmerkmale (Fortsetzung)

Router der Cisco SOHO 96 Series

SSA (Service Assurance Agent) flr Laufzeitmessungen auf Applikationsebene X
ATM Stérungsmanagement, OAM (F5) - segmentweise Durchgangspriifung

sowie Prifschleifen zwischen Segmenten oder zwei Endgeraten und ILMI-Unterstiitzung X
Dying Gasp X
AulRerband-Management durch ISDN BRI S/T Schnittstelle X
Adressenbewahrung und -zuteilung X
NAT n-zu-1 (PAT) X
NAT n-zu-n (multi-NAT) X
IPCP Adressen- und Teilnetzaushandlung X
DCHP Clientadressenaushandlung X
DHCP-Client und -Server X
DHCP-Relay X

Tabelle 5 Cisco SOHO Series - DSLAM Interoperabilitat

DSLAM Chipset Interoperabilitidtsstatus Bemerkung
Alcatel ASAM 1000 AME ja -
Alcatel 7300 AME ja -
Lucent Stinger AME ja -

ECI ADI 918 ja UR-2 konform
ECI ADI 930 ja UR-2 konform
Siemens XpressLink 2.0 TI ja UR-2 konform
Siemens XpressLink 2.1 TI ja UR-2 konform
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Konformitiat zu Vorschriften und Normen

Der Cisco SOHO 96 Router kann weltweit Gberall dort eingesetzt
werden, wo Service Provider ADSL Uber ISDN verwenden.

Sicherheit

* UL 1950/CSA 950-95, 3. Ausgabe

 [IEC 950: Zweite Ausgabe mit Anhangen 1, 2, 3 und 4
* EN60950: 1992 mit Anhéngen 1, 2, 3 und 4

» CS0O3, Anforderungen der Canadian Telecom

» FCC Part 68: Anforderungen der U.S. Telecom
* AS/NZS 3260: 1996 mit Anhangen 1,2, 3 und 4
« ETSI 300-047

*+ TS 001 mit Anhang 1

- EMI

* AS/NRZ 3548: 1992 Klasse B

* CFR 47 Teil 15 Klasse B

* EN60555-2 Klasse B

* EN55022 Klasse B

» VCCI Klasse Il

» ICES-003, Ausgabe 2, Klasse B, April 1997S

+ [EC 1000-3-2

Immunitat

+ IEC 1000-4-2 (EN61000-4-2)
+ IEC 1000-4-3 (ENV50140)
+ IEC 1000-4-4 (EN61000-4-4)

ADSL-Spezifikationen des Cisco SOHO 96 Router

ST-Micro DynaMiTc- (bislang Alcatel Micro Electronics)
ADSL-Chipset

+ ETSI 101.388 v1.2.1 ADSL (iber ISDN
* Annex B ITU ADSL tber ISDN-Support (geplant)
» UR-2 Spezifikation (Deutsche Telekom)

Das Chipset ist nicht interoperabel mit CAP-basierten
ADSL-Leitungen

ISDN-Spezifikationen

* Interoperable Switched 56: 2 x 56 Kbit/s (vorkomprimiert)

» Singlepoint- und Multipoint-Konfigurationen

» Kompatibel mit ISDN Switch Typen fur Daten- oder
Sprachiibertragung tber den B-Kanal

« CTR3 (ETSI, NET3)

* VN3/4/5 (Frankreich)

Physikalische Daten

* Abmessungen (H x B x T): 5,1 x 24,6 x 21,6 cm
» Gewicht: 0,67 / 0,68 kg

Umgebungsbedingungen

» Temperatur (bei Lagerung): -20° bis +65°C

* Luftfeuchtigkeit (bei Lagerung): 5 bis 95% relative Feuchtigkeit
(nicht kondensierend)

* Hohe (bei Lagerung): 0 bis 4570 m

 Betriebstemperatur: 0° bis 40°C

* Luftfeuchtigkeit (im Betrieb): 10 bis 85% relative Luftfeuchtigkeit
(nicht kondensierend)

* Hohe (im Betrieb): 0 bis 3000 m

Stromversorgung

» Eingangsspannung: 100 - 250VAC, 50 bis 60 Hz
* Leistungsaufnahme: 6 bis 10W (Leerlauf - Hochstlast)
» Stromversorgungseinstufung: 15
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